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요  약  본 연구의 목적은 정보보안 준수의도에 영향을 주는 긍정적, 부정적 측면의 환경적 요인을 제시하고, 개인의
보안 준수의도와의 영향관계를 찾는 것이다. 연구대상은 정보보안 정책 및 기술을 적용하는 조직의 구성원들이며, 설문
조사를 통하여 유효표본을 확보하였다. 분석과정에서 구조방정식모델링을 통해 연구모델에 대한 검증을 하였다. 측정변
수는 정보보안 정책, 정보보안 시스템, 정보보안 기술적 지원, 업무장애, 비가시성, 조직몰입, 준수의도로 구성하여 분석
에 활용하였다. 결과는 보안 준수요인인 정책, 시스템, 기술적 지원과 미준수 요인인 업무 장애가 각각 조직몰입에 영향
을 주었으며, 준수의도로 이어지는 것을 확인하였다. 연구 모델의 검증 결과를 토대로 조직의 정보보안 준수 수준 향상
을 위한 구성원들의 보안 준수 전략 수립의 방향성을 제시하였다.
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Abstract  The purpose of this study is to present the environmental factors of positive and negative 
aspects that affect the information security compliance intention, and reveals the relationship of the 
individual's the security compliance intention. The subjects of this study are employees of organizations 
that apply information security policies and technologies, and effective samples were obtained through 
surveys. In the process of analysis, the study model was verified through structural equation modeling. 
The measurement variables consisted of security policy, security system, technical support, work 
impediment, security non-visibility, compliance intention and organizational commitment and used for 
analysis. The results confirmed that security compliance factors such as policy, system, technical 
support, and non-compliance factors, work impediment, respectively, had an impact on organizational 
commitment, leading to compliance intention. The verification result of the research model suggests 
the direction of establishing a security compliance strategy for employees to improve the level of 
information security compliance of the organization.
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1. 서론

조직에서 보유한 정보 가치가 조직의 가치를 대변하는 
시대가 되면서, 조직들은 필연적으로 핵심 자산인 정보를 
보호하기 위한 노력을 해야하는 상황으로 접어들고 있다
[1]. 실제로, 글로벌 정보보안 시장은 지난 2005년부터 
2019년까지 30배 이상 성장하였으며, 2022년에는 
1,330억 달러를 넘을 것으로 예상되고 있다[2]. 

조직들의 정보 보호를 위한 지속적인 투자에도 불구하
고, 정보 노출 사고는 끊임없지 발생하고 있다. 버라이즌
의 정보보안 침해 보고서(2019)에 따르면, 정보보안 사
고는 발생하더라도 잘 드러나지 않는 경향이 있으나, 전 
세계적으로 높은 수준으로 지속적으로 발생하고 있는 것
으로 나타났다[3]. 세부적으로, 조직의 보안 사고는 매년 
60~70% 정도가 해킹, 멀웨어 등을 통한 외부의 침입에 
의해 발생하고 있으나, 조직 내부에 의한 사고 또한 매년 
20~30% 발생하고 있는 것으로 나타났다. 실제, 2018년
의 경우 보안 사고 유형의 15%가 권한이 부여된 사용자
의 오용(misuse)에 의해 발생한 것으로 나타났으며, 보
안사고 주체 중 34%가 내부자에 의한 사고인 것으로 나
타났다[3]. 

최근 코로나19와 같은 환경적 변화에 의해 스마트워크 
개념이 조직에 도입 및 확산되기 시작하면서, 내부자에 의
한 정보보안 사고 위협은 더욱 높아지고 있다. 즉, 휴대성 
디바이스 기술 도입 및 활용을 통한 업무 생산성 향상 요
구는 조직구성원들의 정보 접근을 더욱 다양한 장소 및 채
널을 활용하여 접근하도록 허용하고 있어, 내부자들의 보
안 사고 위협은 결코 적지 않은 것으로 판단된다[4-6].

조직구성원 관점의 정보보안에 대한 선행 연구들은 심
리적 관점에서 개인의 정보보안을 접근해야 한다고 보고 
있다. 특히, West(2008)는 정보보안에 대한 조직과 개인
간의 관계는 대리인 관계가 형성되고 있다고 보았다. 개
인의 정보보안 행동 정보의 양은 조직보다 많으며, 언제
든 숨길수 있기 때문에 개인의 도덕적 해이가 발생할 수 
있다고 보았다[7]. 그러므로, 내부인의 정보보안 준수 활
동은 조직이 아닌 개인의 심리적 선택에 의해 결정된다
고 주장하였다. 관련된 선행 연구에서도 조직 내 구성원
의 정보보안을 심리적 관점에서 접근함으로써, 내부자의 
보안 위협 문제를 해결하고자 하고 있다. 대표적으로, 일
반억제이론(general deterrence theory)을 중심으로 
개인의 정보보안 미준수에 대한 엄격하고 명확한 제재를 
보여주는 것이 준수 행동에 영향을 준다는 연구가 제시
되고 있으며[8,9], 예방동기이론(protection motivation 

theory)을 중심으로 정보보안 미준수에 대한 명확한 공
포 메시지가 개인의 태도 또는 행동에 영향을 주기 때문
에, 이를 기반으로 확장형 연구가 다양하게 제시되고 있
으며[10,11], 계획된 행동이론(theory of planned 
behavior)을 활용하여 정보보안을 준수해야 하는 개인
의 행동 원천을 찾는 연구가 제시되고 있다[12,13]. 최근
에는 정보기술의 부정적 측면인 기술스트레스가 정보보
안 분야에도 적용됨을 제시하는 연구들이 제시되고 있다
[14,15]. 이와 같은 선행연구들은 조직구성원 정보보안 
준수 행동에 영향을 주는 요인들을 개인 측면에서 사회
과학 등 다양한 이론을 중심으로 제시하였다는 측면에서 
시사점을 가진다.

반면, 조직구성원의 정보보안 준수 행동은 개인의 심
리적 결정으로 이루어지기 때문에, 개인을 둘러싼 조직 
내부의 환경적 특성에 영향을 많이 받게 된다[16]. 즉, 구
성원의 보안 준수 행동에 긍정적, 부정적 영향을 주는 조
직의 환경적 요인이 있으며, 개인은 자신을 둘러싼 환경
적 특성을 종합적으로 판단하여 보안 행동 수준을 결정
한다. 하지만, 보안 준수의도에 영향을 주는 조직 내 환경
적 특성 및 구조를 제시하는 것이 필요함에도 불구하고 
아직까지 조직원의 정보보안 준수와 관련된 선행연구들
은 동기 형성에 초점을 맞추고 있어, 조직차원에서 제공
해야할 보안 환경 및 지원체계에 대한 연구는 부족한 상
황이다.

이에 본 연구는 조직원의 정보보안 준수의도에 영향을 
주는 조직 환경 측면의 특성을 찾고 영향관계를 증명하
고자 한다. 세부적으로, 조직원의 정보보안 준수의도에 
긍정적인 영향을 주는 조직 환경 요인(정보보안 정책, 정
보보안 시스템, 정보보안 기술적 지원)을 제시하고 준수
의도에 미치는 영향 관계를 찾고자 한다. 더불어, 정보보
안 준수의도에 부정적인 영향을 주는 조직 환경 요인(업
무 장애, 보안 비가시성)을 제시하고 준수의도에 미치는 
영향 관계를 찾고자 한다. 

이를 통해, 연구는 조직 차원에서 조직원들에게 지속
적으로 제공해야할 환경적 요인과 보완해야 할 환경적 
요인을 제시함으로써, 조직원이 자발적으로 보안 준수 행
동을 할 수 있는 조직의 보안 관련 전략적 방향을 제시하
고자 한다.

2. 이론적 배경

2.1 정보보안 준수의도
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조직 내부자에 의한 정보보안 사고는 다양한 상황에서 
발생하고 있는데, 조직 정보시스템에 대한 접속이 가능한 
상황이면 언제든 발생할 수 있다[17]. 실제로 정보보안 
사고를 일으킨 내부자는 정보시스템 관리자 이외에 임직
원, 사무직 등 다양한 직무에서 나타나고 있어[3], 조직원
의 정보 노출 위협을 최소화하는 것이 필요하다. 하지만, 
정보보안 준수 행동에 대한 정보는 조직원이 조직보다 
많이 보유하고 있으며, 언제든 숨기려고 하면 상황을 감
출 수 있기 때문에[7], 엄격한 보안 기술을 적용하는 것만
으로 내부자의 정보보안 준수 행동을 명확하게 이끌어내
기 어렵다[9,11]. 따라서, 조직은 개인의 자발적인 행동
을 높이기 위한 지원체계를 구축하는 것이 필수적이며, 
이를 통해 조직원의 정보보안 준수 의도를 높이는 것이 
필요하다.

의도는 현재 또는 미래에 특정한 행동을 실행하겠다는 
다짐을 보여주는 정신 상태를 의미한다[18]. 즉, 조직에
서 개인의 의도는 특정 목적에 대한 달성 의지에 대한 정
신 상태이기 때문에 긍정적 행동을 기대하는 요인이다. 
특히 정보보안 준수의도는 내부 및 외부의 위협으로부터 
조직의 정보 자원을 보호하려는 개인의 행동의지 이기 
때문에[17], 준수의도가 높은 조직원은 조직에서 추구하
는 보안 목표에 대한 수행 행동을 할 가능성이 매우 높
다. 따라서, 조직이 내부의 보안 위협을 최소화하고, 정보
보안 목표 수준을 달성하기 위해서는, 구성원의 자발적인 
정보보안 행동이 필요한 상황이며, 준수의도 향상을 위한 
조직차원의 노력이 필요하다. 본 연구는 조직원의 보안 
준수의도에 영향을 주는 조직의 긍정적 요인과 부정적 
요인을 찾고 관련성을 검증함으로써, 준수의도 향상 방안
을 제시하고자 한다. 

2.2 조직 몰입
조직 몰입에 대한 개념은 연구자별 조금씩 차이가 있

으나, 개인 스스로가 조직과 동일시 하거나 헌신하고자 
하는 성향으로 정의되거나[19], 조직의 목표 및 가치에 
대하여 조직과 동일시 또는 관여하고자 하는 개인의 상
대적 강도의 수준으로 정의하고 있다[20]. 즉, 조직 몰입
은 조직의 목표 또는 추구하는 가치를 인지하고 동일시
하고자 하는 개인의 성향으로 정의할 수 있다.

조직 몰입 수준을 높게 보유한 조직원은 규정된 자신 
과업 수준을 넘어서 자발적으로 조직에 도움이 되는 행
동을 하려는 경향이 강하다[21]. 즉, 조직의 특정 목표에 
대한 믿음을 형성한 조직원은 대상 목표를 동일시하기 
때문에 지속적으로 목표를 달성하고자 한다[22]. 

조직 몰입은 조직 차원에서 몰입을 위한 환경을 구축
해서 조직원에게 제공할 경우, 개인들의 몰입 수준은 높
아진다[21]. 즉, 조직 몰입은 동일시 강도가 상대적이기 
때문에 개인별 차이가 있을 수 있으나, 조직의 목표를 이
해시키고 목표 달성의 당위성을 인정하는 등의 활동이 
선행될 경우 개인은 조직이 추구하고자 하는 가치를 인
식하고 동일시 할 가능성이 높아진다[19].

정보보안 관점에서도 조직몰입은 조직원의 자발적인 
보안 준수를 위한 중요한 요인이다. 합리적 선택이론 관
점에서 살펴보면, 조직원에게 정보보안 정책 및 관련 기
술은 자신의 성과 달성을 위한 장애 요인으로 인식되는
데, 정보보안 준수를 통해 얻을 수 있는 혜택이 준수 행
동으로 인한 비용보다 커야 준수의도를 가진다[17]. 하지
만, 조직 몰입은 개인의 조직에 대한 믿음의 수준이기 때
문에, 조직의 보안 목표에 대한 몰입 수준이 높은 조직원
은 준수의도가 강화된다[18]. 즉, 조직 몰입은 비록 정보
보안 준수 행동이 자신의 업무 달성에 불편한 행동일지
라도, 조직의 핵심 정보 보호를 위하여 필요한 행동으로 
인식하게 하는 요인이다[15]. 

조직 몰입이 높아진 조직원은 조직에서 요구하는 정보
보안 수준을 달성하기 위한 노력을 한다. Hwang and 
Cha(2018)는 정보보안 관련 기술스트레스와 준수의도
간의 관계분석에서, 높아진 보안 기술에 의한 스트레스는 
조직몰입을 통해 준수의도까지 부정적 영향을 미치는 것
을 확인하였다[15]. Safa et al.(2018)은 내부자의 보안 
위협을 감소시키기 위한 통합모델을 제시하였으며, 몰입
이 미준수행동의도를 감소시키는 것을 확인하였다. 
Herath and Rao(2009)는 동기이론과 제재이론을 기반
으로 개인들의 정보보안 정책 수용 통합 프레임워크를 
제시하였다. 그들은 조직 몰입이 정보보안 정책에 대한 
준수의도를 높이는 요인이기 때문에, 조직에 대한 관여 
수준이 높아지도록 관리하는 것이 필요하다고 보았다
[18]. Sharma and Warkentin(2019)은 업무 절차에서 
필요한 조직의 정보보안 규칙을 준수하는 정도를 조직원
의 조직몰입 수준에 따라 파악하였으며, 높은 수준의 조
직 몰입을 가진 조직원일수록 정보보안 관련 행동의 필
요성을 인식하고 있는 것으로 나타났다[25]. 즉, 선행연
구는 조직 목표 및 가치 에 대한 개인의 관여 수준인 몰
입의 형성이 정보보안 준수의도에 긍정적인 영향을 미치
는 것으로 제시하고 있다.

2.3 정보보안 준수 요인
2.3.1 정보보안 정책 지원 
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정보 정책은 조직 내에서 정보시스템 자원을 적절히 
사용하기 위한 규칙 및 가이드라인으로서[26], 정보보안 
정책은 정보보안과 관련된 조직의 기술 등 자원을 사용
하기 위한 규정을 의미한다[16]. 정보보안 정책에는 조직
의 정보보안 목표, 조직의 보안 관련 표준, 규칙에 대한 
준수 요구 사항 등의 행동 방식에 대한 상세 설명, 보안 
준수 행동에 대한 책임, 그리고 보안 사고 시 처리 방법 
등이 포함된다[27]. 

조직의 환경에 적합한 정보보안 정책 수립 및 보급은 
조직원들의 정책에 대한 신뢰를 확보할 수 있기 때문에, 
조직에 맞는 보안 정책을 수립하는 것이 중요하다[28]. 
따라서, 조직은 외부 환경 요인(기술발전, 산업 표준, 관
련 법적 요구사항 등)과 내부 환경 요인(사업 목표, 조직 
문화, 기술 아키텍처, 내부 반발 등)을 종합적으로 고려하
여 정보보안 정책 수준을 결정하고 구체화하는 것이 필
요하다[29].

더불어, 조직의 정책은 조직원들의 조직 몰입에 긍정
적인 영향을 준다. Chung and Chang(2005)은 조직의 
인적자원관리의 효과를 높이기 위해서는 가족친화적인 
인사제도를 구축하는 것이 필요하며, 가족친화적 제도가 
조직 몰입에 긍정적인 영향을 미치는 것을 확인하였다
[30]. 마찬가지로 Eaton(2003)은 조직의 업무가 개인의 
삶과 균형 있게 유지될 수 있도록 조직의 관련 정책을 수
립하는 것이 필요하다고 보았으며, 업무-개인의 삶에 대
한 균형 잡힌 정책은 조직 몰입을 높여 성과에 영향을 주
는 것을 확인하였다[31]. 즉, 조직의 명확한 정책 수립 및 
제공은 조직원의 신뢰를 높이고 몰입에 영향을 준다.

2.3.2 정보보안 시스템 지원 
조직은 핵심 자산인 정보 노출을 방지하고 손실을 최

소화하기 위해, 그리고 조직 내·외부의 보안 위협으로부
터 조직의 정보를 보호하기 위하여 정보보안 활동을 조
직에 구현하고자 한다[29]. 효과적인 정보보안 활동은 조
직 내 모든 구성원들의 통일된 정보 생성, 운영, 보호를 
위한 물리적 시스템을 개발 및 도입하는 것이다[16]. 정
보보안 시스템은 조직원의 정보 자원에 대한 접근을 제
한하고 통제할 목적으로 구축하는 기술을 의미한다[27]. 
핵심 정보에 대학 접근 제어 밑 통제를 위해서는 중요 정
보를 관리하는 시스템의 물리적 출입 통제, 데이터 센터 
및 컴퓨터실에 대한 보안, 케이블과 관련 장비와 같은 물
리적 접근에 대한 관리 시스템을 구축하는 것이 필요하
다[32]. 최근에는 개인 보유 정보의 관리 및 손실을 최소
화하기 위한 보안 클라우드 시스템, 정보보안이 적용된 

모바일 컴퓨팅 시스템 등을 도입 및 활용함으로써 조직
의 정보 관리 수준을 높이고 있다[33]. 

정보 관리를 위한 보안 시스템 도입은 표준화된 정보 
관리 체계를 포함하기 때문에, 조직의 정보 관리 문화 형
성 및 준수행동에 도움을 준다. Yildirim et al.(2011)은 
조직 내 도입한 물리적 보안 시스템은 조직원의 보안 행
동에 대한 방향을 제시하기 때문에 조직 차원의 보안 문
화 형성에 도움을 준다고 하였으며[34], DeVeiga and 
Eloff(2010)은 정보보안 관련 물리적 기술 도입은 조직
원의 보안 행동 방향을 제시하기 때문에, 정보보안 준수 
문화형성에 도움을 준다고 하였다. Hwang et al.(2017)
은 조직구성원의 정보보안 미준수 원인과 조직차원의 개
선을 위한 노력요인을 제시하였는데, 정보보안 시스템 구
축 및 지원이 개인들의 미준수원인을 감소시켜, 보안 준
수의도를 높인다고 하였다[16]. 즉, 정보보안 시스템 도
입은 조직 구성원의 표준화된 정보 행동을 요구하고 관
리할 수 있기 때문에 조직의 보안 수준은 높아질 수 있다.

정보시스템 도입은 조직 몰입에 긍정적인 영향을 준
다. Shum et al.(2007)은 조직의 고객관리시스템 도입 
관점에서, 조직원의 조직 목표에 맞는 행동 변화를 위해
서는 관련된 시스템 도입을 통해 업무 표준을 달성하는 
것이 필요하다고 보았다[36]. 특히, 그들은 고객관리시스
템 도입이 조직원들의 조직 몰입을 높이는 것을 확인하
였다[36]. Cardoso and Caldeira(2012)는 병원정보시
스템의 도입이 조직 구성원들의 조직 몰입에 미치는 영
향 수준을 파악하였다. 그들은 병원 내 정보시스템 도입
이 구성원들의 업무에 대한 인식을 높이고 관여 수준을 
높여 조직 몰입에 긍정적인 영향을 준다고 하였다[37]. 

2.3.3 정보보안 기술적 지원
기술적 지원은 조직의 제도화된 기술에 대한 이해 향

상을 위한 조직 차원의 기술지원 매커니즘이다[38]. 기술
적 지원은 조직 내 도입 한 기술을 조직원이 효율적으로 
활용할 수 있도록 돕는 체계로서, 일반적으로 기업들은 
IT 시스템에 대한 헬프데스크를 운영함으로서, 기술 활
용성을 높이도록 돕는다[39]. 이와 같은 기술적 지원은 
실제 사용자인 조직원의 관점에서 정보 기술 사용 시 발
생하는 문제점을 해결해줌으로서, 개인들에게 발생 가능
한 기술적 어려움(기술적 복잡성, 기술적 불확실성 등)을 
최소화하여 업무 생산성 향상에 도움을 준다[40]. 특히, 
최근에는 급변하는 환경적 변화에 대응하기 위한 조직들
의 신 기술 도입이 잦아들면서, 개인들의 기술스트레스 
발생 문제가 조직의 이슈가 되고 있다. 기술 도입에 의한 
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스트레스를 완화하기 위해서는 개인들의 눈높이에 맞는 
기술적 지원 체계를 구축하는 것이 필요하다[41]. 

기술적지원은 조직몰입, 준수의도와 같은 조직 목표에 
대한 능동적인 행동원천 요인들에게 긍정적인 영향을 준
다. Fuglseth and Sørebø(2014)는 기술스트레스가 조
직원의 ICT 사용 만족도 및 지속적인 사용의도를 감소시
키는 선행 조건이라고 하였으며, 헬프데스크와 같은 사용
자 관점의 기술적 지원은 관련 지식 형성 등을 통해 사용
의도에 긍정적인 영향을 주는 요인임을 제시하였다[38]. 
Ragu-Nathan et al.(2008)은 정보관리 중요성이 높아
지면 질수록, 조직 내 기술스트레스가 높아지게 되는데, 
기술적 지원이 기술스트레스를 완화시키며, 조직 몰입에 
긍정적인 영향을 주는 요인임을 증명하였다[39]. 특히 
Tarafdar et al.(2011)은 성과에 긍정적인 영향을 주는 
기술도입의 부정적인 부분을 모델화하였으며, 기술스트
레스 완화요인인 기술적 지원이 개인의 심리적 결과물인 
조직 몰입, 만족도와 같은 요인에 긍정적인 요인임을 제
시하였다[40]. 

2.4 정보보안 미준수 요인
2.4.1 정보보안 관련 업무 장애
조직원들은 개인에게 주어진 목표를 달성하기 위하여 

노력한다. 정보기술은 개인에게 주어진 업무의 효율을 높
이고 성과달성에 도움을 주는 핵심 요인이다[42]. 반면, 
정보보안은 조직원의 행동을 통제하는 요인으로, 성과 달
성을 위한 활동을 제한할 수 있는 요인이다. 예를 들어, 
조직원은 업무 효율을 위하여 자유롭게 정보 공유를 하
고자 하나, 보안 승인 절차는 관리자의 승인이 사전에 필
요함을 의미하기도 한다. 또한, 개인적 활동을 위하여 조
직 내 허가되지 않는 메신저 프로그램을 사용하여 내부 
정보자원을 동료들과 공유하기도 한다[43]. 즉, 정보보안 
목표는 정보보안 부서의 조직원을 제외하고, 개개인의 목
표와 동일하지 않는 경우가 대부분이며, 조직원들은 업무 
성과 달성을 위해 절차의 편의성을 추구하는 경향이 높
다.

정보보안 관련 업무 장애는 보안 정책 준수 규정으로 
인한 개인들의 업무 절차와 조치에 대한 제한 수준으로 
정의된다[17]. 심리적 요인이 강한 정보보안 관련 행동은 
보안을 실행에 옮기는 개인의 상황에 따라 결정될 가능
성이 높은데[7], 보안 관련 행동이 업무 절차 등 성과 달
성에 부정적인 영향을 미친다고 판단할 경우 정보보안을 
어길 가능성이 높아진다[9]. 

정보보안 관련 업무 장애는 미준수 행동을 일으키는 
선행 조건이다. Bulgurcu et al.(2010)은 정보보안 준수 
행동은 개인의 합리적 선택에 의해 결정된다고 보았으며, 
개인은 보안 준수 시 발생하는 비용과 혜택을 비교한다
고 보았다[17]. 그들은 정보보안에 의해 발생되는 업무장
애를 비용으로 보았으며, 보안 준수의도에 부정적인 영향
을 미치는 요인임을 증명하였다. Hwang et al.(2017)은 
정보보안 준수의도는 조직과 개인간의 상호 관계에서 발
생한다고 보고 개인의 미준수원인을 업무장애로 보았으
며, 준수의도를 감소시키는 원인임을 확인하였다[16]. 

2.4.2 정보보안 비가시성
조직은 사전에 정보보안 목표 및 수준을 결정하고, 내

부 구성원들에게 관련 행동 준수를 요구한다. 즉, 조직이 
정해놓은 방향에 따라 조직원들은 준수행동을 하여야 한
다. 정해진 보안 관련 행동을 요구받는 개인이 바람직한 
행동을 하기 위해서는 관련 보안 정책 및 규정, 절차, 보
안 행동 방식, 그리고 예상되는 성과 등을 지속적으로 제
공하는 것이 필요하다. 보안 관련 정보를 제공하는 조직 
차원의 노력이 없을 경우 조직원들은 자신이 획득한 제
한된 정보만을 기반으로 보안 행동을 하게 되고 합리화
하고자 한다[7]. 

보안 관련 다양한 정책, 행동 방법 등 정보를 조직원에
게 제공하는 것을 가시성이라 한다[16]. 조직의 보안 가
시성 활동은 조직원들의 정보보안 정책 준수에 영향을 
미친다. 보안 정책에 대한 설득력 있는 메시지는 조직 전
체가 지속적으로 볼 수 있도록 표시되는 것이 필요하다. 
예를 들어 정보보안 관련 캠페인, 포스터, 커피잔에서의 
광고 등이 있을 수 있는데 가시적인 활동은 개인의 보안 
관련 정보를 확보할 수 있도록 돕는다[44]. 

정보보안에 대한 가시적 행동은 보안 기술 도입 이외
에 추가적으로 소요 되는 비용과 같고, 효과성에 대한 증
명이 쉽지 않기 때문에 가시적인 정보 제공 활동은 지속 
되기 쉽지 않다[16]. 즉, 정보보안 비가시성이 높아질수
록 조직원들은 잘못된 보안 정보를 확보하게 되어 조직
의 보안 목표 수준과 다른 행동을 할 가능성이 높다. 또
한, 특정 정보에 대한 비가시성은 조직에 대한 개인의 몰
입을 감소시키는 요인이다. Aryeetey and Sanda(2010)는 
개인의 조직 내 업무 생활의 질적 향상은 조직원의 몰입
에 의해서 결정되는데, 조직에서 업무에 대한 다양한 정
보를 제공하지 않을 때 몰입 수준이 낮아져 질적 업무 생
활수준이 낮아진다고 하였다[45].
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3. 연구 모델 및 방법

3.1 연구 모델
본 연구는 조직원들의 정보보안 준수 의도 형성에 긍

정적, 부정적 영향을 주는 선행 요인을 제시함으로써, 자
발적인 정보보안 준수 행동 방향을 찾는 것을 목적으로 
한다. 세부적으로, 조직에 대한 조직원들의 몰입 형성이 
준수의도를 높일 것으로 판단하고, 조직몰입에 긍정적, 
부정적 영향을 주는 조직원의 조직 내 환경적 요인을 제
시함으로써, 조직 내 보안 관련 다각적 상황을 검토하고
자 하였다. 연구에서 제시하는 연구모델은 Fig. 1과 같다. 

Fig. 1. Research Model and Proposed Hypotheses

3.2 데이터 측정 방법 및 수집
본 연구의 목적인 구성원들의 정보보안 환경에 대한 

평가 및 준수에 대한 생각을 파악하기 위하여, 설문지 기
법을 적용하여 연구 모델 및 가설을 검증하고자 하였다. 

설문 구성은 Table 1과 같이 연구 모델에 적용된 7개 
요인에 대하여 각각 선행 연구에서 도출된 세부 문항들
을 정보보안 상황에 맞추어 재구성하였으며, 다항목 기반
의 설문을 구성하여 분석의 내적 타당성을 높이고자 하
였다.

도출된 설문문항은 타당성 확보를 위하여, 정보보안 
정책을 보유한 기업에서 근무하며 대학원에 다니는 학생 
10명에게 사전 인터뷰 및 설문항목 검증을 실시하였다. 
설문문항에 문제가 없다고 판단되어, 본 설문을 실시하였
다. 설문 항목에 대한 구성은 응답의 편의성과 분석의 다
양성을 위하여 7점 등간척도를 활용하여 구성하였다.

설문 대상은 정보보안 정책을 실시하고 있는 기업에 
재직 중인 직장인을 대상으로 하되, 정보보안 정책 확산
을 주 업무로하는 IT부서나 보안 부서를 제외한 일반 업
무 부서로 한정하였다. 대상을 제한적으로 설정한 이유는 
본 연구의 목적이 보안 업무가 자신의 주 업무가 아닌 구
성원들의 준수 행동의 원인을 파악하기 위한 것이기 때
문이며, 조직 내 정보보안 부서의 목적은 보안 관련 관리
가 주 목적이기 때문에, 연구목적과 상이하다고 판단하였다. 

Constructs Items Sourc
e

Security 
Policy

SP1

SP2

SP3

SP4

Our organization has detailed instructions for 
usage of e-mail.
Our organization has a rule for utilization of 
computer resources (ex: pc, server, etc).
Our organization has official policy of 
prohibiting the access of unauthorized 
computer system
Our organization has detailed guidelines to 
explain how to use computer password.

[27]

Security 
System

SSI

SS2

SS3

Our organization’s information security 
system is constructed to be efficiently 
utilized.
Our organization appropriately invests in the 
construction of an information security 
system.
Our organization allots sufficient expenses 
on an information security system.

[46]

Technical 
Support

TS1

TS2

TS3
TS4

Our end-user help desk does a good job of 
answering questions about information 
security.
Our end-user help desk is well staffed by 
knowledgeable individuals(Drop).
Our end-user help desk is easily accessible.
Our end-user help desk is responsive to 
end-user requests(Drop).

[39]

Work 
Impediment

WI1

WI2

WI3

WI4

Complying with the requirements of the 
security policy keeps me from doing my 
actual work .
Complying with the requirements of the 
security policy slows down my response 
time to my peers, customers, managers, 
etc. 
Complying with the requirements of the 
security policy hinders my productivity at 
work.
Complying with the requirements of the 
security policy impedes my efficiency at 
work.

[17]

Non 
visibility

NV1

NV2

NV3

In my organization, information security 
activities are not advertised widely.
Information security is not very visible in my 
organization.
Information security incidents are visible in 
public (R) (Drop).

[44]

Organizational 
Commitment

OC1

OC2

OC3

I would be happy to spend the rest of my 
career in this organization.
I enjoy discussing my organization with 
people outside it.
I really feel as if this organization’s problems 
are my own.

[24]

Compliance 
Intention

CI1

CI2

CI3

IIt is likely that I would continuously comply 
with security policy in order to protect the 
organization’s security system.
I am willing to comply with security policy 
during work.
I feel certain about my attitude toward 
compliance with the organization’s security 
policy.

[24]

Table 1. Questionnaire

설문 조사는 대학 내 사회인들을 위하여 도입한 과정
인 주말반 경영학 학사 과정에 다니는 직장인들을 대상
으로 실시하였다. 2019년 11월~12월 2개월 동안 재직
자 전형 수업의 학생들에게 사전 양해를 구하고 설문을 
실시하였으며, 설문 실시 전 연구의 목적 및 데이터 활용 
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방법 등 개인 정보관련 내용의 활용에 대한 동의를 구하
고 설문을 실시하였다. 총 500부를 배포하였으며, 응답
을 거절한 학생 88명을 제외한 412개의 결과를 Table 
2와 같이 확보하였다. 이중 설문 응답을 부실하게 하는 
등 문제가 있는 결과를 제외한 346개의 자료를 연구 가
설 검증에 활용하였다.

Demographic Categories Frequency %

Total 346 100.0%

Gender
Male 194 56.1%

Female 152 43.9%

Age

< 30 93 26.9%

31~40 140 40.5%

41~50 102 29.5%

> 50 11 3.2%

Type of 
Industry

Manufacturer 80 23.1%

Service 266 76.9%

Job 
Position

Staff 144 41.6%
Assistant Manager 92 26.6%
Manager 55 15.9%
General Manager 55 15.9%

Table 2. Demographic Characteristics

3.3 연구 가설
지금까지의 내용을 종합하여 본 연구는 다음과 같은 

가설을 수립하였다. 
H1 : 조직원의 조직 몰입은 정보보안 준수의도에 긍

정적 영향을 미칠 것이다.
H2 : 정보보안 정책 지원은 조직몰입에 긍정적 영향

을 미칠 것이다.
H3 : 정보보안 시스템 지원은 조직몰입에 긍정적 영

향을 미칠 것이다.
H4 : 정보보안 기술적 지원은 조직몰입에 긍정적 영

향을 미칠 것이다.
H5 : 정보보안 관련 업무 장애는 조직몰입에 부정적 

영향을 미칠 것이다. 
H6 : 정보보안 비가시성은 조직몰입에 부정적 영향을 

미칠 것이다.

4. 연구 결과

4.1 신뢰성 및 타당성 분석
연구 모델 및 가설 검증은 구조방정식모델링을 통해 

실증 분석을 하고 시사점을 제시하고자 한다. 
설문 문항에 대한 신뢰성 및 타당성 분석을 실시하였

다. 신뢰성 분석은 한 요인을 유사한 다항목의 설문으로 
측정하였을 때 실시하는 분석으로 항목들의 일관성을 파
악하고자 할 때 적용한다. 본 연구는 SPSS 26.0을 활용
하여 Cronbach’s alpha 값을 도출함으로써 검증하였으
며, Cronbach’s alpha 값이 요인별 0.7 이상일 때 신뢰
성을 확보하였다고 판단한다[47]. 분석 결과, 신뢰성에 
문제가 있는 요인 3개(기술적지원 2개, 비가시성 1개)를 
제외한 21개의 문항을 적용하였으며, 가장 낮은 신뢰성
을 가진 요인인 비가시성이 0.848로 나타나 신뢰성에 문
제가 없는 것으로 나타났다. 

타당성은 다중 항목으로 구성된 지표가 일정한 방향으로 
구성되어 있는지(집중타당도(convergent validity)), 다
른 지표와의 차별성이 있는지(판별타당도(discriminant 
validity))하는 분석 기법이다. 집중타당도는 일반적으로 
개념신뢰도(construct reliability)와 평균분산추출
(average variance extracted)을 통해 검증한다. 집중
타당도 검증을 위해서는 AMOS 22.0을 활용하여 확인적 
요인분석을 실시하여야 하며, 개념신뢰도는 0.7이상의 
값을, 평균분산추출은 0.5이상의 값을 요구한다[48]. 

구조모형에 대한 모델의 적합도는 복합적으로 적합지
수를 활용하며, 적용지수별 요구사항의 차이가 있다. 
GFI는 0.9 이상, AGFI는 0.9이상(0.8이상 허용), NFI는 
0.9이상, CFI는 0.9이상, RMSEA는 0.05이하(0.1이하 
수용가능)를 요구한다. 7개 요인(21개 문항)에 대한 확인
적 요인분석을 실시한 결과 모형의 적합도는 요구사항에 
적합한 수준인 것으로 나타났다(χ2/df = 1.725, GFI = 
0.931, AGFI = 0.904, CFI = 0.986, NFI = 0.968, 
RMSEA = 0.044). 이후, Table 3과 같이 개념신뢰도와 
평균분산추출 값을 구하였으며, 개념신뢰도가 가장 낮은 
요인은 비가시성(0.706), 평균분산추출이 가장 낮은 요인
은 업무장애(0.545)로 나타나 집중타당성 문제는 없는 
것으로 제시되었다. 

추가적으로, 판별타당성 분석을 실시하였다. 판별타당
성은 지표간의 차별성이 있는지를 판단하기 위한 분석 
기법이다. 판별타당성은 상관관계 분석을 통해 도출된 요
인들의 상관계수들과 평균분산추출의 제곱근 값을 비교
함으로써 판단한다[49]. 7개 요인에 대한 상관관계 분석 
값과 타당성 분석에 활용한 평균분산추출의 제곱근 값을 
비교한 결과, Table 4에서처럼 상관관계분석 값이 작은 
것으로 나타나 판별타당성 문제가 적은 것으로 나타났다. 
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Construct Item Factor 
Loading

Cronbach‘s 
Alpha CR AVE

Security 
Policy

SP1
SP2
SP3
SP4

.838

.848

.827

.855

.934 .908 .711

Security 
System

SSI
SS2
SS3

.824

.862

.866
.934 .908 .768

Technical 
Support

TS1
TS3

.940

.941 .911 .751 .601

Work 
Impediment

WI1
WI2
WI3
WI4

.939

.946

.922

.912

.946 .827 .545 

Non visibility NV1
NV2

.879

.888 .848 .706 .546

Organizational 
Commitment

OC1
OC2
OC3

.869

.893

.844
.927 .904 .758

Compliance 
Intention

CI1
CI2
CI3

.761

.762

.782
.954 .939 .836 

Table 3. Result for Construct Validity and Reliability

Constructs 1 2 3 4 5 6 7

Security Policy .843 　 　 　 　 　 　

Security System .658** .876 　 　 　 　 　

Technical Support .283** .249** .775 　 　 　 　

Work Impediment -.410** -.371** -.180** .739 　 　 　

Non visibility -.100 -.152** -.130* .223** .738 　 　

Organizational 
Commitment .484** .454** .280** -.263** -.215** .871 　

Compliance 
Intention .668** .569** .219** -.350** -.172** .707** .914

Note: Values in bold type along the diagonal indicate the square root of 
the AVE
**: p < 0.01

Table 4. Result for Discriminant Validity

마지막으로, 공통방법편의(common method bias) 
문제에 대한 검증을 실시하였다. 공통방법편의는 설문조
사를 통한 실증 분석 시 잘 나타나는 문제로서, 다중 항
목을 통해 하나의 요인을 측정하고, 독립변수와 종속변수
를 동일한 측정도구를 활용하였을 때 결과의 이상치가 
발생하는 문제를 지칭한다. 공통방법편의 문제에 대한 검
증 기법은 연구자별 다양하게 제시하고 있으나, 일반적으
로 활용되는 단일방법요인기법(single-method-factor 
approaches)을 적용하였다[50]. 본 기법은 확인적요인
분석에 단일요인을 추가 적용했을 때, 측정도구들의 변화
량을 통해 문제 수준을 파악하는 기법이다. 분석 결과, 단
일 요인을 적용하지 않았을 때와 적용했을 때의 모형의 
적합도는 요구사항에 적합한 것으로 나타났으며(단일요

인 미적용 모델 적합도(χ2/df = 1.725, GFI = 0.931, 
AGFI = 0.904, CFI = 0.986, NFI = 0.968, RMSEA = 
0.044), 단일모형 적용 모델 적합도(χ2/df = 1.407 GFI 
= 0.951, AGFI = 0.922, CFI = 0.993, NFI = 0.977, 
RMSEA = 0.033)), 각 모델의 측정 도구들의 차이가 0.2
보다 낮게 나타나 공통방법편의 문제는 낮은 것으로 판
단되어, 구조방정식모델링을 통한 가설검증을 실시한다.

4.2 구조모형 평가
가설검증을 위한 구조모형 평가는 우선 연구 모델을 

구조화한 모형의 적합도 분석을 실시한다. 적합도 분석에 
문제가 없을 경우, 경로계수(β) 기반의 연구 모델의 영향
관계를 상호간에 분석하고, 종속변수가 가지는 영향력 분
석을 제시하기 위한 경로계수(R2) 분석을 실시한다. 첫
째, 공변 통제 없이 적합도 검증을 실시하였다. 구조모형 
평가를 위한 적합도 요구사항은 앞서 실시한 확인적 요
인분석의 요구사항과 동일한 기준으로 검토하였으며, 구
조 모형의 적합도는 AGFI와 RMSEA값이 조금 낮게 나
타났으나, 전체적으로 적정한 것으로 나타났다(χ2/df = 
2.402, GFI = 0.908, AGFI = 0.877, CFI = 0.973, NFI 
= 0.954, RMSEA = 0.061). 

둘째, Table 5에서와 같이 경로계수 분석을 통한 연
구 모형 기반의 가설검증을 실시하였다. 

연구가설 1은 조직원의 조직몰입은 정보보안 준수의
도에 긍정적인 영향을 준다는 것으로서, 경로분석을 실시
한 결과 조직 몰입과 준수의도간에는 긍정적 영향관계를 
형성하는 것으로 나타났다(H1: β= 0.654, p<0.01). 이
러한 결과는 개인과 조직간의 관계에서 개인이 조직의 
목표와 일치하고자 하는 조직몰입 수준이 높아질수록, 능
동적으로 자신의 업무 등 성과달성을 위한 노력을 더 많
이 한다는 선행연구[15]와 동일한 결과이다. 이러한 결과
는 조직원의 정보보안 준수행동이 단순히 조직차원의 지
원에 의해서 발현되는 것이 아니라, 조직구성원으로서 조
직과 함께하는 공동의 목표의식을 보유하고 있을 때, 조
직이 제시하는 정보보안 목표 행동을 자발적으로 할 수 
있음을 의미한다. 따라서, 개인의 정보보안 행동은 조직
과 동일시하고자 하는 개인의 의식 전환이 이루어질 때 
형성될 수 있으며, 조직 몰입을 높이기 위한 조직차원의 
노력이 필요함을 제시한다. 
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Fig. 2. Results of the Structural Model 

연구가설 2는 정보보안 정책 지원이 조직원의 조직 몰
입에 긍정적인 영향을 미친다는 것으로서, 경로분석을 실
시한 결과 정보보안 정책과 조직 몰입간에는 긍정적 영
향관계를 형성하는 것으로 나타났다(H2: β= 0.294, 
p<0.01). 이러한 결과는 정보보안 정책 및 규정 정립이 
조직원의 조직동일시 및 가치 형성에 긍정적인 영향을 
준다는 선행연구[30]와 동일한 결과이다. 즉, 조직 내 엄
격하고 누구나 동일하게 지켜야하는 보안 정책이 제정되
고 실시될 경우, 조직원은 조직 내 구성원으로 지켜야할 
가치 및 목표를 더욱 잘 이해할 수 있고, 조직에 몰입할 
수 있게 되는 것을 의미한다. 따라서, 보안 정책을 명확하
게 제시하고 지원하는 것이 조직원의 몰입 형성에 도움
을 준다.

연구가설 3은 정보보안 시스템 지원이 조직원의 조직 
몰입에 긍정적인 영향을 미친다는 것으로서, 경로분석을 
실시한 결과 정보보안 시스템과 조직 몰입간에는 긍정적 
영향관계를 형성하는 것으로 나타났다(H3: β= 0.219, 
p<0.01). 이러한 결과는 조직 내 정보보안 시스템 구축 
및 지원은 조직원의 보안 관련 태도 형성에 긍정적인 영
향을 준다는 선행연구[36]와 유사한 결과로서, 조직 내 
모든 구성원이 표준화된 보안 시스템을 통한 보안 행동
을 요구받을 경우, 조직이 요구하는 보안 관련 행동 수준
을 명확하게 알 수 있어 보안 관련 몰입 수준이 높아지는 
것을 의미한다.

Path Coefficient t-value Results
H1 OC → CI .654 15.743** Support
H2 SP → OC .294 4.65** Support
H3 SS → OC .219 3.562** Support
H4 TS → OC .101 2.02* Support
H5 WI → OC -.113 -2.464* Support
H6 NV → OC -.07 -1.269 Reject

**: p < 0.01, *: p < 0.05
SP(Security Policy), SS(Security System), TS(Technical Support), 
WI(Work Impediment), NV(Non visibility), OC(Organizational 
Commitment), CI(Compliance Intention)

Table 5. Summary of Hypothesis Tests

연구가설 4는 정보보안 기술적 지원이 조직원의 조직 
몰입에 긍정적인 영향을 미친다는 것으로서, 경로분석을 
실시한 결과 정보보안 기술적 지원과 조직 몰입간에는 
긍정적 영향관계를 형성하는 것으로 나타났다(H4: β= 
0.101, p<0.05). 이러한 결과는 조직 내 IT 시스템에 대
한 기술적 지원이 개인의 조직에 대한 몰입을 높여, IT 
만족도 및 직업 만족도에 긍정적인 영향을 미친다는 선
행연구[41]와 동일한 결과이다. IT 기술에 대한 효율적 
활용을 위해서는 헬프데스크 및 매뉴얼 등을 지속적으로 
보급하고 지원함으로써 조직원들이 IT 기술에 대한 가치
를 인식하게 하는 것이 필요하다. 정보보안의 경우 보다 
다각적인 절차적 행동을 요구하기 때문에, 정보보안 기술
에 대한 지원을 실시할수록 조직의 보안 목표 및 행동 수
준에 대한 명확한 이해를 할 수 있음을 의미한다.

연구가설 5는 정보보안 관련 업무장애는 조직 몰입에 
부정적인 영향을 미친다는 것으로서, 경로분석을 실시한 
결과 정보보안 관련 업무장애와 조직 몰입간에는 부정적 
영향관계를 형성하는 것으로 나타났다(H5: β= -0.113, 
p<0.05). 이러한 결과는 정보보안에서 업무 장애가 보안 
관련 비용을 발생시켜 준수의도에 부정적인 영향을 미친
다는 선행연구[17], 업무장애가 보안 관련 태도를 감소시
킨다는 선행연구[16]과 유사한 결과이다. 개인에게 주어
진 본연의 업무와 정보보안 업무는 일반적으로 일치하지 
않는 경향이 있는데, 이러한 부분을 개인들은 보안 관련 
비용으로 인식하는 경향이 있다. 또한, 추가적으로 발생
한 업무는 기존 본인의 업무 성과 달성에 어려움을 줄 수 
있는데, 이럴 때, 보안 관련 업무 때문에 장애가 발생한다
고 판단한다. 업무장애는 보안 준수에 부정적인 영향을 
주는데, 연구 분석 결과 조직 몰입을 감소시킴으로써, 보
안 준수 행동을 낮추는 역할을 한다. 따라서, 조직은 정보
보안이 개인의 업무에 장애로서 인식되지 않도록 지원하
는 것이 필요하다.

연구가설 6은 정보보안 비가시성은 조직 몰입에 부정
적인 영향을 미친다는 것으로서, 경로분석을 실시한 결과 
정보보안 관련 비가시성과 조직 몰입간에는 부정적 영향
관계를 형성하지 않는 것으로 나타났다(H6: β= -0.07, 
p>0.05). 이러한 결과는 정보보안 가시성이 조직원의 정
보보안 미준수 행동 원인을 감소시킨다는 선행연구[16]
와 일치하지 않은 결과이다. 조직의 정보보안 요구사항은 
지속적으로 조직원들에게 노출됨으로써, 조직원들이 보
안 정책 및 행동 방식에 대하여 이해할 수 있도록 하는 
것이 중요한데[44], 본 연구 결과는 조직 내 정보보안 관
련 정보 노출의 부족한 상황이 조직 몰입에 큰 영향을 주
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지 못한다는 것을 의미한다. 이러한 결과는 우리나라의 
경우 일반적으로 정보보안 관련 캠페인이 지속적으로 이
루어지기 보다는, 보안 시스템 기반 행동 억제 요인 기반
의 정책을 통해 정보보안을 추구하려는 경향이 있기 때
문에 정보보안 관련 메시지의 중요성을 고려하지 않기 
때문인 것으로 판단된다.

마지막으로, 종속변수가 가지는 영향 분석을 실시하였
다. 연구는 결정계수 분석을 통하여 구조모형에서 종속변
수에 대한 독립변수들의 영향력을 도출하였다. 정보보안 
준수의도는 조직몰입의 51.6%의 설명력을 가지고 있는 
것으로 나타났으며, 조직몰입은 정보보안 정책, 정보보안 
시스템, 정보보안 기술적 지원, 그리고, 업무 장애의 
30.1%의 영향력을 가지는 것으로 나타났다.

5. 결론

5.1 연구의 요약
세계적으로 조직의 정보보안 기술에 대한 투자의 증대

는 정보 관리 중요성이 높아지고 있음을 제시하는 것으
로, 조직들은 정보 보호를 위한 시스템 구축 등 다각적 
노력을 하고 있다. 하지만, 조직 내부의 보안 노출 사고 
위협은 지속적으로 발생하고 있어, 조직구성원들의 정보
보안 준수 향상을 위한 방법을 제시하는 것이 필요한 상
황이다. 

본 연구는 조직 내 환경적인 특성에 따라, 조직원의 정
보보안 준수 및 미준수에 영향을 미치는 요인을 복합적
으로 살펴봄으로써, 구성원들의 자발적인 정보보안 행동
을 위한 지속적 지원 조건과 제어 조건을 제시하는 것을 
목적으로 한다. 정보보안 준수 요인으로서 조직에서 구축 
및 지원하는 정보보안 정책, 정보보안 시스템, 정보보안 
기술적 지원 요인을 제시하였으며, 정보보안 미준수 요인
으로서 정보보안으로 인한 업무장애 요인과 조직 내 정
보보안 비가시성요인을 제시하였다. 각 선행요인들은 조
직 몰입에 긍정 및 부정적 영향을 미쳐 준수의도에 영향
을 줄 것으로 판단하여, 연구모델 및 가설을 제시하였다. 

연구가설 검증은 구조방정식모델링을 적용하여 실증
분석을 하고자 하였으며, 설문지 기법을 적용하되, 정보
보안 정책을 도입한 기업에서 근무하는 조직원들을 주요 
대상으로 설문을 실시하였다. 총 346개의 데이터를 활용
하여 실증검증을 실시하였으며, 설문의 신뢰성 및 타당성 
검증 결과 문제가 없어 AMOS 22.0을 활용하여 구조 모
델을 검증하였다. 분석 결과 조직원의 보안 준수요인인 

보안 정책, 보안 시스템, 보안 기술적 지원은 조직몰입에 
긍정적인 영향을 미치는 것을 확인하였으며, 업무장애가 
조직몰입을 감소시키는 요인임을 확인하였다. 또한, 복합
적으로 형성된 조직 몰입은 정보보안 준수의도에 긍정적
인 영향을 주는 요인임을 도출하였다. 

5.2 연구의 시사점
본 연구는 조직 내부의 정보보안 준수 행동관점에서 

이론적, 실무적 시사점을 지닌다.
첫째, 정보보안 준수 관련 선행요인을 조직 보안 환경 

관점에서 다각적으로 제시하였다. 정보보안 준수요인으
로 정보보안 정책 지원, 정보보안 시스템 지원, 그리고 정
보보안 기술적 지원 요인으로 세분화하여 제시하였다. 정
보보안 정책은 구성원들이 공통적으로 행동하고 지켜야
할 규정으로서, 명확한 보안 정책 수립 및 지원은 조직원
의 정보보안 준수에 긍정적인 영향을 미치는 것을 확인
하였다. 정책과 더불어, 조직 특성을 반영한 시스템 개발 
및 지원은 업무의 표준 프로세스에 정보보안 분야를 적
용한 것이기 때문에, 조직원들이 반 강제적으로 보안 기
술을 업무에 적용해야하는 것을 의미하며, 조직 몰입에 
긍정적인 영향을 주는 것을 확인하였다. 더불어, 정보보
안 관련 기술적 지원이 조직몰입을 거쳐 정보보안 준수
의도에 긍정적인 영향을 주는 것을 밝혔는데, 보다 효율
적으로 정보보안 정책 및 기술을 업무에 적용하기 위한 
헬프데스크 운영의 중요성을 제시한 것이다. 다시 말해, 
조직원들이 조직에서 추구하는 정보보안 방향 및 목적을 
이해하고 맞추어 행동할 수 있도록 보안 정책, 시스템, 그
리고 기술적 지원을 지속적으로 지원하는 것이 개개인의 
보안 관련 조직 몰입 수준을 높여, 준수의도를 향상시키
는 것을 증명하였다.

따라서, 이론적 관점에서 본 연구는 정보보안 준수에 
긍정적 영향을 주는 환경적 특성 요인을 제시하고 조직
몰입-준수의도간의 연관성을 검증하였다는 측면에서 연
구적 시사점을 가진다. 또한, 실무적 관점에서 정보보안 
정책, 시스템, 그리고 기술적 지원과 같이 조직이 추구하
는 보안 관련 목표 및 행동적 절차 등의 정보를 체계적으
로 제공할 경우 개인의 조직 몰입을 통해 준수의도에 긍
정적 영향을 주는 것을 확인하였다. 즉, 보안 관련 표준 
프로세스 구축(정책, 시스템) 및 효율적 활용(헬프데스크)
을 위한 조직차원의 지원이 개인의 자발적인 보안 준수
에 필요함을 제시하였다는 측면에서 실무적 시사점을 가
진다. 
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둘째, 정보보안 미준수 선행요인을 개인을 둘러싼 조
직 환경적 측면에서 제시하였다. 업무 장애와 보안 비가
시성 요인을 선행연구를 통해 도출하였으며, 업무장애가 
조직몰입을 감소시켜 준수의도에 부정적 영향을 미치는 
요인임을 증명하였다. 조직 내 개인에게 주어진 업무 성
과는 일반적으로 보안 준수가 아닌 개별 직무의 목표달
성에 있다. 따라서, 정보보호를 위하여 보안 정책, 시스템 
등의 구축은 개인의 업무 환경을 복잡하게 만드는 요인
이 된다. 결과는 업무장애의 부정적 영향을 검증하였다.

이론적 관점에서 연구는 정보보안을 위하여 추가적으
로 발생하는 업무적 특성이 정보보안 준수행동에 부정적 
영향을 줄 수 있는 요인임을 증명하였다는 측면에서 시
사점을 가진다. 또한, 조직에서 정보보안 기술에 대한 투
자는 보다 엄격한 보안 정책 및 시스템 구축 등을 보장한
다. 하지만, 조직원에게는 업무장애를 일으킬 수 있는 요
인이 될 수 있다. 따라서, 조직은 정보보안 기술 및 정책 
도입 시, 개인의 업무에 대한 효율성과 보안 업무의 효과
성을 함께 고려하고 전략을 수립해야함을 조직 보안 실
행 측면에서 제시하였다. 

본 연구는 다음과 같은 측면에서 연구의 한계점을 가
지며, 향후 연구의 방향을 제시하고자 한다. 첫째, 본 연
구는 조직원의 정보보안 준수의도에 미치는 준수요인과 
미준수요인을 복합적으로 살펴보고 시사점을 제시하기 
위하여, 설문 대상을 정보보안 정책을 도입한 기업에서 
재직중인 근로자들을 선정하고, 임의적으로 대상기업에 
근무하는 근로자로부터 데이터를 확보하였다. 하지만, 업
종별, 직무별 정보보안 정책 및 시스템 구축의 수준 차이
가 발생할 수 있으며, 이에 따라 조직원의 준수 행동은 
차이가 발생할 수 있다. IT 기업의 경우 데이터가 기업에
게 매우 높은 가치를 발생시키는 요인이지만, 제조업의 
경우 정보의 가치가 상대적으로 적다. 또한, 영업부서와 
기업 내근직 등은 정보의 가치와 성과의 가치를 다르게 
인식할 수 있다. 따라서, 업종별, 직무별 차별화된 연구를 
실시한다면, 보다 깊이 있는 연구의 시사점을 가질 수 있
을 것으로 판단된다. 

둘째, 연구는 조직 환경적 관점에서의 정보보안 준수, 
미준수요인을 제시하였다. 조직에서 지원하는 보안 관련 
현황을 파악하기 위하여, 설문대상자의 응답 당시의 생각
을 기반으로 수준을 파악하고 연관성을 제시하였다. 하지
만, 보다 명확한 조직의 보안 환경 특성의 영향력을 파악
하기 위해서는 실험적 환경 기반의 행동을 파악하는 것
이 필요할 것으로 판단된다. 따라서, 향후 연구에서는 보

안 정책, 시스템 지원, 기술적 지원, 업무장애, 비가시성
과 같은 선행 조건에 대한 상황 기반의 연구를 통해 시사
점을 제시하는 것이 필요하다. 

마지막으로, 국내 조직 환경은 일반적으로 수직적 조
직 구조를 기반으로 운영하고 있다. 최근 IT기업들을 중
심으로 수평적 조직을 구축하고 혁신을 추구하는 기업들
이 배출되고 있다. 이렇게 변화하는 조직 환경에 따라 개
인들의 정보보안 준수행동은 변화할 것으로 판단된다. 따
라서, 향후 연구에서는 조직 문화를 결정하는 구조, 특성 
등을 고려한 연구가 필요하며, 각 연구별 세부적 시사점
을 제시할 수 있을 것으로 판단된다.
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