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요  약  최근 조직들은 보안 사고 최소화를 위하여 엄격한 보안 정책 및 기술을 도입하고 있다. 반면, 엄격한 수준의 

정보보안 도입은 조직원의 업무 스트레스를 발생시켜, 조직의 보안 목표 달성에 어려움을 줄 수 있다. 본 연구의 

목적은 보안 관련 업무스트레스의 부정적 영향을 완화하는 방안을 제시하는 것이다. 금융산업에서 근무하는 조직

원들을 대상으로 서베이를 실시하였으며, 266개의 표본을 확보하였다. 가설 검증은 AMOS 22.0을 활용하여 구조

방정식모델링을 통해 실시하였다. 가설검증 결과, 업무 스트레스가 정보보안 준수의도에 부정적인 영향을 미쳤으

며, 가치 일치가 업무 스트레스를 완화하는 것을 확인하였다. 또한, 보안 피드백이 변인간의 부정적 관계를 줄이는 

것을 확인하였다. 결과는 이론적, 실무적 측면에서 조직원의 정보보안 관련 업무스트레스를 완화하기 위한 시사점

을 제시한다.

주제어 : 정보보안 준수의도, 업무모호성, 업무갈등, 가치일치, 보안 피드백

Abstract Recently organizations are implementing strict security policies and technologies to minimize 

security incidents. However, strict information security can cause work stress of employees and can 

make it difficult to achieve security goals. The purpose of this study is to present the preconditions 

for mitigating the negative impact of security-related work stress. We conducted a questionnaire 

survey of employees working in the financial industry and secured a total of 266 samples. The test 

of the research hypothesis was carried out by structural equation modeling. As a result, work stress 

had a negative effect on compliance intention, and value congruence reduced work stress. Also, 

security feedback had a moderating effect on the relationship between research factors. The results 

have theoretical and practical implications for mitigating work stress of employees.

Key Words : Information security compliance intention, Work ambiguity, Work conflict, Value 

congruence, Security feedback
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1. 서론

조직의 정보 가치 중요성이 증대되면서, 정보관리 및 

보호를 위한 관심과 투자가 지속적으로 증가하고 있다

[1]. 실제로, 전 세계 정보보안 기술 시장은 2016년 755

억 달러에서 2023년에는 1,512억 달러로 급성장할 것

으로 예측되고 있다[2]. 하지만, 정보보안 사고는 조직 

차원의 보안 기술 투자 등 체계적인 정보 관리를 위한 

노력에도 불구하고 감소하지 않고 있다. Verizon[2020]

에 따르면, 정보보안 사고는 대외적으로 문제 시 될 때까
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지 외부에 드러나지 않는 측면이 강해서 보안 사고 건수

를 파악하기 쉽지 않으나, 매년 보안 사고가 증가하고 있

다고 보고 있다. 아이러니하게 정보보안 사고가 많은 분

야는 엄격한 수준의 정보보안을 추구하고 있는 공공 및 

금융 산업으로 나타나, 조직의 정보보안 사고 감소를 위

한근본적 접근이 필요한 상황이다[3].

보안 사고의 유형을 살펴보면, 매년 사고의 60~70%

가 외부의 침입에 의해 발생하고 있으며, 20~30%가 

내부자의 데이터 오남용 및 의도적인 행동으로 발생하

고 있다[3]. Loch et al.[1992]은 외부의 침입으로 발

생할 보안 위협은 기술의 개선으로 해결이 가능하나, 

내부자의 변심으로 발생할 보안 위협은 개인의 행동의

지에 달려 있기 때문에, 내부자의 보안 행동에 대한 통

제는 매우 어려운 상황이라고 보았다[4]. 즉, 정보보안 

규칙을 자신의 업무에 적용해야 하는 조직원이 어떠한 

마음을 먹느냐가 중요한 선행 조건이 되기 때문에, 조

직원의 정보보안 준수의도 향상에 대한 관심이 필요한 

상황이다[5,6]. 

내부자들의 보안 준수 행동과 관련된 연구를 살펴보

면, 개인의 보안 준수 향상을 위한 동기적 관점을 향상

시키기 위한 이론적 접근 연구 중심으로 이루어져 있

다. 보안 관련 행동을 비용과 혜택 관점에서 비교하여 

혜택이 높을 때 준수 행동으로 이어진다는 합리적 선택

이론을 적용한 연구가 있으며[7], 개인의 행동은 자신을 

둘러싼 환경적 규범과 개인의 태도 등으로 결정된다는 

계획된 행동이론을 타 이론들과 연계하여 보안 행동 원

인을 찾은 연구가 있다[8]. 또한, 개인의 행동 동기를 

외재적 측면과 내재적 측면으로 분류하여 적용한 동기

이론 관련 연구[9]가 있으며, 보안 행동에 대한 엄격하

고 명확한 제재가 개인의 행동을 결정한다는 억제 이론

을 적용한 연구[10]가 있다. 선행연구들은 개인의 보안 

준수 행동 향상 동기적 요인을 제시함으로써, 조직 차

원의 보안 준수 향상 방안을 제언했다는 측면에서 시사

점을 가진다.

하지만, 조직 내 정보보안 기술과 정책이 보다 엄격

해지고 난이도가 높아짐에 따라, 실제 보안 관련 기술

을 수용하고 보안 정책을 실행에 옮겨야 하는 조직원은 

보안 기술에 대한 불안감, 피로감 등을 제시하고 있다

[11,12]. 즉, 특정 기술이나 정책 도입은 관련 요구사항

을 업무에 적용해야 하는 스트레스가 존재하는데, 정보

보안 정책 및 기술 도입으로 인한 부정적인 측면에 대

한 연구가 부족한 상황이다. 

이에, 본 연구는 정보보안 정책 등을 도입 및 적용함

으로써 발생되는 조직원의 업무 관련 스트레스의 부정

적인 측면을 밝히고 스트레스 완화 방법을 제시하고자 

한다. 세부적으로, 조직원에게 발생 될 수 있는 보안 관

련 업무 스트레스를 유형별로 제시(업무 모호성, 업무 

갈등)하고 스트레스 발생 시 개인의 정보보안 준수의도

에 미치는 부정적인 영향을 파악하고자 한다. 더불어, 

조직원에게 형성된 보안 관련 업무 스트레스를 완화시

키기 위한 요인(가치일치)을 제시 한다. 마지막으로, 스

트레스 완화(가치일치)-업무 스트레스(업무 모호성, 업

무 갈등)-정보보안 준수의도간의 부정적 관계를 추가적

으로 완화 및 보완할 수 있는 요인(정보보안 피드백)을 

제시함으로서, 스트레스레스에 의한 부정적 행동을 최

소화하고, 가치 일치의 영향력을 높일 수 있는 방안을 

제시 한다.

본 연구는 연구 모델에 대한 실증분석을 위하여, 엄격

한 보안 정책 및 기술을 도입한 금융업종에 재직하고 있

는 직장인들을 대상으로 설문 분석을 하며, 구조방정식 

모델링을 통해 영향 관계를 파악하고자 한다. 이를 통하

여 도출된 결과는 조직원의 보안 관련 업무 스트레스 최

소화를 위한 전략적 방향을 제시할 것으로 판단된다. 

2. 이론적 배경 

2.1 정보보안 준수의도

Loch et al.[1992]는 조직의 보안 사고 유형을 외부

-내부, 인간-비인간 측면으로 4그룹으로 구분하여 각

각의 문제점 및 해결방안을 제시하였다[4]. 외부-인간, 

내부-비인간 유형은 해킹과 같은 기술적 침해로 발생하

는 문제로 기술적 개선을 통해 보안 위협을 해결할 수 

있다고 보았으며, 외부-비인간 유형은 자연 재해와 같

은 유형으로서 예측이 불가한 특성을 가진다고 하였다. 

반면, 내부-인간 유형은 조직원에 의해 발생하는 정보 

노출 사고로서, 충분히 해결할 수 있는 문제이나, 내부

자 스스로가 보안 준수 행동을 결정해야만 문제를 해결

할 수 있다고 보았다[4]. 또한 Hwang et al.[2017]은 

조직-개인 관계에서 보안 문제는 심리적 관점에서 발생

하는데, 보안 관련 행동 정보 양을 항상 개인이 조직보

다 많이 가지고 있기 때문에, 개인의 심리적 선택에 의

해 보안 행동이 결정될 수 밖에 없다고 보았다[6]. 즉, 
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정보보안 행동은 개개인에게 형성된 보안 관련 준수의

도가 높을 때 자발적으로 수행하게 된다[9,13]. 따라서, 

조직이 엄격하고 세밀한 정보보안 정책&기술 등을 도

입하더라도, 내부에서 실행에 옮겨야 하는 조직원의 정

보보안 준수의도가 형성되지 않으면, 내부의 보안 사고 

위협은 감소 되기 어렵다[14].

정보보안 준수의도는 조직이 보유한 정보에 대하여 

내부 또는 외부의 침입, 위협으로부터 보호하고자 하는 

조직원의 의지로 정의된다[7]. 정보보안 이행 수준을 높

이기 위해서는 조직원들의 준수의도를 높이기 위한 조

직 차원의 지원 등 노력이 필요하다[15]. 하지만, 정보

보안 준수의도는 향상되기만 하는 것이 아니라, 조직의 

환경 및 특성에 따라 감소할 수도 있다[12]. 이에 본 연

구는 정보보안 준수의도를 감소시키는 요인인 업무 스

트레스를 제시하고 정보보안 준수의도와 영향 관계를 

증명한다. 

2.2 정보보안 관련 업무스트레스

조직과 개인간의 관계에서 개인의 스트레스 형성에 

대하여 설명력이 높은 관점이 ‘person-environment 

fit(P-E fit)’이다[16]. 개인-환경 적합성은 개인과 개인

을 둘러싼 환경 사이에 평형 관계가 존재한다는 관점으

로, 해당 관계가 불균형해질 경우 개인은 긴장을 하고 

질병을 유발하게 된다는 관점이다[17]. 즉, 수요와 공급

이 이루어지는 환경에 속한 개인의 적합성이 발생 가능

한 문제를 해결할 수 없을 때 스트레스가 발생한다.

조직에서 개인의 업무스트레스는 자신의 업무와 관

련하여 특정한 상황 및 환경적 변화 등으로 인하여 과

부화를 발생시키는 요건이 지속적으로 제기될 때 발생

한다[18]. 업무 스트레스는 조직 내 바람직하지 않거나 

위협적인 환경에 대한 개인의 심리적, 생리적 반응의 

결과로서 개인의 기능 장애에 대한 인지 또는 느낌으로 

정의된다[19]. 즉, 조직 내 업무 수행에 있어서 개인에

게 주어진 시간 및 역량은 한계가 존재하는데, 한계성

을 넘어설 경우 좌절할 가능성이 높다. 

업무 스트레스는 업무 모호성(work ambiguity)과  

업무 갈등(work conflict)으로 구분 된다[20]. 첫째, 업

무 모호성은 조직에서 부여한 업무에 대한 결과의 불확

실성과 업무 수행에 필요한 정보 부족으로 인하여 판단

하기 어려운 예측 수준으로 정의된다[16]. 업무 모호성은 

조직의 운영 및 통제가 모호하거나 개인에게 부여된 업

무 요구사항이 명확하지 않을 경우, 그리고 업무를 이행

하는데 필요한 정보가 부족할 때 발생한다[20]. 정보보안

과 관련해서도 업무 모호성이 발생할 수 있다. 예를 들어, 

조직 내 보안 환경이 변화할 때 개인에게 주어진 정보가 

부족하거나, 업무 프로세스의 변화가 급변하게 발생할 때 

보안 관련 업무 스트레스가 발생할 수 있다[11].

둘째, 업무갈등은 조직에서 성과에 영향을 미치는 일

련의 조건이 문제가 생겨 요구사항을 달성하는데 어려

움이 있을 것으로 판단하는 상황을 말한다[18]. 다시 말

해서, 조직에서 부여하는 업무 관련 요구사항이 다각적

으로 발생함으로써 요구사항을 충족시키기 어려운 상

황이 발생할 때 업무 갈등이 일어난다[21]. 정보보안과 

관련해서도 업무갈등은 발생할 수 있다. 예를 들어, 내

부의 직원 또는 외부 파트너와 정보 공유의 필요성이 

있을 경우, 보안 관련 요구사항은 권한의 부여 또는 검

증 시간을 추가로 요구하며 개인의 업무 수행 방식과 

부딪힐 가능성이 높아진다. 이럴 경우, 개인은 보안 관

련 업무 행동과 개인의 업무 성과 달성을 위한 행동간

의 업무 갈등을 경험하게 된다[11].

업무 스트레스는 개인과 조직 환경이 불일치하고 대

응하기 힘든 상황이 지속될 때 발생한다[18]. Tarafdar 

et al.[2014]은 정보기술이 영업사원의 업무성과에 미

치는 부정적인 영향을 살펴보았는데, 신 기술 도입은 

조직원의 기술스트레스를 형성하고, 업무까지 영향을 

준다고 하였다. 또한, 형성된 업무 스트레스가 개인의 

성과에 부정적인 영향을 주는 것을 확인하였다[21]. 

Kim et al. [2015]는 호텔 산업 내 발생하는 업무 스트

레스가 개인의 업무에 대한 만족도와 조직 몰입을 감소

시켜 이직의도를 형성한다고 하였으며[22], Yan et 

al.[2013]은 의료산업의 필요한 정보통신 기술의 지속

적인 강요가 조직 내 개인의 업무 관련 스트레스를 높

여 긴장을 유발하는 것을 확인하였다[23]. 즉, 조직의 

환경별 발생 가능한 업무스트레스는 개인의 행동에 부

정적인 영향을 미치는 요인이다. 

정보보안 관점에서도 조직원의 업무 스트레스는 발

생한다. Hwang and Cha[2018]는 보안과 관련된 기

술과 업무 스트레스, 그리고 보안 준수의도간의 부정적 

관계가 있음을 제시하였는데, 정보보안 기술 활용이 조

직원들에게 기술스트레스를 형성시키고 업무에도 반영

되어 보안 준수에 부정적인 영향을 미치는 것을 증명하

였다[11]. 또한, D’Arcy et al.[2014]은 보안 관련 스트
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레스와 대처, 그리고 비준수의도간의 관계를 연구하였

는데, 정보보안 관련 기술스트레스는 감정 대처를 통해 

비준수의도를 높이는 것을 확인하였다[24]. Hwang et 

al.[2017]은 정보보안 정책으로 인해 형성된 업무 장애

는 준수의도를 감소시키는 원인임을 제시하였다[6]. 선

행연구를 기반으로 정보보안으로 인하여 발생한 업무 

모호성과 업무 갈등이 개인의 정보보안 준수의도를 감

소시키는 역할을 할 것으로 판단하고, 다음과 같은 연

구가설을 제시한다. 

H1 : 정보보안 관련 업무 모호성은 정보보안 준수의

도에 음(-)의 영향 미칠 것이다. 

H2 : 정보보안 관련 업무 갈등은 정보보안 준수의도

에 음(-)의 영향을 미칠 것이다. 

2.3 가치 일치

가치는 개인에게 특정한 상황에서의 의사결정 및 행

동의 방향을 제시하는 요인이다[25]. 조직에서 가치는 

성장의 목표, 기업 존재의 이유 등 기업의 방향성을 제

시하는 요인이기도 하며, 조직 내 특정 환경에서 구성

원들이 수행해야 할 행동의 무형 지침이기도 하다[26].

조직은 내부구성원들이 조직이 구축한 가치를 이해

하고 행동으로 이어지기를 원하는데, 개개인들의 가치

는 조직과 다를 가능성이 존재한다[27]. 즉, 조직과 개

인간의 관계에서 가치를 이해하고 연계하는 활동은 필

요하며, 이럴 때 가치일치가 발생한다. 가치일치는 개인

과 조직간의 유사한 가치를 보유하고 있는 수준을 의미

한다[26]. 즉, 가치일치는 조직이 추구하는 가치와 개인

의 가치간의 적합성 수준을 의미하기 때문에, 조직이 

추구하는 가치를 동일 시 한 개인은 조직의 목표 성취

에 도움을 주고자 하는 동기를 높게 형성한다.

가치일치는 조직의 특정한 목적에 대한 동기를 형성

하는 선행 요인이다. Tyler and Blader[2005]는 도덕

적 신념과 관련하여 가치 일치의 중요성을 제시하였는

데, 가치일치는 개인의 자체적인 규제 요인으로서 가치

일치가 높을 경우 조직의 도덕적 정책을 따르고자 하는 

의지를 보인다고 하였다[28]. 또한, Valentine et 

al.[2002]은 조직의 윤리적 가치가 명확하게 제시될 때, 

조직원의 조직에 대한 적합성은 높아져, 행동으로 이어

지게 된다고 보았다[27].

정보보안 분야에서도 가치일치는 정보보안 준수행동

에 긍정적인 영향을 주는 요인이다. Son[2011]은 조직

원의 보안 준수의도에 영향을 주는 동기에 대한 연구를 

실시하였으며, 가치일치는 내재적 동기로서 준수의도에 

긍정적인 영향을 준다고 하였다[9]. Topa and 

Karyda[2015]는 보안 준수행동에 영향을 주는 선행 

조건을 통합하여 조직과 개인의 연계 모델을 제시하였

으며, 조직-개인간의 관계에서 형성된 가치일치는 개인

의 보안 행동에 긍정적인 영향을 준다고 하였다[29]. 

또한, 가치일치는 조직 내 다양한 환경 및 업무 불일

치 등으로 발생하는 개인의 스트레스를 완화하는 효과

를 가진다. Jiménez et al.[2015]은 직장 내 무관심과 

스트레스, 그리고 이직의도간의 영향관계를 분석하였으

며, 가치일치는 직장 내 발생가능한 스트레스를 완화하

는 조건임을 증명하였다[30]. Siegell and McDonal[2004]

은 개인-조직 가치일치가 개인의 스트레스를 감소시켜 

번아웃을 줄일 수 있는 선행 조건임을 제시하였다[31]. 

선행연구를 기반으로 가치일치는 정보보안으로 인한 

업무 스트레스를 완화할 것으로 판단하고, 다음과 같은 

연구가설을 제시한다. 

H3 : 가치 일치는 업무 모호성에 음(-)의 영향을 미

칠 것이다. 

H4 : 가치 일치는 업무 갈등에 음(-)의 영향을 미칠 

것이다. 

2.4 정보보안 피드백

조직원은 일상적으로 자신의 상관, 동료, 심지어 고

객 등으로부터 다양한 업무 관련 피드백을 받는다. 피

드백은 개인의 특정 행동에 대한 정보를 제공하는 활동

으로서, 개인의 행동을 안내하는 매커니즘일 뿐아니라, 

조직원의 직무에 필요한 기술이나 평가 기준을 제시하

는 요인이다[32]. 즉, 피드백은 단순히 업무 행동 관련 

정보 이전으로서 역할 만 하는 것이 아니라, 조직 관점

에서 개인의 행동에 대한 성과 평가, 가치 이전 등 조직

의 방향성을 제시하고 행동 및 성과가 달성되었는지 판

단하는 매커니즘으로서의 역할까지 수행 한다.

조직-개인간의 관계에서, 피드백은 조직 목표 및 가

치 달성에 동기를 부여하는 선행 요인이다. 즉, 피드백

은 조직의 목표 달성 방향에 대한 가이드라인의 역할을 

한다[33]. 피드백은 개인의 관련 업무 수행 과정에서 발

생하는 각종 행동 및 부분 결과 정보를 제공함으로써 

개선 방향을 제시하기 때문에, 피드백을 받는 당사자는 

조직의 목표와 자신을 일치시킬 기회를 얻게 되고 스스
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로 접근 방향을 정하는 효과를 가진다[34]. 즉, 조직들

은 특정 목표별 다양한 방법으로 개인에게 행동 과정 

및 결과 등의 피드백을 제공함으로써, 개인의 행동을 

조직 요구수준에 맞도록 유도한다[35].

정보보안 관점에서 개인 행동에 대한 모니터링 및 

피드백 지원은 보안 준수의도에 긍정적인 영향을 미친

다. Knapp et al.[2009]은 조직원의 정보보안 관련 프

로그램 및 정책 수행에 대한 모니터링 및 행동 수준에 

대한 정보 제공이 개인의 준수 행동을 변화시키는 조건

으로 판단하고, 조직-개인간의 정보보안 정책에 대한 

거버넌스를 제시하였다. 특히, 보안 관련 지속적인 모니

터링이 개인의 준수행동에 영향을 준다고 하였다[36]. 

D’Arcy et al.[2009]은 보안 미준수의도 감소를 위한 

조직 차원의 제재 방안을 제시하였으며, 미준수의도 개

선은 조직원의 보안 행동에 대한 모니터링 및 지속적인 

정보제공이 중요한 조건임을 증명하였다[5]. 

더불어, 조직의 피드백 활동은 특정한 상황에서 발생

한 스트레스를 완화하는 역할을 한다. Hon et 

al.[2013]은 호텔 산업에서 업무 스트레스가 조직원에

게 요구하는 창의적 활동에 부정적 관계가 있음을 제시

하였는데, 상관의 긍정적인 업무 관련 피드백이 스트레

스와 창의적 활동간의 부정적 관계를 완화하여, 생산성

에 영향을 준는 것을 확인하였다[37]. Andrews and 

Kacmar[2001]은 피드백의 유형을 업무 피드백, 조직 

피드백 등 5가지 유형으로 구분하였으며, 이중 조직 피

드백이 업무 모호성과 업무 갈등을 완화하고, 업무 피

드백이 업무모호성을 완화하는 것을 증명하였다[33]. 

선행연구를 기반으로 정보보안 피드백은 정보보안 관

련된 스트레스를 완화하고 스트레스에 의한 부정적 행

동을 감소시킬 수 있을 것으로 판단하고, 다음 가설을 

제시한다. 

H5 : 정보보안 피드백은 업무모호성과 정보보안 준

수의도 간의 음(-)의 관계를 완화할 것이다.

H6 : 정보보안 피드백은 업무갈등과 정보보안 준수

의도 간의 음(-)의 관계를 완화할 것이다.

H7 : 정보보안 피드백은 가치일치와 업무모호성 간

의 음(-)의 관계를 완화할 것이다.

H8 : 정보보안 피드백은 가치일치와과 업무갈등 간

의 음(-)의 관계를 완화할 것이다.

3. 연구 모델 및 방법 

3.1 연구 모델

본 연구의 목적은 조직 내 정보보안 정책 도입으로 

인하여 발생하는 조직원들의 보안 관련 업무 스트레스

를 제시하고 스트레스를 완화하기 위한 방안을 제시하

는 것이다. 정보보안 분야의 업무 스트레스와 완화요인

은 선행연구를 기반으로 도출하였으며, 다음 Fig 1과 

같은 연구모델을 제시한다.

Fig. 1. Research Model and Proposed Hypotheses

3.2 데이터 측정 및 수집

연구는 정보보안 정책 도입으로 인하여 발생하는 업

무 스트레스를 확인하고 완화 전략을 제시하기 위하여, 

서베이기법을 적용하여 실증검증을 하고자 한다. 설문 

항목 도출은 정보보안 분야, 경영학의 인사·조직 분야 

등에서 스트레스와 스트레스 완화 요인을 도출하였다. 

이후, 본 연구의 특성에 맞게 항목을 재 구성하여 연구 

모델 내 요인별 다 항목 기반의 설문 문항을 제시하였

으며, 7점 리커트 척도를 적용하여 문항별 인식 수준을 

파악하고자 하였다. 더불어, 정보보안 관련 정책이 강력

하게 적용되고 있는 은행에 다니는 직장인 중 대학원에 

다니는 10명의 사람들을 대상으로 사전 테스트를 함으

로써 설문 구성에 문제가 없는지 확인하으며, 설문항목

은 Table 1과 같다.

설문 대상은 강력한 정보보안 정책을 도입하고 있는 

금융업에서 근무하는 직장인들을 대상으로 하였으며, 

직무 상 전산 팀이나 보안 팀에서 근무하는 사람은 설

문에서 제외하였다. 즉, 일반 업무가 주된 본인의 성과 

목표인 조직원을 대상으로 설문을 실시하고자 하였는

데, 보안 기술 및 정책에 의해 업무 상 불편함을 느끼고 

있는 직장인들의 보안 관련 스트레스 완화 방안을 파악

하는 것이 연구의 목적이기 때문이다. 
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Table 1. Questionnaire

Constructs Items
Sour
ce

Value
Congruence

VC1

VC2

VC3

VC4

I find that my values and the values 
where I work are very similar.
What my company stands for is 
important to me.
I agree with the values that define 
the goals of my company.
I am seldom asked at work to do 
anything that goes against my 
personal moral values.

[9]

Work
Ambiguity

WA1

WA2

WA3

WA4

I am unsure whether I have to deal 
with information security problems or 
with my work activities.
I am unsure what to prioritize: dealing 
with information security problems or 
my work activities.
I cannot allocate time properly for my 
work activities because my time spent 
on information security activities 
varies.
Time spent resolving information 
security problems takes time away 
from fulfilling my work responsibilities. 
(Dropped)

[20]

Work
Conflict

WC1

WC2

WC3

WC4

I am often asked to do things that 
are against my better judgment.
I often receive assignments without 
adequate resources and materials to 
execute them.
I often have to bend rules or policy in 
order to carry out an assignment.
I often receive incomplete requests 
from two or more people. 

[16]

Compliance
Intention

CI1

CI2

CI3

It is possible that I will follow 
information security policies.
It is probable that I will follow 
information security policies.
I am likely to follow information 
security policies. 

[14]

Feedback

FB1

FB2

FB3

FB4

My last performance evaluation of 
information security assisted me in 
improving my work.
I get coaching from my supervisor to 
help me do a better information 
security compliance.
I get helpful information from others 
about how well I am performing at 
information security compliance.
I receive useful evaluations of my 
strength and weaknesses at 
information security compliance.

[32]

설문은 2019년 12월 한 달 동안 대학 내 일반인을 

대상으로 주말에 수업이 열리는 경영학 직장인 반을 대

상으로 실시하였다. 설문 전, 연구의 목적 및 통계 결과

의 활용에 대하여 명확하게 설명하였으며, 설문을 거절

한 학생들을 제외하고 대면으로 총 300부를 배포하였

다. 이중 중복적 응답을 실시하는 등 불성실한 결과 34

부를 제외하고 266개의 표본을 분석에 활용하였다. 

분석에 활용한 표본의 인구통계학적 특성을 살펴보

면, 직장인의 직무별, 나이별 유형이 고르게 나타나 분

석에 문제가 없다고 판단하여, 연구 모델의 검증 데이

터로 활용하였으며, 결과는 Table 2와 같다.

Table 2. Demographic Characteristics

Demographic Categories Frequency %

Total 266 100.0

Gender
Male 147 55.3

Female 119 44.7

Age

< 30 64 24.1

31~40 105 39.5

41~50 86 32.3

> 50 11 4.1

Type
Banking Business 238 89.5

Insurance Business 28 10.5

Job 
Position

Staff 112 42.1

Assistant Manager 70 26.3

Manager 40 15.0

General Manager 44 16.5

4. 가설 검증 

4.1 신뢰성 및 타당성 검증

연구 가설 검증은 AMOS 22.0을 활용한 구조방정식

모델링(structural equation modeling)을 실시하여 

실증 분석한다. 이에, 연구는 구조방정식모델링에 앞서 

다 항목 기반의 설문 항목들의 신뢰성과 타당성 분석을 

실시하였다. 첫째, 신뢰성 분석은 하나의 연구 요인을 

다 항목의 설문 항목으로 구성하였을 때 설문 문항들의 

일관성을 살펴보는 기법으로, 본 연구는 SPSS 21.0 활

용하여 cornbach’s α를 도출하여 일관성 수준을 파악

한다. Nunnally[1978]는 요인의 적정한 일관성 수준으

로 0.7 이상을 요구하였다[38]. 신뢰성 분석을 실시한 

결과, 5개의 요인(19개 문항) 중 1개 요인의 항목을 제

외한(WA4), 18문항에서 5개 요인에 대한 신뢰성 0.9 

이상을 확보하였다.

둘째, 타당성 분석은 집중타당성과 판별타당성 분석

을 실시한다. 집중타당성 분석은 다 항목으로 구성된 

요인들이 일정한 특성을 가지고 있는지를 확인하는 기

법으로 평균분산추출(average variance extracted)과 

개념신뢰도(construct reliability)를 통해 산출한다. 

집중타당성 분석은 구조 모델링 기반의 확인적 요인분

석을 실시한다. 확인적 요인 분석 결과 모델의 적합도

는 구조방정식 모델링 요구사항에 전반적으로 적합한 

것으로 나타났다(χ2/df = 1.774, GFI = 0.914, AGFI 

= 0.882, CFI = 0.981, NFI = 0.957, RMSEA = 
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0.054). 평균분산추출은 0.5 이상, 개념신뢰도는 0.7 

이상의 값을 요구하는데[39], 분석 결과 연구 모델 5개 

요인 모두 요구사항을 상외하는 것으로 나타났으며, 결

과는 Table 3과 같다. 

Table 3. Result for Construct Validity and Reliability

Construct Item
Factor 

Loading

Cronbach‘s 

Alpha
CR AVE

Value
Congruence

VC1

VC2

VC3

VC4

0.808

0.836

0.845

0.687

0.919 0.874 0.635

Work
Ambiguity

WA1

WA2

WA3

0.882

0.896

0.860

0.949 0.940 0.840

Work
Conflict

WC1

WC2

WC3

WC4

0.805

0.840

0.850

0.832

0.947 0.905 0.705

Compliance
Intention

CI1

CI2

CI3

0.852

0.856

0.829

0.957 0.943 0.846

Feedback

FB1

FB2

FB3

FB4

0.754

0.823

0.845

0.829

0.939 0.890 0.669 

Model Fit: χ2/df = 1.774, GFI = 0.914, AGFI = 0.882, CFI 
= 0.981, 
NFI = 0.957, RMSEA = 0.054

더불어, 요인 간의 차별성을 분석하기 위하여 판별타

당성 분석을 실시하였다. 판별타당성은 요인들의 상관

관계 분석을 통해 도출된 값과 평균분산추출의 값을 비

교하여 판단한다. 판별타당성 적합성은 평균분산추출의 

제곱근값이 상관관계분석 값보다 작을 것을 요구한다

[40]. 분석 결과 요구사항에 적합한 것으로 나타났다.

Table 4. Result for Discriminant Validity

Constructs Mean SD 1 2 3 4 5

Value

Congruence
5.15 1.19 0.797 　 　 　 　

Work

Ambiguity
2.83 1.20 -0.58** 0.840 　 　 　

Work

Conflict
2.74 1.26 -0.42** 0.54** 0.916 　 　

Compliance

Intention
5.66 1.12 0.59** -0.53** -0.46** 0.920 　

Feedback 5.08 1.27 0.63** -0.57** -0.45** 0.60** 0.818

Note: Values in bold type along the diagonal indicate the 
square root of the AVE
SD: Standard deviation
**: p < 0.01

더불어, 공통방법편의(common method bias) 문

제에 대한 검증을 실시한다. 공통방법편의는 설문지 기

법을 실시할 때 잘 나타나는 현상으로 동일한 상황에서 

독립변수와 종속변수를 측정할 때, 즉 개인의 인식을 

기반으로 설문을 실시할 때 이상치가 나타날 가능성을 

지칭한다. 이에 본 연구는 Podsakoff et al.[2003]이 

제시한 단일공통요인(single common method 

factor) 기법을 적용하여 분석하였다[41]. 본 기법은 공

통요인을 적용한 구조모델과 적용하지 않은 구조모델

을 제시하고, 세부 측정 항목별 변화량을 확인하는 기

법이다. 분석 결과 구조모델을 적용하지 않은 모델의 

적합도(χ2/df = 1.774, GFI = 0.914, AGFI = 0.882, 

CFI = 0.981, NFI = 0.957, RMSEA = 0.054)와 구조

모델을 적용한 모델의 적합도(χ2/df = 1.455, GFI = 

0.938, AGFI = 0.901, CFI = 0.990, NFI = 0.970, 

RMSEA = 0.041)가 요구사항 수준을 달성 하였으며, 

개별 측정 항목별 변화량의 차이가 0.2 미만으로 나타

나[11], 공통방법편의 문제는 낮은 것으로 나타났다.

4.2 구조모형 주효과 분석

신뢰성 및 타당성 분석에서 설문 문항들의 문제가 

발생하지 않아 연구가설의 구조모형에 대한 분석을 실

시한다. 구조모델 분석은 구조모델의 적합성 검증, 연구

가설 간의 경로계수(β) 분석, 그리고, 종속 변수들의 결

정력(R2) 분석을 실시한다. 

첫째, 모델의 적합성 검증을 실시하였다. 적합도 요

구사항은 앞서 확인적 요인분석에서 실시한 기준과 동

일하게 적용하였으며, 분석 결과 적합도 문제는 없는 것

으로 나타났다(χ2/df = 3.868, GFI = 0.876, AGFI = 

0.819, CFI = 0.947, NFI = 0.930, RMSEA = 0.094).

둘째, 연구 가설간의 경로 분석을 실시하였으며, 결

과는 다음 Fig 2, Table 5와 같다. 

Fig. 2. Results of the Structural Model
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Table 5. Summary of Hypothesis Tests (Main Effect)

Path Coefficient t-value Results

H1 WA → CI -0.463 -7.283** Support

H2 WC → CI -0.614 -10.068** Support

H3 VC → WA -0.271 -4.706** Support

H4 VC → WC -0.419 -7.309** Support

**: p < 0.01

VC(Value Congruence), WA(Work Ambiguity), WC(Work 

Conflict), CI(Compliance Intention)

가설 1은 정보보안 관련 업무 모호성이 정보보안 준

수의도를 감소시킨다는 것으로서, 두 변수간의 경로는 

부정적 영향 관계에 있는 것으로 나타났다(H1: β= 

-0.463, p<0.01). 이러한 결과는 정보보안 분야의 업무 

모호성이 조직 몰입을 통하여 정보보안 준수의도에 영

향을 준다는 선행연구[11]와 동일한 결과이다. 즉, 정보

보안 정책이 엄격해지면서 개인의 업무 목표 및 범위가 

모호하게 되는 상황으로 인해 스트레스가 발생할 경우 

보안 준수행동에 부정적인 영향을 미치기 때문에 보안 

정책과 개인의 업무 영역간의 모호성을 최소화하는 노

력이 필요함을 의미한다. 가설 2는 정보보안 관련 업무 

갈등이 정보보안 준수의도를 감소시킨다는 것으로서, 

두 변수간의 경로는 음의 영향 관계에 있는 것으로 나

타났다(H2: β= -0.614, p<0.01). 이와 같은 결과는 정

보보안 관련 업무 시 개인의 목표와 보안 목표간의 갈

등으로 문제가 발생하여 정보보안 준수의도에 부정적 

영향을 미친다는 선행연구[11]와 동일한 결과이다. 즉, 

조직은 정보보안 목표와 개인의성과 및 목표간에 상충

되는 부분을 최소화하기 위한 노력이 필요함을 의미한

다. 가설 3은 가치 일치 형성이 보안 관련 업무 모호성

을 완화시킨다는 것으로서, 두 변수 간의 경로는 부정

적 영향 관계에 있는 것으로 나타났다(H3: β= -0.271, 

p<0.01). 이러한 결과는 조직과 개인의 일치되는 가치 

형성이 스트레스를 감소시킨다는 선행연구[30]와 유사

한 결과이다. 즉, 개인에게 형성된 스트레스를 완화시키

기 위해서는 조직이 추구하는 가치가 개인의 가치와 일

치할 수 있도록 지원하는 것이 필요하다. 가설 4는 가

치 일치 형성이 보안 관련 업무 갈등을 완화시킨다는 

것으로서, 두 변수간의 경로는 부정적 영향 관계에 있

는 것으로 나타났다(H4: β= -0.419, p<0.01). 이러한 

결과는 가치 일치와 업무 스트레스간의 관계가 부정적

임을 증명한 선행연구[30]와 유사한 결과이다. 즉, 보안 

관련된 업무가 고유 업무와 갈등을 발생시키면 스트레

스를 형성하게 되는데, 조직의 가치와 동일할 경우 업

무 갈등을 완화시킬 수 있음을 의미한다. 

셋째, 종속변수의 설명력인 결정계수 분석을 실시하

였다. 정보보안 준수의도는 보안 관련 업무 모호성과 

업무 갈등에 의해 31.4%의 설명력을 보유하고 있는 것

으로 나타났으며, 업무 모호성은 가치일치로부터 

21.4%의 설명력을 보유하고 있는 것으로 나타났다. 그

리고 업무 갈등은 가치일치로부터 37.7%의 설명력을 

보유하는 것으로 나타났다. 

4.3 조절효과 분석

본 연구에서 살펴보는 조절효과는 정보보안 피드백 

활동이 스트레스와 정보보안 준수의도, 그리고 스트레

스 완화에 도움이 되는가를 확인하는 것이다. 조절효과 

검증 대상 요인은 7점 리커트 척도로 구성되어 있기 때

문에, 상호작용효과(interaction effect)를 적용하여 가

설별 구조방정식모델링을 실시하여 분석한다. AMOS를 

통한 상호작용효과 검증 방법은 연구자별 다양하게 접

근하고 있으나, 본 연구는 엄격한 분석 방법에 속하는 

직교화접근법(orthogonalizing approach)을 적용하

여 분석하였으며[42], 결과는 Table 6과 같다. 

Table 6. Summary of Moderating Effect Tests

Path Coefficient t-value Results

H5

WA → CI -0.240 -4.259**

SupportFB → CI 0.518 8.654**

WA x FB → CI 0.143 2.888**

H6

WC → CI -0.270 -4.523**

RejectFB → CI 0.478 7.549**

WC x FB → CI 0.090 1.852

H7

VC → WA -0.239 -3.030**

SupportFB → WA -0.304 -3.857**

VC x FB → WA 0.121 2.094**

H8

VC → WI -0.390 -5.420**

SupportFB → WI -0.315 -4.525**

VC x FB → WI 0.184 3.594**

**: p < 0.01, *: p < 0.05

VC(Value Congruence), WA(Work Ambiguity), WC(Work 

Conflict), CI(Compliance Intention), FB(Feedback)

가설 5는 보안 피드백이 업무 모호성과 정보보안 준

수의도간의 부정적관계를 완화하는 효과를 가진다는 

것으로 분석 결과, 상호작용효과를 가지는 것으로 나타
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났다. 조절효과의 명확한 효과를 파악하기 위하여 상호

작용항(interpreting interaction)을 그래프로 제시하

였다[43]. 분석 결과, 피드백수준이 높을 때 업무 모호

성에 의한 부정적 영향을 완화하는 것으로 나타났으며, 

Fig 3과 같다. 

Fig. 3. Moderation Effect of Feedback (H5)

가설 6은 보안 피드백이 업무 갈등과 정보보안 준수

의도간의 부정적관계를 완화하는 효과를 가진다는 것

으로 분석 결과, 상호작용효과를 가지지 않는 것으로 

나타났다. 업무 갈등은 정보보안이 자신의 업무에 문제

를 일으킨다고 판단하는 개념으로, 보안 행동 수준에 

대한 피드백만으로는 완화 효과를 가질 수 없는 상황인 

것으로 판단된다. 다만, 유의수준 10%수준에서는 영향

을 미치는 상황이기 때문에, 피드백의 중요성은 인정되

는 것으로 판단된다.

가설 7은 보안 피드백이 가치일치와 업무 모호성간

의 부정적관계를 완화하는 효과를 가진다는 것으로 분

석 결과, 상호작용효과를 가지는 것으로 나타났으며, 그

래프로 분석한 결과는 가치일치가 낮을 경우 피드백 수

준이 높으면 업무 모호성을 감소시킬 수 있는 것으로 

나타났으며, 결과는 Fig 4와 같다. 

Fig. 4. Moderation Effect of Feedback (H7)

가설 8은 보안 피드백이 가치일치와 업무 갈등간의 

부정적관계를 완화하는 효과를 가진다는 것으로 분석 

결과, 상호작용효과를 가지는 것으로 나타났으며, 그래

프로 분석한 결과는 가치일치가 낮을 경우 피드백 수준

이 높으면 업무 장애를 감소시킬 수 있는 것으로 나타

났으며, 결과는 Fig 5와 같다. 

Fig. 5. Moderation Effect of Feedback (H8)

5. 결론 

5.1 연구의 요약

조직 내 정보가치의 중요성이 증대됨에 따라, 정보보

안에 대한 관심 또한 높아지고 있다. 최근 많은 조직들

은 보다 엄격한 정보보안 정책 및 기술을 도입함으로써, 

조직 내·외부의 보안 위협을 최소화하고 있다. 하지만, 

조직에서 도입하고 있는 엄격한 보안 정책 및 기술들은 

조직원의 업무 관련 스트레스를 발생시킬 수 있다. 이

에, 연구는 정보보안 관련 업무 스트레스 유형을 제시하

고, 업무 스트레스가 개인의 보안 준수에 부정적 영향이 

있음을 찾고자 하였다. 더불어, 보안 관련 업무 스트레

스를 완화하기 위해서 필요한 선행 조건을 제시함으로

써, 보안 준수 전략 수립에 도움이 되고자 하였다. 

연구 모델 검증을 위하여, 정보보안 정책 및 기술을 

보다 엄격하게 도입하고 있는 금융업에 재직하고 있는 

직장인들을 대상으로 설문지 기법으로 자료를 확보하였

으며, 구조방정식 모델링을 통해 연구 가설 검증을 실시

하였다. 결과 분석 결과, 정보보안 관련 업무스트레스

(업무모호성, 업무 갈등)가 개인의 보안 정보보안 준수

의도에 부정적인 영향을 미치는 것을 확인하였다. 더불

어, 조직과 개인의 가치일치가 업무 스트레스를 완화시

키는 것을 확인하였으며, 조직 차원의 정보보안 관련 피

드백 활동이 업무모호성과 정보보안 준수의도간의 부정

적 관계를 완화하고, 가치일치와 업무스트레스(업무 모
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호성, 업무 갈등)간의 부정적 관계를 완화하는 것을 확

인하였다. 이러한 결과는 보안 기술 도입으로 인하여 발

생 가능한 업무 스트레스를 최소화하기 위한 조직 노력 

요인을 제시하였다는 측면에서 시사점을 가진다.

5.2 연구의 시사점 및 향후 연구

본 연구는 금융 산업의 정보보안 정책 및 기술 도입

에 따른 업무 스트레스 영향과 업무 스트레스 완화 요

인을 제시하는 것을 목적으로 하였으며, 검증 결과는 

두 가지 관점에서 이론적, 실무적 시사점을 가진다. 

첫째, 정보보안 정책 및 기술 도입이 가지는 부정적

인 측면을 업무 스트레스 관점에서 제시하였다는 측면

에서 시사점을 가진다. 즉, 조직은 지속적으로 높은 수

준의 정보보안 정책 및 기술을 도입함으로써, 외부 침

입 또는 내부 정보 노출 사고를 막고자 하고 있는데, 이

러한 노력이 조직 구성원들에게는 스트레스를 발생시

키는 원인이 되기도 한다는 것을 제시하였다는 측면에

서 시사점을 가진다. 이론적 관점에서, 인사·조직 분야

에서 일찍부터 관심을 가지고 있던 업무 스트레스가 정

보보안 분야에 적용됨을 제시하였으며, 개인의 정보보

안 준수의도에 부정적인 영향을 미치는 것을 확인하였

다. 즉, 본 연구결과는 정보보안 분야에서 보안 활동의 

부정적인 측면을 선도적으로 제시하였다는 관점에서 

이론적 시사점을 가진다. 또한, 실무적 관점에서, 조직

은 표준화된 정보보안 정책 및 기술 도입으로 조직원의 

보안 준수 수준을 높이길 바라지만, 업무 체계를 변화

시키는 보안 정책 및 기술 도입은 기존 개인 업무 범위 

및 목표를 다소 모호하게 만들거나, 기존 업무와의 갈

등을 빚도록 만들 수 있음을 제시하였다. 또한, 발생한 

개인의 업무스트레스는 개인의 정보보안 준수의도에 

부정적인 영향을 미치는 것을 확인하였다. 즉, 조직 차

원의 정보보안 도입 및 운영 시 구성원들에게 발생할 

수 있는 부정적인 면을 함께 고려해야만 조직이 원하는 

수준의 보안 체계를 구축할 수 있음을 제시하였다. 

둘째, 정보보안 관련 업무 스트레스 완화 요인을 제

시함으로써, 조직원의 업무 스트레스 최소화를 위한 조

직 차원의 노력 요인을 찾았다. 선행연구를 통해, 가치 

일치와 정보보안 피드백을 제시하였으며, 검증 결과는 

이론적, 실무적 시사점을 가진다. 이론적 관점에서, 개

인에게 보안 목표 및 행동에 대한 요구사항이 추가됨으

로서 개인에게 발생된 업무 관련 스트레스를 완화하기 

위한 요인을 선행변수 관점, 조절효과 관점에서 각각 제

시하였으며, 완화 효과가 있음을 증명하였다. 세부적으

로 조직과 조직원 간에 추구하는 가치 수준이 일치할수

록, 보안 관련 업무 스트레스를 감소시키는 것을 확인하

였다. 또한, 정보보안 관련 행동에 대한 피드백 활동이 

가치일치-업무스트레스-정보보안 준수의도간의 경로에

서 조절효과를 발생시키는 것을 확인하였다. 이러한 결

과는 정보보안 관련 업무 스트레스가 개인에게 발생할 

수밖에 없다면, 업무 스트레스를 완화하기 위한 방향성

을 제시하였다는 측면에서 선행연구로서의 가치를 가진

다. 더불어, 실무적 관점에서 가치일치가 업무스트레스

를 완화시킨다는 결과를 제시하였으며, 가치일치를 높

이기 위한 조직차원의 노력이 필요함을 제시하였다. 이

러한 노력을 통해 개인의 가치일치 수준이 높아질 경우, 

보안 요구수준으로 인하여 업무의 불편성이 다소 발생

하더라도 개인은 스트레스를 적게 받을 수 있음을 증명

하였다. 또한, 개인의 보안 활동에 대한 지속적인 피드

백 활동이 스트레스에 의한 부정적 영향을 완화하고, 가

치일치의 효과성을 높이는 것을 확인하였다. 이러한 결

과는 조직원의 업무와 연관된 보안 행동 현황을 정확하

게 제시함로써, 보안관련 지식을 형성하도록 도울 경우 

관련 스트레스를 더욱 감소시키고, 정보보안 준수의도

에 미치는 부정적 영향까지 완화할 수 있음을 의미한다. 

따라서, 조직은 조직과 개인의 가치를 동일시하기 위한 

보안 관련 목표 정보를 제공하고, 조직에서 수행해야 할 

명확한 보안 행동 체계를 제시하는 것이 필요하다.

본 연구는 다음 관점에서의 한계점을 가지며, 향후 

연구에서 개선될 필요성이 있다. 첫째, 본 연구는 정보

보안 정책 및 기술이 엄격하게 도입된 금융산업을 중심

으로 조직원들을 대상으로 보안 관련 설문을 실시하였

다. 보안에 대한 개인의 설문 당시 인지 수준을 측정함

으로써 연구가설 검증을 실시하였는데, 조직의 정보보

안 연구의 성과를 높이기 위해서는 조직측면과 개인측

면을 분리하여 데이터를 수집하는 것이 필요하다고 판

단된다.또한, 최근 코로나 사태로 스마트워크가 점차 각

광 받고 있는데, 연구 결과는 언택트 중심의 업무 상황

을 반영하지 못한다는 측면에서 한계점이 존재한다. 향

후 언택트 기반의 보안 준수에 대한 상황을 적용한다면 

높은 시사점을 가질 수 있을 것으로 판단한다. 마지막

으로, 설문 대상자들의 직무는 전산 팀 또는 보안팀을 

제외한 모든 직무를 대상으로 하였으나, 영업팀, 재무팀 
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등 부서별 보안의식 차별점이 높을 것으로 판단된다. 

향후 연구에서 직무별 보안에 의한 스트레스 및 완화의 

차별점을 제시한다면, 실무적 시사점이 높아질 것으로 

판단한다. 
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