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초   록

최근 기술의 혁신을 위한 연구개발의 중요성이 커지고 있다. 연구개발의 급속한 발전은 다양한 

긍정적 효과가 있지만, 동시에 정보 및 기술에 대한 유출 범죄를 가속화시키는 부정적 영향 

또한 존재한다. 본 연구에서는 점차 심각해지는 연구개발 결과물 유출 사고를 대비하기 위해 

조직 차원에서 이루어지는 연구개발 환경을 안전하게 보호할 수 있는 연구보안 수준측정 모형을 

개발하였다. 먼저 국내외 연구개발 관련 보안정책들을 분석하고 종합하여, 연구보안 수준평가 

항목 10개(연구보안 추진체계, 연구시설과 장비 보안, 전자정보 보안, 주요 연구정보 관리, 

연구노트 관리, 지식재산권/특허 관리, 기술사업화 관리, 내부연구원 관리, 인가된 제3자 관리, 

외부자 관리)를 전문가 인터뷰를 통해 도출하였다. 다음으로, 도출한 연구보안 수준평가 항목을 

조직의 연구개발 환경에 다차원적 관점에서 적용 가능하도록 연구보안 수준평가 모형을 설계

하였다. 마지막으로 모형에 대한 타당성을 검증하고, 실제 연구개발을 수행하는 조직을 대상으로 

시범 적용하여 연구보안 수준을 평가해보았다. 본 연구에서 개발한 연구보안 수준평가 모형은 

실제 연구개발을 수행하고 있는 조직 및 프로젝트의 보안 수준을 적절하게 측정하는 데 유용하게 

활용될 수 있을 것으로 기대되고, 연구개발을 직접 수행하는 연구원들이 자체적으로 연구보안 

체계를 수립하고 보안관리 대책을 마련하는 데 도움이 될 것이라 판단된다. 또한 연구개발을 

수행하는 조직 차원의 보안성 향상뿐만 아니라 프로젝트 단위의 연구개발을 안전하게 

수행함으로써, 연구개발 투자에 대한 안정적이고 효과적인 성과를 낼 수 있을 것이라 기대한다.

ABSTRACT

Recently, the importance of research and development for technological innovation is 

increasing. The rapid development of research and development has a number of positive 

effects, but at the same time there are also negative effects that accelerate crimes of information 

and technology leakage. In this study, a research security level measurement model was 

developed that can safely protect the R&D environment conducted at the organizational 

level in order to prepare for the increasingly serious R&D result leakage accident. First, 

by analyzing and synthesizing security policies related to domestic and overseas R&D, 10 
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research security level evaluation items (Research Security Promotion System, Research 

Facility and Equipment Security, Electronic Information Security, Major Research Information 

Security Management, Research Note Security Management, Patent/Intellectual Property 

Security Management, Technology Commercialization Security Management, Internal 

Researcher Security Management, Authorized Third Party Researcher Security Management, 

External Researcher Security Management) were derived through expert interviews. Next, 

the research security level evaluation model was designed so that the derived research security 

level evaluation items can be applied to the organization’s research and development 

environment from a multidimensional perspective. Finally, the validity of the model was 

verified, and the level of research security was evaluated by applying a pilot target to the 

organizations that actually conduct R&D. The research security level evaluation model 

developed in this study is expected to be useful for appropriately measuring the security 

level of organizations and projects that are actually conducting R&D. It is believed that 

it will be helpful in establishing a research security system and preparing security management 

measures. In addition, it is expected that stable and effective results of R&D investments 

can be achieved by safely carrying out R&D at the project level as well as improving the 

security of the organization performing R&D.

키워드：연구개발, 유출 사고, 연구보안, 보안 수준평가

R&D, Leakage Accident, Research Security, Security Level Evaluation

1. 서  론

최근 4차 산업혁명에 따라 기술혁신의 최전

선에서 새로운 시대를 열어가기 위해 연구개발

의 중요성이 커지고 있다[60]. 공공 및 민간 영

역을 포함한 조직 차원에서 경쟁력을 강화하고 

부가가치를 창출하기 위해 연구개발 투자에 막

대한 비용을 투자하고 있다[56]. 또한 개방형 연

구개발 환경으로의 변화와 디지털화로 인한 연

구개발 관리체계의 변화는 기존 연구개발 패러

다임을 바꾸고 있다[27]. 한국에서도 정보통신

기술(ICT) 산업을 비롯한 다양한 산업분야에 

연구개발 투자를 집중하고 있으며, 2018년 기준 

총생산금액(GDP) 대비 연구개발 투자비율은 

4.81%로 세계 1위권으로 평가되었으며, 연구개

발 규모는 약 85조 7,000억 원으로 세계 5위권에 

이르렀다[53].

이러한 막대한 연구개발 투자는 신산업 육성, 

핵심기술 역량 강화 등의 긍정적인 결과를 보이

기도 하지만[14], 이와 동시에 가치 있는 정보 

및 기술에 대한 경쟁기업의 유출 범죄가 가속화

되는 등의 부정적 영향이 존재한다[48]. 특히 최

근 대학 및 기업의 연구소에서 연구개발 수행을 

통해 산출된 정보 및 기술(이하 연구개발 결과물)

이 유출되는 보안사고가 빈번하게 발생하고 있

다[17]. Korean National Police Agency[24]의 

자료에 따르면 2019년 4월부터 10월까지 7개월 

간 기계, 정밀화학, 전기전자, 생명공학 등의 산업

현장에서 90건의 연구개발 결과물 유출 사고를 

적발하였고, 관련 사범 310명이 검거되었다. 특

히 2012년부터 2018년까지 국가핵심기술의 유출 

건수는 21건이나 집계되어[15], 국가 차원에서 

신속하게 대응해야 하는 상황에 이르렀다. 국가

핵심기술이란, 세계 시장에서 차지하는 기술

적․경제적 가치가 높거나 관련 산업의 성장 

잠재력이 높아 해외로 유출될 경우 국가의 안전 
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사례 1: 바이오기술 유출사건(2010)

∙ P사에 근무하는 S씨는 동료 C씨와 함께 새로운 동종회사 설립을 목적으로 첨단바이오 기술의 

핵심자료를 유출 시도함

∙ 이들은 P사를 퇴사하면서 핵심기술 자료(연구개발 산출물, 실험 데이터, 연구노트 등)를 이메일과 

USB를 이용하여 유출하였고, 유출한 핵심기술 자료를 가지고 특허를 출원해 원천기술로 

인정받으려고 하는 도중 구속기소 됨

∙ 유출하려고 했던 바이오기술인 약물전달시스템은 동물 실험과정에서 암 치료에 효능이 탁월한 

것으로 나타났고, 만약 상용화가 되었다면 최대 2조 원의 가치가 있을 것이라고 추정되었음

사례 2: 태양전지 생산장비 제조기술 중국 유출기도 사건(2012)

∙ J사는 총 2,700억 원의 연구개발비가 투입된 태양전지 생산장비 제조기술을 보유하고 있었음

∙ J사의 임원 K씨는 보안감시가 상대적으로 소홀한 심야시간이나 휴일에 집중적으로 태양전지 

생산장비 제조기술 관련 파일의 암호를 해제한 후, 이를 외장하드에 복사하는 방법으로 외부로 

반출하였음

∙ 그 후 K씨는 중국의 H그룹을 포섭하여 태양전지 생산장비를 제작하여 중국에서 판매하기로 

하였으며, 그 대가로 H그룹에 태양전지 생산장비 제조기술을 이전해 주기로 했지만, 제작하는 

도중 구속 기소됨

∙ 해당 기술이 유출되었을 경우, 약 6조 원의 손실을 입을 수 있을 것이라고 보도된 바 있음

사례 3: 유조선 핵심기술 유출사건(2013)

∙ 선박 부품 제조업체 A사의 대표이사 K씨는 정부출연금이 투입된 국책과제로 수행하고 있는 

고속밸브 제조 기술을 빼돌려 동종업체를 세운 뒤, 자신이 발명한 것으로 3개의 특허를 출원하였음

∙ K씨는 A사에 근무하던 기술연구소장 C씨 등 2명을 자신이 세운 회사에 이직시킨 뒤, 밸브 

설계도면과 생산기술 자료, 연구 개발자료 등 5천3백여 개의 핵심기술 관련 자료를 유출하여 

부정하게 사용하였음

∙ 이에 K씨 등 3명을 ｢부정경쟁 방지 및 영업비밀 보호에 관한 법률｣ 위반 혐의로 불구속 입건하였음

보장 및 국민 경제의 발전에 중대한 악영향을 

줄 우려가 있는 산업기술로서 법에 의해 지정된 

산업기술을 말한다[40]. 연구개발 결과물 유출 

사고에서 주목할 점은 대부분의 사고가 중소기

업에서 발생한다는 점이다[33]. 이는 보안 환경

이 안전하게 구축되어 있는 대기업과는 달리, 

중소기업은 보안에 대한 활동 및 의식 수준이 

상대적으로 부족함을 알 수 있다[7].

이렇듯 점차 심각해지는 연구개발 결과물 유

출 사고에 대한 명확한 개념과 전체적인 특징

을 파악하기 위해 과거 발생했던 연구개발 결

과물 유출 사고 사례[42]를 면밀히 분석하였다.

상기 3개의 연구개발 결과물 유출 사고 사례

들은 전체 20여 개의 사례의 세부내용들을 개
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략적으로 포함할 수 있는 대표 사례이다. 사례

를 통해 주목해야 될 특징은 3가지로 요약할 

수 있다. 먼저 “연구원”이다. 연구원은 직접 연

구개발을 수행하는 연구원, 외국인 연구원, 퇴

직자, 용역업체 연구원 등을 포함한다[21]. 연구

개발 결과물을 유출하는 범죄자들은 대부분 연

구개발 수행에 직접적으로 관련된 사람이었다

[29]. 따라서 연구개발을 수행하는 연구원 및 관

련자들에 대한 중점적인 보안관리 대책이 필요

하다. 다음은 “결과물”이다. 결과물은 연구개발

을 통해 마지막으로 산출된 연구개발 결과물뿐

만 아니라, 연구개발 수행과정 중에 발생하는 

가치 있는 정보 및 산출물들을 모두 포함한다

[49]. 연구개발 수행과정 중 발생하는 수많은 정

보 및 산출물들의 중요도는 결과물과 비교하여 

우열을 가릴 수 없을 뿐만 아니라, 모두 긴밀하

게 연결되는 통합적인 종합적 자산으로도 볼 

수 있다[61]. 따라서 연구개발 결과물의 안전한 

보호를 위해서는 연구개발 수행과정 중 산출되

는 모든 것을 대상으로 한 보안관리 대책이 필

요하다. 마지막으로 “연구 환경”이다. 연구 환

경은 연구개발을 수행하는 물리적 공간(사무

실, 장비 등)인 “연구시설 환경”과 연구개발 수

행을 위한 사이버 공간(시스템, 데이터, 네트워

크 등)인 “연구IT 환경”으로 구성할 수 있다

[57]. 4차 산업혁명에 따른 정보통신기술 발전

에 따라 연구개발 결과물 유출 범죄자들이 사

이버 공간을 통한 공격을 주로 사용할 것으로 

예상되지만, 실제로는 물리적 공간을 통한 유

출이 더욱 빈번하게 발생하고 있다[45]. 따라서 

연구개발을 수행하는 조직에서는 물리적 공간

과 사이버 공간을 동시에 안전하게 보호할 수 

있는 보안관리 대책을 강구해야 한다.

본 연구에서는 연구개발 결과물 유출 사고를 

선제적으로 방지할 수 있도록, 조직 차원에서 

이루어지는 연구개발 수행 환경에 대한 보안관

리 수준을 평가할 수 있는 모형을 설계하고 검

증하고자 하였다. 

2. 선행연구

2.1 연구개발 보안

연구개발 수행 환경에 대한 보안관리 수준을 

평가하기 위해서는 연구개발 보안이 무엇인지

에 대한 개념 이해가 필요하다. 한국에서는 연

구개발 수행 환경을 보안관리 하는 활동 및 대

책을 연구개발 보안(이하 연구보안)이라 총칭

한다[22]. 

먼저 사전적 정의를 기반으로 연구보안이란, 

과학적인 방법을 통해 세계에 대한 지식을 체

계적, 구체적, 논리적인 방법으로 얻고자 하는 

탐구과정을 뜻하는 “연구”와 인가를 받지 않은 

접근, 변경 또는 파괴 등으로부터 자료를 보호

하기 위해 취해진 조치를 뜻하는 “보안”의 합성

어이다[44]. 정리하면 연구자가 탐구한 내용을 

보호하는 조치로 해석할 수 있다. 

연구보안에 대한 개념은 대부분 법령을 기반

으로 규명하고 있다. Ministry of Trade, Industry 

and Energy[40]에서는 산업기술과 관련된 국가

연구개발 사업을 수행하는 과정에서 개발성과

물이 외부로 유출되지 아니하도록 필요한 대책을 

수립․시행하는 것으로 정의하고 있다. Ministry 

of Science and ICT[38]에서는 연구보안을 연구

개발과제를 수행하는 과정에서 주요 정보 및 

연구개발 결과 등이 무단으로 유출되지 아니하

도록 취하는 조치라고 말하고 있다. 
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또한 다양한 문헌에서도 연구보안에 대한 개

념을 정의하고 있다. The Korean Association 

for Research of Industrial Security[52]에서는 

정부의 지원을 받아 국가연구개발 사업을 수행

하는 기관에서 연구내용 및 연구결과물이 외부로 

유출되지 않도록 관리하는 제반업무라고 정의

하고 있다. Korea Institute of Human Resources 

Development in Science and Technology[22]

에서는 연구를 수행하는 자가 연구의 준비 단

계부터 연구의 수행과정 및 연구 종료 이후 발

생한 주요 연구정보 및 연구성과물이 무단으로 

유출되지 않도록 방지하기 위한 제반활동으로 

정의하고 있다. Kim[18]은 국가연구개발 사업

에서 발생하는 성과물이 산업기술 등으로 지

정․보호되기 이전에 주어지는 잠정적 보호라

고 정의하고 있다. Kang[12]은 정부의 지원을 

받아 국가연구개발 사업을 수행할 때 발생하는 

유․무형적 연구성과물, 기술이나 경영상 필요

한 정보 및 지식재산을 각종 침해행위로부터 

안전하게 보호‧관리하기 위한 소극적 또는 적

극적인 대책과 활동을 의미한다고 하였다.

상기 연구보안 개념에 따르면, 연구보안의 

적용 범위를 연구개발을 수행하는 조직(연구

소, 연구기관, 기업 등) 차원으로 설정해야 하는

지 연구개발 프로젝트(과제, 사업 등) 단위로 

설정해야 하는지 애매한 부분이 있다. 상기 연

구개발 결과물 유출 사고 사례 분석결과에 따

르면 “연구 환경” 측면에서는 연구보안을 연구

개발 프로젝트 단위보다는 조직 차원으로 적용

하는 것이 바람직하다. 왜냐하면 조직에서는 

다양한 연구개발 프로젝트 동시다발적으로 수

행되는데 각각의 연구개발 프로젝트마다 “연구 

환경”을 따로 구축하는 것은 많은 비용․인

력․시간이 소모되기 때문이다. 따라서 “연구 

환경” 측면에서 연구보안을 적용하기 위해서는 

연구개발 프로젝트 단위가 아닌 조직 차원에서 

통합적으로 구축해야 한다고 판단된다. 반면 

“연구원”과 “결과물” 측면에서는 연구보안을 

연구개발 프로젝트 단위로 적용하는 것이 바람

직하다. 왜냐하면 연구개발 프로젝트를 직접 

수행하는 “연구원”과 연구개발 프로젝트 별로 

산출되는 “결과물”은 조직 차원보다는 프로젝

트 단위에서 보다 집중적이고 신속하게 대처가 

가능하기 때문이다.

이에 따라 본 연구에서는 조직에서의 연구보안 

적용 범위를 기본적으로 연구개발 프로젝트 단위

로 한정하고, “연구 환경” 측면에서는 예외적으로 

조직 차원으로 확대하여 적용하고자 한다.

2.2 연구개발 수행과정

한국에서는 과학기술개발 분야의 효율적인 

관리 및 성과창출을 위하여 연구개발 수행과정

에 대한 연구를 지속적으로 진행해왔다[10]. 일

반적으로 연구개발 프로젝트가 목적하는 바를 

생애주기 관점으로 파악하고자 하였으며, 아이

디어 발견-연구 지원-실험-결과 배포의 4단계

로 구분하였다[26].

Kwon et al.[25]의 연구에서는 연구개발 환경

에서 연구자들의 연구 활동을 근본적으로 지원

할 수 있는 정보서비스 구축을 위해, 연구개발 

수행과정을 심층적으로 조사하였다. 그리고 연

구개발 생애주기를 아이디어 생성 및 개발-연구

비 확보-실험 및 분석-성과 창출-평가의 5단계

로 나타내었다. Bae et al.[2]의 연구에서는 기존 

연구보안 수준 평가에 대한 문제점을 제기하고, 

연구자의 자율적인 연구보안 평가체계를 수립

할 수 있도록 연구개발 수행과정을 새로운 관점



114  한국전자거래학회지 제25권 제3호

에서 탐구하고 다차원적인 연구보안 평가모델

을 제시하였다. 또한 연구개발 수행과정에서 연

구보안을 적용하는 수준 평가 지표의 시점을 

구분하기 힘들다는 문제점을 지적하고, 이를 해

결하기 위해 수준 평가의 영역을 연구 기획-연구 

협약-연구 관리-연구 성과의 4단계로 분류하였다. 

Korea Institute of Human Resources Development 

in Science and Technology[22]에서는 과학기술 

연구개발 현장실태와 개선방향을 연구개발 생

애주기 관점에서 제시하고 있다. 또한 연구개발 

수행현장에서 연구자 및 보안 관리자가 반드시 

습득해야 하는 지식과 고려해야 할 사항 등의 

내용을 포함하고 있다. 그리고 연구개발 수행단

계를 연구 기획-연구 추진계획 수립-연구 수행-

연구 성과 활용의 4단계로 나누었고, 각 단계별로 

연구보안 조치사항에 대해 설명하였다.

상기 연구개발 수행과정에 대한 선행연구를 

종합 분석하면, 먼저 연구개발 준비 단계에서

는 연구개발에서 추진하고자 하는 목적과 업무

를 정의하고 구체화하여 문서화한다. 다음으로 

연구개발 계획을 수립하고 연구개발 수행을 위

한 연구원의 역할과 책임을 정의한다. 연구개

발 수행 단계에서는 연구개발 계획을 바탕으로 

실제로 연구개발을 수행하는 단계이다. 연구의 

신뢰성과 효율성을 향상시키기 위해 연구노트 

등의 문서작업을 병행한다. 또한 연구자가 일

정 시기마다 주기적으로 중간 검토를 실시하고 

산출물 등을 확인하여 연구의 방향성을 잃지 

않도록 점검한다. 마지막으로 연구개발 완료 

단계에서는 최종 연구개발 보고서를 작성하고 

객관적 평가를 통해 연구개발을 종료한다. 또

한 최종 산출된 연구개발 결과물의 상태를 안

전하게 보존하고, 문제가 발생했을 때 즉시 대

처할 수 있도록 운영한다. 필요에 따라 연구개

발 결과물에 대한 권리를 확보할 수 있는 지식

재산권 등록 또는 기술이전 계약 등의 보안 대

책을 마련한다. 

본 연구에서는 상기 분석 내용을 연구보안 

관점에서 재해석하여, 연구개발 수행과정을 크

게 연구 준비-연구 수행-연구 결과의 3단계로 

구분하였다.

2.3 연구개발 환경 변화

Huh[9]의 연구에서는 지식창출의 원천이 다

양해지고 연구 인력의 유동성이 확대되면서, 

자체 연구개발을 통한 기술 확보 전략의 효과

성에 한계점을 제시하였다. 또한 이러한 한계

점을 극복하기 위해 개방형 연구개발이 새로운 

기술 확보 전략으로 주목받고 있음을 설명하였

다. 개방형 연구개발은 개방형 혁신이라는 패

러다임에서부터 형성되었다[35]. 개방형 혁신

은 기업이 연구, 개발, 상업화에 이르는 일련의 

과정을 개방하고 외부자원을 활용함으로써, 비

용을 줄이고 부가가치 창출을 극대화하는 방법

론을 말한다[1]. 이러한 패러다임은 기업 활동

에만 국한 되는 것이 아니라 개발자원 및 연구

시간을 절감할 수 있는 장점에 따라, 연구개발 

활동으로 적용 및 확산되었다[18]. 이에 따라 개

방형 혁신 패러다임의 도입을 통한 개방형 연

구개발 환경에 대한 조성이 활발히 이루어지고 

관련 연구도 수행되고 있다[58].

일반적으로, 연구개발 프로젝트 수행 중에 

발생하는 다양한 산출물들과 연구개발 프로젝

트 수행 종료 후 생산되는 최종 연구개발 결과

물은 연구개발이 종료된 후 지식재산 정리 과

정(공개 과정)에서 유출되는 경우가 많다[30]. 

향후 선도적인 연구개발 체제로의 전환(개방형 
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혁신)으로 인하여 공개는 더욱 활발해질 것으

로 예상된다. 또한 연구개발 환경의 대형화, 장

기화는 산업계, 학계, 연구계의 협업(공동, 위

탁)연구 혹은 국제 협업연구로 이어지고, 이는 

제 3자에 의한 기술 유출 위험이 증가하는 원인

이 되고 있다[59]. 이에 따라 연구개발 참여 연

구자를 중심으로 한 새로운 체제의 보안관리 

대책이 요구되고 있다[31]. 연구개발 수행을 위

한 준비 과정부터 사업화에 이르는 종료 단계

까지, 연구개발 수행 전 과정을 대상으로 보안

관리 방안을 마련해야 한다. 추가적으로 연구

개발을 직접 수행하는 연구원뿐만 아니라, 연

구개발 수행과 관련되어 있는 모든 인력들을 

포함하는 연구개발 수행 조직 전체를 대상으로 

보안관리 대책을 마련해야 한다.

2.4 연구보안 정책

현재 공공 및 민간의 연구개발 활동 보호를 

위해 이루어지고 있는 연구보안 정책들은 관련 

법령들에 근거하여 적용되고 있다. 하지만 연

구보안 정책에 대한 다양한 문제점이 존재하

고 있으며, 특히 연구보안에 대한 투자 및 관심

이 부족한 상황이다. Society for e-Business 

Studies[51]에서는 이러한 문제점을 보다 명확

히 파악하기 위해 국가연구개발 보안 관리자들

을 대상으로 인터뷰를 실시하였다. 인터뷰 결

과 법령에서 명시하는 연구보안 정책이 필요 

이상의 방대한 양으로 구성이 되어있음을 알 

수 있었다. Ministry of Science, ICT and 

Future Planning[39]에서 제공하는 연구보안 

정책의 세부 매뉴얼은 일반 민간기업에서 활용

하고 있는 보안 관리항목들보다 상대적으로 많

은 항목들을 제공하고 있었다. 이는 연구개발

을 실질적으로 수행하는 연구자 및 보안 관리

자에게 보안활동에 대한 애매한 기준을 제시하

여 혼란을 가중시킬 뿐만 아니라, 연구개발 수

행에 부담을 가중시키는 등의 다양한 문제를 

야기하고 있다. 따라서 본 연구에서는 기존 연

구보안 정책을 축소시키는 방안과 함께 조직 

차원에서 연구개발을 수행할 시 연구보안 수준

을 객관적으로 측정 가능한 모형을 통합적으로 

고려하여 개발하기 위해 선행적으로 국내외에

서 시행되고 있는 다양한 연구보안 정책들을 

종합하고 분석하여 새로운 연구보안 수준평가 

항목들을 도출하고자 하였다.

한국에서는 국가 차원에서 지원 및 관리하는 

연구개발을 대상으로 안전한 연구개발 환경을 

구축하기 위해 법제도로써 “Manual of Security 

Management on National Research Develop-

ment Project”를 마련하였다[39]. 해당 매뉴얼은 

연구개발 활동을 수행함에 있어 필수적으로 요

구되는 보안관리 대책을 체계적으로 마련할 수 

있도록 개발되었다. 보안관리 대책의 영역을 크

게 보안관리 체계, 참여연구원 관리, 연구개발 

결과 및 내용의 관리, 연구시설 관리, 정보통신망 

관리의 5개로 구분하였으며, 각 영역 별로 세부적

인 보안관리 조치사항에 대해 제시하였다. 

민간 차원에서는 주로 Korea Internet & 

Security Agency[23]에서 제공하는 “정보보호 

관리체계”를 활용하여 연구보안 규정을 수립한

다. 해당 체계는 다양한 민간 조직에서의 주요 

정보자산을 효과적으로 보호하기 위한 규정으

로써, 연구보안 관점에서도 필수적으로 요구되

는 보안관리 대책을 포함한 종합적인 보안관리 

체계라 볼 수 있다. 또한 보안 정책, 보안 조직, 

외부자 보안, 정보자산 분류, 보안 교육, 인적 

보안, 물리적 보안, 시스템 보안, 암호통제, 접근



116  한국전자거래학회지 제25권 제3호

Research Security Level Evaluation Item Candidate [1] [2] [3] [4] [5] [6]

1 Self Security Management Regulations ○ ○ ○ ○ ○ ○

2 Operation of the Research Security Council ○ ○

3 Security Administrator Designation ○ ○ ○ ○ ○

<Table 1> Comparison of Domestic and Foreign Research Security Policies

통제, 운영보안, 침해사고 관리, IT재해복구의 

13개 영역으로 보안관리 대책이 구분되어 있다.

SANS(SysAdmin, Audit, Network and 

Security) Institute[50]에서는 연구개발이 수행

되는 연구실의 주요 인프라 시설 및 정보 자산

을 보호하기 위해 “Lab Security Policy”를 수

립하고 있다. 해당 정책은 SANS에서 자체적으

로 활용할 뿐만 아니라, 타 연구기관에도 적용

될 수 있도록 계속적인 업데이트와 배포를 진

행하고 있다. 정책은 크게 일반적 요구사항, 내

부 연구실 보안 요구사항, 정책 컴플라이언스

의 3개 영역으로 구분되고 있으며, 세부적으로 

28개의 보안관리 조치사항을 제시하고 있다. 

캐나다 Saskatchewan 주[8]에서는 연구개

발 프로젝트 수행에서의 연구보안 활동에 대한 

준수 여부를 평가하기 위해 “Security Compli-

ance Assessment Checklist”를 마련하여 활용

하고 있다. 해당 체크리스트의 주된 목적은 연

구개발 프로젝트를 수행하는 조직과 보안 관리

자의 연구보안 준수 여부를 보장하기 위함이다. 

체크리스트는 크게 Organizing Information 

Security, Asset Management, Human Resources 

Security, Physical and Environmental Security, 

Communications and Operations Management, 

Access Control, Information Systems Acqui-

sition, Information Security Incident Manage-

ment, Business Continuity Management, Com-

pliance의 10개의 영역과 36개의 세부 보안관리 

조치항목으로 구성되어 있다.

다국적 산업보안 워킹 그룹(The Multina-

tional Industrial Security Working Group, 

MISWG)[41]에서는 다국적 협동 프로젝트에

서의 “Project Security Instruction”을 제공하

고 있다. 이는 연구개발 프로젝트 수행 시 산출

되는 정보와 자산이 정상적으로 보호되도록 지

원하는 데 목적이 있다. 보안 조치사항은 크게 

보안지침, 정보공개, 방문자 관리, 하도급업체 

관리, 시설 관리, 보안교육 및 인식제고의 6개 

영역으로 구성되어 있다.

핀란드 정부[43]에서 제작하고 배포한 “Indu-

strial Security Manual”에서는 국제 수준의 연구

개발 프로젝트에 참여하는 조직을 위한 연구보

안 지침을 담고 있다. 국제 수준의 연구개발 프로

젝트란 다른 국가 또는 외국 기관에서 연구개발 

관련 정보에 대한 접근이 필요할 수도 있는 프로

젝트를 의미한다. 해당 매뉴얼에서는 연구개발 

프로젝트의 보안을 위한 요구사항들을 정리하

고, 연구개발 참여 인력 및 보안 관리자에게 실질

적으로 도움이 될 수 있는 내용을 제공하고 있다. 

세부적으로 보안 관리, 개인 보안, 물리 보안, 

기술정보 보안의 4개 영역으로 구성되어 있다.

상기 6개의 선행연구를 통해 조직의 연구보

안 수준평가를 위한 항목 후보군을 도출하였다. 

각 정책에서 제공하는 주요 보안관리 대책을 

추출하고 정책 별로 통합하여 <Table 1>과 같

이 최종 40개의 항목 후보군을 도출하였다.



Research Security Level Evaluation Item Candidate [1] [2] [3] [4] [5] [6]

4 Security Education ○ ○ ○ ○ ○

5 Reward and Punishment Measures ○ ○

6 Response to Security Incident Infringement ○ ○ ○ ○ ○

7 Regular/Frequent Security Check ○ ○ ○

8 Disaster Prevention Measures ○ ○ ○ ○

9 Joint Research Mmanagement ○ ○ ○ ○ ○

10 Identification of Responsibility for Information Protection ○ ○ ○ ○

11 Information Asset Identification ○ ○ ○ ○ ○

12 Structure of Research Security Governance System ○ ○

13 Recruitment Management ○ ○ ○ ○

14 Retirement Management ○ ○

15 Temporary Visitor Management ○ ○ ○ ○ ○

16 Management of Suspected Leakage ○

17 Researcher Overseas Business Trip Management ○ ○ ○

18 Foreign Researcher Management ○ ○ ○

19 Document Security Level Indication ○ ○ ○ ○ ○

20 Patent/Intellectual Property Rights ○ ○ ○

21 Management in Case of Public Disclosure ○ ○ ○ ○ ○

22 Technology Transfer/Commercialization ○ ○ ○

23 Third Party Technology License Prohibition Agreement ○ ○

24 Research Equipment Control ○ ○ ○ ○ ○ ○

25 Management of Major Facilities ○ ○ ○ ○ ○

26 Separate Management of Protected Areas ○ ○ ○

27 Control of Access to Research Facilities ○ ○ ○ ○ ○

28 Intrusion detection System Management ○ ○ ○ ○ ○ ○

29 User Authentication ○ ○ ○ ○

30 Information Asset Management ○ ○ ○ ○ ○ ○

31 Wireless LAN Security ○ ○ ○

32 Portable Storage Media Management ○ ○ ○

33 Data Backup Management ○ ○ ○ ○

34 PC Management ○ ○ ○ ○

35 Log Management ○ ○ ○ ○

36 Information System Access Control ○ ○ ○ ○ ○ ○

37 Network Data Management ○ ○ ○ ○

38 Computer Equipment Disposal Management ○ ○ ○ ○ ○

39 Whether to Implement Internal Network ○ ○ ○

40 Email Management ○ ○ ○ ○

[1] Manual of security management on national research development project
[2] Information Security Management System
[3] Lab Security Policy
[4] Security Compliance Assessment Checklist
[5] Project Security Instruction
[6] Industrial Security Manual

<Table 1> Comparison of Domestic and Foreign Research Security Policies(Continued)
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Research Security 
Level Evaluation Item Detailed Security Management Measures

1 Research Security Promotion 
System

∙Self Security Management Regulations
∙Security Administrator Designation
∙Research Security Education

2 Research Facility and 
Equipment Security

∙Management of Protected Areas
∙Control of Access to Research Facilities
∙Research Equipment Control

  <Table 2> Research Security Level Evaluation Item and Detailed Security 

Management Measures

3. 연구보안 수준평가 모형 개발

3.1 연구보안 수준평가 항목

연구보안 수준평가 후보군 항목들 중 조직 

차원에서 이루어지는 연구개발 수행 환경에 대

한 보안관리 수준을 평가하기에 적합한 항목을 

보다 세부적으로 추려내기 위해, 다음의 사항

들을 고려하여 연구를 진행하였다. 첫째, 연구

개발을 수행하는 연구원이 직접적으로 관리할 

수 있도록 연구자 중심 보안관리 대책을 마련

해야 한다. 둘째, 연구개발 수행을 통해 최종적

으로 산출되는 연구개발 결과물의 보호(Object)

뿐만 아니라, 연구개발 수행 도중 산출되는 모

든 연구개발 결과물을 보호(Process)할 수 있

는 보안관리 대책을 마련해야 한다. 셋째, 안전

한 연구개발 수행 환경의 구축을 위해 연구시

설 환경과 연구IT 환경을 통합하여 균형적인 

관점에서 접근해야 한다. 넷째, 연구보안의 적

용범위를 연구개발 프로젝트 단위로 하되, 연

구 환경은 조직 차원에서 고려해야 한다. 다섯

째, 연구개발 수행 환경 변화에 유연하게 대응

할 수 있도록, 연구개발 수행 주체뿐만 아니라 

연구개발 수행을 보조하는 협력 조직을 포함하

여 보안관리 대책을 수립하고, 기존 연구보안 

정책에 비해 보다 간략화하여 연구자들이 간편

하게 운용할 수 있는 보안관리 대책을 마련해

야 한다. 

또한 연구보안 수준평가 항목을 보다 객관적

인 관점에서 도출할 수 있는 학계 및 산업계의 

연구보안 전문가를 대상으로 포커스 그룹 인터

뷰(FGI)를 실시하여 연구보안 수준평가 항목 

선정에 대한 신뢰성을 높이고자 하였다[4]. FGI

의 구성은 위해 연구개발 수행에 대한 경험이 

풍부하고, 보안에 대한 이해가 깊은 공공기관 

및 민간기업의 보안 담당자, 대학의 보안 전공 

교수를 대상으로 하였다. 사전에 특정 공간 대

여하여 인터뷰를 진행하였으며, 질문의 구성은 

시작 질문(연구보안 수준평가), 핵심 질문(연구

보안 수준평가 항목 도출), 마무리 질문(연구보

안 수준평가 모형)으로 구성하였다[28]. 인터뷰 

내용으로부터 정보를 추출하고, 추출한 정보를 

가감 없이 분석하였다. 본 인터뷰로 연구보안 

수준평가 항목에 대한 신빙성(Credibility), 적

합성(Fitness), 감사성(Auditability), 확인 가능

성(Confirmability)을 준거로 타당성을 확보하

였다[46]. 

결과, 상기 도출한 연구보안 수준측정 항목 

후보군들에 대해 5개 고려사항과 인터뷰 결과

를 정리하여, <Table 2>와 같이 최종 연구보안 

수준측정 항목 10개를 도출하고, 항목별 세부 

보안관리 대책을 정리하였다. 



 조직의 연구보안 수준평가 모형 연구  119

Research Security 
Level Evaluation Item

Detailed Security Management Measures

3
Electronic Information 
Security

∙PC Management
∙Network Security
∙User Authentication
∙Information System Access Control
∙Log Management

4
 Major Research Information 
Security Management

∙Information Assets Classification
∙Document Security Leveling
∙Research Output Management
∙Joint Research Output Management

5
Research Note Security 
Management

∙Assignment of Rresearch Note Management Number
∙Designation of Research Note Storage Location
∙Granting Permission to Read Research Notes

6
Patent/Intellectual Property 
Security Management

∙Patent/Intellectual Property Rights Security
∙Management in Case of Public Disclosure
∙Prepare Security measures for the Attribution of Joint Research Output

7
Technology 
Commercialization Security 
Management

∙Security Management During Technology Transfer
∙Priority to Sign Contracts for Domestic Targets
∙3rd Party Technology License Prohibition ASgreement Signed

8
Internal Researcher Security 
Management

∙Recruitment Management
∙Retirement Management
∙Overseas Business Trip Management

9
Authorized Third Party 
Researcher Security 
Management

∙Joint Researcher Management
∙Management of Commissioned Researchers

10
External Researcher Security 
Management

∙Temporary Visitor Management
∙Regular Access and Dispatch Management

  <Table 2> Research Security Level Evaluation Item and Detailed Security 

Management Measures(Continued)

3.2 연구보안 수준평가 모형 설계

조직의 연구보안 수준을 객관적이고 다차원

적으로 평가하기 위해 선행연구에서 분석한 연

구개발의 개념, 수행과정, 환경, 정책을 기반으

로 <Figure 1>과 같이 연구보안 수준평가 모형 

안을 설계하였다. 

연구개발 수행과정에 따라 연구개발 환경에

서의 보호해야 하는 대상과 보호하는 주체를 

고려하여 모형을 구조화하고, 해당 모형에 상

기 도출한 연구보안 수준평가 항목 10개를 적

절히 적용하여 모형을 개발하고자 하였다.

세부적으로 연구개발 수행과정을 통해 연구

개발 수행 단계별로 업무 및 보안 요구사항을 

정의하고, 이에 따른 보안관리 대책을 마련함으

로써, 연구개발 전 주기에 걸친 유기적이고 통합

적인 연구보안을 적용할 수 있다. 연구개발 보호

의 대상을 구분함에 따라 연구개발 수행에서 

보호해야 할 대상별로 요구되는 보안관리 대책

을 구성함으로써, 차별화된 위험요소를 인식하

고 이를 근거로 위험 기반 보안관리 대책을 수립

할 수 있다. 연구개발 보호의 범위를 고려함에 

따라 연구보안을 실질적으로 적용하는 주체를 

명확하게 구분하여 연구개발을 수행하는 연구

원, 관련 보안 관리자, 조직 등의 주체별 보안관

리 대책을 효율적으로 구성할 수 있다.
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Research Security Level Evaluation Item Feasibility Result

1 Research Security Promotion System 4.36

2 Research Facility and Equipment Security 4.00

3 Electronic Information Security 4.18

4 Major Research Information Security Management 4.29

5 Research Note Security Management 4.11

6 Patent/Intellectual Property Security Management 3.57

7 Technology Commercialization Security Management 3.71

8 Internal Researcher Security Management 4.14

9 Authorized Third Party Researcher Security Management 4.11

10 External Researcher Security Management 4.18

<Table 3> Research Security Level Evaluation Item Feasibility Result

<Figure 1> Research Security Level Evaluation Model Design

3.3 연구보안 수준평가 모형 검증

연구보안 수준평가 항목의 타당성을 검증하

기 위해 설문조사를 통한 통계분석을 실시하

였다. 설문조사의 대상자는 연구개발을 다수 

수행한 경험이 있으면서 보안에 대한 전문적 

지식을 갖고 있는 전문가를 대상으로 하였다

[62]. 설문지 배포는 대면을 통한 오프라인 방

식과, 메일을 통한 온라인 방식을 동시에 활용

하였다. 조사 대상자 수는 40명이고 회수한 설

문지 수는 38건이다. 조사 대상자 수인 표본크

기에 대한 적절한 설정을 위해여 Park et 

al.[47]의 연구를 참고하여 본 연구와 유사한 

연구에서 사용한 표본 크기를 적용하고자 하

였다. 수에 대한 조사 대상자의 세부 정보는 정

부출연기관 연구소 보안 관리자 11명, 대학교 

보안 전공 교수 19명, 민간 기업 보안 책임자 

8명으로 나타났다. 

설문의 응답 척도는 5점 척도이며, 5점이 가

장 바람직한 수준이고 1점이 가장 바람직하지 

않은 수준으로 설정하였다[54]. 이들 타당성과 

중요성에 대한 기초 통계량은 평균이 4.07로서 

대부분의 항목에서 보통 이상으로 바람직하다

고 응답되었다. Kim[19]의 연구를 참고하여 지

표의 타당성 수준은 절대적 수준을 사용하여 

판단하였고, 3.0을 기준으로 사용하였다. 분석 

결과 평균 3.0 이하인 항목은 나타나지 않았고 

모두 타당한 것으로 도출되었다. 연구보안 수준

측정 보안수준 측정항목별 분석결과는 <Table 

3>과 같다.
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Factor Research Security Level Evaluation Item
Factor 

Coefficient

Reliability 

Coefficient

Research 

Environment

Research Facility and Equipment Security 0.826
0.734

Electronic Information Security 0.792

Output

Major Research Information Security Management 0.816

0.828
Research Note Security Management 0.815

Patent/Intellectual Property Security Management 0.849

Technology Commercialization Security Management 0.799

Researcher

Internal Researcher Security Management 0.819

0.736Authorized Third Party Researcher Security Management 0.830

External Researcher Security Management 0.616

<Table 4> Research Security Level Evaluation Item Factor Analysis Result

다음은 상기 설계한 연구보안 수준측정 항목

들의 구조적 타당성을 검증하기 위해 요인분석

을 실시하였다[6]. 요인분석을 통하여 관측된 

변수들의 내재된 요인들이 어떻게 연결되었는

지를 탐색하여 요인들 간 구조를 파악하고자 

하였다[37]. 이를 통해 도출된 요인들이 연구보

안 수준평가 모형의 연구개발 보호 대상(연구 

환경, 성과물, 연구원)과 일치하는지 파악하고, 

이를 통해 모형 설계의 적절성과 타당성을 검

증하고자 하였다. 연구보안 수준측정 항목에 

대한 요인분석 결과는 <Table 4>와 같다.

요인분석 결과, 요소들의 응집도가 매우 높은 

것으로 나타났다. 아이겐 값 1 이상에서의 3개 

요인이 추출되었으며, 본 요인분석에서의 KMO 

값은 0.679로 일반적인 기준치인 0.5 이상으로

써, 요인분석의 의미가 크다고 할 수 있다[55]. 

또한 Barett의 구형성 검정이 150.083, 유의도는 

0.000으로 도출되어 요인분석의 사용이 적합하

며, 합당한 공통요인이 존재한다고 결론지을 수 

있다[11]. 요인의 신뢰도를 나타내는 크론바흐 

알파 값은 모두 0.7 이상으로서 추출된 요인은 

신뢰도가 높다고 할 수 있다[3]. 연구보안 수준

평가 항목 중 “Research Security Promotion 

System”을 제외하고는 기 설계한 모형의 연구

개발 보호대상인 연구 환경, 성과물, 연구원 별

로 적절하게 응집하는 것을 확인할 수 있었다. 

연구보안 추진체계의 경우는 연구개발 보호대

상 전체를 대상으로 적용되는 것이기 때문에 

영역별 군집이 되지 않은 것으로 판단된다. 마지

막으로, 연구보안 수준평가 항목들을 기 설계한 

모형의 연구개발 수행과정, 연구개발 보호 범위, 

연구개발 보호 대상의 영역에 선행연구 분석 

결과와 설문을 통한 통계분석 결과를 근거로 

적용 및 배치하여, <Figure 2>와 같이 최종 연

구보안 수준평가 모형을 개발하였다.

<Figure 2>의 연구보안 수준평가 모형은 연

구개발 수행과정을 기반으로 수행 전부터 종료 

후 까지 적용해야 할 연구보안 수준평가 항목

을 도출하였다. 또한 연구개발을 수행하는 환

경 측면에서 보호해야 할 범위에 따라 조직과 

프로젝트를 구분하고자 하였다. 마지막으로 연

구개발 수행에서 보호해야 하는 대상을 환경, 

연구자, 결과물의 3가지로 설정하여 수준평가 

측정의 효율성을 높이고자 하였다. 
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<Figure 2> Research Security Level Evaluation Model 

본 연구에서 제안하는 연구보안 수준평가 모

형은 기존 연구보안 체계와 달리 다음과 같은 

특징과 차별성이 있다. 첫째 다양한 연구개발 

결과물 유출 사고 사례를 분석하여 연구개발 

보호의 대상을 “연구원”, “결과물”, “연구 환경”

으로 구분함으로써, 연구개발 환경에 연구보안

을 적용하는 데 있어 직접적으로 관련 있는 보호 

대상을 명확하게 특정하여 연구보안 수준을 측

정 가능하게 하였다. 둘째 연구개발 수행과정을 

간략화하기 위해 관련 선행연구를 종합 분석하

여 연구준비, 연구수행, 연구결과로 구분하였으

며, 이를 통해 연구개발을 수행하는 연구자들이 

직접적으로 연구보안 수준을 평가할 수 있는 

시점을 제시하였다. 셋째 연구개발 보호의 범위

를 “조직”과 “프로젝트”로 구분하여, 연구개발 

수행 시 조직 차원에서 관리해야 할 보안관리 

대책과 프로젝트 단위에서 조치해야 하는 보안

관리 대책을 차별화함으로써, 연구개발을 직접 

수행하는 연구원과 연구개발을 환경을 통합적

으로 관리하는 조직 간 유연한 보안대책 수립이 

가능하도록 설계하였다. 마지막으로 기존의 방

대한 연구보안 정책과는 달리 국내외 다양한 

정책들에 대한 분석 및 전문가 인터뷰와 설문을 

통해 연구보안 수준측정 항목을 대폭 간략화 

하였으며, 이를 통해 연구개발 보안 관리자들이 

연구보안 수준을 보다 간편하고 효율적으로 측

정 가능하도록 모형을 제안하였다. 

3.4 연구보안 수준평가 모형 시범 적용

연구보안 수준평가 모형을 실제 연구개발 수

행 환경에 적용함으로써 모형의 실용성과 활용 

가능성을 확인하고자 하였다. 현재 연구개발 

프로젝트를 수행하고 있는 연구기관을 평가대

상으로 선정하고, 연구개발 수행 전에 모형에 

대한 설문을 적용하여 연구보안 수준평가를 진



 조직의 연구보안 수준평가 모형 연구  123

Research Security Level Evaluation Item

Score

“A” Institution 

Research Team

“B” Institution 

Research Team

1 Research Security Promotion System Medium Medium

2 Research Facility and Equipment Security High Low

3 Electronic Information Security High Medium

4 Major Research Information Security Management High Medium

5 Research Note Security Management Low Low

6 Patent/Intellectual Property Security Management High Medium

7 Technology Commercialization Security Management Low Low

8 Internal Researcher Security Management High High

9 Authorized Third Party Researcher Security Management Medium Low

10 External Researcher Security Management Low Low

<Table 5> Research Security Level Evaluation Model Apply Result

행하였다. 해당 설문 방식은 자체 평가 방식으

로써, 관련 선행연구로부터 점수화 방안을 참

고하여 진행하였다[20]. 본 설문에서는 연구보

안 수준측정 항목 별로 상, 중, 하 3단계로 구분

하여 항목의 수행 정도를 파악하였다[5, 13, 20]. 

“상”은 해당 연구보안 수준측정 항목이 매우 타

당하게 수행되었음을 나타내고, “중”은 부분적

으로 수행되었음을 나타내며, “하”는 전혀 수행

되지 않았음을 나타내고자 하였다[32, 34].

평가결과, 우선 전자정보 보안, 주요 연구정

보 관리, 내부연구원 관리 항목에 대한 평가는 

비교적 높게 나타났으며, 연구노트 관리, 기술

사업화 관리, 인가된 제3자 관리, 외부자 관리 

등의 항목은 낮게 평가되었다. 이는 연구개발

을 직접 수행하는 조직 내 연구원에 대한 관리

와 연구개발 수행 도중 발생할 수 있는 가치 

있는 정보에 대한 보안관리 대책을 철저히 준

비하고 실행되었음을 알 수 있다. 하지만 최근 

연구개발 환경 변화에 따른 공동연구나 협업 

과정에서 나타나는 외부 인력에 대한 보안관리 

대책이 매우 부족함을 알 수 있다. 이를 대비하

기 위해서는 공동으로 연구개발을 수행할 시 

보안관리 대책을 따로 마련하는 방안이 요구된

다. 또한 연구개발이 종료된 후 발생하는 기술 

및 결과물에 대한 연구보안 실태가 부족하였다.

4. 결  론

최근 연구개발 수행에 있어 보안에 대한 중

요성이 커지고 있다. 하지만 지속적인 연구개

발 결과물 유출 사고가 발생함에도 불구하고, 

연구개발을 수행하는 연구원의 보안의식은 부

족한 상태이며 실질적으로 활용 가능한 보안관

리 대책도 마련되어 있지 않다. 따라서 본 연구

에서는 연구개발 환경을 효과적으로 보호할 수 

있도록 조직의 연구보안 수준을 평가할 수 있

는 모형을 개발하고, 모형에 대한 타당성과 신

뢰성을 검증하였다.

우선 연구개발 보안사고 사례 분석을 통해 

연구보안 강화를 위한 고려사항(연구원, 결과

물, 연구 환경)을 도출하였다. 다음으로 연구보



124  한국전자거래학회지 제25권 제3호

안의 개념에 대한 선행연구를 분석하여 연구보

안이 적용되는 범위를 파악하고, 연구개발 수

행과정을 분석을 통해 프로세스 관점의 연구보

안에 대한 필요성을 제기하였다. 그리고 국내

외 연구보안 정책 연구를 종합하여 비교분석 

후 40개의 연구보안 수준평가 항목 후보군을 

1차로 도출한 후, 연구보안 전문가를 대상으로 

심층 인터뷰를 진행하여 최종 연구보안 수준평

가 항목 10가지(연구보안 추진체계, 연구시설

과 장비 보안, 전자정보 보안, 주요 연구정보 

관리, 연구노트 관리, 지식재산권/특허 관리, 기

술사업화 관리, 내부연구원 관리, 인가된 제3자 

관리, 외부자 관리)를 도출하였다.

도출한 연구보안 수준평가 항목들을 실제 연

구개발 환경에 적용 가능하도록 연구개발 수행

과정, 연구개발 보호 대상, 연구개발 보호 범위

를 고려하여 다차원적 구조의 연구보안 수준평

가 모형을 개발하였다. 이에 대한 타당성 검증

을 위해 보안 지식을 갖고 있으면서 가수의 연

구개발 수행 경험이 있는 학계 및 연구계의 전

문가들을 대상으로 설문조사를 실시하였다. 조

사 결과, 본 연구에서 제시한 연구보안 수준평

가 항목은 모두 바람직한 것으로 나타났다. 또

한 각 항목이 영역별로 적절하게 묶여있는지에 

대한 구조적 타당성을 검증하기 위해 요인분석

을 실시하였다. 요인분석 결과, 본 연구에서 선

제적으로 제시한 연구보안 강화를 위한 고려사

항(연구원, 결과물, 연구 환경)에 적합한 형태로 

3개의 요인으로 도출되었으며, 각 영역마다 높

은 응집도를 나타내어 구조적 타당성도 적절함

을 검증하였다. 이를 기반으로 최종 연구보안 

수준평가 모형을 개발하였고, 실제 연구개발을 

수행하고 있는 조직을 대상으로 시범 적용하여 

파일럿 테스트를 진행하였다. 이를 통해 개발

한 모형에 대한 실용성과 활용 가능성을 확인

하였고, 조직의 연구보안 수준을 점수로 파악

할 수 있었다.

본 연구에서 개발한 연구보안 수준평가 모형

은 실제 연구개발을 수행하고 있는 조직에서 

실질적으로 활용 가능하며, 프로젝트 단위에서

도 유연하게 적용 가능하다고 판단된다. 또한 

기업이나 기관을 포함한 다양한 조직 안에서 

연구개발을 직접적으로 수행하는 연구원과 보

안 관리자들이 자체적으로 연구보안 수준평가 

체계를 수립하고 대책을 마련하는 데 실무적으

로 도움이 될 것이라 판단된다. 그리고 기존 연

구보안과 관련된 선행연구가 부족한 가운데, 

본 연구에서 제시하는 연구보안 수준평가 모형

은 기업, 대학, 공공기관 등의 연구개발 수행 

시 보안 정책을 수립하는 데 참고할 수 있는 

이론적 모형으로 활용될 것으로 기대된다. 마

지막으로 연구개발을 수행하는 조직 전체의 보

안성 향상뿐만 아니라 프로젝트 단위의 연구개

발을 안전하게 수행 가능도록 함으로써, 조직

의 경영상 목표를 달성하는 데 도움을 주고 연

구개발 투자에 대한 안정적이고 효과적인 성과

를 낼 수 있을 것이라 기대한다. 

본 연구의 한계점으로는, 기존 연구보안 관

련 선행연구가 극히 부족하여 국가 차원에서 

제공하는 연구보안 컴플라이언스를 기반으로 

연구보안 수준평가 항목을 설계하였기 때문에, 

수준평가 항목의 적용 범위가 광범위하다는 문

제점이 있다. 또한 모형의 시범 적용을 통한 모

형의 수준평가 방법을 상, 중, 하의 3단계로 단

순하게 구분하여 점수화함에 따라, 수준평가의 

정밀성이 다소 감소할 수 있다고 판단된다. 향

후 연구에서는, 연구보안 수준평가 항목 및 모

형에 대한 계층화 분석(AHP)을 통해 가중치를 
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도출하여, 보다 정밀하고 실용성 높은 연구보

안 수준평가 방안을 제시하고자 한다.
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