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요  약 핀테크 서비스에서 금융거래시 사용자 인증하는 절차는 필수적이다. 특히, 스마트 폰에서의 인증은 터치 스크린 

상의 가상 키패드를 통해 PIN을 입력받아 수행한다. 공격자가 PIN 입력 과정을 어깨너머로 훔쳐보기로 터치한 문자와 

터치위치를 활용하여 패스워드를 유추하거나 높은 해상도 카메라 등으로 녹화하여 터치한 문자를 알아내어 패스워드를 

유출할 수 있다. 패스워드 유출을 차단하기 위해 다양한 기법의 가상 키패드에 대한 연구가 진행되고 있다. 한편 편리성

을 높이는 동시에 변동적인 키패드로 안전성이 보장되는 보안 키패드를 설계하는 것은 쉽지 않다. 또한 사용자가 터치

한 패스워드가 잘못되었는지 확인을 위해 사용자에게 입력된 정보를 보여주기 때문에 고해상도 카메라 및 구글 글래스 

등으로 녹화시 패스워드가 쉽게 노출된다. 본 논문에서는 QWERTY기반 보안 키패드에 대한 장단점을 분석하였다. 

이를 통해 테트리스 모양의 키패드를 생성하고, 이어 붙이는 보안 키패드를 안드로이드 환경에서 구현하고, 입력된 문

자를 스마트 화면에 테트리스 모양으로 사용자에게 보여줌으로서 녹화로 인한 패스워드 노출을 차단할 수 있다. 

주제어 : 보안 키패드, 어깨너머공격, 사용자 인증, 가상 키패드, 테트리스, 핀테크 보안

Abstract User-authentication process is necessary in Fintech Service. Especially, authentication on 

smartphones are carried out through PIN which is inputted through virtual keypads on touch screen. 

Attacker can analogize password by watching touched letter and position over the shoulder or using 

high definition cameras. To prevent password spill, various research of virtual keypad techniques are 

ongoing. It is hard to design secure keypad which assures safety by fluctuative keypad and enhance 

convenience at once. Also, to reconfirm user whether password is wrongly pressed, the inputted 

information is shown on screen. This makes the password easily exposed through high definition 

cameras or Google Class during recording. This research analyzed QWERTY based secure keypad's 

merits and demerits. And through these features, creating Tetris shaped keypad and piece them 

together on Android environment, and showing inputted words as Tetris shape to users through 

smart-screen is suggested for the ways to prevent password spill by recording.
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1. 서론 

ICT 발달로 인해 스마트 폰을 통한 다양한 서비스가 

가능하다. 스마트 폰은 항상 전원이 켜져 있고, 정보 출

력의 크기가 작고 입력의 불편함으로 인해 PC보다 더 

많은 위험에 노출되고 있다. 특히, 스마트폰을 이용한 

금융 결제의 활성화로 PC상의 공격들이 스마트폰으로 

옮겨지면서 다양한 공격이 가능해지고, 직접적인 피해

가 급증하고 있다[1]. SNS 관계망을 이용한 피싱, 파밍, 

스미싱, 어깨너머 공격(Shoulder surfing attack)과 같

은 사회공학적 공격이 급증하고 있다[2-5]. 

카메라 및 GPS 등 하드웨어가 내장된 스마트폰의 사

양이 높아지고, 빠른 인터넷과 휴대성이 있고, 다양한 

인증 방법의 제공됨에 따라 PC환경에서 이루어지는 스

파이웨어를 이용한 바이러스 감염, 불법 파일로 인한 멜

웨어 설치, 키로깅(Keylogging) 공격 등 다양한  공격

들이 가능하고, 확장되어 가고 있다[6]. 스마트폰을 이

용한 금융거래 등에서 안전한 거래를 위해 생체인증을 

활용한 FIDO(Fast Identity Online) 기술이 활용되고 

있다[7-9]. FIDO 기술은 신속한 온라인 인증이라는 뜻

으로 온라인 환경에서 ID 인증 없이 생체인증을 활용하

여 편리하고 안전하게 사용자 인증하는 기술이다[9]. 지

문, 홍채 등 신체적 특성의 생체정보뿐만 아니라 동작 

등의 행동적 특성의 생체정보 인증도 가능하다.  인터넷

뱅킹 등에서 인증을 위해 PIN이나 보안카드번호의 안

전한 입력을 위해 보안 키패드를 이용하고 있다. PC 뿐

만 아니라 스마트폰에서도 같은 방식의 보안 키패드로 

서비스를 제공하고 있다[10,11].  

몰래 엿보는 어깨너머 공격이나 카메라로 사용자의 

입력하는 손동작을 촬영하여 직접 엿보는 공격을 통해 

사용자의 중요한 입력정보를 유추할 수 있다[5,12,13]. 

문자 가독성은 거리와 글자 크기에 따라 결정되지만 고

해상도 촬영이 가능한 카메라를 가진 안경이나 스마트 

폰 등을 이용하여 사무실이나 사람이 붐비는 커피숍, 공

항 등에서 스마트 폰과 같은 단말기를 이용하여 입력하

는 정보를 상당한 거리에서도 몰래 엿볼 수 있다[5]. 탈

취된 공인인증서의 비밀번호나 스마트 폰을 이용한 뱅

킹, 모바일 간편 결제 등 금융 거래시 패스워드를 탈취

하기 위해 키로거(Keylogger)를 이용하여 사용자의 터

치 위치(좌표 값)이 노출되고 보안 키패드에 입력되는 

비밀정보의 탈취가 가능하다[14,15]. 터치하는 위치를 

통해 입력하는 패스워드를 유추할 수 있고 특히, 키패드

의 양 측면을 터치할 경우 패스워드 노출이 높아진다. 

고해상도를 가진 카메라로 패스워드를 입력하거나 

터치하는 것을 녹화하여 훔쳐보는 공격을 차단하는 연

구가 진행되고 있다. 하지만 스마트폰의 크기가 작아 입

력에 어려움이 있는 것을 고려한 보안 키패드에 대한 

연구가 부족하다. 

본 연구는 다음과 같이 구성한다. 2장에서는 스마트 

폰과 같이 터치 위치 기반 공격에 대응하는 보안 키패

드에 대한 연구를 소개하고, 3장은 테트리스 모양을 가

지는 보안 키패드 설계 및 구현을 제시하고, 4장에서는 

의사코드를 제시하고, 제안 기법의 편리성 및 안전성에 

대한 분석 및 평가를 한 뒤 5장에서 결론을 맺는다. 

2. 관련 연구 

2.1 QWERTY 가상 키패드 

QWERTY 키패드는 PC 기반 키보드 자판에 익숙한 

사용자에게 편리성을 주기 위해 키패드의 위치가 동일

하고, 각 줄마다 한 칸이나 두 칸의 공간이 확보하여 한 

칸이나 반 칸으로 임의의 위치에 배치하여 자판을 생성

한다. Fig. 1은 네 줄로 구성된 가상 키패드이고, 키패드 

위치가 고정을 막기 위해 한 칸 또는 반 칸의 공백을 임

의의 위치에 배치한 보안 키패드의 예시이다.  첫줄에는 

1부터 0까지의 10개의 숫자를 배치하고, 두 번째 줄에

는 q로부터 시작하여 p까지의 10개의 로마자를 배치하

고, 세 번째는 a를, 네 번째는 z를 배치하고 있다. 첫 번

째와 두 번째 줄은 10개의 키패드를 사용하므로 공백 

한 개를 한 곳에 배치하거나 반 칸을 두 군데에 배치한

다. 왼쪽이나 오른쪽에 배치될 확률은 

 이지만 중간에 

배치될 경우 다른 키패드의 위치에 영향을 많아 미치기 

때문에 대체로 왼쪽과 오른쪽에 공백이 배치될 가능성

은 적다. 넷째 줄은 7개의 로마자를 배치하지만 왼쪽과 

오른쪽 제어키를 배치하고, 한 칸의 공백을 사용한다. 

Fig. 1(b)는 (a)의 키패드에서 공백을 없애고, 옆에 있는 

키패드를 합치는 형태로 생성된 보안 키패드이다.

1 2 3 4 5 6 7 8 9 0

q w e r t y u i o p

a s d f g h j k l

↑ z x c v b n m ↲

#+= SPACE OK

(a) Simple Secure Keypads
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1 2 3 4 5 6 7 8 9 0

q w e r t y u i o p

a s d f g h j k l

↑ z x c v b n m ↲

#+= SPACE OK

(b) Secure Keypads having no empty 

Fig. 1. Example of QWERTY Secure Keypads

2.2 위치 공격을 이용한 패스워드 유추

스마트 폰의 가상 키패드가 QWERTY 자판일 경우  

Fig. 2와 같이 첫 번째 줄은 “1”부터 “0”까지 10개의 숫

자로 순서대로 배치한다. 맨 왼쪽에는 “1”이라는 숫자만 

출력된다. 맨 오른쪽을 터치했다면 반드시 그 문자는 

“0”이다. 만약 오른쪽에서 두 번째 열을 터치했다면 “9” 

또는 “0”일 것이다. 숫자가 표시된 첫줄은 공백(“_”)이 

한 개 뿐이므로 키패드의 오른쪽은 “~_90”, “~9_0”, 

“~890”, “~90_”으로 4가지 경우 뿐이다. 

“12345678_90”의 경우는 나머지가 고정이라 1가지 

경우만 존재한다. “~890”는 공백(“_”)의 위치가 변경되

기 때문에 8가지이고, “1234567890_”의 경우는 고정

되어 1가지이다. “~9_0”는 공백이므로 터치할 이유가 

없다.  3번째 나올 수 있는 경우는 공백(_)이나 �,� 뿐

이다.  QWERTY 키패드에서 맨 왼쪽과 오른쪽에 있는 

키패드(1, q, a, z, 0, p, l, m) 뿐이므로 터치시 100% 

확률로 유추가 가능하다[5,16,17]
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Fig. 2. Case that is possible to be touchable in the 

first row

2.3 위치 노출 회피에 강한 보안 키패드 

2.3.1 열기준 상하 이동 보안키패드

Fig. 3는 Lee[18]이 제안한 기법으로 각 줄마다 공백

을 추가한 QWERTY 키패드를 생성한 후, 각 열마다 상

단에 임의의 크기의 공백을 추가하는 키패드를 생성한

다[18]. “1”의 경우 상단에 작은 폭을 가진 공백을,  숫

자가 배치되지 않는 “y”열이 있다. “y”의 경우 상단에 

가장 큰 폭을 가진 공백을 배치한 모습이다. 이 보안 키

패드는 QWERTY 키패드와 비슷하게 배치되어 패스워

드 입력시 편리성은 비슷하지만 터치한 위치를 통한 공

격은 QWERTY 키패드처럼 안전성이 확보되지 않는다.

1 93 75 8 02 4 6
q y ie o ptw r u k
a s g hf j ld

x v nz m↑ c ↲b

#+= SPACE OK

Fig. 3. Ripple type Keypads 

2.3.2 열기준 상하 교환 보안키패드

Fig. 4는 Pak[19]이 제안한 기법으로 QWERTY 키

패드인 Fig. 1에서 각 열의 키패드를 랜덤하게 재배치

하는 키패드이다[19,20]. PC기반 키보드 자판들이 랜덤

하게 배치되어 문자를 찾기도 어려워 패스워드 입력이 

쉽지 않다. 

q z e 3 g 5 u 7 8 k 0

a s r t y 6 i 9 p

1 2 d f v h n o l

↑ w x c 4 b m j ↲

#+= SPACE OK

Fig. 4. Keypads exchanged based on column

2.3.3 행기준 복사 보안키패드

Fig. 5는 Lee[18]이 제안한 기법으로 QWERTY 키패

드인 Fig. 1에서 네 개의 줄에서 임의의 한 개의 줄을 

선택하여 상단에 복사하여 추가한 보안 키패드이다[18]. 

QWERTY 키패드과 비슷하여 키패드를 찾기 쉽고 중복

된 줄이 있어 해당 줄의 문자일 경우 위치 공격에 상대

적으로 안전하지만 하나의 행이 더 생기므로 키패드의 

세로길이가 작아져서 패스워드를 터치하기 어렵다.

q w e r t y u i o p

keypads 
copy

1 2 3 4 5 6 7 8 9 0

q w e r t y u i o p

a s d f g h j k l

↑ z x c v b n m ↲

#+= SPACE OK

Fig. 5. Clone Keypads

2.3.4 시작위치 변경 보안키패드

Fig. 6는 Seo[13]이 제안한 기법으로 QWERTY 키패

드를 기반으로 서화정이 제안한 보안 키패드이다. Fig. 

6에서 보듯이  “1”의 위치를 두 번째 줄 세 번째 열에 

배치할 수 있다. 즉, 시작점인 “1”의 위치를 변경한 

QWERTY 키패드이다. 임의의 위치에 “1”를 배치하고, 
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순서대로 나열하는 보안 키패드이다. 사용자는 패스워

드를 입력하기 위해서는 “1”의 위치를 찾고, “1”를 기준

으로 PC 자판 전체를 암기해야 원하는 문자를 쉽게 찾

을 수 있기 때문에 다른 보안 키패드보다 원하는 문자

를 찾기 어렵다[13]. Fig. 6는 가독성을 위해 QWERTY  

키패드의 기존 줄을 각기 다른 색으로 표시한 모습이다. 

터치한 위치가 바뀌기 때문에 위치에 의한 공격에는 안

전하지만 QWERTY 자판의 모든 문자의 배열에 익숙하

지 않을 경우 패스워드 입력 편리성은 떨어진다. 

h j k l z x c v b n

m 1 2 3 4 5 6 7 8

9 0 q w e r t y u

↑ i o p a s d f g ↲

#+= SPACE OK

Fig. 6. Seo’s Keypads 

2.3.5 이중 터치기반 숫자 보안 키패드

Brute force attack, 키로킹 공격, 어깨너머 공격 등

에 취약점을 해결하기 위해 키패드 마다 각각 2개의 숫

자(n/M)로 이루어진 멀티 터치 키패드이다. 키패드는 2

개의 숫자를 하나의 키패드에 배치하되, 왼쪽은 작은 크

기로, 오른쪽은 큰 크기의 숫자가 표시된다. 키패드를 1

초 이상 클릭할 경우 왼쪽 숫자가 입력되고 1초 미만 

클릭할 경우 오른쪽 숫자가 입력된다. 숫자만을 입력하

는 보안 키패드로 문자를 입력할 수 없다[21]. 

3/5 1/4 5/7

2/1 4/9 7/6

6/8 8/2 0/3

9/0 OK

Fig. 7. Double Touch Number Keypads

2.4 어깨 너머 공격 회피 기법 

스마트 폰의 디스플레이의 크기가 작아 사용자가 터

치하는 과정에서 오타입력이 발생한다. 잘못 입력했는

지 확인하기 위해 보안 키패드는 사용자가 입력된 마지

막 문자를 보여주고, 그 다음에는 해당 문자를 *로 표시

된다. 하지만 어깨너머로 훔쳐볼 경우 마지막 입력된 문

자를 볼 수 있기 때문에 터치한 위치를 알 필요 없이 패

스워드를 알 수 있다. 특히, 해상도가 높은 카메라 기능

을 가진 스마트 폰이나 구글 글래스를 이용하여 녹화할 

경우 위치공격과 상관없이 패스워드를 알아낼 수 있다. 

2.4.1 Four Color Theorem를 이용한 회피기법

사용자가 로마자 “s”를 입력할 때 s 주변의 w, a, z, 

d 키패드를 터치할 가능성이 있다. 오타 입력 여부를 확

인하기 위해 키패드마다 4개의 색으로 표시하여 터치시 

터치된 키패드의 색을 출력하여 잘못 터치여부를 확인

하는  기법이다.  주변의 키패드에 4개의 색을 표시하면 

전체 키패드를 표현할 수 있어 색으로 터치한 문자를 

색으로 대신 확인할 수 있다[22]. 입력한 문자 주변에 

최대 8개의 키가 존재할 수 있다. 즉, 대각선의 키패드

를 터치할 가능성이 있다. 

2.4.2 저장된 정보와 비교하는 입력정보 확인기법

Seo[4]이 제안한 마지막 터치 정보 확인방법으로 사

용자가 패스워드를 입력하는 과정에서는 입력된 숫자나 

문자를 *로 표시되고, 보안 키패드로 패스워드를 입력

을 완료한 후 패스워드를 암호화하여 데이터베이스에 

저장된 정보와 비교하여 맞으면 정확하게 입력되었음을 

알리는 메시지를 출력하는 방식이다[4]. 디스플레이를 

통해 입력하는 과정에서의 패스워드를 노출하지 않는다

는 장점을 가진다. 하지만 입력된 문자가 틀린 경우 어

디에서 틀렸는지 확인이 어렵고, 전체를 다시 입력해야 

하는 번거로움이 있다. 말기에 저장된 패스워드 암호문

에 대한 보호 장치를 고려해야 한다. 즉, 공격자가 데이

터베이스를 삭제할 경우 이 기법을 전형 사용할 수 없

다. 

3. 테트리스 모양의 보안 키패드

테트리스 모양으로 가상 키패드를 생성하여 

QWERTY 기반의 배치한 보안 키패드이다[20]. 

QWERTY 자판의 키패드를 기준으로 가로 세로 이등분

하여 Fig.  8와 같이 13개의 테트리스 모양의 키패드를 

설계하고, 각 키패드를 1차원 배열로 표기하였다. 

[17,23]. 

1000 0100 0010 0001 1010 1100 0101

  

0011 1110 1101 0111 1011 1111



Fig. 8. Tetris Pattern 
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Ⅰ. Set the basic settings and place the layers and

buttons.

Ⅱ. for( Line = 0 ; Line < Max_Keyboard_Line ;

Line++){

for(sequence = 0 ; key_count[Line] ; sequence++){

①pattern_arr[Line][sequence] = make_pattern();

}

② button_arr = make_button(pattern_arr);

③ add_buttons_in_layer(button_arr[Line], Line);

③-1 if(button_class[Line] == 0){

join_tetris_key(key);

}

③-2 else if(button_class[Line] == 1){

stack_tetris_key(key)

}

④ margin = get_margin_length(Line);

if( margin < Limit_margin ){

goto for

}

}

Ⅲ. onClick_keyboard_Button(){

passwd = passwd + bt.getText();

pattern = get_pattern_of_keyboard(bt.getText());

⑤ display_tetris_form(pattern);

}

Ⅳ. onClick_confirm{

password_hash = to_hash_String(passwd);

send_to_server(password_hash);

}

Fig. 9. System Structure Diagram

Fig. 9는 핀테크 환경에서 스마트을 통해 자신의 PIN

을 안전하게 입력하는 과정을 나타낸 것이다. 제안 기법

의 시스템 구조도이다. Fig. 10는 13개 테트리스 모양

의 키패드를 에뮬레이터 화면와 실제를 배치한 보안키

패드의 예시이다.

Fig. 10. Example of Secure Keypads with Tetris-Form

Fig. 11(a)는  키보드의 각 라인별로 랜덤하게 테트리

스 모양의 키패드를 생성하여 키패드를 레이아웃에 배

치하여 테트리스 모양의 보안키패드를 구현하는 순서도

이다. Fig. 11(b) 는 구현된 보안 키패드 APP에서 사용

자가 패스워드를 터치할 때 일어나는 이벤트에 대한 순

서도이다. 

  (a) Generation of Keypads    (b) User Touch Event

Fig. 11. Proposed Sequence Diagram

4. 구현 및 평가 

4.1 구현 환경 및 의사코드

테트리스 모양의 보안키패드는 Android Studio 

4.0(SDK 29) 환경에서 Java8을 이용하여 개발하였다. 

테스트 스마트폰의 운영체제는 Android 10이 설치된

Samsung galaxy A90 5G에서 구동 및 테스트를 실시

하였다. Fig. 12는 테트리스 모양의 보안 키패드를 구현

한 의사코드이다. 

Fig. 12. Pseudo-code for Tetris-Form Keypads

①은 pattern_arr()에 랜덤한 패턴을 할당한다. 이 패

턴은 ②에서 패턴의 모양을 가진 버튼으로 만들어져 버

튼리스트에 저장된다. ③에서 만들어진 버튼들을 레이

어에 할당을 하며 ③-1,③-2처럼 패턴의 속성을 지정하

여 만약 속성 값이 0이라면 다른 버튼과 맞물려지지 않

는 버튼을 레이어에 할당하여 빈칸을 만들 수 있도록 

하고 속성 값이 1이라면 다른 버튼과 맞물려지는 버튼
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을 레이어에 할당하여 쌓일 수 있도록 한다. ④에서는 

좌우에 생기는 빈칸의 크기가 키패드의 

 만큼 왼쪽과 

오른쪽의 여백의 합이 키패드 크기의 

 보다 작을 경우 

해당 줄을 다시 반복한다. Ⅲ과 Ⅳ는 키패드를 터치할 

경우 실행되는 코드로써 Ⅲ은 문자가 있는 키패드를 터

치할 경우 실행된다. Ⅳ은 패스워드의 입력이 완료되었

을 때 확인키패드 터치시 실행되는 부분으로 패스워드

의 해시 값이 서버로 전달된다. 

4.2 터치위치공격에 대한 안전성 분석

어깨너머공격이나 카메라 녹화 등에 의한 공격을 막

기 위해 QWERTY 키패드를 다양한 형태로 제시되고 

있다. 하지만 터치할 패스워드를 찾는 시간이 늘어남에 

따라 입력 편리성이 떨어진다는 단점이 있다. 테트리스 

모양의 배치될 경우 이어붙이기가 가능하여 확보된 추

가 공간을 공백으로 활용하므로 터치 위치 공격에 안전

하고(Fig. 13), 터치된 마지막 문자 대신에 테트리스 모

양을 화면에 보여주어 녹화를 통한 마지막 터치 문자를 

확인하는 공격을 막아 패스워드를 유추가능성을 낮출 

수 있다. 

Fig. 13. Shoulder Surfing Attack

4.3 제안 기법에 대한 평가 및 분석

테트리스 모양의 키패드를 이어 붙여 공간을 확보할 

수 있어 문자 간에 여백을 많이 줄 수 있기 때문에 위치

에 대한 보안 안전성을 높일 수 있지만 기존 키패드보

다 최대 1/4로 작아지기 때문에 문자를 터치하는데 어

려움이 있다[24]. 크기가 작은 터치 스크린에서의 보안 

키패드는 2가지 측면을 고려해야 한다. 패스워드 입력

시 사용자의 편리성을 높이기 위해 키패드의 위치를 쉽

게 찾을 수 있어야 한다. 패스워드 입력하는 시간을 단

축하면 어깨 너머 공격 등 훔쳐보기를 차단하는 효과를 

가진다. 둘째로 공격자가 훔쳐보기 등으로 터치 위치를 

탈취할 수 있는 환경이라면 키패드의 위치를 고정되지 

않아서 패스워드 유추를 어렵게 해야 한다.  

4.4 입력 편리성 및 시간 측면 비교분석

Fig. 14는 가장 많이 사용되는 패스워드(password1, 

iloveyou, qwerty123, abc123, 1q2w3e4r)를 가지고 

10회씩 입력을 했을 때 걸리는 시간의 평균을 정리한 

표이다. 제안 키패드과 기존 은행의 보안키패드를 사용

하였을 때를 비교했을 때 입력 시간이 약간의 차이만 

있다.

Tetris keypads QWERTY Keypads

A 4.718 4.643

B 4.357 4.548

C 4.251 3.636

D 4.034 3.358

E 4.664 3.426

AVG 4.40 3.92

Fig. 14. Comparison Analysis of Input Time 

Tetris keypads QWERTY Keypads

A 1 0

B 1 0

C 0 1

D 0 0

E 2 1

AVG 0.80 0.40

Fig. 15. Comparison Analysis of Touch Error

Fig. 15는 패스워드를 10회 입력할 때 잘못 터치한 

횟수를 비교한 것이다. 패스워드 1q2w3e4r를 10번 터

치했을 때 제안 기법은 2회, 기존 기법은 1회 잘못 터치

하였다. Fig. 15에서 보듯이 기존 기법과 비교했을때 큰 

차이가 없음을 알 수 있다. 

5. 결론

모바일 단말기 이용 급증으로 인해 다양한 서비스가 

가능해졌다. 핀테크 환경에서는 금융거래시 인증하는 

시스템이 보편화되고 있다[25]. 

인증과정  PC 뿐만 아니라 스마트폰에서 보안키패드

를 이용하여 안전한 PIN 입력을 받아 서버에 비밀정보

를 전달하고 있다. 스마트 폰을 이용한 보안키패드를 적

용하면서 터치 기반의 입력과정에서 다양한 공격이 가

능한 취약점이 발생하고 있다.  패스워드 입력시 근처에

서 어깨너머로 훔쳐보거나 키로거 등으로 터치위치를 



핀테크에서 터치 위치 차단을 위한 테트리스 모양의 보안 키패드의 구현 150

탈취하여 비밀정보 유추가 가능하다. 해상도 높은 카메

라로 녹화하거나 구글 글래스를 이용할 경우 3m 이내

의 사용자가 입력한 정보를 확인할 수 있다. 

제안 기법은 테트리스 모양의 키패드로 배열하여 이

어붙이기를 통해 공간을 확보되어 임의의 위치에 공백

을 배치하므로 훔쳐보거나 터치위치공격에 안전성을 확

보할 수 있다. 또한 마지막 터치 문자를 확인하는 것 대

신에 테트리스 모양을 제시하므로써 촬영을 통해 패스

워드 유출가능성을 차단할 수 있다. 테트리스 모양의 키

패드가 이어 붙을 경우 원하는 문자 터치가 기존 방식

보다 어려움이 존재한다. 향후 연구로는 가로형태로 좌

우 회전하여 보안 키패드의 크기를 터치하기 쉽게 크기

를 확대하거나 터치시 오류를 줄일 수 있는 기법 연구

가 필요하다. 
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