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1)1. 서  론

임베디드 시스템이 사회 전반의 다양한 영역에 이용됨에 

따라 임베디드 시스템을 구동하는 임베디드 소프트웨어의 오
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류가 사회의 안전을 위협하는 새로운 요인으로 대두되고 있

으며[1], 이를 제거하기 위한 임베디드 소프트웨어 검증 기술

의 수요가 계속적으로 증가하고 있다. 일반적인 소프트웨어 

검증 상황과 달리, 임베디드 소프트웨어에 대한 검증은 특정 

하드웨어 장치에 종속적인(비표준적) 기능과, 제약적인 하드

웨어 자원 등을 필수적으로 반영하여 수행돼야 한다. 이러한 

이유로, 표준적 프로그램 의미론에 기반한 기법이나 높은 계

산 비용이 소요되는 기존의 소프트웨어 검증 기법을 임베디

드 시스템에 직접적으로 적용하기 어려우며, 이로 인해 실제 

임베디드 소프트웨어 검증 과정은 비체계적 관행에 그치는 

경우가 많다. 
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요     약

본 논문은 임베디드 소프트웨어에 대한 Concolic 테스팅을 효과적이고 효율적으로 지원하기 위해 임베디드 타겟(target) 시스템과 호스트(host) 

시스템의 분산적이고 동시적으로 테스트 생성을 위한 작업을 수행하는 Concolic 테스팅 도구의 설계와 구현 사례를 소개한다. 소개하는 테스트 

케이스 생성 도구는 Concolic 테스팅 과정 중 (1) 임베디드에 종속적인 특성을 갖는 테스트검증 대상 프로그램의 실행 부분은 임베디드 타겟 시스템에

서 수행하고, (2) 시스템에 비종속적인 실행 부분인 탐색 전략, 제약식 해법기 실행 과정은 계산성능이 좋은 호스트 시스템에 분산하고, 독립적인 
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시스템을 대상으로 본 기법을 구현하여 오픈소스 C 프로그램의 Grep, Busybox Awk, Busybox Ed를 대상으로 실험한 결과, 기존 도구 보다 1.59∼

2.64배 테스트케이스 생성속도가 향상됨을 확인할 수 있었다. 
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을 효과적이고 효율적으로 지원하기 위해, 임베디드 타겟

(target) 시스템과 호스트(host) 시스템을 분산하여 동시적으

로 테스트 생성 작업을 수행하는 Concolic 테스팅 도구의 

설계와 구현 사례를 소개한다.

Concolic 테스팅[2, 3]은 테스트 대상 프로그램으로부터 

추출한 동적 실행 경로식을 SMT 해법기로 계산하여 새로운 

테스트 케이스를 생성하는 기법이다. Concolic 테스팅 기법

은, Z3[4] 등 고도로 발달된 SMT 해법기를 실행 경로식 계산

에 효율적으로 활용함으로써, 대규모 코드로 이루어진 소프

트웨어의 테스팅 자동화에도 높은 확정성을 보이며 이용되고 

있다[5-7]. 이와 같은 현재 Concolic 테스팅 도구는 테스트 

대상 프로그램, SMT 해법기, 테스트 생성 알고리즘을 같은 

시스템 상에서 수행하도록 구성되어 있는데, 이를 임베디드 

소프트웨어 테스팅에 적용하기 위해서는 다음 두 가지 방식

이 가능하다:

∙ 임베디드 시스템에 Concolic 테스팅 도구 전체를 이식

한 후 실행시키는 방법: SMT 해법기 등 많은 자원이 소

요되어, 제한적인 하드웨어 상황에서 테스트 생성이 불

가하거나 테스트 생산성이 현저히 낮은 문제가 발생함.

∙ 호스트 시스템에서 테스트 대상의 일부 코드만을 가상적

으로 실행: 성능이 호스트 시스템에서 임베디드 타겟 시

스템을 대신하는 테스트 스텁(test stub)을 작성해 일부 

코드만을 실행시킬 수 있다. 이 경우, 임베디드 시스템을 

모델링하는 비용이 소요되며, 실제 하드웨어 동작과 간

극이 있을 경우, 결함 검출에 실패할 수 있다.

이와 같이 기존 Concolic 테스팅 도구가 임베디드 소프트

웨어를 대상으로 갖는 한계점을 효과적으로 해결하기 위하

여, 본 논문에서는 Concolic 테스팅 과정 중 (1) 하드웨어 및 

임베디드 시스템에 종속적인 특성을 갖는 테스트검증 대상 

프로그램의 실행 부분을 임베디드 타겟 시스템에서 수행하

고, (2) 하드웨어나 시스템에 종속적이지 않게 실행이 가능한 

테스트 케이스 생성 탐색전략 실행, 제약식 해법기 실행 과정

은 계산성능이 좋은 호스트 시스템에 분산하여, 독립적인 단

계를 동시적으로 실행하는 개선된 Concolic 알고리즘과 이

를 구현한 도구를 소개한다. 

본 연구는 기존에 개발된 C 프로그램 대상 Concolic 테스

팅 도구인 CREST를 확장하여 제안한 기법을 Arm Cortex 

A54 아키텍처를 갖는 임베디드 타겟 시스템과 x86-64 아키

텍처를 갖는 호스트 시스템을 대상으로 구현하였다. 실제 오

픈소스 C 프로그램을 대상으로, 여러 가지 탐색 전략을 사용

하여 수행한 실험을 통해 제안한 기법이, 임베디드 시스템 상

에서 기존 Concolic 테스팅 도구 전체를 실행하는 기존 방

식과 비교하여, 평균 2.5배 테스트 케이스 생성 속도를 향상

함을 확인할 수 있었다.

본 논문이 탐구한 주제는 다음과 같이 요약할 수 있다:

∙ 테스트 대상 프로그램의 실행과 테스트 입력 실행 도출

을 위한 계산을 2개의 서로 컴퓨팅 노드에서 동시에 실

행할 수 있도록 기존의 순차적 Concolic 테스팅 알고리

즘을 분산적 알고리즘으로 확장한 새로운 Concolic 테

스팅 알고리즘을 제시하였다.

∙ 제안한 알고리즘을 실제 C 프로그램 대상 Concolic 테스

팅 도구로 구현하는 방안을 제시하였고, 기존의 Concolic 

테스팅 도구인 CREST를 기반으로 하여 실제 도구인 

CRESTIVE-DX를 구현하였다.

∙ CRESTIVE-DX를 실제적인 임베디드 개발 환경에서 3개

의 오픈소스 UNIX 유틸리티 프로그램을 대상으로 한 테스

트 케이스 생성에 적용하였고, 그 성능을 기존의 Concolic 

테스팅 도구와 비교 평가하는 실험을 수행하였다. 실험 결

과, 제안한 기법이 임베디드 프로그램에 대한 Concolic 테

스팅의 효율성을 증대함을 확인할 수 있었다.

2. 배경: 순차적 Concolic 테스팅 알고리즘

Fig. 1은 기존 연구에서 제시해 온 일반적인 Concolic 테

스팅의 수행 과정을 간략히 설명하는 알고리즘이다. Concolic 

테스팅 기법은 테스트 대상 프로그램( )와 초기 테스트 케이

스(in0)를 입력으로 받은 후, 테스팅에 주어진 시간(자원)이 

소진될 때까지(2행) 테스트 입력 생성을 반복한다(3-8행). 

Fig. 1에서 설명하고 있는 바와 같이, 기본적인 Concolic 테

스팅 알고리즘은 동일한 시스템 내에서 각 단계를 순차적으

로 실행함으로써 구동되도록 설계되었다.

각 테스트 케이스의 생성을 위해서는 우선 직전에서 생성한 

테스트 케이스(처음의 경우 in0)로 테스트 대상 프로그램을 실

행하는 과정이 필요하다. 이를 위해서, ConcolicTesting은 새

로운 프로세스(t)를 생성(fork) 한다(3행). 생성된 프로세스

(RunProgram)는 테스트 대상 프로그램을 실행시켜 해당 실행 

경로의 조건식()를 추출(11행)하여 이를 ConcolicTesting에 

전달한다(12행). ConcolicTesting은 추출한 실행 경로 조건

식을 변형하여 차기 목표 경로조건식()을 도출 (5행)한 다

음, SMT 해법기로 목표 경로식이 만족 가능한 지를 검사하

고(6행), 만족 가능할 경우, 이를 만족하는 해를 구하여 테스

Fig. 1. General Concolic Testing Algorithm
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트 케이스를 생성하는 단계(7행)를 거쳐 이루어진다. 이때, 

테스트 대상 프로그램을 실행하는 run 연산(3행)은 테스트 

대상 프로그램의 실행 과정과 메모리 상태를 관찰하여 실행 

경로식을 생성하는 과정을 포함한다. 관찰한 경로 조건식에

서 차기 목표 경로조건식을 도출하는 nextpath 연산(5행)은 

탐색 전략을 구현한 것으로, 관찰한 경로 조건식을 변형하여 도

출 가능한 여러 대안 중 목표달성(예: 분기 커버리지)에 유리할 

것으로 판단되는 조건식을 선택하는 휴리스틱이다(예: DFS, 

CFG, Random Negation). 마지막으로 UNSAT과 SOLVE 명

령은 Z3와 같은 SMT 해법기를 실행하는 명령이다.

기존에 제시된 Concolic 테스팅 기법은 Fig. 1에서 설명

하는 Concolic 테스팅 알고리즘 전체를 단일한 환경에서 수

행하는 상황에 한정하여 개발되었다. 이로 인하여, 테스트 대

상 프로그램 실행을 위해 계산 속도, 메모리, 자원 활용에 제

약이 큰 임베디드 프로그램을 대상으로 기존 Concolic 테스

팅 기법을 적용하는데 효과성 및 효율성에 있어서 한계가 큰 

상황이다(1절에서 논의). 이러한 문제를 해결하기 위해서는 테

스트 대상 프로그램의 실행과 테스트 실행 도출을 위한 계산이 

서로 다른 환경에서 동시적으로 수행 가능 하도록 Concolic 

테스팅 알고리즘의 확장이 요청된다.

3. 분산형 Concolic 테스팅 기법

본 논문은 실제 임베디드 시스템 상에서 테스트 대상 프로

그램을 실행하면서 동시에 탐색전략 휴리스틱, SMT 해법기 

등 계산비용이 높은 Concolic 테스팅 알고리즘을 효율적으

로 구동하기 위해서, Fig. 1의 기본 알고리즘을 호스트 시스

템 실행 부분과 타겟 시스템 실행 부분으로 분산하고, 독립적

인 부분은 병렬화한 알고리즘을 제안한다. 

타겟(target) 시스템은 테스트 대상 프로그램이 내장되고 

운영될 실제 임베디드 시스템이다. 임베디드 시스템을 모델

링하기 위한 비용을 없애고 미탐이나 오탐 없이 정확한 결함 

검출이 가능한 테스팅을 위해서 테스트 대상 프로그램( )를 

실제 하드웨어/시스템 종속적 명령의 직접적인 실행이 가능

한 타겟 시스템에서 실행하여 실제적인 실행 경로식을 추출

해야 다. 반면, 임베디드 시스템 특성상 타겟 시스템은 속도

가 느리거나 메모리 자원에 제약이 크기 때문에, 테스트 대상 

프로그램 실행 이외의 추가적인 컴퓨팅/메모리 자원 사용이 

최소화되어야 한다. 호스트(host) 시스템은 계산 속도가 빠르

고 메모리 자원이 많은 시스템으로, nextpath 연산이나 

SMT 해법기가 수행하는 UNSAT, SOLVE 연산 등 하드웨어

/시스템과 독립적인 연산을 맡아서 수행하게 된다.

Fig. 2는 본 논문이 제안하는 분산형 Concolic 테스팅 알

고리즘으로, Fig. 2(a)의 Host는 호스트 시스템에서, Fig. 

2(b)의 Target은 임베디드 타겟 시스템에서 동시에 실행되는 

과정이다. 이 때, Fig. 2(b)의 RunProgram은 임베디드 타겟 

시스템에서 Target에 의하여 하나의 프로세스(process)로 

생성되어 실행되는 부분을 나타낸다. 테스트 검증 대상과 초

기 테스트 케이스가 주어지면 Host는 호스트 시스템에서 

Target은 타겟 시스템에서 동시에 실행된다.

Fig. 2의 Host는 Fig. 1의 ConcolicTesting과 같이, timeout

이 만족될 때까지(2행) 테스트 케이스 생성을 반복한다. 각 

테스트 케이스 생성에서 Host는 직전 단계에서 생성한 테스

트 입력(in)을 타겟 시스템으로 전송(send)한다(3행). 그 후, 

Host는 타겟 시스템으로부터 경로 조건식()가 주어지길 기

다려서 타겟 시스템으로부터 전달받은 후, Fig. 1에서와 마찬

가지로, 탐색 전략(nextpath, 6행) 및 SMT 해석기를 이용해 

새로운 테스트 케이스를 계산한다(7-8행).

Fig. 2의 Target은 타겟 시스템에서 timeout이 만족될 

때까지(11행) 반복적으로 타겟 프로그램을 실행시키는 역할

을 한다. 각 테스트 케이스 실행을 위하여, Target은 먼저 타

겟 시스템에 새로운 프로세스를 생성하여 RunProgram을 

시작한다(12행). 새로운 프로세스 생성이 끝나고 실행된 

RunProgram은 Target으로부터 추후 테스트 케이스를 전

달받기를 기다린다(21행). 이와 동시에 Target은 Host로부터 

테스트 케이스를 기다려 수신한다(13행). Target은 Host로부터 

새로운 테스트 케이스를 수신 받은 후, 생성한 프로세스(t)에 전

달(14행)하여 테스트 대상 프로그램이 실행이 되도록 하고(22

행), 해당 프로세스가 실행 결과 전송(23행)하는 경로조건식을 

수신하기까지 기다린다(15행). Target은 RunProgram으로부

터 수신한 경로실행식을 Host에 전달함으로써 하나의 테스트 

케이스 실행 사이클이 종료된다.

이 때, Host에서 새로운 테스트 케이스를 생성하고 (5-8

행) 이를 Target에서 수신하는(13행) 단계와 Target에서 테

(a) Algorithm that Run on the Host System

(b) Algorithm that Run on the Embedded Target System

Fig. 2. Distributed Concolic Testing Algorithm
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스트 대상 프로그램을 실행을 위해 새로운 프로세스를 만드

는 단계(12행)은 독립적인 과정이므로, 제안하는 분산 알고리

즘에서는 이들을 각각 호스트 시스템과 타겟 시스템에서 동

시에 병렬적으로 실행한다. 실제 이 두 과정은 SMT 해법기

를 구동하고, 시스템콜을 호출하여 프로세스 생성을 수행하

기 위해 시간이 많이 소요되는 과정으로, 이들을 병렬 처리함

으로써 전체 Concolic 테스팅 시간을 단축한다.

4. 분산 Concolic 테스팅 도구 구현 및 실험

4.1 도구의 구현

본 연구는 제시한 분산 Concolic 테스팅 기법인 CRESTIVE- 

DX1)는 C 프로그램 대상 오픈소스 Concolic 테스팅 도구인 

CREST[8]를 확장한 구현하였으며, Arm Cortex A54 아키

텍처의 임베디드 타겟 시스템과 x86-64 아키텍처의 호스팅 

시스템 상황에 적용하였다.

CRESTIVE-DX는, 2절에서 설명한 바와 같이, 단일 시스템

에서 순차적인 과정을 통해 Concolic 테스팅을 수행하도록 

설계되어 있다. CREST는 크게 (1) 테스트 대상 프로그램 수정 

모듈, (2) 동적 심볼릭 실행 수행 모듈, 그리고 (3) 테스트 대상 

프로그램 실행을 통한 테스트 케이스 생성 모듈, 이렇게 세 가

지 모듈로 구성되어 있으며, 각 모듈의 대략은 다음과 같다:

∙ 테스트 대상 프로그램 수정 모듈: C 프로그램 소스코드

의 각 명령에 해당 명령의 실행 정보를 추출하는 탐침

(probe)을 삽입(instrument)한 후[9], 테스트 대상 프로

그램을 빌드하는 과정에서 탐침에 동적 심볼릭 실행을 

수행하는 라이브러리를 연결(bind)한다.

∙ 동적 심볼릭 실행 수행 모듈: 테스트 대상 프로그램에 삽

입된 탐침에 의해서 심볼릭 실행의 각 단계에 대한 명령

이 호출되어, 테스트 대상 프로그램이 실행하는 경로에 

조건식이 도출된다. 결과적으로, 테스트 대상 프로그램

의 실행이 종료될 때, 해당 경로에 대한 조건식이 부산물

로 생성된다.

∙ 테스트 케이스 생성 모듈: 테스트 케이스로 테스트 대상 

프로그램을 실행시켜 경로조건식을 생성하고, 생성된 경

로 조건식을 Concolic 탐색 전략[9]과 SMT 해법기를 

이용해 새로운 테스트 케이스를 생성하는 전체 과정을 

운전한다.

본 연구에서는 3절에 제안한 분산형 Concolic 테스팅 기

법을 구현하기 위해 CREST를 다음과 같이 수정/확장하여 

CRESTIVE-DX를 구성하였다:

∙ 경로조건식 인코딩 통일: 임베디드 타겟 시스템에서 테

스트 대상 프로그램의 실행에서 도출된 경로조건식을 호

스트 시스템에서 처리하기 위해 경로조건식 도출 단계에

서부터 아키텍처와 관계없이 인코딩이 동일하게 이루어지

도록 수정하였다. 구체적으로는, LIA 제약식 표현에 사용

1) CRESTIVE-DX (CREST ImproVed-Distributed eXecution): https://github. 
com/ARISE-Handong/crestive/tree/dx

되는 숫자는 일관적으로 8 바이트 정수형으로 표현되도록 

통일하고, 시스템에서 이보다 작은 숫자를 할당하여 사용

할 경우 변환(upcasting)되어 저장되도록 하였다.

∙ 테스트 대상 프로그램 실행 모듈과 테스트 케이스 생성 

모듈의 분할: 기존의 테스트 케이스 생성 모듈에서 테스

트 대상 프로그램을 실행시키는 부분은 임베디드 타겟 

시스템에서 실행되는 프로그램으로, 탐색 전략 및 SMT 

해법기를 통한 테스트 케이스 생성 부분은 호스트 시스

템에서 실행되는 프로그램으로 분할하였다. 그리고 분할

된 두 부분은 TCP 통신을 통해서 테스트케이스 교환, 

경로조건식 교환이 이루어지도록 하였다. 이 때, 교환되

는 테스트케이스와 경로조건식 데이터 크기가 비교적 작

은 편이기 때문에, 두 모듈 간의 신속한 통신이 가능하도

록 Nagle 알고리즘을 사용하지 않는 TCP 연결을 구성

하여 사용하였다(i.e., TCP_NODELAY). 

∙ 테스트 프로그램 실행을 위한 프로세스 생성과 테스트 

케이스 생성의 병렬화: 2.2절에서 설명한 바와 같이, 테

스트 프로그램 실행을 위해 새로운 프로세스를 만드는 

과정은 운영체제가 여러 자원을 할당하는 작업을 포함하

므로 임베디드 타겟 시스템 측면에서 많은 시간이 소요

되는 과정이다. 또한, 주어진 경로 조건식을 바탕으로 차

기 테스트 케이스를 만드는 과정 역시 호스팅 시스템 입

장에서는 많은 시간이 소요되는 시간이므로, 이 둘이 동

시적으로 실행되도록 프로그램 구조를 구성하였다. 즉, 

호스트 시스템에서 번째 테스트 케이스를 도출하는 동

시에, 타겟 시스템에서는 번째 테스트 대상 프로그램 

실행을 위해 프로세스 생성을 마치고 실제 테스트 대상 

프로그램을 구동한다. 이 때, 테스트 대상 프로그램은 첫 

번째 입력을 받는 지점에서 번째 테스트 케이스가 전송

되기를 기다렸다가, 호스트 시스템으로부터 테스트 케이

스가 주어질 때 실행을 시작하도록 동기화한다.

Random
Negation

Uniform 
Random

DFS

CRS CDX CRS CDX CRS CDX

Grep
190.2
(15.38)

77.0

(39.0)

126.2
(23.8)

50.3

(59.6)

177.9
(16.9)

67.1

(44.7)

Awk
169.77
(29.5)

106.5

(46.9)

161.6
(30.9)

101.5

(49.3)

194.8
(25.7)

117.3

(42.6)

Ed
121.0
(41.3)

59.6

(83.9)

125.8
(39.7)

59.9

(83.5)

151.5
(33.0)

59.3

(84.3)

Table 1. Time Spent Creating a Test Case(sec) 

(a) Search 
Strategy

(b) SMT Sover
(c) Execution and 
Communication

CRS CDX CRS CDX CRS CDX

Grep 7.5 1.0 107.8 62.6 177.9 65.1

Awk 10.3 1.6 64.1 35.2 194.8 117.3

Ed 9.2 1.0 40.7 19.7 101.7 38.6

Table 2. Time Spent per Course using Uniform Random(sec)
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이외에도 CRESITVE-DX는 CREST와 달리 SMT 해법기

로 Z3[4]를 이용하도록 수정하였으며, Concolic 드라이버 

작성의 편의를 위한 API를 추가했다. 

4.2 실험 셋팅

본 연구에서는 제안한 기법을 구현한 도구가 실제 임베디

드 소프트웨어 테스팅 상황에서 Concolic 테스팅을 가능하

게 하며, 기존 방식에 비해서 테스트 케이스 생산 효율성을 

향상하였는지 평가하기 위해 다음과 같은 실험을 구상했다.

∙ 테스팅 환경: 임베디드 타겟 시스템은 Arm Cortex 

A54 아키텍쳐인 Raspberry Pi 3 B+로, CPU의 클럭속

도는 1.4 GHz이며 메모리는 0.94 GB로 Raspbian 

4.19.75 운영체제로 사용하는 시스템을 사용했다. 호스

팅 시스템은 x86-64 아키텍쳐인 Intel CPU로 클럭속

도는 3.3 GHz이며 메모리는 8 GB를 갖고 Ubuntu 

16.04를 운영체제로 사용하는 시스템을 이용하였다. 두 

시스템은 1 Gbps 스위치를 사용하여 Ethernet으로 네

트워킹을 구성하였다.

∙ 비교 대상: 본 실험에서는 제안한 기법을 임베디드 타겟 

시스템과 호스팅 시스템에 설치한 방법(CRESTIVE-DX 

혹은 ‘CDX’로 지칭)와 SMT 해법기를 포함하여 기존 

CREST 전체를 임베디드 타겟 시스템 상에서 수행한 방

법(‘CRS’로 지칭)을 구성하였다. CRESTIVE-DX와 CREST 

모두 SMT 해법기로 Z3 4.4.1를 사용하였다.

∙ 테스트 대상 프로그램: 본 실험에서는 Concolic 테스팅 

연구에서 널리 사용되는 오픈소스 C 프로그램인 Grep 

1.2 (10959 LOC)와 Busybox 내 Awk (3322 LOC), 

Ed (1115 LOC)를 테스트 대상으로 사용하였다. 이들 

프로그램은 Concolic 테스팅 연구의 실험에서 테스트 

대상으로 자주 사용되는 프로그램이다. Concolic 테스

팅 수행을 위해 Grep의 경우 심볼릭 변수 25개, Awak

은 심볼릭 변수 30개 Ed는 심볼릭 변수 30를 선언하는 

테스트 드라이버를 만들어 사용하였다. 초기 테스트 입

력은 간단한 형태의 임의의 문자열을 사용하였다. 

∙ 테스트 생성: 각 테스트 대상 프로그램에 대하여 CREST와 

CRESTIVE-DX를 세 가지 탐색 전략, 즉 DFS, Uniform 

Random, Random Negation을 적용하여 Grep은 3000

개, Awak과 Ed는 각각 5000개의 테스트 케이스 생성을 

수행하고, 이에 소요된 시간을 측정하였다. 이 때, 확률적 

요소가 포함된 Uniform Random 및 Random Negation 

탐색 전략의 경우, 동일한 실험을 총 10회 반복하여 결과의 

평균을 구하였다. 최종적으로는 각 상황에서, CREST와 

CRESTIVE-DX가 단위시간(1초) 당 생성한 테스트 케이

스 생성 개수를 비교하였다.

4.3 실험 결과

Table 1은 CREST와 CRESTIVE-DX가 3개의 테스트 대상 

프로그램에 대하여 3종의 탐색 전략을 이용하여 Grep은 3000

개, Awk과 Ed는 각각 5000개 테스트 케이스를 생성하는 데 

소요된 시간과 1초당 테스트 케이스 생성 개수(괄호)를 나타낸다.

Table 1의 결과는 본 연구가 제안한 기법(CDX)는 기존 

CREST를 그대로 적용한 방법과 비교하여, 최소 1.59배(Awk, 

Random Negation)에서 최대 2.64배(Grep, DFS) 초당 테스

트 케이스 생성 속도가 향상하였음을 알 수 있다. 특히 DFS 

탐색 전략을 사용했을 때, 평균적인 테스트 케이스 생성속도 

향상은 2.29배로, 가장 큰 폭의 향상이 관찰되었다. 이는 DFS 

탐색 전략 수행에 소요 되는 계산이 Random Negation이나 

Uniform Random보다 많기 때문에, 컴퓨팅 성능이 좋은 환경

에서 실행한 효과가 더 두드러지게 나타난 것으로 추정된다.

Table 2는 Uniform Random 전략을 사용하는 상황에서 

CRS와 CDX가 소요하는 시간을 (a) 탐색 전략 실행 시간, (b) 

SMT해법기 구동 시간, (c) 테스트 대상 프로그램 실행 시간 

및 네트워크 통신 시간(네트워크는CDX만 해당)을 나누어 측정

한 결과다. 실험 결과, 탐색 전략 실행이 소요한 시간은 기존의 

10∼16% 수준으로 감소함을 보이는데, 이는 탐색 전략 또한 

SMT 해법기와 마찬가지로, 계산 비용이 많이 소요되는 과정이

기 때문이다. 또한, 상대적으로 더 뛰어난 호스트의 컴퓨팅 성

능 덕분에 SMT 해법기 실행 시간은 기존의 48∼58%로 감소하

였다. 테스트 대상 프로그램 실행 및 통신에 소요한 시간은 

기존의 37∼60% 수준으로 감소하였다. CRESTIVE-DX에는 

기존 기법보다 통신으로 오버헤드가 발생하였으나, 병렬화의 

효과로 대상 프로그램 실행 및 통신 전반에 소요한 시간은 오히

려 감소함을 알 수 있다.

추가로, 위 실험에서 DFS와 같이 비결정적 요소가 없는 결정

적(deterministic)인 탐색 전략으로 테스트 케이스 생성 과정에

서 탐색하는 실행 경로를 일대일로 면밀히 비교한 결과, CDX가 

CRS와 동일한 경로를 탐색함을 작동함을 확인할 수 있었으며, 

이를 통해 CDX과 CRS의 알고리즘을 올바르게 구현함을 검증

할 수 있었다. 또한, 비결정성(non-determinism)이 있는 탐색 

전략을 사용한 실험에서, 같은 테스트 대상 프로그램을 같은 

탐색전략으로 실행하는 CRS와 CDX의 커버리지 달성을 비교

한 결과, 대체로 같은 값이 나옴을 추가로 확인할 수 있었다.

5. 결  론

본 논문은 임베디드 소프트웨어의 효과적이고 효율적인 테

스팅을 임베디드 타겟 시스템과 호스트 시스템의 분산적 

Concolic 테스팅 기법을 제안하고, 이를 CREST 도구를 확

장하여 구현하여 테스트 생성 속도가 1.59∼2.64배 향상됨

을 실험적으로 확인한 결과를 소개하였다. 

본 논문에서 제안한 CRESTIVE-DX는 TCP/IP가 지원되

지 않는 임베디드 시스템을 대상으로 UART, JPEG 통신을 

활용한 분산 Concolic 테스팅 환경을 구성하는 연구, MCU

와 같이 극단적으로 하드웨어 자원이 제약적인 임베디드 시

스템을 대상으로 한 Concolic 테스팅 적용, 탐색 알고리즘의 

병렬화를 통한 Concolic 증대 등 임베디드 시스템을 대상으

로 한 테스팅 자동화 연구에 향후 활용할 수 있다.
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