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[Abstract]

In this paper, we propose a system architecture and methodology based on cyber kill chain and 

MITRE ATT&CK for experiment analysis on cyber warfare simulation. Threat analysis is possible by 

applying various attacks that have actually occurred with continuous updates to reflect newly emerging 

attacks. In terms of cyber attack and defense, the current system(AS-IS) and the new system(TO-BE) 

are analyzed for effectiveness and quantitative results are presented. It can be used to establish 

proactive cyber COA(Course of Action) strategy, and also for strategic decision making. Through a case 

study, we presented the usability of the system architecture and methodology proposed in this paper. 

The proposed method will contribute to strengthening cyber warfare capabilities by increasing the level 

of technology for cyber warfare experiments.

▸Key words: Cyber Warfare Simulation, Cyber Modeling&Simulation, Cyber Course of Action, 

System Risk Analysis, Cyber Attack Modeling 

[요   약]

본 논문에서는 사이버 전투실험 분석이 가능한 사이버 킬체인 및 MITRE ATT&CK 기반의   

시스템 구성 및 분석 방법론을 제안한다. 사이버 킬체인을 기반으로 공격 과정을 모의하고, 

MITRE ATT&CK를 기반으로 공격 목적 및 구체적인 공격 방법을 적용하여, 실제 발생한 다양한 

공격 및 새롭게 등장할 공격에 대한 시스템 위협 분석이 가능하도록 한다. 또한, 현 시스템(AS-IS)

과 새로운 대응 시스템이 적용될 경우(TO-BE)에 대한 사이버 공격 및 대응 측면의 효과도 분석을 

정량적으로 제시하여, 선제적 방어방책 및 소요 반영을 위한 의사결정에도 활용이 가능하다. 제안

하는 시스템 및 방법론의 활용성을 제시하기 위해, 테스트베드 환경에서 프로토타입을 구축하고 

사례 연구를 수행하였다. 제안된 방안은 사이버 전투실험의 기술 수준을 높여 사이버전 역량   

강화에 기여할 것으로 기대한다.

▸주제어: 사이버전 시뮬레이션, 사이버 전투실험, 사이버 모델링&시뮬레이션, 시스템 위협 분석, 사이버 공격 모델링
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I. Introduction

전투실험은 전투발전분야에 운용개념이나 요구성능에 

부합하는 새로운 기술이나 시스템을 적용하기 위한 대안

들을 도출하는 과정으로, 다 요소 의사결정법과 M&S 

(Modeling and Simulation) 방법들이 활용될 수 있다[1].

사이버전 분야도 새로운 소요 도출 및 분석을 위해 전투 

실험을 활용한 접근이 필요하다.

사이버전을 대비해 공격을 탐지하고 방어하기 위한    

많은 노력을 기울이고 있음에도 불구하고, 사이버 공격은 

계속 증가하고 있으며, 고도화된 새로운 유형이 지속적으

로 출현하고 있다[2][3]. 

이러한 위협에 선제적으로 대응하기 위해, 사이버 공격

이 시스템 및 네트워크에 미칠 수 있는 피해를 사전에   

분석하고 대비할 수 있는 능력이 필요하다. 하지만, 실제 

운용하고 있는 시스템 및 네트워크에서 이를 수행하는   

것은 많은 제약이 따르므로, 평상 시 끊임없이 분석할 수 

있는 환경이 필요하다. 이에 대한 환경 구성은 디지털 트

윈[4]과 유사한 시스템 트윈의 개념으로 물리적 시스템 및 

네트워크에 대한 쌍둥이 환경을 만들고, 현실에서 발생할 

수 있는 동작 및 상황을 시뮬레이션하는 가상의 모델로  

정의할 수 있다. 사이버 위협 분석을 위해서는 사이버 모

의 요소를 기반으로 대규모 시스템 및 네트워크의 피해  

분석이 가능한 M&S 환경으로 구축할 수 있다[5][6]. 하지

만, 특정 공격 유형의 분석으로 제한될 수 있다.

또한, 사이버 위협에 대비하여 새로운 대응 시스템 및 

방어방책도 지속적으로 개발되어 적용되고 있다. 하지만, 

새로운 대응 시스템이 얼마나 효과적인지 어디에 배치해

야 최적인지에 대해, 현재는 전문가 및 정성적인 방법에 

의존하고 있는 실정이다.

이러한 문제를 해결하기 위해, 본 논문에서는 사이버 전

투실험 분석이 가능한 시스템 구성 및 분석 방법론을 제안한

다. 사이버 킬체인[7][8] 및 MITRE ATT&CK[9] 기반으로 

실제 발생한 다양한 공격을 적용하여 시스템의 위협에 대한 

분석이 가능하도록 하고, 현 시스템(AS-IS)과 새로운 대응 

시스템이 적용될 경우(TO-BE)에 대한 사이버 공격 및 대응 

측면의 효과도 분석을 정량적으로 제시하여, 선제적으로 방

어방책을 수립하는데 활용할 수 있도록 한다.

본 논문의 구성은 다음과 같다. II장에서는 시스템 소요 

분석 방법 현황 및 사이버 모의 공격 시뮬레이션 관련 기

술을 살펴보고, III장에서는 제안하는 시스템 구성 및 방법

론을 기술한다. IV장에서는 실제 테스트베드 환경에서   

프로토타입을 구축하고, 사례 연구를 통해 제안하는 시스

템 및 방법론의 활용성을 입증한다. V장에서는 향후 연구

에 대해 기술하고 결론을 맺는다.

II. Preliminaries

1. Related Works

1.1 Analysis Methodology

사이버 위협에 대비한 새로운 대응 시스템 및 방어방책의 

효과평가를 위해 다양한 방법들이 활용될 수 있으며, 델파이 

기법 및 계층분석방법(AHP, Analytic Hierarchy Process)

과 같은 다 요소 의사결정법과 M&S기법이 대표적이다[1].

델파이 기법[10]은 전문가의 직관을 객관화하여 미래를 

예측하는 기법으로 미래의 대안 탐색에 활용될 수 있다. 

수차례에 걸친 전문가들의 의견조사를 통해 합의된 내용

을 얻는 정성적인 방법이다. 하지만 현재와 신규 사이버 

시스템의 비교 방법으로는 제한된다.

계층분석방법[10]은 평가 기준이 다수인 상황에서 대안들

의 상대적인 중요도를 체계적으로 점수화하는 다 기준 의사

결정 방법이다. 전문가가 참여하고 다양한 평가 기준을 적용

하여, 여러 측면에서 소요 대안 별 비교 평가가 가능한 정성

적인 방법론이다. 하지만, 신규 사이버 시스템 적용에 따른 

효과를 객관적으로 예측하기에는 어려움이 있다.

M&S기법은 사이버 모의 요소를 기반으로 시간의 흐름

에 따른 사이버전의 효과를 객관적이고 정량적으로 분석

할 수 있는 방법이다. 사이버 공격에 따른 피해분석이 가

능하고, 새로운 대응 시스템 및 방어방책의 효과를 측정할 

수 있는 모델 및 도구의 개발이 필요하다. 

[5]에서는 사이버 공격에 대비하여 위험을 평가하고   

네트워크의 탄력성을 향상시키는 사이버 방어 시뮬레이션 

툴킷을 제공한다. 하지만, 시뮬레이션을 기반으로 사이버 

공격들을 모의할 때, 복잡한 사이버 공격 시나리오를 단계

적으로 설정하고 적용하는 것에 어려움이 있으며, 특정  

CVE(Common Vulnerability Enumeration)[11] 취약점

을 활용한 공격으로 국한되는 단점이 있다. 

[6]에서는 사이버 전투실험에 대한 가능성을 제시하였으

며, 대표적인 침해지표 규약인 IODEF (Incident Object 

Description and Exchange Format)[12]를 활용하여  

사이버 위협을 모의하였다. 특히, Impact Type을 기반으

로 공격이 시스템 및 네트워크에 미치는 피해 영향을 모델

링하였으나, 공격자의 상세한 공격 목적 및 방법을 모델링

하는데 제한이 될 수 있다. 

[13]에서는 공격 그래프 기반의 보안 평가 프레임워크를 
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제안하였다. 공격 그래프 생성 및 실시간 이벤트 분석 기

능을 제공하고, 공격 그래프 분석을 통해 영향 평가를 수

행한다. 또한, Cauldron[14]은 공격 그래프의 구성 및   

분석 내용을 제공하고, 원시 보안 데이터를 공격 그래프로 

변환하여 취약점이 전체 네트워크 보안에 미치는 영향을 

제시해준다. 이러한 공격 그래프 접근 방법은 사이버 공격

을 모델링하기 위한 가장 전통적인 접근 방법 중 하나이다

[15]. 공격 그래프 기술은 공격자가 공격할 수 있는 모든 

경로를 식별하고 찾아내기 위한 기술이지만, 사이버 전투

실험에서 요구되는 공격자의 다양한 공격 과정 및 목적, 

방법 등으로 활용하기에는 한계가 있다.

취약점 점검 신기술의 하나인 침입 및 공격 시뮬레이션

인 BAS( Breach and Attack Simulation) 기술을 활용한 

솔루션들이 소개되고 있다[16][17]. 방어 측면보다는 공격

자 관점에서 보안 인프라를 공격 시뮬레이션하는 것에   

초점이 맞춰져 있으며, 일관성있고 반복적으로 공격을   

자동화하는데 목적이 있다.

1.2 Cyber Kill Chain based ATT&CK Framework

사이버 전투실험을 수행하기 위해서는, 공격자의 관점

에서 시나리오를 기반으로 다양한 사이버 공격을 실행시

키는 사이버 모의 공격 시뮬레이션이 필수적이다. 공격  

과정을 모델링하기 위해 사이버 킬체인 기술과 공격 목적 

및 방법을 모델링하기 위해 MITRE에서 제공하는 ATT& 

CK 프레임워크가 활용될 수 있다.

사이버 킬체인[7]은 기존의 군사적 용어인 킬체인에서 

유래한 것으로, 킬체인은 표적을 탐지하고 파괴하기까지의 

연속적인 처리 과정을 의미한다. 사이버 킬체인 모델링은 

수 년 동안 미 국방부의 사이버 방어 및 전투 분야에서 활

용되어 왔다. 사이버 공격은 연속된 단계로 구성되어 있으

며, 방어자가 중간에 한 단계만 차단해도, 공격자가 다음 

단계로 진행할 수 없다는 개념이다. 사이버 킬체인은 록히

드 마틴 社의 cyber kill chain 모델을 시작으로 미 국방

부의 cybersecurity kill chain 모델, 가트너 社의 

Attack Chain Model 등 다양한 모델이 제안되고 있다. 

특히, 록히트 마틴 社 는 정찰(Reconnaissance), 공격   

코드 제작(Weaponization), 전달(Delivery), 취약점 공격

(Exploitation), 설치(Installation), 명령 및 제어

(Command &Control), 목적시스템 장악(Actions on 

Objectives)의 7단계로 구성된 Cyber kill chain 모델을 

제안하였다[8].

미국의 비영리기관인 MITRE에서 제공하는 ATT&CK 

[9] 프레임워크는 Adversarial Tactics, Techniques, 

and Common knowledge로서, 실제 발생한 사이버 공격 

사례를 기반으로 하며, 적의 공격 라이프 사이클을 반영한 

사이버 공격자의 행위 모델이다. 매트릭스 형태로 제시되

며, Tactics은 적의 공격 목적에 해당하고, 공격 목적을 달

성하기 위한 구체적인 방법으로 Techniques을 제시한다.

ATT&CK 서비스는 종단에서 공격을 탐지하고 대응하는 

제품들을 평가하는 기술에 활용될 수 있다. 각 종단 보안

제품군이 각 기법들에 대해 어떻게 대응하는지 확인을   

통해, 제품들에 대한 객관적인 평가가 가능하다. 종단    

위협 탐지 및 대응을 위한 EDR(Endpoint Detection and 

Response) 솔루션의 경우 초기에는 발생하는 이슈들을 

최대한 수집하고 분류하여 탐지하는데 초점이 맞춰져    

있었으나, ATT&CK를 적극적으로 활용하여 각 공격기법

에 대응하는데 주력하고 있다. 

ATT&CK는 지식 베이스(knowledge base)를 기반으로 

하며, 새로운 공격 목적 및 방법을 반영하여 지속적으로 

업데이트되고 있다.

III. The Proposed Scheme

본 연구에서는 사이버 전투실험 분석을 위한 사이버   

킬체인 및 MITRE ATT&CK 기반의 시스템 구성 방안과 

새로운 대응시스템 및 방어방책의 효과분석 방법론을    

제시한다.

1. System Configuration

사이버 전투실험 분석을 위해, 네트워크 구성 정보를  

활용하여 시스템과 네트워크 모델을 배치한다. 사이버   

킬체인 및 MITRE ATT&CK 정보를 활용하여 사이버 모의 

공격을 구성하고, 사이버 대응 및 방어 정책을 활용하여 

대응 및 방어 시스템을 구성한다. 사이버 모의 공격 시뮬

레이션이 진행되면서, 공격의 성공 여부가 판단되고, 공격

의 성공 여부에 따른 효과분석이 수행된다. 사이버 전투실

험이 종료되면 공격과 방어 측면의 분석지표가 제시된다. 

사이버 대응 및 방어 능력 분석 결과에 따라, 현재 시스템

에 대한 분석 및 신규 시스템 소요와의 비교 분석이 가능

하다. 시스템의 운영 개념은 그림 1과 같으며, 신규 소요 

반영 여부를 위한 결정에 활용이 가능하다.
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Fig. 1. Concept of operation

2. Cyber Attack Modeling

사이버 전투실험 분석을 위한 모의공격은 사이버 킬체

인 기반 ATT&CK를 활용하여, 공격 단계 별 다양한 공격 

목적 및 세부 공격 방법에 따라 시뮬레이션을 수행한다. 

모든 공격이 사이버 킬체인 7단계를 전부 수행하지는 않지

만, 부분적으로 대입해 활용할 수 있다.

예를 들어, 사이버 킬체인의 유포(Delivery) 단계에서 

타겟에 악성코드를 전달하기 위해, ATT&CK의 Initial 

Access Tactic의 Drive-by Compromise(T1189) 

Technique을 활용할 수 있다. 그림 2와 같은 과정으로  

수행하며, 공격자가 특정 노드(WebServer)를 공격하여 

권한을 탈취하였을 때, 해당하는 노드에 접근하는 사용자

(Victim)는 권한이 탈취된 노드로부터 악성정보를 받아서, 

해당 위협이 실행되는 형태로 모의한다.

Fig. 2. Flow of Drive-by Compromise Technique

사이버 킬체인 단계 별 공격 과정을 모의하고, 각 공격

과정에서 ATT&CK을 활용하여 공격 목적 및 방법을 모의

한다. 또한, 새롭게 출현하는 공격 목적과 방법도 지속적

으로 업데이트가 가능하다.

3. Cyber Defense Modeling

사이버 대응 및 방어 정책을 활용하여, 다양한 대응 및 

방어 시스템을 구성할 수 있다. 대표적인 네트워크와 단말 

장비로 그림 3과 같이 모델링할 수 있다.

Fig. 3. Cyber Defense Models

Firewall 모델은 정책 기반의 네트워크 방어와 프로토

콜 동작 기반의 네트워크 방어로 모델링된다. IPS 

(Intrusion Protection System) 모델은 트래픽 패턴 기반

으로 네트워크를 방어하는 기능과 패킷 패턴 기반으로   

네트워크 방어를 수행하는 기능으로 모델링된다. 안티   

바이러스 서버는 패치 관리 기능을 수행하고, 클라이언트

는 공격이 유입되는 경우 방어 기능을 수행하며, 감염이 

이루어진 상태의 경우 치료 기능을 수행한다. PMS(Patch 

Management System) 서버 모델은 패치 관리 기능을  

수행하고, 클라이언트 모델은 패치 요청 및 수행 기능을 

제공하도록 모델링한다. 

새로운 대응 시스템 및 방어방책을 모델링하여, 효과성 

입증을 통한 신규 소요 반영 및 최적 배치에 활용할 수 있다.

4. Cyber Effectiveness Analysis

사이버 공격이 전개되면서, 사이버 대응 및 방어 장비에 

의해 공격이 중단되기도 하고, 정책 미비로 공격이 계속 

진행되기도 한다. 또한, 단말의 취약점으로 인해 공격자가 

호스트를 점유하기도 하고, 공격이 실패할 수도 있다.    

이에 따른 사이버 공격과 방어, 네트워크 측면에서 다양한 

효과 지표들을 산출하고 전투실험 분석이 가능하다. 대표

적인 지표는 표 1과 같다.

사이버 공격 측면에서는 공격 성공률과 호스트 감염률 

지표로 정의할 수 있고, 사이버 방어 측면에서는 방어 성공

률 지표로 정의할 수 있다. 또한, 네트워크 측면에서는 정

보의 적시성 및 전송 실패율 지표 등으로 정리할 수 있다.
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Index Formula

Attack 

Success 

Ratio

(Number of successful attacks) / (Total 

number of attacks) X 100

Host 

Infection 

Ratio

(Number of infected hosts) / (Number of 

target hosts) X 100

Defense 

Success 

Ratio

(Number of blocked attacks) / (Total number 

of attacks) X 100

IER 

Success 

Ratio

(Number of success count) / (Total number 

of information exchange requests) X 100

IER 

Failure 

Ratio

(Number of failure count) / (Total number 

of information exchange requests) X 100

Table 1. Key Cyber Effectiveness Index

특히, IER (Information Exchange Requirement)은 

군에서 임무 및 작전 수행을 위해 필요한 정보교환요구  

소요이며, 제안하는 시스템을 통해 적시성 충족 여부를  

분석하는 전투실험이 가능하다. 본 시스템을 통해 새로운 

대응 시스템 및 방어방책의 효과를 정량적으로 분석할 수 

있으며, 가장 효과적인 최적의 배치 위치를 결정하기 위한 

실험에도 활용이 가능하다.

IV. Experiment

사이버 전투실험 분석을 위해 테스트베드 환경에서    

프로토타입을 구축하고 사례 연구를 통해, 제안하는 시스

템 및 방법론의 활용성을 제시하고자 한다.

사이버 모의 요소를 기반으로 시간의 흐름에 따른 사이

버전의 효과를 객관적이고 정량적으로 분석하기 위해, 

M&S기반으로 시스템을 구축하였다. Riverbed Modeler  

이산사건 시뮬레이션(DES, Discrete Event Simulation)  

엔진을 기반으로 프로토타입을 구축하였으며, 시스템 및 

네트워크 장비, 사이버 대응 및 방어 장비를 모델링하여 

배치하였다. 

공격자(Attacker) 단말, BotNet 생성을 위한 피해 서버

인 웹서버(Webhard Sever), 최종 DDoS(Distributed 

Denial of Service) 공격 대상인 타겟 서버(Target 

Server)로 구성된다. 또한, 웹서버에 접속 후 감염되어 

BotNet으로 활용되는 단말들, IER을 통해 주요 정보를  

주고받는 단말, 라우터, 스위치, 방어 장비들로 구성되어 

있다. 네트워크 토폴로지는 그림 4와 같다.

Fig. 4. Network Topology

분석 실험은 새로운 대응 시스템인 Anti-DDoS 배치의 

효과성을 분석하기 위해, 현 시스템(AS-IS)과 새로운 대응 

시스템이 적용될 경우(TO-BE)에 대한 사이버 공격 및   

대응 측면의 전투실험을 수행한다.

상세한 사이버 공격 절차는 그림 5와 같다.

Fig. 5. Attack Scenario

공격자는 웹서버(Webhard Server)에 CVE 2012-1823 

취약점 공격을 이용하여 웹서버를 탈취한다. Web Shell을 

웹서버에 업로드하고 원격으로 명령을 수행할 수 있도록 

한다. 다수의 사용자들이 웹서버에 접속하는 것만으로도 

악성코드가 자동 실행된다. DarkComet 악성코드가 자동 

실행되며, 공격자는 악성코드에 감염된 컴퓨터를 조종할 

수 있게 된다. 악성코드는 감염자의 컴퓨터에 잠입하여  

공격자의 명령을 기다리고, 명령에 의해 타겟서버(Target 
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Server)로 DoS(Denial of Service)공격을 수행하게 된다.

새로운 소요인 Anti-DDoS 시스템이 배치되지 않은   

시나리오(AS-IS)와 배치되어 동작하는 시나리오(TO-BE)

에 대해 전투실험을 수행하고, 그림 6과 같이 사이버 공격 

성공률(Attack Success Ratio)과 IER 실패율(IER 

Failure Ratio)에 대한 결과를 도출하였다.

Fig. 6. Experimental analysis results

감염된 BotNet들이 타겟 서버로 DDoS 공격을 수행하

는 시점에, Anti-DDoS 시스템이 배치되지 않은 시나리오

(AS-IS)는 모든 DDoS 공격이 성공하게 되고, 시스템 및 

네트워크의 과부하로 인해, IER의 실패율은 높아지게    

된다. 반면, 새로운 소요인 Anti-DDoS 시스템이 배치된 

시나리오(TO-BE)는 DDoS 공격이 새로운 대응 시스템에 

의해 실패하게 되고, IER도 원활하게 송수신 된다.

본 실험을 통해 신규 소요인 Anti-DDoS 시스템에 대한 

효과를 정량적으로 도출할 수 있으며, 소요 반영을 위한 

의사결정에 활용할 수 있다.

V. Conclusions

본 논문에서는 사이버 전투실험 분석이 가능한 사이버 

킬체인 및 MITRE ATT&CK 기반의 시스템 구성을 제안하

였다. 특정 공격 및 유형으로 국한되지 않고, 실제 발생한 

다양한 공격을 적용하여 위협 분석이 가능하고, 새롭게  

출현하는 공격을 반영하여 업데이트가 지속될 것이다.

또한, 현 시스템(AS-IS)과 새로운 대응 시스템이 적용

될 경우(TO-BE)에 대한 사이버 공격 및 대응 측면의 효과

도 분석을 정량적으로 제시하여, 선제적으로 방어방책을 

수립하는데 활용할 수 있도록 전투실험 분석 방법론을   

제시하였다.

본 논문에서 제안한 시스템 및 방법론의 활용성을 제시

하기 위해, 테스트베드 환경에서 프로토타입을 구축하고 

사례 연구를 수행하였다. 새로운 시스템 및 방어방책의  

효과를 정량적으로 분석할 수 있으며, 소요 반영을 위한 

의사결정에도 활용이 가능하다.

현재 국방 사이버전 분야의 전투실험 활용은 미흡한   

실정이며, 주로 전문가 및 정성적인 방법에 의존하고 있

다. 본 논문에서 제안한 시스템 및 방법론을 활용하여,   

과학적 분석 및 검증이 가능하다. 신규 사이버 대응 시스

템 소요 결정 및 배치 위치, 특정 사이버 공격에 대한 피해 

가능성 및 피해 정도 분석, 선제적 방어방책 수립 등의 주

요 전투실험 분야에 응용될 수 있다. 이를 통해 사이버전 

역량 강화에 기여할 것으로 기대한다.

향후, 사이버 공격이 주요 임무나 사이버 작전에 미치는 

영향을 분석할 수 있도록, 전투실험 분석 영역을 확장하여 

연구를 지속할 계획이다.
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