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비정형 빅데이터를 이용한 난수생성용 블록체인 오라클★
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요 약

블록체인 2.0은 프로그래밍 가능한 스마트계약을 사용하여 다양한 DApp(Distributed Application) 개발을 지원한다. 하지만

스마트계약이 동작하는 환경은 블록 높이, 블록 해쉬, 트랜잭션 해쉬 등 결정된 데이터만 접근할 수 있어서 블록체인 기반 복

권, 배팅, 키 생성 등 난수를 필요로 하는 응용은 블록체인 외부에서 데이터를 가져 올 수 있는 오라클 서비스를 이용해야 한

다. 본 논문에서는 난수 생성 오라클 서비스를 개발하였다. 또한 난수 생성을 위해 비정형 빅데이터를 entropy source로 사용

하였다. 이렇게 생성된 난수를 NIST SP800-22 난수 테스트하여 난수로 사용할 수 있음을 확인하였다. 또한, 물리적 세계를

entropy source로 사용하는 기존의 진성난수 생성기에 비해서 비용측면에서 유리함을 설명한다.

Blockchain Oracle for Random Number Generator using Irregular Big Data
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ABSTRACT

Blockchain 2.0 supports programmable smart contract for the various distributed application. However, the environment

of running smart contract is limited in the blockchain, so the smart contract only get the deterministic information, such

as block height, block hash, and so on. Therefore, some applications, which requires random information, such as lottery

or batting, should use oracle service that supply the information outside of blockchain. This paper develops a random

number generator oracle service. The random number generator oracle service use irregular big data as entropy source.

This paper tests the randomness of bits sequence generated from oracle service using NIST SP800-22. This paper also

describes the advantages of irregular big data in our model in perspective of cost comparing hardware entropy source.
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1. 서 론

퍼블릭 블록체인은 신뢰할 수 있는 제3자 (Trust

Third Party : TTP) 없이 네트워크에 참여한 사람들

에게 신뢰를 제공해주는 신뢰머신으로 많은 주목을

받고 있다. 따라서 다양한 분야[1][2][3]에서 블록체인

을 이용하고 있다.

이더리움 같은 블록체인 2.0은 각 노드가 동일한

상태, 즉 월드 상태(world state)를 가지는 프로그래

밍 가능한 월드 컴퓨터이다[4]. 블록체인 월드 컴퓨터

에서 동작하는 프로그램을 주로 스마트계약[5]이라고

부른다. 본 논문에서는 스마트계약을 법률적인 계약을

의미하지 않고 블록체인에서 동작하는 프로그램을 의

미한다.

하지만 이더리움의 경우 Ethereum Virtual

Machine (EVM)[4]에서 동작하는 스마트계약은 블

록의 높이, 블록 해쉬 등 결정된 정보 (Deterministic

Information)만 획득할 수 있어 비결정적인 정보

(Non-Deterministic information), 예를 들어, 난수

등을 사용하지 못하는 문제가 있다. 그 이유는 스마트

계약을 연산하는 블록체인 노드마다 서로 다른 난수

를 사용하게 되면 동일한 월드 상태를 가지지 않게 되

기 때문이다[6].

하지만 난수를 필요로 하는 경우도 있다. 예를 들

어, 블록체인 기반 복권[7]이나 배팅 등이 있을 수 있

다.

EVM과 블록체인 자체적으로 구할 수 없는 정보를

제공하는 서비스를 블록체인 오라클(Oracle)이라고

한다. 즉 블록체인 오라클 서비스를 통하여 블록체인

외부의 정보를 획득하는 것이다. 따라서, 난수도 블록

체인 오라클 서비스를 통하여 공급할 수 있게 된다.

난수생성용 블록체인 오라클 서비스는 온라인으로

난수를 제공해주는 서비스이다. 즉 로컬머신에서 난수

를 생성하는 것이 아니다. 따라서 난수 오라클 서비스

는 온라인에 있는 어떤 난수라도 사용할 수 있을 것이

다.

본 논문에서는 비정형 빅데이터를 entropy source,

즉 진성난수생성기(TRNG: True Random Number

Generator)로 사용하였다. 해당 진성난수가 bias되어

있을 수 있어 de-skewing[8]을 하여 보정한 값을 난

수로 사용하고자 한다. 좀 더 구체적으로 본 논문에서

인스타그램[9]을 entropy source로 이용한다. 인스타

그램의 이미지 중 임의의 위치에서 정보를 읽어서 이

를 de-skewing 한후에 난수 pool(random number

pool)을 넣고 요청이 들어오면 앞쪽에서부터 필요한

만큼 난수를 제공해준다.

이렇게 생성한 난수가 난수의 통계적 특성이 있는

지는 NIST SP800-22[10]의 난수 테스트 15개를 돌

려서 확인하였다. 본 논문은 블록체인 환경에서 비정

형 빅데이터를 난수의 entropy source로 쓸 수 있는

지 실용적 관점에서 살펴보는 것이다.

본 논문이 기여하는 첫 번째는 온라인상에 있는 빅

데이터를 entropy source, 즉 TRNG로 사용할 수 있

음을 보이는 것이다. 본 논문에서는 인스타그램에서

받은 사진 이미지의 임의의 위치에 있는 비트 열들을

받아서 난수성 테스트를 통하여 실용적 관점에서 진

성난수로 사용할 수 있음을 보인다. 따라서, 진성난수

생성기는 대기의 화이트 노이즈 등 물리적인 세계에

서 구한다는 관점, 즉 하드웨어적으로 구현해야 한다

는 관점을 뒤집어 소프트웨어적으로도 진성난수를 구

할 수 있음을 보인다. 따라서, 고가의 난수 생성 하드

웨어를 구매할 필요가 없다.

하드웨어 진성난수 생성기는 성능적으로는 문제가

없지만 고가의 장비를 설치하고 관리 운영해야 하는

비용 및 편리성 면에서 본 논문의 진성난수 생성기와

차이를 보인다.

기존의 소프트웨어적 난수 생성기는 1)시스템 시간

2)키 입력 간의 시간 간격 3) 입출력 버퍼의 내용 4)

사용자 입력 5) 운영체제의 여러 가지 값 등이 있다.

하지만 기존의 소프트웨어적 난수 생성기는 주로 로

컬에서 사용하며, 서비스로 제공하기에 충분한

entropy를 획득하기 어려운 성능상의 문제가 있다.

두 번째로는 블록체인을 비정형 빅데이터에 기반한

진성 난수 생성기의 응용으로 선택하고 진성난수 생

성용 블록체인 오라클 구조를 밝히고 실질적으로 구

현하여 해당 구조를 바탕으로 인스타그램 뿐 아니라

다양한 빅데이터를 entropy source로 사용하는 블록

체인 오라클 서비스구축을 위한 단초를 제공한다.

본 논문의 구성은 2장에서 전체 시스템 구조, 블록

체인 오라클 및 난수 생성 알고리즘을 설명하고 3장
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에서는 난수 테스트 결과 및 보안 분석을 살펴보고 4

장에서 관련 연구를 살펴보고 5장에서 향후 계획을

포함한 논의를 한다. 마지막으로 6장에서 결언을 맺는다.

2. 블록체인을 위한 비정형 빅데이터

를 이용한 난수생성 오라클

2.1 전체 시스템 구성도 및 오라클

본 논문에서는 이더리움 기반으로 네 개의 node로

구성된 PoA(Proof-of-Authority)[11] 기반 private

network을 구성하였다.

난수를 생성하기 위한 기본적인 시스템 구성도는

Fig. 1과 같다.

EOA(Externally Owned Account)나 CA(Contract

Account)에서 난수를 요청하면 RNG(Random

Number Generator) Oracle Contract에 난수를 요

청한다.

본 논문에서는 간단히 난수생성을 테스트하기 위하

여 Oraclize[12]를 활용하였다. Oraclize가 특별한

이유는 스마트계약에 제공되는 모든 데이터에 대해

신뢰성을 입증하기 때문이다[13]. Oraclize 서비스는

TLSNotary[14]를 통하여 진위 증명을 하게 된다.

TLSNotary는 3개의 엔티티, 즉 감시대상(RNG

Oracle Contract), 감시자(아마존 가상 시스템 인스

턴스), 서버(Oraclize 서버)로 구성된다. 서버와 감시

대상은 TLS를 통하여 대칭키를 받게 되고 감시자와

서버는 메시지 인증을 위한 MAC 키를 가지게 된다.

감시대상은 MAC키를 가지고 있지 않아서 변조를 할

수 없으며 감시자는 MAC키를 가지고 있어서 변조

여부를 확인할 수 있다. 즉 Oraclize는 감시대상이 값

을 변경하지 않았다는 것을 확인할 수 있다. Oraclize

의 TLSNotary에 대해서 좀 더 상세한 설명은 [13]와

[14] 에 나와 있다.

Oraclize는 개발자가 쉽게 오라클을 만들 수 있도

록 정의된 Contract (usingOraclize contract)를 상

속 받으면 쉽게 오라클을 만들 수 있다.

본 논문에서 usingOraclize를 상속받아 RNG

Contract를 이더리움 공식 언어인 solidity 0.5.0 버전

으로 Fig. 2와 같이 만들었다.

Fig. 1 블록체인 오라클을 위한 난수생성기의 전체적 구조
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Fig. 2에서 일반적인 내용은 생략하고 오라클 부분

만 설명을 한다. Private blockchain이나 자체 테스

트넷인 경우 Oraclize를 사용하기 위해서 Oraclize

Bridge[15]를 생성해야 한다. Fig. 1의 Oraclize

Bridge가 이에 해당한다. Fig. 2 의 코드에서 OAR

변수에 bridge 주소가 들어간다. Oraclize Bridge를

통하여 Oraclize Service에 접근한다. Oraclize

Service를 통하여 실질적으로 가져오는 난수는 RNG

Service에서 받아오며 해당 URL 주소는 Fig. 2의 코

드 중 getRand함수 내부에 있는 oraclize_query에

들어 있는 주소이다.

블록체인 오라클은 즉시 읽기, 게시-구독, 요청-응

답의 세 가지 방법으로 서비스할 수 있다. 본 논문에

서는 즉기 읽기 방식을 사용하였다. 즉시 읽기 방식은

즉각적으로 필요한 정보를 조회하고 그 결과를 요청

하는 스마트계약 저장소에 저장하는 방식이다. 예를들

어, 배팅이나 복권 같은 경우 누구나 결과를 확인할

필요가 있을 때 사용한다. 즉 본 논문의 난수생성용

블록체인 오라클에 난수를 요청한 노드와 다른 노드

에서 PoW(Proof of Work)나 PoS(Proof of Stack)

등으로 합의할 때 해당 스마트계약의 저장소에 난수

가 저장되어 있어 동일한 연산이 가능하여 어떤 노드

나 최종 연산 결과 동일한 EVM의 상태머신(State

Machine)을 가지게 되어 합의가 가능하게 된다. 또

한, 전술한 TLSNotary를 통하여 스마트계약의 저장

소에 저장된 해당 난수가 변경되어 않았음을 확인할

수 있게 된다.

또 다른 방식으로 게시-구독 형태가 있다. 이 경우

오라클은 정기적 혹은 작은 변화가 예상되는 데이터

를 브로드캐스트하는 방식이다. 마지막으로 요청-응

답은 데이터 공간이 너무 커서 스마트계약의 저장소

에 저장할 수 없으며, 사용자는 한 번에 전체 데이터

중 일부만 필요한 경우에 사용한다[6]. 난수를 암호학

적 키 값으로 사용하는 경우 요청-응답 방식을 사용

할 수 있다. 응용에 따라서 오라클 서비스 방법을 선

택하면 된다.

2.2 난수 생성 알고리즘

난수 생성 알고리즘의 의사코드는 Fig. 3과 같다.

본 논문에서는 5개의 계정 중에서 랜덤하게 선택하

여 인스타그램에 로그인한다. 인스타그램은 개인화된

페이지를 보여주기 때문에 계정이 다르면 보여지는

사진도 달라진다. 또한 같은 계정이라도 접속할 때마

다 새로 등록된 사진을 제공해 준다. 접속 시 제공되

는 그림은 24개이며 그 중 하나를 랜덤하게 선택한다.

인스타그램 계정은 본 논문의 난수생성용 블록체인

오라클 서비스가 가진 것으로 노드나 사용자가 인스

타그램 계정을 가지고 있을 필요가 없다. 즉 스마트계

약이 난수생성용 블록체인 오라클에 난수를 요청하여

받고, 스마트계약의 저장소에 난수가 저장되고, 다른

노드가 합의할 때는 저장된 난수를 이용하여 스마트

계약을 동작하게 되어 동일한 연산 결과를 가지고 동

일한 EVM 상태머신을 가지게 된다. 선택된 그림의

중간 위치(m)를 찾은 다음 랜덤하게 앞쪽 또는 뒤쪽

을 선택하고 1~1000까지 랜덤한 값 (x)을 구한다. 만

약 앞쪽이면 m-x 바이트부터 256 바이트를 읽고 만

약 뒤쪽이면 m+x 바이트부터 256 바이트를 읽는다.

pragma solidity ^0.5.0;

import "github.com/oraclize/ethereum-api/oraclizeAPI.sol";

contract RNGContract is usingOraclize {

string public resultCode;

constructor() public payable {

OAR=OraclizeAddrResolverI(0xF4de356135716Fbb066373ae

9EBcab91dfe614b5);

}

function __callback(bytes32 myid, string memory result) publi

c {

resultCode = result;

}

function getRand() public payable {

oraclize_query("URL","json(http://14.63.199.16:18080/random).res

ultCode");

}

}

Fig. 2 랜수생성 스마트계약

1. choose randomly account from account pool

2. login into Instagram

3. choose randomly a picture from pictures shown when login

4. choose randomly a position from middle of choosen picture

5. read 256 bits from the position

6. de-skewing the 256 byte using SHA-256

7. store the de-skewed random number into random pool

Fig. 3 난수생성 알고리즘
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참고로 여기서 랜덤 값은 java의

java.SecureRandom 함수를 사용하여 얻었다. 비정

형 빅데이터로부터 읽어들인 값은 bias되어 있을 수

있다. 따라서 해당 값을 de-skewing한다.

de-skewing하는 다양한 방법[8]이 있지만 본 논문에

서는 SHA-256 해쉬함수[16]로 해시를 하여 얻어진

값을 난수로 저장한다. 이렇게 생성된 난수를

30MByte가 될 때까지 지속적으로 생성하여 난수

pool에 저장하고 난수 요청이 들어오면 난수 pool에

서 읽어서 제공해 준다.

트위터같은 텍스트 빅데이터 소스는 터미널문자만

을 포함하여 엔트로피가 낮을 수 밖에 없다. youtube

동영상의 경우 스트림으로 제공되어 임의의 위치에서

난수를 가져오기 위해서 상당시간을 대기해야 하여

성능적인 문제가 있다. 이러한 이유로 이미지를 제공

해주는 인스타그램을 빅데이터 소스로 선택하였다. 하

지만 다른 빅데이터 소스가 난수의 entropy source로

사용할 수 없다는 것을 의미하지는 않는다.

3. 실험 결과

3.1 통계적 난수성 테스트

난수 생성기로 생성된 난수들이 난수인지 확인이

필요하다. 생성된 난수가 가지는 통계적 테스트를 통

하여 난수 생성기가 맞는 지 확인하는 방법은 무한의

방법이 있을 수 있다. 본 논문에서는 NIST

SP800-22에 제시된 15가지 통계적 테스트를 통하여

본 논문에서 사용한 난수 생성기가 난수 생성을 하는

지 확인하였다. 난수 테스트는 python으로 NIST

SP800-22 구현 [17]을 이용하였다.

인스타그램에서 난수를 획득하면 한 줄에 하나씩

before_de-skewing 파일에 저장하고 저장한 난수를

de-skewing하고 한줄에 하나씩 de-skewing 난수를

after_de-skewing 파일에 저장하였다.

before_de-skewing 파일의 저장 위치와

after_de-skewing 파일의 저장 위치를 [17] 구현의

입력 파라미터로 넣으면 자동으로 난수성을 테스트한

다.

Table 1은 NIST SP800-22 난수 테스트 결과이

다. 보는 바와 같이 de-skewing 전에는 10개의 테스

트가 실패하였으며 de-skewing 후에는 모든 테스트

를 성공적으로 통과하였다. 이를 통하여 알 수 있는

것은 적어도 인스타그램에서 획득한 데이터를 바로

난수로 사용할 수 없고 de-skewing을 반드시 실시해

야 한다는 것을 알 수 있다.

SP800-22는 수학적으로 난수성을 분석하여 난수

인지 아닌지를 판별하는 것으로 각 15개의 테스트는

각각의 수학적 의미를 가진다. 각 난수테스트에서 나

Test Name

before

de-skewin

g

after

de-skewing(P valu

e)

1 monobit test fail
pass(0.44921577254

4)

2
frequency wit

hin block test
fail

pass(0.48539054649

6)

3 runs test fail
pass(0.26639244282

6)

4

longest run o

nes in a bloc

k test

pass
pass(0.85977020598

9)

5
binary matrix

rank test
pass

pass(0.94314629807

4)

6 dft test fail
pass(0.66897578285

9)

7

non overlappi

ng template

matching test

pass
pass(0.99998350161

1)

8

overlapping

template

matching test

fail
pass(0.71848490746

7)

9
maurers

universal test
pass

pass(0.99934258576

1)

10

linear

complexity te

st

pass
pass(0.18813879582

9)

11 serial test fail
pass(0.46869742959

6)

12
approximate

entropy test
fail

pass(0.46840157776

6)

13
cumulative s

ums test
fail

pass(0.36298161598

1)

14

random

excursion tes

t

pass pass(0.35931869258)

15

random

excursion

variant test

fail
pass(0.01307022050

7)

Table 1. NIST SP 800-22 난수성 테스트 결과
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온 P값을 Table 1.의 괄호에 표시하였다. .

3.2 보안 분석

공격자는 인스타그램 계정을 모르고 따라서 자신이

인스타그램에 접속했을 때 보는 이미지와 RNG

Service가 보는 이미지가 다르다. 또한, 접속시 보이

는 이미지 중 랜덤하게 하나를 선택하고 또 랜덤하게

이미지의 임의의 위치를 선택하여 256 바이트를 읽어

서 SHA256 해시 후 난수 pool에 저장한다. 최종적으

로 특정 사용자가 특정 시점에 요청하여 응답으로 받

은 난수는 난수 pool에 들어간 시점(이미지, 이미지

위치)을 전혀 알 수 없기 때문에 공격자는 어떤 이미

지의 어떤 위치에서 데이터를 읽었는지 파악할 수 없

기 때문에 공격자는 어떤 난수를 사용자가 얻게 될지

전혀 예측할 수 없다. 즉, de-skewing 전의 데이터를

전혀 예측할 수 없기 때문에 de-skewing 후의 난수

도 예측할 수 없다.

3.2 성능 분석

인스타그램에 접속하고 entropy를 얻는 것은 시간

이 소요되는 작업이다. 1회당 30분간 entropy를 획득

하고 실험을 3회를 실시하여 초당 entropy의 획득 비

트 수를 얻었다. Table 2는 이를 보여 준다.

이더리움은 현재 20 TPS(Transaction Per

Second) 정도이다[18]. 2018년 3월 기준 이더리움 트

랜잭션의 60%가 송금이며 40%정도가 스마트계약 호

출 트랜잭션이다[19]. 또한, 대부분의 스마트계약 호출

트랙잭션(80%이상)이 소수의 스마트계약에 집중되어

있다[20]. 가장 많이 호출되는 이더리움 스마트계약는

ERC20 Token 관련이다[20]. 즉 토큰 획득, 전송 등

이다. 따라서, 배팅이나 복권과 같이 난수를 필요로 하

는 스마트계약의 트랜잭션은 미미할 것이다. 난수를

필요로 하는 트랜잭션을 10% (> 8% = 40% * 20%)

정도의 가정하면 초당 2번 정도의 난수 요청이 있을

것이다. 최저의 속도(600bits/sec)를 고려했을 때

256bits를 두 번은 제공할 수 있다. 따라서, 현재는 문

제가 없으나 이더리움이 PoS로 넘어가면 속도가 상당

히 빨라 질 것이다. 이를 대응하기 위해서는 더 많은

인스타그램 계정을 이용하던지 아니면 다른 빅데이터

소스 (youtube 등)도 추가해야 할 것이다. 또는

256bits를 제공하는 것이 아니라 32bits 정도의 seed

를 제공하는 것도 방법이다.

4. 관련 연구

블록체인의 난수에 관한 기존 연구는 주로 난수를

생성할 때 발생되는 fairness 문제를 중심으로 연구가

되어 있고 생성한 난수 그 자체가 얼마만큼 안전한 난

수인지에 대한 연구는 아직 없다. 본 논문에서 중요한

점은 안전한 난수를 생성하는 것이며 그 응용으로써

블록체인 오라클을 선택한 것이다. 따라서, 본 논문에

서 제안하는 비정형 데이터, 인스타그램을 이용한 안

전한 난수는 어떤 응용에서도 사용할 수 있다.

기존의 블록체인에서 난수를 얻는 방식은 1) block

hash나 타임스탬프를 활용하는 방식 2) 블록체인 오

라클을 이용하는 방식 3) 난수를 해쉬하여

commitment로 제출하고 이 후에 난수를 공개하는

방식 4)RANDAO[21] 방식으로 나뉜다 [22]. 전술한

바와 같이 [22] 논문에서는 각 방식의 장단점을

fairness 측면에서 분석하였으나, 생성된 난수 자체의

안전성을 검토한 것은 아니다. 블록체인 오라클을 이

용하는 방식에서는 오라클 서비스를 신뢰해야만 하는

것이 단점이라고 분석하고 있다. 하지만 2장 1절에서

밝힌 것처럼 Oraclize 서비스는 TLSNotary를 이용

하여 난수 생성 Oracle Contract가 마음대로 난수를

변경하거나 조작하지 못함을 설명하였다. [22] 논문에

서는 random.org[23]와 같은 난수 서비스를 이용할

수 있다고 밝히고 있다. random.org는 대기 중의 백

색 잡음을 이용한 진성 난수 생성 서비스이다. 즉

random.org는 물리적인 세계에서 난수를 만들어 사

용하는 방식이며 본 논문은 비정형 빅데이터에서 진

성 난수를 만드는 방식이 차이점이다. 두 방식 모두

NIST SP800-22를 통과할 것이므로 난수성 측면에

회 속도
1회 606bits/sec
2회 600bits/sec
3회 625bits/sec

Table 2. 인스타그램 난수획득 속도
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서 우열을 가릴 수는 없다. 다만 random.org와 같은

물리적 세계에서 난수를 가져오려면 특별한 장치가

필요하며 이에는 비용이 발생할 것이다.

5. 향후 계획 및 토론

본 논문에서는 인스타그램을 entropy source로 이

용하였다. 인스타그램만 사용하는 경우 일정 시간 이

지나야 로그인되며 빠른 속도로 접근할 때 일시적으

로 차단되는 특성이 있었다. 따라서, 아주 빠르게 난수

를 생성할 수 없는 문제점이 있으며 만약 블록체인 오

라클에 매우 빠른 속도로 난수 요청이 들어오면 난수

pool이 소진될 문제점이 있다. 이 문제를 해결하기 위

해서 향후에는 페이스북, 유튜브 등 다양한 비정형 빅

데이터를 동시에 사용하여 좀 더 빠르게 난수를 획득

하는 방안을 적용 해 볼 계획이다.

6. 결 론

본 논문은 블록체인의 스마트계약이 직접 구할 수

없는 난수를 블록체인 오라클 서비스로 제공하는 난

수생성용 블록체인 오라클 서비스를 구축하였다. 또한

본 논문은 실용적으로 사용할 수 있는 비정형 빅데이

터를 entropy source로 사용하였다. 좀 더 구체적으

로는 인스타그램의 사진을 entropy source로 사용하

였다.

인스타그램의 개인화 맞춤 이미지 제공 특성에 따

라서 본 논문에서 구축한 오라클 서비스가 접근하는

이미지와 공격자가 접근한 이미지가 같은 시간에 접

근하여도 서로 다르다. 또한, 오라클 서비스가 획득한

이미지의 특정 부분을 de-skewing하여 난수 pool에

저장하고 있다가 난수 생성 요청이 들어오면 제공하

는 방식을 사용하여 사용자가 요청한 시점에 제공되

는 난수가 어떤 시간에 어떤 이미지의 어떤 위치의 값

을 de-skewing했는지 전혀 예측할 수 없다. 따라서,

비정형 빅데이터를 entropy source로 실용적으로 이

용할 수 있다는 것을 본 논문에서 보여 준다.

마지막으로 NIST SP800-22 통계적 난수 테스트

를 이용하여 온라인으로부터 획득한 비정형 빅데이터

를 바로 사용할 수 없고 de-skewing을 해야만 한다

는 사실도 본 논문은 보여준다.
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