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스마트시티 위험요인과 저항에 관한 연구★

박 현 애*, 유 영 천**, 이 환 수***

요 약

스마트시티는 기존 도시의 문제를 해결하고 새로운 부가가치를 창출할 것으로 큰 기대를 받고 있으나, 보안위험 증가에 우

려 또한 증가하고 있다. 보안위험 인식에 따른 스마트시티에 대한 부정적 태도는 4차산업혁명 기술 활성화 및 스마트시티의
발전을 위해서도 개선해야 하는 문제이다. 이에 본 연구는 지각된 위험 이론과 사용자 저항이론을 바탕으로 스마트시티 내 위

험요인과 스마트시티 저항 태도 간 관계를 통계적으로 분석하였다. 288명의 연구 표본을 대상으로 한 실증 분석결과에 따르

면, 보안 위험, 사회적위험, 신체적 위험요인은스마트시티 저항에 직접적인 영향을 미치는 반면, 경제적, 성능, 사생활 침해에
대한 위험은 유의미한 영향이 없는 것으로 나타났다. 또한, 보안위험이 다른 위험에 선행요인으로 작용할 수 있다는 것을 검

증하였으며, 스마트시티 환경에서는 사생활 침해 위험과 보안 위험에 대해 구분해서 논의할 필요성이 있음을 확인하였다. 본

연구는 일반인들 관점에서 스마트시티 인식에 부정적인 영향을 미치는 위험요인을 논의함으로써, 스마트시티 활성화를 위해
보안 및 안전 문제와 더불어 사회적 교류를 위한 정책적 방안 마련이 필요함을 보여준다.

A Study on Smart City Risk Factors and Resistance

Hyunae Park*, Youngcheon Yoo**, Hwansoo Lee***

ABSTRACT

Smart City is highly anticipated to solve the problems of existing cities and create new added value, but there is also

increasing concern about security risks. The negative view of smart city according to security risk awareness is a
problem that needs to be improved in order to activate the fourth industrial revolution technology and develop smart city.

This study examined risk factors in smart cities based on perceived risk and user resistance theory, and empirically

analyzed the relationship with resistance attitudes. According to the empirical analysis with 288 research samples, security,
social, and physical risk factors directly affect smart city resistance, while financial, performance, and privacy risk have no

significant effect. In addition, it was verified that the security risk can is an antecedent factor for other risk factors, and it

was confirmed that it is required to separately discuss the security and privacy risk in the smart city environment. This
study shows that it is necessary to prepare policy supports for social interactions as well as security and physical safety

issues in order to activate smart city by discussing the risk factors that negatively affect smart city perception from the

public's point of view.
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1. 서 론

전통적인 도시의 문제를 해결하고 혁신적인 서비스

제공을 위한 방안으로 스마트시티라는 개념이 등장하

였다. 스마트시티는 미래학자들이 예측한 새로운 도시

유형으로 컴퓨터 기술의 발달로 도시 구성원들 간의

네트워크가 완벽하게 갖춰져 있고 교통망이 잘 연결

되는 것을 주요 특징으로 한다. 연구자들은 현재 미국

의 실리콘 밸리를 모델로 삼아 앞으로 다가올 스마트

시티의 모습을 그려 나가고 있다[1].

스마트시티는 도시문제를 해결하고 새로운 부가가

치를 창출할 것으로 기대되어왔다. 그러나 스마트시티

에 대한 긍정적인 평가에 반해 부정적인 평가 또한

제기되고 있는 상황이다. 다양한 영역이 융합되어 공

격 침입 경로가 많아지면서 보안 위협이 증가하기 시

작하였으며[2], 정보시스템 오작동 문제, 개인정보 공

개 문제에 대한 우려 수준 또한 높은 것으로 나타났

다[3]. 스마트시티의 통합 시스템에 개인정보를 제공

하면서 실제 사생활 침해 문제 또한 발생하는 등 부

정적 시선도 증가하고 있다[4]. 이러한 스마트시티의

보안위험에 대한 부정적 평가는 스마트시티 자체에

대한 저항 인식을 형성하고 이는 스마트시티 주거 의

도 및 활성화에 부정적 영향을 미칠 수 있다. 그러나

기존 연구들은 스마트시티 국내외 동향, 스마트시티

서비스, 스마트시티 발전 방향 등과 같은 현황 및 긍

정적 내용에 대한 논의가 대다수이며, 보안에 대한 접

근은 사이버보안에 관한 기술적 내용으로 이루어져

있다. 이처럼, 스마트시티에서 발생 가능한 보안위험

의 영향을 체계적으로 접근하여 스마트시티 자체에

대한 저항 인식을 분석한 연구는 부족하다. 기존 연구

에 따르면 저항 행동에는 서비스의 특성에 따라 다양

한 위험요인들이 영향을 미칠 수 있다[5]. 스마트시티

는 스마트 홈 및 자율주행 자동차 등 생활과 밀접한

관련이 있기 때문에 기존의 서비스와 비교했을 때 저

항 요인이 다르게 나타날 수 있다.

이에 본 연구에서는 Bauer(1960)의 지각된 위험

이론을 바탕으로 스마트시티 내 발생 가능한 위험요

인을 체계화하고, 사용자 저항이론 관점에서 위험요인

들은 저항 태도에 영향을 미칠 것이라는 가설에 대한

실증 분석을 수행하였다. 본 연구는 스마트 위험요인

과 저항 태도의 관계를 분석함으로써 스마트시티 활

성화를 위해 우선적으로 개선되어야 하는 위험요인들

을 제시하는데 목적이 있다.

2. 선행연구

2.1 스마트시티

스마트시티는 ‘도시의 경쟁력과 삶의 질의 향상을

위하여 건설·정보통신기술 등을 융·복합하여 건설된

도시기반 시설을 바탕으로 다양한 도시서비스를 제공

하는 지속 가능한 도시(스마트 도시법 제2조)이다. 스

마트시티는 각종 도시문제를 해결할 뿐만 아니라 4차

산업혁명의 융·복합 기술을 적용하여 혁신적인 산업

생태계를 구축하고 삶의 질을 높이는 미래 성장 동력

으로서 큰 역할을 할 것으로 보인다[6].

우리나라는 송도, 청라, 영종 3구역으로 구성된 인

천경제 자유 구역, 고양시 개방형 스마트시티, 부산

에코델타시티(EDC)와 세종시(5-1)를 대표적인 스마

트시티로 지정하고 각 지역에 추진단을 설립하는 등

스마트시티 조성에 속도를 내고 있다. 최근 2020년 2

월 19일에는 주차 플랫폼 ‘아이파킹’을 스마트시티의

주차 공유 사업자로 선정하면서 ‘스마트시티 챌린지’

를 통해 민간업체와 협력하여 스마트시티를 점차 확

산해나가고 있다[7]. 해외의 경우에는 ‘지속 가능한 발

전을 위한 환경 도시 계획’을 기초로 2006년부터 EU

최초의 스마트시티를 추진하기 시작한 네덜란드의 암

스테르담, 사용자 주도의 개방형 리빙 랩을 바탕으로

활성화되고 있는 헬싱키 등이 대표적인 사례이다[6].

스마트시티는 교통, 환경, 생활·복지, 경제, 안전, 에

너지 등 다양한 분야에서 ICT(Information and Com

munication Technology) 및 빅데이터 등 신기술을 접

목한 서비스를 제공하고 있다<표 1>. 교통 분야에는

자율주행 및 무인 셔틀 서비스, 스마트 주차 서비스가

있으며 운전자에게 주변 교통상황과 급정거, 낙하물

등의 사고 위험 정보를 실시간으로 제공하는 차세대

지능형 교통시스템(C-ITS) 서비스가 있다[9]. 치안 분

야로는 비상 대응 시스템, 치안관리용 드론, CCTV가

있으며 의료분야로는 스마트 의료기기, 의료 데이터

관리 센터가 있다. 이외에도 스마트 대피 시스템, 지
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능형 도시 모니터링, 에너지 수집 센서 등이 있어서

스마트시티 내에서 더욱 편리한 생활을 보장하기도

한다.

2.2 스마트시티 위험요인

스마트시티는 앞서 제시한 것과 같이 정보통신기술

을 바탕으로 광범위한 서비스를 운영하고 있기 때문

에 보안위험을 포함한 다양한 형태의 위험요인들이

존재한다. 스마트시티에서는 크게 교통, 치안, 의료,

에너지, CCTV·센서, 도시 데이터의 6가지 분야에서

보안 위협이 발생할 수 있다. 교통 분야의 경우, 자율

주행 및 무인 셔틀 서비스 등 차량 사물 통신, 차세대

지능형 시스템이 해킹당하여 교통마비가 발생한다거

나 차량의 제어권을 탈취당하여 교통 혼란을 초래할

수 있다. 치안 분야의 경우에는 자연재해 및 안전·재

난 문제를 관리, 모니터링하는 센서가 해킹으로 경보

시스템 오작동과 시스템 마비를 일으킬 수도 있다. 의

료 분야의 경우, 의료정보가 유출된다거나 스마트 의

료기기가 해킹당하여 직접적으로 사람에게 피해를 발

생시킬 수 있으며, 에너지 분야의 경우 스마트시티의

에너지 수집 센서, 관리 시스템이 해킹당해 작동을 멈

추거나 공장에서 생산하는 유해한 물질에 시민들이

노출될 수도 있다. 도시 데이터 분야의 경우, 스마트

시티 내 데이터 시스템이 해킹당하여 민감한 정보가

유출된다거나 변조될 수도 있다[10]. 이처럼, 스마트시

티는 다양한 보안 위험들이 발생할 수 있는데 기존의

지각된 위험 이론을 기반으로 발생 가능한 위험을 설

명할 수 있다.

지각된 위험 이론은 오랜 시간 사회과학 연구에서

활용된 이론으로[10][11], 마케팅, 경제학, 심리학, 공

공정책 및 금융 등의 다양한 분야에서 활용되면서 세

분화되기 시작하였다[12]. Cunningham(1967)은 성능

위험, 경제적 위험, 기회/시간 위험, 안전성 위험, 사회

적 위험, 심리적 위험이라는 6가지 위험으로 위험요인

을 나누었으며[13], Jacoby & Kaplan(1972)은 지각된

위험을 경제적 위험, 성능 위험, 신체적 위험, 심리적

위험, 사회적 위험, 시간적 위험의 6가지 유형으로 나

누었다[14]. 이후 다양한 연구들에서 지각된 위험의

요인들을 세분화하였는데 공통적으로 활용되는 위험

요인들을 정리하면 <표 2>와 같다.

스마트시티에서 발생할 수 있는 위험 사례들과 스

구분 내용

교통
자율주행 및 무인 셔틀 서비스, 스마트 주차
서비스, 차세대 지능형 교통 시스템
(C-ITS)

치안 비상대응시스템, 치안관리용드론, CCTV

의료 스마트의료기기, 의료 데이터관리센터

안전 스마트대피시스템, 지능형도시모니터링

에너지 에너지 수집 센서, 관리 시스템

도시
데이터

빅데이터 처리 시스템

<표 1> 스마트시티 서비스 종류[8]

구분 내 용

경제적 위험
(Financial
Risk)

초기 구매 비용 및 후속 유지비용과
관련된 잠재적 비용에 대한 위험

성능 위험
(Performance
Risk)

설계 및 광고된 것처럼 작동되지 않
거나 고장의 가능성 때문에 원하는
효과를 가져오지 못할 위험

사회적 위험
(Social Risk)

사회적 집단에서의 개인의 지위에
대한 잠재적인 손실에 대한 위험

신체적 위험
(Physical
Risk)

사고로 인해 질병 등 개인의 신체에
해를 끼칠 수 있는 위험

심리적 위험
(Psychologica
l Risk)

구매 목표를 성취하지 못했을 때 잠
재적 자존감의 상실에 따른 위험

시간적 위험
(Time Risk)

구매 결정 및 잘못된 구매에 따른
시간 낭비에 대한 위험

사생활
침해 위험
(Privacy
Risk)

개인정보에 대한 통제와 관련된 잠
재적인 손실 위험

보안 위험
(Security
Risk)

시스템 취약성이나 외부의 공격으로
인해 데이터 보호에 영향을 미칠 수
있는 기술적 위험

기술 위험
(Technology
Risk)

신뢰할 수 없는 장치 또는 기술로
인해 발생할 수 있는 잠재적 손실에
관한 위험

<표 2> 지각된 위험의 종류[15][16][17]
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마트시티를 지원하는 서비스 및 기술 등의 특징에 비

추어 보면 스마트시티 내에서 발생할 수 있는 위험요

인은 경제적 위험, 성능 위험, 사회적 위험, 신체적 위

험, 사생활 침해 위험, 보안위험으로 정리할 수 있다.

경제적 위험의 경우, 스마트시티가 일반 거주지보다

비용이 높다는 점, 성능 위험의 경우, 시스템 오작동

및 마비가 발생할 수 있다는 점, 사회적 위험의 경우,

스마트시티가 다각화된 인공지능 서비스를 지원하기

때문에 일반 사람들과는 멀어질 수 있다는 측면에서

발생 가능하다. 신체적 위험의 경우, 의료기기 해킹으

로 신체에 해를 끼칠 수 있다는 점과 사생활 침해의

경우, 수집한 데이터 중 민감한 정보가 유출될 수 있

다는 점에서 발생할 수 있다. 보안위험의 경우, 스마

트시티 내 다양한 정보시스템들이 존재하고 이들이

해킹당할 수 있다는 점에서 중요한 위험요인이다. 그

러나 스마트시티와 관련해서 심리적 위험의 경우 사

회적 위험이나 사생활 침해 위험과 유사성이 높고 기

술 위험은 보안위험이나 성능 위험과 공통된 부분이

많아 별도의 위험 요인으로 간주하기에는 한계가 있다.

스마트시티의 초기 거주 비용이나 매달 관리 비용

이 일반 거주지보다 지나치게 높을 수 있다는 점 등

이 경제적 위험요인으로 볼 수 있다. 예를 들어 부산

에코델타 스마트시티의 경우, LWP(Learn Work and

Play) 융합 커뮤니티 공간, 스마트 정수장, 연료전지

발전소, 스마트 스쿨, 스마트 쇼핑 단지, 헬스케어·빅

데이터 센터, 스마트 주차장, 스마트 휴게시설 등의

다양한 편의시설 구축을 목표로 하고 있어 초기 구축

비용부터 관리 비용이 일반 거주지보다 높을 것으로

예상된다. 이러한 비용은 사람들에게 경제적 위험 인

식을 증가시킬 수 있다[18].

성능 위험에 관한 요인으로는 각종 기기 및 서비

스에서 오작동이 발생하여 거주자들이 불편을 겪을

수 있고, 서비스가 기대한 것보다 만족스럽지 않을 수

있다는 점을 들 수 있다. 스마트시티에서는 다양한 분

야에서 자동화된 서비스를 활용하고 있는데, 예를 들어

냉난방 서비스 및 의료시스템 등의 오작동은 오히려

사용자들의 불편을 초래할 수 있는 요인이 된다[18].

사회적 위험에 관한 요인으로는, 스마트시티 내 생

활로 인해 사람들과 소통하는데 어려워지거나 사회적

단절이 이루어져 스마트시티에 거주자를 부정적으로

바라볼 수 있다는 점을 들 수 있다. 스마트시티는 이

동 보조 로봇, AI(Artificial Intelligence) 기반 돌봄 로

봇, 케어 로봇, 가정 교육 로봇 등을 통해 인공지능 서

비스를 지원한다[18]. 로봇 서비스가 편리할 수는 있

으나, 모든 것을 인공지능을 통해 해결하기 때문에 실

제 사람들과는 거리가 멀어질 수 있다는 점에서 사회

적 위험이 존재할 수 있다.

스마트시티 내 장비 및 보안시스템은 해킹의 주요

목표가 될 수 있다는 점에서 보안위험은 발생 가능성

이 높다. IoT(Internet of Things) 기기가 증가할수록

개인정보, 의료정보 등이 노출될 수 있는 데이터의 양

도 증가하기 때문에 IoT 기기에 보안 기술이 적용되

어 있어야 하지만 IoT 기기는 가격 대비 CPU, 메모

리 등의 성능 제한으로 인해 보안 기술을 적용하지

못하는 취약성을 갖고 있다[19]. 또한, IoT를 위한 통

신 네트워크는 과도한 네트워크 데이터 암호화 프로

토콜(Secure Sockets Layer: SSL)에 의존하여 보안에

취약하다[20]. 이러한 기술적 취약성으로 인해 보안위

험은 초기 스마트시티에서 발생 가능성이 높은 위험

중 하나이다.

신체적 위험은 전통적인 주거환경에 정보통신기술

이 융합되면서 기존 위험보다 더 강화되어 발생 가능

한 위험으로 고려할 수 있다[21]. 스마트시티 내 전자

기기를 활용하여 테러 및 범죄를 일으킨다면 안전을

위협할 수도 있고, 도시 냉난방 서비스 및 의료시스템

이 해킹되어 건강에 직접적으로 피해를 미칠 수도 있

다. 특히 스마트 정수장, 연료전지발전소와 같은 기반

시설이 테러에 노출된다면 큰 인명피해로 이어질 수

있다[18].

사생활 침해에 관한 요인으로는 민감한 개인정보

가 수집·유출·남용될 수 있고, 사생활이 감시당할 수

있다는 점을 들 수 있다. 스마트시티는 미래형 의료

데이터 관리센터, 데이터 시스템을 구축하고 있기에

거주자의 민감한 개인정보, 의료정보들이 수집될 수

있으며 이 또한 유출 및 남용의 가능성이 있다. 2018

년 싱가포르에서 의료그룹의 데이터베이스가 해킹당

하였고, 2017년 미국 병원 네트워크인 아트리움 헬스

(Atrium Health)에서 데이터베이스가 해킹당해 265만

명의 개인정보가 유출되기도 하였다[10].
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2.3 스마트시티 저항

사용자 저항이론은 정보시스템 사용자가 사용 환

경과 시스템과의 상호작용을 통해 위험을 지각하게

되면 이는 곧 저항행위로 이어지는 사용자 행태를 의

미한다[22]. 사용자 저항은 새로운 서비스가 도입되면

서 생기는 변화에 대한 사용자의 부정적인 반응 및

행위라고 할 수 있다. 이론에 따르면 사용자들은 조직

환경이나 대상 시스템과의 상호작용을 통해 위험을

지각하면 이는 저항행위로 이어진다. 이러한 저항행위

의 특징은 상황 요인에 영향을 미치는 순환구조를 이

룬다는 것이다[22].

사용자 저항이론은 스마트시티 저항을 이해하는

데에도 활용 가능하다. 위험을 지각하면 저항행위가

나타난다는 사용자 저항이론에 따라 스마트시티 위험

요인들에 대한 논의는 스마트시티 확산을 이해하는데

도움이 될 수 있다. 이성근·김덕근·안성조(2015)는 주

거지 선택 문제에는 사회적 요인(이웃관계, 안정성,

프라이버시), 기능적 요인(주택 구조 및 내부 성능),

환경적 요인(접근성, 교육 환경), 상황적 요인(거주 기

간, 가족 수), 경제적 요인(주택비용), 이미지 요인, 경

기 요인으로 나뉠 수 있다고 제시하였다[23]. 이처럼

주거 선택에 영향을 미치는 요인들은 지각된 위험 이

론에서 논의하는 내용들과 대부분 유사한 것을 확인

할 수 있다. 스마트시티의 상대적으로 높은 비용은 주

거지 선택요인의 경제적 요인에 적용될 수 있을 것이

고, 스마트시티에서 발생할 수 있는 기기 오작동은 기

능적 요인에 적용될 수 있다. 이웃 관계가 멀어진다거

나 신체에 해를 입힐 수 있음은 사회적 요인에 포함

될 수 있고, 개인정보가 유출되거나 보안시스템이 해

킹되는 것은 사회적 요인 및 기능적 요인에 적용될

수 있다. 이러한 요인으로 인해 스마트시티 내에서 부

정적인 결과나 성과의 불확실성 지각된 부작용이 크

게 나타난다면, 이에 대한 내용은 곧 스마트시티 위험

요인과 이어질 수 있고, 스마트시티 거주 자체에 대한

부정적인 결과를 초래할 수 있다.

선택을 위한 의사결정을 내릴 때 사람들은 최대한

손실을 적게 입으려 하는 경향이 있다. 이런 점에서

지각된 위험은 사람들의 수용이나 저항행동을 설명할

수 있는 유용한 변수가 될 수 있다[24]. 마찬가지로,

스마트시티에서도 경제적, 성능, 사회적 위험 등이 미

치는 영향을 이해하게 된다면 주거지로써 스마트시티

를 선택하지 않는 저항 행동이 나타날 수 있다. 따라

서, 본 연구에서는 스마트시티 내에서 부정적인 영향

을 미칠 수 있는 위험요인을 우선 정리함으로써 정리

된 요인과 저항 행동과 관계를 살펴보고자 한다.

3. 연구방법론

3.1 연구모형 및 가설

본 연구에서는 지각된 위험 이론과 사용자 저항이

론을 바탕으로, 스마트시티 내에서 발생할 수 있는 위

험이 저항 태도에 미치는 영향을 분석하는 연구모델

을 제시하였다(그림 1). 스마트시티에서 발생할 수 있

는 위험 중 보안위험은 경제적 위험, 성능 위험, 사회

적 위험, 신체적 위험, 사생활 침해 위험에 직접적 영

향을 미칠 수 있을 것으로 예상하여 연구모형을 설계

하였다. 보안위험이 클수록 다른 위험요인들에 영향을

끼칠 것이라는 가설과 함께 이러한 위험요인들이 스

마트시티 저항 태도에 영향을 미칠 것이라는 가설을

세워 이를 실증적으로 분석하였다.

(그림 1) 연구모형

보안위험이란, 스마트시티 내 장비가 해킹을 당하고

공유되는 데이터가 외부로부터 공격을 받는 것과 같

은 정보에 대한 통제와 관련된 잠재적인 손실로, 스마

트시티 서비스에서 대표적으로 나타날 수 있는 위험

이다. 스마트시티는 전통적인 주거 형태와 달리 다양

한 ICT 기술이 접목함과 더불어 기술유출의 경로가
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늘어나 보안위험이 더욱 증가한 주거 형태이다[2]. 또

한, 부정적 보안인식은 지각된 위험과 사용자저항 간

의 관계를 강화시키는 것으로 나타났다[24]. 따라서,

본 연구에서는 스마트시티에 대한 보안위험 정도가

높을수록 저항 태도에 영향을 미칠 것이라는 가설을

설정하였다.

가설 1 (H1): 스마트시티의 보안위험은 저항 태도에

정(+)의 영향을 미칠 것이다.

보안시스템 및 보안 기기의 취약성으로 인해 해킹

을 당하고 악성코드에 감염되는 등 보안위험을 통해

경제적 위험, 성능 위험, 사회적 위험, 신체적 위험,

사생활 침해 위험이 결과로서 발생할 수 있다. Zhao e

t al.(2008)은 IBS(Intelligent Building System) 시스

템의 보안위험의 정도가 높을수록 사람들은 경제적

위험으로 인한 재정 손실에 대한 우려가 커진다는 관

계를 입증한 바 있으며[25], 손영성·박준희(2015)는 홈

IoT 시스템이 수많은 센싱 정보 및 제어 명령이 유통

되기 때문에 사생활 침해 위험, 성능 위험 등 다양한

위험이 발생할 수 있음을 주장하였다[26]. 홈 IoT 시

스템 외에도 스마트시티에 접목된 기술 및 서비스들

은 주거 생활의 질을 높여주었으나 보안 측면에서는

취약하다는 단점이 있다. 따라서, 본 연구에서는 스마

트시티에 대한 보안위험 정도가 높을수록 경제적 위

험, 성능 위험, 사회적 위험, 신체적 위험, 사생활 침

해 위험의 정도 또한 높을 것이라는 가설을 설정하였

다.

가설 2 (H2): 스마트시티의 보안위험은 경제적 위험

에 정(+)의 영향을 미칠 것이다.

가설 3 (H3): 스마트시티의 보안위험은 성능 위험에

정(+)의 영향을 미칠 것이다.

가설 4 (H4): 스마트시티의 보안위험은 사회적 위험

에 정(+)의 영향을 미칠 것이다.

가설 5 (H5): 스마트시티의 보안위험은 신체적 위험

에 정(+)의 영향을 미칠 것이다.

가설 6 (H6): 스마트시티의 보안위험은 사생활 침해

위험에 정(+)의 영향을 미칠 것이다.

Mauricio(2003)은 e-서비스 제공업체에서 소비자가

제품 및 서비스를 구매할 때 경제적 위험이 구매 의

도에 영향을 미치는 것을 확인한 바 있으며[17], 김홍

범 외(2010)는 관광객의 경제적 위험지각이 관광객 걱

정에 유의한 영향을 미치는 것으로 입증되었다[27].

스마트시티의 경우, 대개 전통적인 주거 형태보다 분

양 금액이 높고 다양한 편의시설이 마련되어 있어 관

리 비용이 높을 것으로 예상되기 때문에 저항 태도가

형성될 수 있다.

가설 7 (H7): 스마트시티에 대한 경제적 위험은 저항

태도에 정(+)의 영향을 미칠 것이다.

Mauricio(2003)은 제품 및 서비스가 오작동하거나

서버가 제대로 작동하지 않아 결제가 잘못 처리되는

것과 같은 성능 위험의 정도가 높을수록 구매를 망설

인다는 내용을 실증한 바 있으며[17], Park(2016)은

스마트폰으로 예약했던 여행 상품을 평가할 때, 성능

위험에 관한 인식이 높을수록 부정적인 평가를 하는

것으로 확인하였다[16]. 스마트시티 내에도 각종 기기

및 서비스의 종류가 많아 고장 및 오작동의 가능성이

충분히 크며 이는 스마트시티 저항에 영향을 미칠 수

있다.

가설 8 (H8): 스마트시티에 대한 성능 위험은 저항

태도에 정(+)의 영향을 미칠 것이다.

김홍범 외(2010)의 연구에 따르면 현지인들과의 마

찰, 의사소통 문제 등 관광객의 사회적 위험지각이 관

광객의 위험 인식에 유의한 영향을 미치는 것으로 확

인하였다[27]. 스마트시티의 경우, 자율주행 주차 서비

스, 가정교사 로봇 등 인공지능 서비스를 제공하여[1

8] 이웃 간의 대화 없이도 충분히 일상생활이 가능하

므로 스마트시티 내 생활로 인해 이웃들과의 소통이

적어질 수도 있다. 이러한 사회적 위험은 스마트시티

저항 태도에 영향을 미칠 수 있다.

가설 9 (H9): 스마트시티에 대한 사회적 위험은 저항

태도에 정(+)의 영향을 미칠 것이다.

스마트시티에서는 의료시스템 및 의료기기를 IoT와

접목하여 환자의 상태를 기록하고 인공지능을 기반으

로 의료서비스를 제공한다[28]. 인터넷에 연결되어 있

어 의료시스템 및 의료 기기가 해킹에 노출될 경우



스마트시티 위험요인과 저항에 관한 연구 21

환자의 생명과 직결되어 인명피해를 발생시킬 수 있

다. 실제로, 2018년 싱가포르에선 한 의료그룹의 데이

터베이스가 멀웨어에 감염돼 현지 총리, 장관을 포함

한 약 1만 6,000명의 처방전이 유출되기도 하였다[10].

이러한 신체적 위험은 스마트시티에 부정적 인식을

초래할 수 있다.

가설 10 (H10): 스마트시티에 대한 신체적 위험은 저

항 태도에 정(+)의 영향을 미칠 것이다.

Park(2016)은 스마트폰으로 모바일 여행 상품을 예

약할 때, 개인정보 유출과 같은 사생활 침해 위험 인

식과 구매 의도와의 유의미한 관계를 입증한 바 있다

[16]. 실제로 대구 수성구 수성 알파 시티의 '5G 스마

트시티 통합관제센터'는 무단 횡단하는 보행자와 불

법 주정차, 범죄 발생 여부, 통과 차량 수, 유동 인구

숫자 등을 파악하여 100여 개의 서버에서 정보를 수

집하고 인공지능이 이를 분석한다. 결국, 거주자의 개

인정보는 실시간으로 수집되고 분석되며 이는 유출

또는 남용될 수 있다[29]. 이러한 사생활 침해 위험은

스마트시티에 대한 저항 인식을 형성할 수 있다.

가설 11 (H11): 스마트시티에 대한 사생활 침해 위험

위험은 저항 태도에 정(+)의 영향을 미칠 것이다.

3.2 측정문항

스마트시티 내에서 발생 가능한 위험요인 간의 관

계와 이들이 스마트시티 저항 태도에 미치는 영향을

파악하기 설문 문항을 구성하였다. 경제적 위험 4개,

성능 위험 4개, 사회적 위험 4개, 신체적 위험 4개, 사

생활 침해 위험 4개, 보안위험 6개, 주거 저항 의도 4

개, 총 30개 문항으로 구성하였으며, 응답은 ①매우

그렇지 않다, ②그렇지 않다. ③보통이다. ④ 그렇다.

⑤매우 그렇다, 와 같이 리커트 5점 척도를 활용하였

다. 문항은 기존의 지각된 위험요인과 관련된 설문조

사를 바탕으로 스마트시티에 맞게 일부 변형하여 측

정 문항을 개발하였다. 변수의 조작적 정의 및 측정항

목을 개발하는데 참고한 기존 연구는 <표 3>과 같다.

일반적으로 남성의 경우, 생활편의와 직장과의 접근

성이 주거선택에 우선시되는 반면, 여성은 주택 주변

의 이웃이나 재해나 방범 문제를 중요시하는 등 성별

에 차이가 존재한다[30]. 또한, 20, 30대 전자기기 사

용시간과 의존도가 40, 50대보다 높기 때문에 사생활

침해 및 보안위험에 관한 우려가 상대적으로 높을 것

으로 예상되며[31], 소득수준이 높을수록 거주지 주변

문화 환경 만족도가 높고 경제적인 부담을 덜 느끼기

때문에 비교적 경제적 위험이 적다[32]. 이처럼, 인구

통계학적 변수들이 스마트시티 저항에 미칠 수 있는

영향을 최소화하기 위해서 통제 변수로 성별, 나이,

소득수준을 모델에 투입하였다.

구분 측정내용
참고
문헌

경제적
위험

FR1: (스마트시티에 살게 된다
면) 스마트시티는 주거비용이높을
것이다.

[33]
FR2: 스마트시티에 매달 지불하
는 관리 비용은 많을 것이다
FR3: 스마트시티에서는 일반 거
주지보다 비용이 많이 들 것이다.
FR4: 스마트시티에 거주하게 된
다면 예상치 못한 추가 비용이 있
을 것이다.

성능
위험

PFR1: 스마트시티 내 기기, 서
비스(예시: 스마트대피시스템, 각
종 로봇 서비스, 의료서비스) 오작
동 및 고장의 가능성이 있을 것이
다.

[34]
PFR2: 스마트시티 내 각종 서비
스의 오작동 및 고장이 생기면 해
결하기 어려울 것이다.
PFR3: 스마트시티의 기기 및 서
비스의 잦은 오작동 및 고장으로
인해 일상생활이 불편할 수 있을 
것이다.

사회적
위험

SOR1: 스마트시티가사람들과소
통하는데에 적합하지 않은 환경이
라고 생각한다.

[18]
SOR2: 스마트시티에 거주한다면
다른 사람들과 어울리기 어렵다고
생각한다.
SOR3: 스마트시티내에서생활한
다면 사회적 단절이 이루어질것이
라고 생각한다.

<표 3> 측정항목
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3.3 연구 데이터

연구 데이터는 전문 모바일 설문업체인 Open Surv

ey를 활용하여 2020년 5월에 300명의 응답을 수집하

였다. 그중 불성실한 응답 12건을 제외하여 총 288건

을 분석에 활용하였다. 표본의 인구통계학적 특성은

<표 4>와 같다. 표본 중 남성은 146명(50.7%)이고 여

성은 142명(49.3%)으로 성비의 균형을 유지하였다. 응

답자의 연령대는 설문의 성격을 고려하여 10대를 모

집 대상에서 제외하였고, 그 결과 20대가 71명(24.7

%), 30대가 71명(24.7%), 40대가 72명(25.0%), 50대가

74명(25.7%)으로 고르게 분포되었다. 소득은 월 100만

원 미만이 42명(14.6%), 월 100만 원 ~ 200만 원이 40

명(13.9%), 월 200만 원 ~ 300만 원이 78명(27.1%), 월

300만 원 ~ 400만 원이 55명(19.1%), 월 400만 원 이

상이 73명(25.3%)으로 소득이 월 200만 원 ~ 300만

원인 응답자가 가장 많은 것으로 나타났다.

4. 분석결과

4.1 측정모형의 검증

본 연구에서는 연구모델의 검증을 위해 다른 구조

방정식 도구보다 상대적으로 장점이 있는 PLS 구조

방정식 분석 기법을 활용하였다. 측정모형의 검증을

구분 항목 빈도 비율

성별
남성 146 50.7%
여성 142 49.3%

연령

20대 71 24.7%
30대 71 24.7%
40대 72 25.0%
50대 74 25.7%

학력

고졸 이하 54 18.8%
대학 재학 22 7.6%
대학 졸업 180 62.5%
대학원 재학 8 2.8%
재학원 졸업 24 8.3%

소득

월 100만 원 미만 42 14.6%
월 100 ~ 200만 원 40 13.9%
월 200 ~ 300만 원 78 27.1%
월 300 ~ 400만 원 55 19.1%
월 400만 원 이상 73 25.3%

전체 표본 수(N) 288

<표4> 표본의 인구통계학적 특성

SOR4: 스마트시티에서 거주한다
면 다른 사람들이 나를 부정적으로
바라볼 것이다.

신체적
위험

PHR1: 스마트시티에 산다면 나
의 건강을 위협할 수 있을 것이다.

[34]

PHR2: 스마트시티 내 사고는 신
체에 해를 끼칠 수 있다고 생각한
다.
PHR3: 스마트시티에 살지 않는
것이 오히려 더 안전할 것이다.

사생활
침해
위험

PVR1: 스마트시티 내 시스템에는
나의 민감한 정보들이 수집될 수
있다.

[34]

PVR2: 스마트시티에서는나의사
생활이 감시당할 수 있을 것이다.
PVR3: 스마트시티 내 시스템에서
나의 개인정보가 유출될 수 있을
것이다.
PVR4: 스마트시티에서수집된개
인정보는 내가 원하지않는방향으
로 남용될 수 있을 것이다.

보안
위험

SER1: 스마트시티내장비들은해
킹에취약할것이다.

[33]

SER2: 스마트시티 내 사물인터넷
기기는보안에취약할것이다.
SER3: 스마트시티의 보안시스템
은 전반적으로 완벽하지 않을 것이
다.
SER4: 스마트시티 내 시스템들은
외부로부터 해킹 위험이 있을 것이
다.
SER5: 스마트시티에서 공유되는
데이터는 외부로부터 공격에 의해
유출될수있을것이다.
SER6: 스마트시티내장비들은해
커들에 의해 공격을 받을 가능성이
높을것이다.

스마트
시티
저항

SCR1: 스마트시티에 사는 것에
거부감이 있다.

[35]

SCR2: 스마트시티에 사는 것에
부정적이다.
SCR3: 스마트시티에살게된다면
불안할 것 같다.
SCR4: 스마트시티에 사는 것에
반대하는 편이다.
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위하여 Cronbach’s alpha 값을 비롯하여 합성 신뢰도

(Composite Reliability; CR), 평균 분산 추출(average

variance extracted; AVE) 및 연구모형 검증을 수행

하였다. 먼저 신뢰도와 내적 일관성을 검증하기 위해

서 합성 신뢰도(Composite Reliability)와 Cronbach’s

alpha를 확인하였다. 일반적으로 Cronbach’s alpha와

합성 신뢰도(Composite Reliability; CR)의 값이 0.7

이상이면 변수에 대한 측정항목들의 신뢰성이 높다고

할 수 있는데[36], PFR4: ‘스마트시티 서비스가 기대

한 것보다 만족스럽지 않을 것이다.’와 SER7: ‘스마트

시티 내 전자기기를 활용한 테러 및 범죄는 안전을

위협할 수 있을 것이다.’ 문항은 Cronbach’s alpha와

합성 신뢰도를 저하시키는 문항으로 확인되어 해당

항목을 분석에서 제외하였다. 데이터 분석결과, 모든

변수에 대한 Cronbach’s alpha와 합성 신뢰도 값이

각각 0.805와 0.858 이상임을 확인하였다.

다음으로는 집중타당도와 판별 타당도를 확인하였

다. 먼저 집중타당도 검증을 위해서 설문항목의 요인

적재량들을 확인하였다. 집중타당도는 각 변수 항목들

의 요인적재량이 0.7 이상일 때 확보된 것으로 보는데

본 연구의 항목들은 경제적 위험 FR1을 제외하고 모

두 기준치 이상을 나타내고 있고[36], 또한 추가로 평

균 분산 추출(Average Variance Extract)이 0.5 이상

일 때 집중타당도를 확보하는 것으로 보는데 본 연구

의 변수들의 평균 분산 추출의 값들도 모두 0.6 이상

을 기록하므로 집중타당도를 확보하는 것으로 보인다.

판별 타당도를 위해서는 각 변수의 평균 분산 추출의

제곱근 값과 종과 횡에 있는 다른 변수들과의 값을

비교하여 이 값들보다 클 때 판별 타당성을 확보하는

것으로 보는데 모든 변수의 평균 분산 추출의 제곱근

값이 다른 변수들의 값들보다 크므로 판별 타당성 또

한 확보하는 것으로 나타났다[36].

변수 측정항목
요인적재
량

평균 표준편차 α C. R. AVE
제거
항목

경제적
위험
(FR)

FR1 0.687

3.893 0.763 0.805 0.858 0.603
FR2 0.871
FR3 0.754
FR4 0.782

성능 위험
(PFR)

PFR1 0.740
3.270 0.992 0.676 0.822 0.607 Q13PFR2 0.758

PFR3 0.835

사회적
위험
(SOR)

SOR1 0.777

2.510 1.010 0.808 0.874 0.635
SOR2 0.831
SOR3 0.851
SOR4 0.723

신체적
위험
(PHR)

PHR1 0.821
2.383 0.899 0.708 0.837 0.631 Q21PHR2 0.780

PHR3 0.782
사생활
침해 위험
(PVR)

PHR1 0.821
3.746 0.910 0.914 0.939 0.794PHR2 0.780

PHR3 0.782

보안위험
(SCR)

PVR1 0.863

3.471 0.938 0.914 0.933 0.699
PVR2 0.895
PVR3 0.912
PVR4 0.894

주거 저항
(RR)

RR1 0.889

2.346 0.795 0.901 0.931 0.772
RR2 0.914
RR3 0.843
RR4 0.868

<표 5> 신뢰성 및 타당성 분석결과
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4.2 연구 가설의 검증

본 연구에서 제안하고 있는 연구모형의 경로 분석

을 위해서 부트스트랩 재 표본 방법으로 1000개의 재

표본 과정을 통하여 본 연구에서 제시한 11개의 가설

을 검증하였다[36]. 전체 288개의 표본을 대상으로 한

경로 분석에서 11개의 가설 중 7개의 가설 (H1, H2,

H3, H5, H6, H9, H10)이 유의한 것으로 나타났다. 추

가로, 연구모형의 모델 적합도를 보기 위해 Tenenhau

s et al.(2004)가 제안한 방법을 활용하여 본 연구의

모델 적합도를 검증하였다. PLS에서의 모델 적합도

지수는 R²값의 평균과 AVE(평균 분산 추출)값 평균

의 기하 평균값을 통해 산출되며, 값이 클수록 적합도

가 높은 것으로 판별한다. 적합도 지수 계산을 한 결

과 본 연구모형의 적합도 지수는 36.6%로 양호한 것

으로 나타났으나 전반적인 분산 설명력(R2)이 낮아

추가적인 외생 변수 투입을 통한 모델 확장은 필요한

것으로 보인다. 통제 변수로 투입된 세 가지 변수 중

성별, 나이는 스마트시티 저항에 유의미한 영향을 주

지는 않았으나 소득수준과는 유의미한 관계가 있는

것으로 나타났다. 이는 소득수준이 높을수록 스마트시

티에 대한 경제적 부담이 적기 때문에 부정적 인식이

낮은 것으로 판단된다.

(그림 2) 가설검증 결과

5. 결론

5.1 연구 시사점

본 연구 결과에 따른 스마트시티는 상호 연결된 기

기들을 바탕으로 다양한 편의 서비스를 지원하는 이

점이 있으나 보안위험이 다른 위험 요소에 미치는 영

향이 크고, 이를 통한 스마트시티에 대한 부정적 저항

태도 형성에도 기여한다는 것을 본 연구를 통해 확인

하였다. 최근에는 스마트시티의 상호 연결 특성으로

오히려 보안 위협이 더 커지고 있다는 것은 많은 학

술적 논의를 통해 이의 대안을 마련할 필요성을 보여

준다[4]. 실제 사례로 2017년 미국 병원 네트워크의

데이터베이스 시스템이 해킹되어 개인정보가 유출되

거나 2018년 우리나라의 가정집에서도 IP 카메라가

해킹되어 약 5천 명이 불법 촬영 피해를 받는 사례들

이 나타났다[10]. 이러한 사례들로부터 사람들은 스마

트시티 내에 위험이 존재한다고 인식할 수 있으며, 이

는 곧 스마트시티에 대한 부정적 인식에 영향을 줄

수밖에 없다[22].

본 연구 결과가 제시하는 시사점을 정리하면 다음

과 같다. 첫째, 스마트시티 환경에서 경제적 위험과

성능 위험, 사생활 침해 위험에 대한 인식은 낮은 것

으로 나타났다. 경제적 위험의 인식이 낮은 것은, 이

미 스마트시티 분양 비용에 대해 인식한 후 거주 비

용을 지불하였고 스마트시티에 거주한다는 것 자체가

본인에게 경제적 부담이 덜 하기 때문인 것으로 판단

된다. 성능 위험에 대해서도 이미 최신식으로 스마트

시티가 지어졌기 때문에 CCTV, 보안시스템 고장의

가능성을 크게 인식하지 않아 위험을 느끼지 않는다

는 것으로 보인다. 사생활 침해 위험 인식이 낮은 것

은 스마트시티라고 하더라도 기존에 온라인상에서 발

생하던 사고와 환경에 큰 차이가 없다고 인식하여 스

마트시티의 사생활 침해가 더 위험하다고 인식하지

못한 것으로 판단된다. 일부의 경우에는 이미 개인정

보가 유출된 적이 있어서 사생활 보호의 한계에 대해

서 인식하고 있기 때문에 사생활 침해 위험을 크게

인식하지 않았을 수도 있다.

둘째, 먼저 스마트시티 저항에 신체적 위험이 미치

는 영향 또한 큰 것으로 나타났다. 이는 스마트시티라

는 특수성 때문일 수도 있다. 기존의 사이버보안 사고

같은 경우, 온라인상에서 개인정보를 가져가거나 시스

템에 침투하여 데이터를 빼가는 유형이었다면 스마트

시티에서 발생하는 보안사고는 실제로 사람들에게 직
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접적인 영향을 줄 수 있다는 점에서 다르다. 예를 들

어, 이동성이 높은 ‘치안관리용’ 드론이 해킹당해 시민

들을 적으로 간주하고 공격하거나 생명과 직결되는

의료기기가 해킹당했을 경우 환자의 목숨이 위험할

수 있으며[10], 스마트 정수장, 연료전지발전소와 같은

기반시설을 해킹하여 테러를 일으킨다면 더 큰 인명

피해가 나타날 수 있다. 이처럼 현실과 직결되어 있다

는 스마트시티의 특수성 때문에 사람들은 안전에 대

한 위협을 느끼고 신체적 위험을 가장 크게 인식하였

을 수 있다. 스마트시티의 거주에 대한 문제뿐만 아니

라 방문 및 유입을 위해서는, 신체적 위험 인식을 줄

이기 위하여 안전 문제에 대한 문제를 최우선으로 해

결해야 한다.

셋째, 스마트시티 저항에 사회적 위험이 미치는 영

향 또한 큰 것으로 나타났다. 스마트시티의 경우, 다

양한 ICT 기술이 접목되어 자율주행 주차 서비스, 가

정교사 로봇 등 인공지능 서비스를 제공하여 이웃 간

의 대화 없이도 충분히 일상생활이 가능하기에 사람

들을 대면할 기회가 적어 사람들과의 사이가 멀어질

수도 있다. 이러한 상황으로 보아 사회적 위험을 인식

하였다고 판단된다. 사회적 위험을 해결하기 위해서는

스마트시티에 내에서도 문화 활동을 할 수 있는 프로

그램을 개설하거나, 입주민들과 교류할 수 있는 장이

마련되어야 할 것이다.

넷째, 기존 연구들은 연구 목적이나 연구자의 의도

에 따라 보안위험과 사생활 침해 위험의 개념을 분리

하기도 하고 하나의 개념으로 통합해서 다루기도 한

다. 본 연구에서 보안 위험과 프라이버시 위험이 저항

태도에 미치는 영향이 다른 것을 볼 때 스마트시티

환경에서는 두 개념은 분리되는 것이 적절하다는 것

을 알 수 있다.

다섯째, 위험요인들 사이에도 각각의 인과관계가 존

재할 수 있음을 본 연구를 통해 검증하였다. 기존 연

구들은 지각된 위험요인들을 병렬적인 선행요인으로

고려하여 서로 간의 인과관계에 대해서는 논의가 부

족하였다. 한 예로, 보안시스템 및 보안기기가 해킹을

당하고 악성코드에 감염되는 등 보안위험을 통해 계

좌에 돈이 빠져나가거나 보안사고가 발생하여 개인이

안전에 위협을 받을 수 있으며 개인정보가 남용·유출

될 수도 있다. 보안시스템의 위험 정도가 높을수록 사

람들이 인식하는 경제적 위험 또한 커진다는 관계를

입증한 연구 또한 존재한다[25]. 이처럼 보안위험이

선행요인으로서 작동하고, 이의 결과로 경제적 위험,

성능 위험, 사회적 위험, 신체적 위험, 사생활 침해 위

험 등을 인지하게 될 수도 있다. 따라서 연구모델을

제시함에 있어서 위험요인들 간에 관계 또한 고려하

는 것이 바람직하다고 볼 수 있다.

5.2 연구의 의의 및 한계점

본 연구의 학술적 의의는 이론적 기여와 실무적 기

여로 나뉠 수 있다. 이론적 기여로서는 첫째, 스마트

시티 인식에 대해서 부정적인 영향을 미치는 위험요

인을 분석하였다. 기존 연구들은 스마트시티의 기술

분석, 스마트시티 동향, 스마트시티 사이버보안에 대

한 내용이 주를 이루며, 스마트시티 인식에 관하여 분

석한 연구는 부족하다. 본 연구는 실증적 분석을 통해

스마트시티 위험요인을 분석하고 개선방안을 모색했

다는 점에서 의의가 있다. 둘째, 위험요인 간의 계층

적인 부분을 확인했다. 보안위험이 선행적인 요인으로

작용하고 나머지 다섯 가지 위험요인이 결과로서의

요인으로 나타났다. 셋째, 연구 주제에 따라서 유의한

위험 요소가 달라질 수 있다는 것을 확인하였다. 김홍

범 외(2010)의 연구에서는 사회적 위험이 관광객 태도

에 영향을 미치는 것으로 나타났으나[27] 양지윤 외(2

006)의 연구에서는 모바일 뱅킹 사용에 있어 사회적

위험은 비교적 영향이 없는 것으로 분석되었다[37].

오히려 스마트시티 상황에서 사회적 위험 인식이 높

게 나타나고 경제적 위험 인식은 낮은 것으로 확인되

었다. 저항에 있어서 전통적인 위험요인은 항상 유의

하지 않고 상황에 따라 달라진다는 것이다.

실무적 기여로서는 스마트시티 인식에 대하여 부정

적인 영향을 미치는 위험요인을 파악하여 해결방법을

모색했다는 데에 있다. 연구 결과, 부정적인 영향을

미치는 위험요인은 사회적 위험과 신체적 위험으로

나타났다. 사회적 위험 인식에 대한 방안으로, 사람들

과의 교류 활동을 통한 문화 활동을 할 수 있는 환경

마련해야 한다는 것과 신체적 위험 인식에 대한 방안

으로, 스마트시티 안전에 대한 정책적인 차원의 논의

가 필요하다는 것을 주장하였다.
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그럼에도 불구하고 이 연구는 다음과 같은 한계점

이 있다. 첫째, 스마트시티 저항의 선행요인으로 전통

적인 위험요인에 대해서만 분석하였다는 점이다. 주거

선택요인은 사회적 변수(이웃 관계, 안정성, 프라이버

시), 물리적 변수(유지관리, 소음, 편리성, 주차시설,

조경과 수목, 미, 주택형태, 주택 규모 등), 개인적 변

수(연령, 소득, 수입, 교육수준, 거주 기간, 주택 소유

형태, 가족 수), 서비스 변수(대중교통수단, 어린이 놀

이터, 공공시설), 근린주거 변수(접근성, 주변 환경, 공

해 정도, 위치, 학군)로 나누어 설명할 수 있다[38]. 주

택 주변의 소음, 대중교통수단, 공공시설, 위치, 주변

환경 등이 주거를 선택하는데 큰 변수로 작용할 수

있음에도 불구하고 본 연구에서는 전통적인 위험요인

과 관련된 요인만을 파악하였다. 향후 연구에서는 위

험요인 외에 다양한 개인적 요인이나 환경적 요인들

을 고려한 통합 모델이 검증된다면 스마트시티 저항

을 이해하는데 도움이 될 것이다.

둘째, 위험요인 간에 상관관계를 살펴보긴 하였으나

이들 간의 설명력이 높진 않다. 위험요인 간에 미세한

차이는 있으나 설명력이 부족하므로, 위험요인 간에

관계에 대한 추가적인 논의 및 연구가 필요하다. 마지

막으로, 스마트시티에 거주한 적이 없거나 스마트시티

에 대해서 잘 모르는 사람들을 대상으로 위험요인을

파악했다는 한계점이 있다. 스마트시티에 거주한 적이

없고, 이에 대해 잘 모르는 사람들은 위험요인을 실제

로 겪어보지 못했기 때문에 상상에 빗대어 응답하였

을 가능성이 있다. 스마트시티에 거주한 적이 있거나,

실제 거주 중인 사람들을 중심으로 위험요인을 파악

한다면, 현실적인 개선방안이 도출될 수 있을 것이다.
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