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에 있는 보안관련 직무와 보안능력을 요구하는 직무, 해당 직무에 요구되는 보안능력을 추출, 분류, 분석하였으며, 결과적으로

많은 직무들에서 이미 NCS 직무분류로 존재하는 IT보안, 물리보안 등과 다른 보안능력 요구들을 확인할 수 있었다. 이러한

산업보안능력 및 수준 등에 대한 산업현장의 요구가 이후 산업보안 NCS개발 과정에 반영되어 산업보안 직무 및 직무능력을

체계화하는 기초자료로 활용될 수 있기를 기대한다.

An Exploratory Study on Extracting Industrial Security Jobs and Competencies

in the National Competency Standard(NCS):Focusing on the Unclassified

Security Area

Dongsun Lim*, Eunhee Shin**, Hangbae Chang***

ABSTRACT

In the midst of the rising need for Industrial Security experts, the development of National Competency

Standards(NCS) with regards to industrial security is a very important and urgent task. The NCS standardizes

university-level academic curriculum and qualification systems and connects them with the industry's needs. This

study has extracted, classified and analyzed security-related jobs and tasks requiring security expertise that is

required within NCS. Through this study, many tasks have been confirmed to require security competencies that

are different from those in IT-security, physical security that already exist as a NCS tasks. It is expected that the

industry's needs of industrial security expertise will be reflected in future NCS development, which will be used as

basic data for systematizing industrial security jobs and competency.
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1. 서 론

장기적 경기성장 침체와 4차 산업혁명 등으로 각국

및 기업 경쟁력의 핵심은 기술 등 지적자산으로 변하

고 이를 확보하기 위한 인수합병, 기술탈취 등 경제전

쟁이 심화되면서, 갈수록 복합적이고 첨단화되는 침해

에 대응할 수 있는 산업보안 전문인력에 대한 수요 또

한 크게 증가하였다. 이에 따라 국내에서는 산업보안

인력양성을 위해 자격제도로 산업보안관리사 신설

(2010년), 교육제도로 대학에서의 산업보안학과 신설

(2014년) 등이 추진되었으나 국내 인력양성의 핵심

인프라이자 산업현장과 교육, 자격제도를 연결하는 표

준체계인 국가직무능력표준(이하 ‘NCS’)에 산업보안

분류는 아직 개발되지 않았고, 각 대학 산업보안학과

의 교육과정이나 자격제도, 산업보안에 대한 개념 및

범위에 대한 학계 및 업계의 인식 역시 매우 다양하고

표준화되어 있지 않은 실정이다.

산업현장에서 요구하는 인력양성은 교육훈련과 경

력축적을 양축으로 하는데[1], 점차 인력양성의 중심

이 양적이슈보다 질적이슈로 옮겨지면서 기존의 공급

자 위주 교육으로 인한 인력수요와 공급의 미스매칭

(mismatching) 문제를 해소하고 산업현장 수요 및

질적능력 중심의 인적관리를 위해 2000년대 초반부터

국가에서 구축한 인적관리 핵심 인프라가 NCS다

[2][3][4]. NCS는 “산업현장에서 직무를 수행하기 위

하여 요구되는 지식·기술·소양 등의 내용을 국가가 산

업부문별·수준별로 체계화”(자격기본법 제2조 제2항)

하여 한 직업 내에서 요구되는 근로자의 직무능력을

모듈화 및 표준화한 것으로[2][3], 국가기술자격 검정

체계는 NCS를 고려하여야 하고(국가기술자격법시행

령 제12조), 교육과정도 NCS를 기준하여 편성하도록

하는 등 산업현장에서의 수요에 기반하여 기업(채용,

직무배치, 승진), 교육기관(교과과정 편성), 자격제도

(종목설계, 출제기준, 시험문항과 방법) 모두가 연결되

도록 한 것이다[3][5][6]. 따라서 NCS 개발은 산업현

장, 교육과정과 자격제도의 표준화로 연결되는 동시에

하나의 분야가 산업 및 직업, 교육에서 독립된 하나의

분야로 인정받기 위한 필수적인 과제다.

2019년에도 개인정보보호, 블록체인서비스, 커넥티

드카 콘텐츠서비스, 스마트공장 시스템설치, 3D프린

팅 소재개발, IoT 시스템 정합, 인공지능모델링, 클라

우드 플랫폼구축, 지능형교통(ITS) 등 20개의 세분류

가 신규개발되고 있거나 일부 개발완료되었으나[7],

산업보안에 대한 분류는 2017년 한국산업기술보호협

회에서 NCS분류를 위한 사전연구를 실시한 이후 현

재까지 별다른 가시적 성과가 보이지 않고 있다.

이에 본 연구는 산업보안의 NCS개발을 위한 선행

연구의 하나로서, 현재 NCS내에서 보안과 관련된 직

무 및 보안능력을 필요로 하는 직무 현황을 분석하여

간접적으로 산업현장에서 요구하는 산업보안 직무(능

력)를 도출해보고자 한다. 특히 IT보안, 물리보안, 재

난·재해 및 산업안전처럼 이미 NCS내 직무분류로 존

재하는 영역이 아닌 직무(능력)요구를 분석함으로써

별도의 산업보안의 NCS개발에 대한 필요성을 확보하

는 동시에 NCS개발을 위한 산업현장의 수요자료로

활용될 수 있기를 기대한다.

2. 관련 선행연구 및 현황

2.1 NCS체계 및 개발

NCS체계에서 직무는 세분류로 편성되고, 직무 상

위수준에서는 한국고용직업분류, 한국직업분류, 한국

표준산업분류를 기준하여 편성된 대-중-소분류, 직무

하위수준에서는 능력단위(과업, 모듈)-능력단위요소-

수행준거 및 관련 지식·기술·태도로 구성된다[3][8].

대분류는 “직능유형이 유사한 분야”, 중분류는 “대

분류 내에서 직능유형이나 산업이 유사한 분야” 또는

“노동시장이 독립적으로 형성되거나 경력개발경로가

유사한 분야” 등으로 정의되어 있는데[7] 중분류까지는

산업으로간주할 수도있다. 현재 2019년 고시기준으로

24개의 대분류, 79개의 중분류, 253개의 소분류 및

1,001개의세분류(직무)가 있으며, 세분류하위로는능력

단위 12,405개, 능력단위요소 44.486개가 있다[7].

NCS개발은 고용노동부와 한국산업인력공단이 대

국민, 산업계, 관계부처 등의 수요조사를 거쳐 개발할

직무를 선정하고 공고를 통해 적합한 개발기관을 선

정하면, 개발기관은 직무분석과 직무분석을 통해 능력

단위, 능력단위요소, 수행준거 및 관련된 지식, 기술,

태도를 작성하는 표준화 작업을 하게 되는데[3], 개발

기관의 NCS개발 작업은 데이컴(DACUM)법을 활용
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하여 “산업현장 7인, 교육훈련 3인, 자격전문가 1인

및 퍼실리에이터 1인”으로 구성된 12인의 전문가 그

룹을 구성하여 진행하게 된다[3][8]. 개발기관 선정 기

준 및 개발기관의 개발단계 모두 정해진 지침을 준수

하여야 하고, 전문가의 직무개발 후에도 산업체나 심

의회 등 여러 단계의 검증단계를 거치긴 하지만, 적정

한 개발기관 선정의 문제, 적절한 12인의 구성 및 합

의수준 등의 문제로 NCS개발 결과가 해당 산업현장

에 적합하지 않게 되는 위험성도 존재한다[9]. 이러한

위험성을 최소화하기 위해서는 유관부처, 학계, 산업

계 등의 관련된 조사 및 연구가 충분히 선행되고 합의

되는 과정들이 있어야 하며, 여기에는 관련 분야의 직

무분석, 직업분류나 산업영역의 정의 및 분류, 커리큘

럼, 자격제도 등의 연구가 포함되어야 한다.

2.2 산업보안 직무

직무는 “직책이나 직업상에서 책임을 지고 담당하

여 맡은 사무”(표준국어대사전)로 “과업(tasks) 및 작

업의 종류와 수준이 비슷한 업무들의 집합으로 특히

직책이나 직업상 책임을 갖고 담당하여 맡은

일”(HRD용어사전)로 정의된다.

산업보안은 초기 산업스파이에 의한 첨단산업기술

유출 방지에 초점을 두고 출발하여 정의 및 범위에 대

한 다양한 논의와 변화가 이루어져왔으나, 최근 기업,

국가 등 모든 조직 경제활동에서 각종 범죄나 위협들

로부터 자산을 보호하고 손실을 방지하는 예방 및 사

고대응 활동까지 포괄하는 것으로 개념이 모아지고

있다[10][27]. 그러나 산업보안 직업 및 직무 관련 연

구는 기존의 IT보안 직무 분류를 거의 그대로 차용하

거나 여기에 일부 물리보안 영역을 추가하는 정도로

진행되어 왔는데[11], 나원철 외(2015) 연구에서는 개

발자, 사고대응 전문가, 보안관리자 3개의 직업군과 7

개의 직업을 제시한 후 필요 역량을 제시하였고[12],

김자원 외(2016) 연구에서는 현장 전문가 릴레이 인

터뷰를 통해 산업의 공급, 수요 관점에서 4개의 직업

군과 6개의 직업을 제시한 후 필요 역량으로 법·제도,

범죄심리, 경영관리, 기술의 4개 전문지식을 제시하였

다[13]. 박상호(2019)는 이들 연구의 한계점을 비판하

면서, 산업보안 분야 채용공고들의 빅데이터를 분석하

여 직업군을 도출하고 직무를 정리하였는데, 직업군은

제품/서비스 개발자(SW프로그래머, SW아키텍트),

물리보안 서비스(경비원, 경호원), 사고대응(침해사고

대응 전문가, 보안관제원), 위험진단/평가(모의침투 전

문가, 컨설턴트, 감사/감리사), 경영관리(손실방지, 공

급망관리자, 보안운영관리자)의 5개다[11].

한편, 한국산업기술보호협회에서는 산업보안관리사

자격을 만들면서 관련 직무체계로 1단계 정책수립(요

구사항 분석 및 관리체계화), 2단계 보안실무계획(관

리적, 기술적 업무계획), 3단계 보안실무실행(관리적,

기술적 업무수행), 4단계 위기대응(사고대응 및 지속

성 관리), 5단계 보안서비스(정보제공 및 상담, 보안교

육)를 제시하였다[14].

2.3 산업보안 커리큘럼

국내 대학 커리큘럼은 2018년 기준 개설된 보안관

련 학과는 물론 산업보안학과 3개만을 비교해보아도

공통과목은 거의 없는 등 표준화되어 있지 않고 과목

의 구성도 IT보안 계열의 과목이 다수를 차지하는 등

산업보안 고유의 과목 비중이 작아[15][16] 커리큘럼

체계를 바로 직무분류에 활용하기는 어렵다. 다만,

2019년 국내 산업보안 관련 학계, 업계 전문가들이 다

수 참여하여 공동으로 집필한 ‘산업보안학’의 구성을

참조해보면, 산업보안 일반, 산업보안 관계법, 자산관

리(인적관리, 위험관리, 인증 등), 물리적보안, IT보안,

사이버해킹과 기술전쟁, 산업보안 범죄, 기술유출 대

응 및 조사, 연구보안, 산업융합보안 및 방산보안, 정

책과제로 구성된 것을 참고해볼 수 있다[17]. 해외의

경우, ‘산업보안학’의 이름으로 전공이 개설된 경우는

미국의 켄트대학교 학부과정과 독일 아우크스부르크

응용과학대학의 석사과정이 있는데, 이들의 커리큘럼

에서 국내 커리큘럼과 차별화된 과목들로 경영과 리

더십, 사회적 책임, 윤리, 직장내외 정보유출, 산업설

비 자동화·제어 등이 있다[18][19].

2.4 산업보안 자격제도

IT보안이나 물리보안 등과 관련된 자격증들은 다

수 있으나, 이들을 포함하는 산업보안 분야의 자격은

국내의 경우 산업보안관리사가 유일한데, 산업보안관

리사 검정과목은 관리적보안(관계법 포함), 물리적보



28 융합보안논문지 제20권 제1호 (2020. 03)

안(시설 및 통신보안, 재해손실보호), 기술적보안(IT

보안 분야), 보안사고대응(업무지속성 계획 및 사이버

사고 대응), 보안경영(지식재산권, 기술사업화 등)의 5

개[20][21]이며, 이들에 대해서는 기존의 IT보안 및

물리보안과 차별성이 없다는 지적과, 산업보안 고유의

필요 영역의 비중과 내용 개선 요구가 꾸준히 제기되

고 있다[22][23].

해외에서는 CPP(공인보안전문가) 및 APP(CPP의

전단계 자격), ISP(산업보안전문가) 등이 있는데 이들

의 검정과목은 국내 산업보안관리사와 비교해볼 경우

보안행정이나 경영의 비중이 높고, 중요정보 분류, 국

제보안, 수사같은 과목들이 포함되어 있다[24][25].

2.5 소결

국내 커리큘럼, 자격제도, 직무에 대한 연구들 중

NCS분류에 바로 반영할 수 있는 분류 연구는 없지만,

기존의 IT보안 및 물리보안 영역과 구분되는 내용을

정리하면 법·제도, 범죄(심리, 수사), 경영 및 관리(자

산관리 포함), 연구보안과 지적재산권, 윤리, 기업위기

관리, 국제보안 및 정보관리 등인데, 현재 국내 NCS

에 이러한 산업보안 특화 직무들이 어떠한 정도와 수

준으로 요구되고 있는지 확인해볼 필요가 있다.

3. 연구방법 및 범위

연구방법으로는 NCS 및 산업보안 직무분류, 커리

큘럼, 자격제도 관련 선행연구와 현황을 분석한 후,

NCS분류에서 보안 직무 및 직무능력을 추출하여 분

류하고 비교분석하는 탐색적 연구방법을 사용하였다.

NCS분석 방법은 우선 2019년 고시된 NCS 데이

터베이스(19.8.27자 게시)에서 세분류 단위 이상의 기

본분류를 모두 확인하여. 이 중 대·중·소분류에서의

보안은 현재 관련 산업을 구성하는 공급기업에서의

직무 및 직무군으로, 세분류에서의 보안은 모든 기업

에 존재할 수 있는 보안직무에 해당된다. 다음으로 직

무에 요구되는 직무능력(능력단위와 능력단위요소),

수행준거, 지식·기술·태도의 내용 전체에 대해 보안과

관련된 키워드 검색을 실시함으로써 비보안산업의 비

보안직무들 중 보안직무능력(지식·기술·태도 포함)이

요구되는 직무들을 추출하였다.

(그림 1) NCS체계 및 연구방법

검색에 사용한 키워드는 보안, (정보)보호, 지식(지

적)재산(저작, 특허, 라이선스, 초상권), 프라이버시(사

생활), 경비, 경호, 감시, 방범, 침입, cctv, 비밀, 기밀,

협력(용역, 외주 등), 제어, 범죄, 사기, 정보, 자산 등

으로 검색 결과들에 대해서는 모두 보안여부를 재확

인하는 과정을 거치도록 하였다. 이때 보안의 범위는

안전을 지키는 동태적인 활동으로서의 보안과 재난재

해 예방 및 복구 영역을 포함하여 광의로 설정하였다.

(그림 2) NCS분석 절차

연구의 주된 목적은 광의의 산업보안 범위 중 현재

NCS내 직무로 분류되어 있지 않은 영역의 보안능력

요구들을 도출하는 것으로, 추출결과 기본분류의 보안

직무(능력)들을 제외한 보안능력들에 대해 그 내용 및

수준을 분석하였다.
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4. NCS에서의 산업보안 직무 현황

4.1 보안직무 현황

보안관련산업(공급기업)으로 볼 수 있는 분류는 대

분류에서 경비·청소, 환경·에너지·안전과 중분류 소방

방재와 법률(지식재산관리), 소분류 정보보호이며 이

들에 포함되는 직무는 83개이다. 청소도 건물관리의

일환이므로 경호경비 영역으로 본다[26]. 이들 산업들

을 제외한 후 세분류를 확인하면 항공보안, 항공안전,

철도관제, 해상관제, 철도정보통신시설유지보수, 비상

기획, 자산관리 등 15개가 보안직무로 추출된다.

다음으로 추출되지 않은 분류들을 대상으로 능력단

위 및 능력단위요소, 수행준거, 기술·지식·태도에 대해

키워드 검색을 통해 확인과정을 거쳐 보안능력을 요구

직무들을 추출하였는데, 결과적으로 기계제어설계, 의

료정보관리 처럼 직무 자체가 보안직무는 아니나 직무

를 구성하는 모든 직무능력(능력단위 또는 요소)에서

보안이 요구되는 직무는 294개에 달했다. 이들은 일부

정보관리 직무 외에는 정보기술, 로봇, 스마트팜, 항공,

철도, 스마트팩토리 등 정보통신, 전기전자, 기계 분야

의 직무들로, IT제어 및 재난·재해관리를 포함한 설

비·시설보호 등 IT보안 및 물리적보안 능력을 요구하

고 있어 보안을 주 산출물로 하는 직무는 아니어도 넓

은 의미에서 보안과 구분되지 않는 직무로 볼 수 있다.

기본분류 직무(세분류)

대 중 소 개수(개) %

전체 NCS 1,001 100.0

보안(관련) 산업·직무 소계 392 39.2

경비·
청소

경비 등
2개

경비·경호 등
3개

83 8.3

환경·
에너지·
안전

산업안전,
에너지 등
6개

광산보안 등
18개

법룰·
경찰 외

소방방재
둥 2개

소방·방재·
지식재산관리
등 4개

정보통신 정보기술 정보보호

(비보안
산업)

(항공보안 등) 보안직무 15 1.5

(모든 직무능력에서
보안이 필요한) 직무

294 29.4

<표 1> NCS에서의 보안직무 분류 현황

이처럼 환경 및 안전을 제외한 NCS 925개의 직무

중 보안직무 또는 모든 직무능력에서 보안이 필요한

실질적인 보안직무는 316개로34.2%를 차지하였다.

4.2 NCS 미분류 보안직무능력

수요기업에서 요구하고 있으나 아직 별도의 직무로

설계되어 있지 않은 보안직무능력 도출을 위해, 수요

기업에서 키워드로 도출된 직무능력 중 이미 직무로

존재하는 정보통신 등 IT기술 및 보안, 지식재산관리,

경비·청소, 정보관리 관련 직무능력을 제외하면, 능력

단위, 능력단위요소, 수행준거, 지식, 기술, 태도에서의

보안 요구를 포함하여 필요한 보안직무능력은 총

1,682개였으며, 이들 보안직무능력을 1개 이상 필요로

하는 직무는 총 496개였다.

직무능력 내용
직무능력단위

개수(개) (%)

계 1,682 100.0

보호대상별

기밀(영업비밀, 핵심기술) 보호

기업/업무 정보의 보안유지

개인 정보/프라이버시 보호(*1)

지식재산권 감시 및 유지보수

타인의 지식재산권 존중

무형자산(데이터, 콘텐츠 등) 보호

연구보안(기술노하우, 연구노트등)

문서, 자료 보안 및 관리

물품, 비품, 재료 등 보호

시설, 설비, 창고 등 보호

23

88

343

84

112

110

70

337

398

121

1.4

5.2

20.4

5.0

6.7

6.5

4.2

20.0

23.7

7.2

행동별 (보호대상별 분류 제외)

정책수립/평가 및 위험관리

보안규정 이행관리 및 감시

협력업체 관리(선정, 평가 등)

인적자원감시 및 대응(*2)

보안관련 교육수행

보안장치(장비) 활용 능력

기술사업화 및 가치평가

40

23

88

40

15

20

42

2.4

1.4

5.2

2.4

0.9

1.2

2.5

소양별 (보호대상/행동별 제외)

보안관련 법/제도 지식 보유

보안의식 및 준수(비밀유지)

윤리의식(직업윤리 등)

준법정신 및 행동

109

30

247

67

6.5

1.8

14.7

4.0

<표 2> NCS 미분류 보안직무능력(복수집계)

(*1) 개인정보(거래 및 상담내역 포함), 프라이버시, 사생
활 보호를 포함

(*2) 내부직원 및 고객의 범죄심리 분석, 이상행동, 부정행
위, 사기범죄 등의 모니터링 및 적발, 범죄수사 및 불
법행동 대응을 포함
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물품, 비품, 재료나 시설 등의 유형자산 보호

(30.9%), 문서 및 자료 보안관리(20.0%), 개인정보

및 프라이버시에 대한 보호(20.4%)가 가장 비중이 높

았고, 다음으로 기업윤리나 연구윤리 등의 윤리의식

(14.7%), 타인의 지식재산권을 침해하지 않고 존중

(6.7%), 데이터, 콘텐츠 등 무형자산 보호(6.5%), 관

련 법 및 규정 등에 대한 지식 보유(6.5%) 등의 순으

로 나타났다.

4.3 산업보안 영역과 NCS분석 결과 비교

선행연구 분석에서 산업보안 영역에서만 포함되는

영역으로 정리한 법·제도, 범죄(심리, 수사), 경영 및

관리, 자산관리와 기술침해, 연구보안과 지적재산권,

산업융합보안, 윤리, 사이버에 한정하지 않은 기업위

기관리, 국제보안 및 정보분류 등과 NCS분석결과를

비교해보면, 국제보안을 제외한 모든 영역에 대한 직

무요구를 확인할 수 있다. 국제보안은 우리나라의 경

우 국가기관에 의해 주로 수행되고 있어 기업에서 가

시적인 수요로 나타나진 않고 있으나, 보안사고 예방

의 중심이 시설 및 기술로부터 인간으로 전환되고 있

음에 따라 이와 관련된 직무 및 능력에 대한 산업수요

도 높아지고 있으므로 기업에서의 직무요구로 이어질

것으로 판단된다..

산업보안 영역 중 IT보안, 물리보안, 재해·재난 및

안전관리 등은 산업보안 개념이 등장하기 전부터 하

나의 산업, 직업 및 학문영역으로 존재하여 왔고 이는

NCS분류체계에서도 확인할 수 있다. 그러나 산업보

안 개념에서만 포함되는 기술 등 기업의 핵심자산과

개인정보를 포함하여 업무상 수집하거나 취득하는 모

든 정보 및 비밀에 대한 보안은 상당수의 직무에서 요

구되는 능력임에도 이를 위한 인적관리, 기술적관리

등 체계적이고 전문적인 보안직무는 편성되어 있지

않은 상황이다. 궁극적으로는 광의의 산업보안을 포괄

하는 별도의 분류가 필요하고 단계적으로는 최소한

현재 직무분류화 되어 있지 않은 기술보호, 연구보안,

영업비밀 등 기밀보호, 무형자산 보호 등 <표 2>에서

제시된 직무능력들을 반영한 분류가 우선 편성되어야

할 것이다.

5. 결 론

산업현장의 수요와 맞물려 교육 및 자격제도 등을

통해 산업보안 전문인력이 체계적으로 양성되기 위해

서는 이들을 연결하는 표준화된 인프라로서 NCS개발

이 필수적인 과제이며 이를 위한 관련된 연구와 논의

가 활발하게 진행되어야 한다. 본 연구는 현재 NCS

체계 내에 편제되어 있는 보안관련 직무 또는 직무들

이 요구하는 보안능력을 추출하여 분류, 분석함으로써

산업보안의 NCS분류 필요성을 확인하는 한편 NCS

분류시 반영되어야 하는 산업현장의 수요에 대한 기

초자료로 활용되기 위해 실시되었다. 산업현장의 수요

는 급속하게 변하고 있어 NCS분류가 현재 산업현장

의 수요를 실시간으로 반영하고 있다고 보기는 어렵

지만, 산업현장 수요의 상당히 많은 부분을 반영하고

있는 것은 분명하다.

연구 결과, 환경 및 안전을 제외한 NCS 직무 925

개중 88.7%인 888개의 직무가 보안직무이거나 최소

한 1개 이상의 보안직무능력을 요구하는 직무인 것으

로 분석되었으며, 기존의 전통적인 IT보안, 물리보안

및 재해·재난 예방 등은 물론이고 산업보안 고유의 기

술 및 자산보호와 영업비밀, 업무상 취득한 정보, 데이

터에 대한 보안유지 등이 상당수의 직무에서 요구되

고 있음을 확인하였다. 그럼에도 이를 위한 체계적이

고 전문적인 지식과 기술을 보유하고 실행하는 직무

와 직무군이 없는 상황으로, 가급적 빠른 시일 내에

산업보안 직무가 NCS내에 편성되고 이를 기반으로

체계적이고 산업맞춤형 인력이 양성될 수 있도록 해

야 할 것이다.
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