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요 약  
본 논문에서는 암호화폐거래소 이용자를 보호하고 거래소의 안정적인 운영환경을 확보하기 위한 

국내 암호화폐거래소 운영리스크 경감방안을 제시한다. 암호화폐거래소를 이용해 암호화폐시장에 

참여하는 시장참여자에게 암호화폐의 가격변동 리스크만큼 위협적인 리스크는 암호화폐거래소 

리스크이다. 암호화폐시장에서는 암호화폐의 거래 익명성을 악용한 탈세, 범죄이용, 유사수신 사기, 

자금세탁 등 불법거래가 빈번히 발생하고 있고 이외에도 사이버 침해사고와 내부인력에 의한 손실 

사고가 끊이지 않고 있으며, 이로 인한 손실이 거래소 이용자에게 고스란히 전가되고 있다. 본 

연구에서는 현재 국내 암호화폐거래소의 운영 실태와 이용자 손실 발생 사고에 대한 대응 등을 

거래소 운영리스크의 관점에서 분석하여, 이용자를 고객으로 유치하고 고객인 이용자를 보호하기 

위한 거래소 플랫폼의 발전 방향을 제시한다. 

  

 

Abstract 
We propose a plan to reduce the operational risk of domestic cryptocurrency exchanges for 

protecting cryptocurrency exchange users and establishing a stable operating environment. For 

market participants using cryptocurrency exchanges, cryptocurrency exchange risk is greater than the 

price risk. In the cryptocurrency market, illegal transactions using the anonymity of cryptocurrency 

are occurring frequently. In addition, loss accidents due to cybercrimes and insider corruptions are 

continuing. And the resulting losses are passed on to the users of the exchange. In terms of operational 

risk, we analyze the current situation of domestic cryptocurrency exchanges and present the direction 

of development of each exchange platform to attract and protect users.  
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Ⅰ. 서론 
 

암호화폐(Cryptocurrency)는 분산 장부(distributed ledger)에서 공개키를 암호화하여 안전하게 

전송하고, 해시함수(hash function)를 이용해 소유권을 증명하는 디지털 자산(digital asset)으로 

'암호화'라는 뜻의 'Crypto-'와 통화라는 뜻의 'Currency'의 합성어이다. 암호화폐라고 부르는 것은 

거래가 암호화되어 익명성과 높은 수준의 보안을 보장하기 때문이다.  

 

최초의 암호화폐는 ‘비트코인(Bitcoin)’으로, 2008 년에 공개된 사토시 나카모토(Satoshi 

Nakamoto)의 논문 'Bitcoin: A Peer-to-Peer Electronic Cash System'을 바탕으로 2009 년 초에 첫 

블록이 만들어지며 탄생했다. 이후, 비트코인 네트워크를 수정하거나 또는 완전히 새로운 

블록체인 네트워크를 기반으로 하여 새로운 암호화폐들이 만들어져 왔다.  

 

2020 년 11 월 현재 비트코인과 함께 높은 거래량을 유지하고 있는 암호화폐인 

이더리움(Ethereum)은 ‘스마트계약(Smart Contract)’에 특화된 블록체인 플랫폼으로 2015 년에 

비탈릭 부테린(Vitalik Buterin)이 닉 사보(Nick Szabo)의 스마트계약을 블록체인기술에 

적용하여 탄생했다. 그 외 비트코인 네트워크를 수정(포크, folk)하여 탄생한 코인에는 

비트코인캐시, 모네로, 대시 등이 있는데, 이들은 총 발행량이 고정되어 있고 거래 체결에 10분 

정도의 시간이 소요되는 비트코인을 보완하기 위해 등장한 알트코인들이다. 그 외 블록체인 

기술을 기반으로 기존 국제은행간 통신협정(SWIFT)의 수수료 및 거래 속도 문제를 개선하는 

것을 목표로 개발된 사적(private) 네트워크인 리플(Ripple) 등이 있다. [1]  

 

 암호화폐는 전통적인 화폐의 기능을 수행하기 보다는 투자자산으로 세간의 관심을 받으며 

2015 년부터 비트코인을 중심으로 가격이 상승하기 시작하였고 거래량도 꾸준히 증가하여, 

현재 세계 암호화폐시장 전체의 하루거래량은 1,685억달러(2020년 11월 30일 오전 9시 35분 

현재 거래량, 지난 24 시간 기준) 수준에 달했으며 활발히 거래되는 암호화폐에는 비트코인, 

이더리움, 테더, XRP, 라이트코인 등이 있다[2].  

 

암호화폐거래소(Cryptocurrency Exchange)는 암호화폐와 일반적으로 유통되는 유통화폐를 

환전해주는 거래소로 국내에도 고팍스, 업비트, 빗썸, 코인원, 후오비코리아 등의 거래소들이 

운영되고 있다. 분산장부 네트워크 기반인 암호화폐들의 유통 경로에 거래소가 존재한다는 

것이 암호화폐의 탈중앙화와 화폐 기능에 반하는 것으로 보이는 면이 있다. 하지만 거래소는 

퍼블릭 블록체인의 코인과 현실의 유통화폐를 이어주어 암호화폐 생태계를 유지하는데 중요한 

역할을 한다. [3] 

 

세계적으로 암호화폐 투자 열풍에 휩싸였던 2017년 경부터 비트코인을 중심으로 암호화폐는 

거래가격이 급등하고 거래규모 또한 급증하기 시작하였다. 특히, 국내 암호화폐 거래 

시장에서는 수급불균형에 의해 ‘김치 프리미엄’이란 국내외 가격 스프레드가 발생할 정도로 

국내 투자 열기는 대단했다. 관련 규제없이 검증되지 않은 수많은 중소 암호화폐거래소가 

난립한 상황에서 과도한 투자가 발생하자, 해킹 및 내부자 비리, ICO(Initial Coin Offering) 관련 

유사수신 사기, 다크웹(Dark Web)을 활용한 불법행위, 자금세탁 등 부작용이 발생했다. 사고가 

지속적으로 발생하고 일반 투자자들의 손실액 규모가 상당한 수준에 이르자 이러한 사태에 

대응하기 위한 방안 연구가 활발히 이루어지고 있다.  

 

암호화폐 거래시장에 대한 선행 연구는 암호화폐 거래 환경을 조성하기 위한 법적 규제 방안, 

암호화폐가 범죄에 이용되는 것을 방지하기 위한 규제적 대응책, 암호화폐와 암호화폐의 

거래에 대한 법 제도를 정립하여 암호화폐시장을 제도권 안으로 가져오려는 법률적 규제 

연구에 집중되어 있다. 암호화폐거래소 운영에 대해 적용할 마땅한 규제가 없는 국내 시장에서 

관련 규제를 제정하여 제도권 안으로 가져오기 위한 논의가 가장 시급했던 것이다. 그러나, 

2021년 3월부터 적용될 ‘특정 금융거래정보의 보고 및 이용 등에 관한 법률’(이하 특금법)이 

마련되었고 개정안이 시행되면 요건을 갖추고 2021 년 9 월까지 당국에 신고한 
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암호화폐거래소들만 영업을 할 수 있으므로 요건을 갖추지 못한 거래소들이 대거 퇴출될 

것으로 예상된다. 현재 성업중인 것으로 파악되는 59 개(정부 기준) 암호화폐거래소가 최대 

10곳으로 줄어들 전망이다.[4] 특금법 개정안의 시행과 함께 제반 제도가 성공적으로 정착할 

경우 암호화폐에 대한 신뢰는 커질 것이며, 이와 함께 블록체인 시장도 더욱 성장할 것으로 

기대를 모으고 있다.[5] 

 

특금법 개정안과 관련 시행령이 시행되면 암호화폐거래소의 거래환경은 좀더 안전하게 

정비될 것으로 기대된다. 그러나, 특금법은 범죄 예방이 목적인 만큼 암호화폐가 자금세탁, 

테러자금 조달에 이용되는 걸 방지하기 위한 최소한의 장치다. 따라서, 국내 암호화폐 시장에서 

각 거래소들이 각기 다른 자체 기준으로 운영하는 것에는 변함이 없을 것이다. 즉, ICO(Initial 

Coin Offering)의 상장 또는 폐지 기준, 시스템의 운영 프로토콜, 보안관리 수준, 이용자 보호를 

위해 제공되는 서비스까지 많은 부문에서 기준이 거래소 별로 상이하다.  

 

본 연구에서는 현재 국내 암호화폐거래소의 운영 실태와 이용자 손실 발생 사고에 대한 대응 

등을 거래소 리스크의 관점에서 분석하여, 암호화폐의 투자자인 거래소의 이용자를 고객으로 

유치하고 고객인 이용자를 보호하기 위한 거래소 플랫폼의 발전 방향을 제시한다. 특히, 

부적절한 업무프로세스나 시스템, 직원관리의 미흡 또는 외부사건으로 인해 조직의 목표 

달성이 저해되거나 재무적 손실, 평판 훼손이 발생할 위험인 운영리스크를 중점적으로 다룬다. 

이러한 접근은 주로 규제적 측면에서 문제의 해결방안을 찾으려 하는 기존의 선행연구와 

다르다. [6,7,8] 

 

 

Ⅱ. 암호화폐와 거래구조  
 

암호화폐의 명확한 정의는 아직 없다. 이런 이유로 국내 암호화폐거래소들은 

가상자산(Virtual Asset), 암호화폐(Crypto-Currency), 가상화폐(Virtual Currency), 디지털 

자산(Digital Asset), 암호자산(Crypto-Asset), 디지털 통화(Digital Currency), 블록체인 

자산(Blockchain Asset) 등 다양한 용어를 선택적으로 사용하고 있다. 2020년 3월 국회를 통과한 

특금법에서는 ‘국제자금세탁방지기구(Financial Action Task Force, 이하 FATF)’의 표기를 따라 

‘가상자산’이라 칭하고 “전자적으로 거래 또는 이전될 수 있는 경제적 가치를 지닌 것으로, 

전자적 증표(그에 관한 일체의 권리를 포함한다)이다”라 정의하고 있다. 가상자산이라는 

용어를 사용하는 거래소는 특금법에서 정의를 규정하여 용어를 확정했으므로 이를 준수하기 

위함이라는 견해이고, 반면에 특금법보다 국제적 추세를 반영해 '디지털 자산'을 채택한 

거래소도 있다. 디지털 자산을 채택한 거래소 측은 가상자산은 자산의 실체가 없다는 오해를 

불러일으킬 수 있어 고객들에게 정확한 서비스 방향성과 의미를 전달하기 위해 디지털 자산이 

가장 적합한 것으로 판단했다고 전했다.[9] 용어에 대한 논란은 특금법에서 규정한 

‘가상자산’이 표준 정의가 되며 정리될 것으로 보인다. 그러나, 가상자산의 범위와 가상자산 

사업자(Virtual Asset Service Provider, VASP)의 범위에 대해서는 아직 논의 중이다. 

 

암호화폐거래소(cryptocurrency exchange) 또는 디지털화폐거래소(digital currency exchange)는 

사용자들이 비트코인 등 암호화폐 또는 디지털 화폐를 교환할 수 있는 곳이다. [10] 서로 다른 

통화를 기준 환율에 따라 교환해주는 외환거래소와 같은 역할을 하는 곳으로 

암호화폐시장(cryptocurrency market)으로 부르기도 한다. 운영 방식은 증권 거래소와 비슷하여, 

거래소 이용자는 거래할 통화의 쌍을 선택한 후 매수/매도 주문을 하여 거래를 체결한다.  

암호화폐의 거래 플랫폼은 거래 당사자 간에(P2P) 자산의 이체와 발행이 이루어지는 글로벌 

플랫폼과, 신속한 매매거래를 위해 암호화폐거래소가 구축하여 운영하는 로컬 플랫폼으로 

구분된다.  

 

글로벌 플랫폼의 이체 또는 발행 정보는 블록체인 기반의 거래원장에 기록되고, 이 원장은 

플랫폼 참가자들이 임의로 설치하는 다수의 저장소인 노드(node)에 보관된다. 대부분의 
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암호화폐 글로벌 플랫폼은 참여에 제한을 두지 않는 퍼블릭 네트워크이기 때문에 누구라도 

노드 역할을 수행할 수 있고 모든 노드가 실시간으로 정보를 공유하는 특징을 갖는다. 글로벌 

플랫폼에서 암호화폐를 보유하거나 이체 또는 수취하기 위해서는 지갑(wallet)이 필요하다.  

암호화폐 지갑을 만드는 과정에 본인 확인 등의 절차는 없다. 단지, 정해진 사이트(비트코인은 

blockchain.info, bitcoin.org 등)에서 프로그램을 다운로드하여 생성하면 완료된다. 지급인이 

지갑에 접속하여 수취인의 지갑 주소, 이체금액과 비밀번호를 입력하는 방식으로 암호화폐 

이체 거래가 생성된다. 이렇게 신규 생성된 개인 간 이체거래 정보는 전 세계에 분산된 각 

노드에 전달되며 거래기록이 확정되는 과정이 블록생성 과정이다.  블록형성과정을 거친 

신규거래정보는 기존 거래기록(블록)에 추가되는 방식으로 원장에 저장된다. 

기록확정(블록생성)은 채굴자(miner)들의 경쟁을 통해 이루어지고 채굴자들에게는 시스템 

내에서 암호화폐가 자동으로 신규 발행되는 방식으로 보상이 이루어진다. 이 때, 신규 발행된 

암호화폐 이외에도 채굴자들은 거래자들로부터 건 별 이체수수료를 수취함으로써 추가적인 

보상을 받게 된다. 일반적으로 가장 먼저 블록생성에 성공한 채굴자에게만 보상이 주어지거나 

가장 많은 보상이 주어지므로 상당수의 채굴자들은 노드를 직접 운영하여 신속한 거래정보를 

확보하려 하거나 동업자와 연합(채굴자 pool 형성)하여 블록생성 작업을 공동으로 협업하기도 

한다.  

 

투자 목적으로 암호화폐를 거래하고자 하는 시장참여자들은 일반적으로 글로벌 플랫폼이 

아닌 암호화폐거래소가 운영하는 로컬 플랫폼을 이용한다. 글로벌 플랫폼의 거래 기록 확정을 

위한 블록생성에는 상당 시간이 소요된다. 비트코인의 경우, 신규 블록생성을 위한 소요시간은 

시스템 설계상 약 10 분이지만 실제로는 처리용량 한계 등으로 그 이상의 시간이 소요되는 

경우가 많다. 따라서, 암호화폐 거래소들은 신속한 매매거래 체결 서비스 지원을 위해 

기록확정을 위한 신규 블록생성 과정을 적용하지 않고 거래의 체결을 결정하는 자체 플랫폼을 

제공한다. 즉, 거래소는 자신이 미리 확보한 암호화폐를 고객에게 매도하는 방법 등으로 일종의 

지역 시장(local market)을 형성하는 것이다. 글로벌 플랫폼은 개방형 구조이지만 로컬 플랫폼은 

해당 거래소의 이용자만 접속하는 폐쇄형 구조이다. 이때, 암호화폐거래소를 이용하는 

투자자들은 글로벌 플랫폼이 제공하는 지갑에 접속하는 대신 거래소의 플랫폼에 접속하여 

암호화폐를 거래하게 된다. 즉, 각 거래소는 자체적으로 구축한 내부 시스템상의 이용자 계좌에 

암호화폐를 이체하는 방법으로 이용자들의 소유권을 관리한다. [11] 

  

만일, 암호화폐 시장참여자가 특정 암호화폐거래소를 이용해 원하는 암호화폐를 매수 

주문하여 거래가 체결되었다고 하더라도 이때의 거래 체결은 실제 거래한 암호화폐의 

블록체인 네트워크에서 거래가 체결된 것은 아니고 거래소의 자체 정보로만 거래가 된 것이다. 

실제로 매수한 암호화폐를 출금하거나 다른 지갑으로 전송하지 않으면, 거래소 이용자가 

매수한 암호화폐는 거래소의 정보로만 기록되어 있게 된다. 즉, 실제로 암호화폐거래소의 

이용자들은 거래소가 이용자들의 계좌가 보유한 만큼의 암호화폐를 거래소의 글로벌 플랫폼 

계좌에 확보하고 있는지에 대해서도 알 수 없다.  
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Figure 1. The transaction mechanism [11] 

 

따라서, 꾸준히 많은 거래가 발생하며 투자자산으로 성장하고 있는 암호화폐시장에서 

암호화폐 가격변동에 의한 투자 리스크를 제외하면 암호화폐 투자자에게 가장 큰 리스크는 

거래소 리스크이다. 블록체인 네트워크는 해킹으로부터 안전하지만 해킹, 시세조작, 횡령 등의 

사건들이 거래소에서 발생하고 있다. 이러한 외부공격 또는 내부인력에 의한 범죄 사건의 

피해는 거래소를 이용하는 투자자들의 손실로 귀결되어 왔고 국내에서도 암호화폐거래소 

범죄에 의한 피해 사건이 끊이지 않고 있다. 범죄사건에 의한 피해 이외에도 거래소의 불안정한 

시스템, 거래소의 미흡한 이용자 보호 장치 등은 이용자에게는 위협적인 손실 요인 중 하나이다.  

 

 

Ⅲ. 국내 암호화폐거래소 현황 
 

최근 전세계 이용자 4,960 명을 대상으로 ‘암호화폐 거래플랫폼 선택 시 가장 우선적으로 

고려하는 사항’을 묻는 설문조사를 실시한 결과, 전체 응답자 중 36%가 ‘보안’을 최우선 

고려사항으로 꼽았다. 이어 가상자산의 거래량 및 유동성 17%, 수수료 15%, 평판 10%, 등록 

암호화폐 리스트 10%, KYC·AML 이행 6%, UI 7%를 기록했다.[12] 이 설문결과는 그간 

거래소나 지갑서비스 등 암호화폐 플랫폼이 해킹사고 등으로 신뢰가 하락한 결과가 영향을 준 

것이다.[13] 또한, 안전한 거래와 함께 거래환경에 대한 요구도 상당하여 암호화폐의 제도권 

편입이 빠르게 현실화되고 있는 점을 감안할 때, 보안과 이용자들의 편익을 최우선적으로 

고려한 암호화폐거래소 플랫폼의 구축이 가장 중요하고 시급하다.  

 

국내 암호화폐거래소를 계좌 운영 행태를 기준으로 분류하면 1) 실명확인 가상계좌를 

발급받은 거래소, 2) 법인계좌를 발급받은 거래소, 3) 법인계좌를 발급받은 거래소 중 채굴형 

거래소, 4) 법인계좌를 발급받지 못한 거래소로 분류된다. 실명확인 가상계좌를 이용하는 

거래소는 투자자 개인별 계좌번호가 생성되어 관리가 쉽고 향후 등록허가제 등이 시행되었을 

때, 라이센스 승인에 유리할 것으로 기대하고 있다. 이미 실명확인 가상계좌를 발급받은 

거래소는 4개 거래소(코인원, 업비트, 코빗, 빗썸)로 이를 제외한 나머지 거래소들은 정부에서 

권장하는 방식이면서 정부 정책이랑 방향성이 맞는 실명확인 가상계좌 발급을 위해 노력 

중이나 현재까지 승인을 받지 못한 경우가 대부분이다. 특히, 법인계좌는 보이스피싱 등과 같은 

사기거래나 사고가 발생하면 법인계좌 전체가 거래 동결되는 반면 가상계좌는 문제가 되는 

이용자의 가상계좌만 동결된다는 점에서 거래소 운영상 큰 차이가 있다. 그러나, 현재 법인계좌 

생성 및 이용에 대해서도 은행권에서 부정적인 입장을 취하고 있어서 대다수의 
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암호화폐거래소들이 어려움을 겪고 있다. 또한, 현재 국내 암호화폐거래소를 이용하는 

시장참여자들은 네트워크 효과 등에 의해 거래량이 많은 상위 거래소로 몰리는 경향이 

뚜렷하다. 이러한 쏠림으로 규모가 작은 거래소들은 수익이 급감하여 운영을 지속하기 어려운 

상황에 내몰리고 있다. 암호화폐거래소의 주요 수익원은 거래 수수료이고 거래소의 수수료 

정책은 이벤트 진행 여부 및 거래소에 따라 다르며 대체로 약 0.05~0.25%의 고정된 수수료율을 

적용한다. 국내 암호화폐거래소는 대부분 별다른 부가서비스 없이 거래소 서비스만 제공하고 

있고 내부윤리규정과 운영 정책도 거래소 별로 상이하다. 

 

실제로 현재 국내에서 실명확인 가상계좌를 받은 4개 상위거래소는 시세조작 등의 혐의로 

소송 중이거나 과태료 처분을 받는 등 문제가 있다. 그 중 한곳은 해킹 사고를 3번이나 당했던 

거래소이다. 즉, 보안이나 거래 투명성 측면에서 문제가 많음에도 불구하고 어떠한 제재도 없이 

거래량 순위가 높고 가상계좌 발급 거래소라는 이유로 이용자들이 몰리고 있다. 그리고 

투자자를 현혹하는 자극적 경영, 정보 불균형 심화, 이해상충을 무시하는 운영으로 성장한 

거래소들이 상위거래소로 자리잡으면서 대중에게 안 좋은 인식이 확산되고 있다.[14] 

암호화폐거래소 이용자의 피해 발생시 대응 방안으로 개인정보보호와 관련한 보험제도는 현재 

작동 중이다. 그러나, 해킹 등 외부 공격에 의한 손실 피해에 대한 특별한 보호 장치는 없고 이를 

보상하는 보험상품도 없다. 사건이 발생하면 거래소 코인을 발행하는 등 이용자의 손실을 

보존하려는 거래소의 개별적 노력에 의존하여 일부 피해를 보상하고 있어 이에 대한 안전 장치 

마련이 필요하다. 또한, 교차거래, DB거래, 자전거래, 내부 시세 조작, 횡령, 유용 등 내부조직 

구성원에 의한 사고에 대해서도 이용자 피해 구제책이 필요하다. 다음 표 1 은 국내 

암호화폐거래소 시장 현황을 정리한 것이다. [14] 

 

Table 1. Cryptocurrency Exchanges (ROK) 

분류 현황 진단 

계좌 운영 

1) 실명확인 가상계좌를 발급받은 거래소 

(코인원, 업비트, 코빗, 빗썸) 

2) 법인계좌를 발급받은 거래소 

3) 법인계좌를 발급받은 거래소 중 채굴형 거래소  

4) 법인계좌를 발급받지 못한 거래소 

대부분의 거래소가 2021 년 3 월 특금법 

개정안 시행 전까지 가상자산사업자로써 

요건을 갖추기 위해 보완해야함 

이용자 규모 

거래량이 많은 상위 거래소로 몰리는 쏠림 현상 발생 

소규모 거래소의 몰락 

규제의 강화로 해외 이전 움직임 

상위거래소도 취약한 보안 및 불투명거래 

등 이용자 리스크 여전함 

제공서비스 거래서비스만 제공 추가 부가서비스의 개발이 요구됨 

주요 수입원 거래수수료/상장수수료 수익원 다양화 추구 필요 

이용자 피해사건 

대응 

개인정보 유출 등 개인정보 보호와 관련한 보험제도는 있음 

해킹 보상 보험상품 없음 

교차거래, DB 거래, 자전거래, 내부 시세 조작, 횡령, 유용 등 

내부조직 구성원에 의한 리스크 여전 

이용자 피해 보전을 위한 안전 장치 필요 

회계 및 보안 외부 

감사 여부 

외부 감사여부가 필요한 부분에 대해서는 외부감사를 진행 

감사 내용에 대해 대외적으로는 미공개 

회계 감사, 물리적, 기술적, 관리적 보안 

감사 필요 

내부 규정 및 정책 거래소 별 내부 윤리규정 및 운영 정책 존재 
거래소 자체 규정으로 운영되므로 이에 

대한 검증 및 최소 요건에 대한 기준 필요 

운영시간 및 관리 24 시간 거래 시스템 작동(담당 직원이 24 시간 상주하여 대응) 

보안관리기준이 없어 사고 발생률이 높고, 

시스템오류 및 사고 발생시 거래소별 

대처가 상이하여 이용자의 손실사례가 

빈번함 

 

 

국내 암호화폐거래소를 이용하는 투자자 대부분은 20 대와 30 대(약 90%)이고 비트코인에 

대한 투자 비중이 높은 일본과 달리 가격변동성이 높은 알트코인에 대한 투자 비중이 80%에 
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달하는 등 국내 투자자들은 젊고 투기적 성향이 강한 특징이 있다.[11] 따라서, 국내 

암호화폐거래소는 거래소 이용자들의 투기과열을 방지를 하고 투기과열에 의한 손실위험을 

예방하기위한 안전장치 서비스도 고민해야 할 것이다. 

 

 

Ⅳ. 국내 암호화폐거래소의 발전 방안  
 

암호화폐 시장 투자자에게 최대 리스크는 거래소 리스크라고 해도 과언이 아닐 만큼 거래소 

선택은 중요하다. 블록체인 자체는 안전한 네트워크이지만 해킹, 횡령, 시세조작 등 거래소에서 

터질 수 있는 사건들은 블록체인 기술이 아무리 발달해도 안전을 담보할 수 없는 영역이다.   

암호화폐거래소가 운영리스크 관리를 강화하고 이용자 보호를 위한 안전장치와 대책을 

마련하여 보다 안전한 거래 환경을 조성함으로써 암호화폐거래소는 보다 많은 이용자를 

고객으로 유치할 수 있고 암호화폐시장 생태계를 유지할 수 있을 것이다. 즉, 이용자의 신뢰를 

확보하기 위해 암호화폐거래소의 가장 시급한 과제는 거래소의 건전성을 확보하고 

이용자보호를 위한 거래 환경을 조성하는 것이다.  

 

빈번한 사고로 추락한 암호화폐거래소의 이미지를 개선하고 신뢰를 회복하기 위해 

암호화폐거래소는 고객의 자산 규모나 과거 투자행태 등 기초적인 정보를 취득해 투자자 

성향을 파악하기 위한  KYC(KNOW YOUR CUSTOMER) Rule 도입, 이용자의 안전을 위한 

서비스 제공, 정보의 비대칭 해소 노력 등을 통한 거래투명성 확보, 내부자 윤리 규정 도입 및 

내부 통제 강화, FDS(Fraud Detection System), 이상금융거래탐지시스템의 고도화, 자금세탁방지 

노력 등을 추진할 수 있다. Table 2는 암호화폐거래소가 운영리스크 경감을 위해 취할 수 있는 

세부 방안들이다. 

 

Table 2. Operational Risk Reduction Plans 

목적 방안 효과 

투자 보호 장치 

투자정보와 지표 제공 

주문제한 조건 설정 등 안전장치 서비스 제공  

암호화폐의 매매에 따르는 위험을 공지하고 이용자가 

이해하였음을 확인 

투자자 보호 

이용자 안전망 확보 

콜드 스토리지 활용 적극 홍보 및 간편 서비스 제공  

계좌 분리 운영 

보험, 피해구제, 암호화폐 예치금 제도 등 안전장치 

거래소 운영 및 자본 현황 공지 

투자자 자금의 안전망 확보 

거래투명성 확보 내부 윤리규정 정비 및 내부 통제 강화 내부 비리 등에 의한 거래소 및 투자자 손실 방지 

범죄 예방 

FDS(Fraud Detection System)의 고도화 및 AML(anti-

Money Laundering)를 위한 관리 강화 

블랙리스트 관리, 암호화폐 지갑/계좌 분석 

시스템 보안 강화 

건강한 생태계 조성 및 투자자 보호 

자본 안정성 확보 
예치금 별도 관리 

암호화폐 보유 및 적정 자본 유지 
거래소 운영 안정화 및 이용자 신뢰 확보 

 

범죄예방, 이용자 보호와 거래소의 안전을 위한 조치는 기존 금융권에서는 제도화 및 개별 

금융회사의 내부 지침에 의해 이미 정착되어 있다. 암호화폐거래소 시장에서도 업황에 맞는 

형태로 도입하여 활용함으로써 범죄예방은 물론 투자자보호, 이용자 안전망과 거래 투명성, 

자본 안정성을 확보하여 거래소의 운영리스크를 경감할 수 있을 것으로 기대된다.  

 

본 연구의 한계는 아직까지 규제 당국의 관리나 규제적 공시 의무가 없는 암호화폐거래소의 

운영 실태에 대한 정보를 거래소가 자율적으로 제출하는 자료에 의존하여 분석함으로써 

운영실태자료에 대한 신뢰가 부족하다는 점이다. 2021 년 특금법 시행 및 2022 년 암호화폐 
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투자에 대한 세금 부과 등으로 암호화폐의 거래움직임이 명확히 파악되고 거래소의 운영 현황 

등이 가시화되면 정보의 신뢰성을 확보할 수 있을 것이다.  

 

 

Ⅴ. 결론 및 시사점 
 

2022 년부터 주식 등 타 금융자산과 유사하게 암호화폐의 투자수익에 대해 세금이 부과될 

예정이다. 당국이 암호화폐를 투자자산으로 규정하고 세금을 부과한다면, 암호화폐에 

투자하는 투자자 또한 금융자산 투자자로써 마땅한 보호를 받아야 할 것이다. 

 

거래소 이용자 보호를 위해 개별 거래소가 시급히 갖춰야하는 것은 보안 및 내부 윤리 강화와 

리스크 자본의 확보이다. 무엇보다 우선적으로 거래소의 보안을 강화하여 이용자의 안전망을 

확보함으로써 가장 빈번하고 손실액의 규모가 큰 사이버침해사고 등의 범죄로부터 거래소와 

이용자를 보호하여야 한다. 둘째, 내부 인력에 의한 횡령, 부정 거래 등을 방지하여 신뢰를 

회복하고 건전성을 확보하기 위하여 내부 윤리를 강화하여야 한다. 세째, 개별 거래소의 

운영리스크 경감은 물론 시장의 건전성 확보를 위해서는 리스크 자본의 확충 및 관리가 있어야 

할 것이다.  

 

암호화폐거래소의 운영리스크 경감을 위해서는 각 개별 거래소가 내부 규정 및 시스템을 

정비하고 내실화하여 적극적으로 리스크를 측정하고 모니터링하여야 하지만, 기준이 될 수 

있는 관련 규제 가이드라인이 없다면 시행하기 어려울 것이다. 은행권이 은행의 부실을 

막기위해 BIS 비율관리 등 규제 자본과 함께 자체적인 리스크 자본을 산출하여 관리하고, 

한국거래소가 거래소 리스크 경감을 위하여 리스크관리규정을 제정하고 관리하듯이 

암호화폐시장의 거래소도 리스크 요인을 정의하고 리스크를 측정하여 대응 예비자본을 준비할 

수 있도록 표준화된 기준이 필요하다. 
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