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요  약  WHO는 3월 11일 코로나 19에 대한 세계적 대유행, 팬더믹(pandemic)을 선언하였다. 하지만 경제 및 사회적
활동으로 인하여 면대면 교육이나 세미나를 위해 건물 출입을 해야하는 상황이 발생한다. 코로나 19의 감염여부의 1차
체크 방법으로 체온 측정이 있어 근거리 체온 측정을 통해 1차적인 출입 차단을 실시하고 있다. 그로 인해 일일이 직접
체크하는 것이 번거롭기 때문에 열화상 카메라를 건물 입구에 설치하고, 적외선 카메라를 이용하여 간접적으로 체온을 
측정하여 출입 통제를 하고 있다. 중고교나 대학 및 평생교육의 경우 출석체크 등과의 연동이 가능하고, 마스크 착용
여부를 자동으로 인식하고, 수강생의 인증이 가능한 시스템이 필요하다. 제안시스템은 스마트미러에 탐재된 카메라로
마스크 착용 여부를 확인하고, 음성인식 기술을 활용하여 건물안으로 들어오고자 하는 사용자의 목소리 인식을 통해 
사용자를 인증하고, 출입 여부를 결정하는 시스템을 제안하고자 한다. 제안 시스템은 근거리 온도 측정과 수강생의 스마
트 폰의 출석체크 APP와 연동을 하게 되면 출석체크도 가능하다. 

주제어 : 출입통제시스템, 전염성확산차단, 음성인식기술, 스마트 미러, 사용자 인증

Abstract  WHO declared a global pandemic on March 11th for Corona 19. However, there is a situation 
where you have to go to building for face-to-face education or seminars for economic and social 
activities. The first check method of COVID-19 infection is to measure body temperature, so the 
primary entrance and exit is blocked for near-field body temperature measurement. However, since it 
is troublesome to check directly, thermal camera is installed at the entrance of the building, and body 
temperature is measured indirectly using the infrared camera to control access. In case of middle and 
high schools, universities, and lifelong education center, we need a system that is possible to 
interoperate with attendance checks and automatically recognizes whether to wear masks and can 
authenticate students. We proposed the system that is to confirm whether to wear a mask with a 
camera that is embedded in a smart mirror, and that authenticates the user through voice recognition 
of the user who wants to enter the building by using voice recognition technology and determines 
whether to enter them or not. The proposed system can check attendance if it is linked with near-field 
temperature measurement and attendance check APP of student's smart phone.

Key Words : Access Control System, Infectious Diseases Prevention, Voice Recognition, Smart Mirror, 
User Authentication
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1. 서론

최근 코로나 19 전염병으로 인해 전세계가 어려움에 
빠지고 있다. 코로나 19의 벡신이 아직 개발되지 않는 상
태에서 전염여부를 확인하고, 사회적 거리 두기를 통해 
전염 차단에 집중하고 있다. 그럼에도 전염속도는 기하급
수적으로 증가함에 따라 WHO는 지난 3월 11일 코로나 
19에 대한 세계적 대유행 팬더믹(pandemic)을 선언하
였다. 전 세계는 코로나 19의 확산을 막기 위해 수시로 
진단검사를 하고, 전염자로부터 격리를 비롯하여 사회적 
격리을 시행하고 있다[1]. 이로 인해 직장에서는 자택근
무를 독려하고 있고, 초중고등학교 등 교육기관에서 온라
인 수업을 실시하고 있다. 하지만 자택근무와 온라인 수
업으로 사회 및 경제활동을 원활히 할 수 없는 상황이다. 
특히, 실습교육이 필요한 과목이나 대학 수업에서 면대면 
수업의 요구가 커지고 있다. 

코로나 19와 같은 바이러스 전염병의 특징은 체온상
승에 있다. 건강한 사람의 체온은 ∼이고, 
이면 고열에 해당된다. 체온이 을 코로나 
19 감염증의 발열기준으로 삼는다. 그로 인해 체온을 측
정하여 정상온도보다 높을 경우 진단검사를 실시한다. 많
은 기관이나 건물에서는 체온계를 통해 검사를 하고 있
지만 수작업으로 검사하기 어려움이 있다. 그래서 많은 
곳에서 열화상 카메라를 이용하여 건물에 출입하는 사람
들의 체온을 측정하고 있다. 

현재 중고등학교에서는 5월 중순부터 고3 학생을 대
상으로 먼저 등교를 하고, 순차적으로 다른 학년의 학생
들도 등교를 시작한다고 교육부에서 발표를 하고 있다. 
현재까지는 대학에서 자율적으로 자체 결정하도록 하고 
있지만  실습이 요구되는 학과 또는 과목을 중심으로 면
대면 수업을 계획하고 있다. 

그래서 음성인식 기술과 수강생의 정보를 활용하여 안
전한 출입통제 시스템을 스마트 미러 기반으로 설계를 
제안하고자 한다. 제안 시스템은 수강생의 전염 방지를 
위해 출입시 마스크 여부를 확인하고, 음성으로만 인증하
기때문에 근거리에서 가능한 시스템이다. 

스마트 미러는 거울(Mirror)과 디스플레이(Display)
의 결합한 기기로 사용자가 기기에 접근하면 근접센서가 
반응하여 필요한 정보를 제공할 수 있다[2].  스마트 미러
에 내장된 열화상 카메라로 건물안으로 들어오는 수강생
의 체온을 측정한다. 근접센서와 연동하여 수강생이 접근
시 탑재된 카메라로 수강생의 얼굴을 촬영하여 마스크 
착용여부를 딥러닝 기술을 활용하면 확인이 가능하다

[3,4].
음성인식기술을 활용하여 수강생의 수강여부 및 인증

을 실시할 수 있다[5]. 스마트 미러에 얼굴인식기술을 적
용하여 제한된 환경에서 사용자를 인증하므로 다양한 서
비스가 가능하다[6]. 출입통제시스템을 효과적으로 운영
되고 있는 군 영내의 기지 출입을 계층적으로 운영하고 
있다. 출입자의 인증 및 역할 기반으로 출입이 가능하다
[7]. 근거리 사용자 인증을 통한 출입통제 시스템은 다음
과 같은 요구사항이 필요하다. 
 바이러스 전염 차단을 위해 마스크 착용여부를 확

인할 수 있어야 한다. 
 근거리에서 체온 측정이 가능해야 한다. 
 비접촉 인증이 가능해야 한다. 인증을 위해 비밀번

호를 입력이나 지문인증과 같이 접촉이 수반되는 
인증은 바이러스 전염 가능성이 있기때문에 가까
운 거리에서의 비접촉 인증이 필요하다. 

 허가되지 않은 사람의 출입 여부를 확인하고 차단
할 수 있어야 한다. 

본 연구에서는 열화상 카메라와 음성인식을 위한 마이
크 등이 내장된 스마트 미러 기반 근거리 사용자 인증이 
가능한 출입통제시스템을 제안하고자 한다. 

2. 관련연구

2.1 열화상 카메라
적외선카메라는 동물 몸에서 나오는 적외선을 통해 온

도를 측정하는 센서이다. 적외선 카메라를 통해 감지된 
열은 정확하게 계량 또는 측정되어 근거리에서 체온 측
정에 활용된다.  AMG8833는  ×  적외선 열상 센서로 
오차범위 의 정확도로 ∼  범위안의 온도를 
측정하고, 최대 7  까지 사람들을 감지할 수 있어 열화
상 카메라에 적합한 센서이다. 

Fig. 1. Adafruit AMG8833 (Source : https://www. 
devicemart.co.kr/goods/view?no=12382843)
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2.1 라즈베리파이 
라즈베리파이(Raspberry Pi)는 기초 컴퓨터 과학 교

육 증진을 위해 개발된 저가용 싱글보드 컴퓨터이다. 최
근에 배포된 라즈베리 파이 4 모델 B은 Fig. 1과 같이 
Cortex-A72 1.5 GHz, HDMI, IEEE 802.11ac 무선 
LAN, Bluetooth 5.0, USB 2.0 및 3.0 모듈을 내장되어 
있다[8, 9]. 라즈베리파이는 저가형으로 개발되었고, 연
결 가능한 센서가 저렴하여 저가의 스마트 미러 개발이 
가능하다. 센서로부터 정보를 수집하는 것 이외에도 IoT 
기술을 적용하면 인터넷 기반의 정보시스템과 연동될 경
우 다양한 서비스를 가능하다.  

Fig. 2. Raspberry Pi 4 B (Source : https://www.rasp 
berrypi.org/blog/raspberry-pi-4-on-sale-now-f
rom-35/)

라즈베리 파이 4 모델 B는 OpenGL ES3 이 지원되
고, 4K 해상도를 지원되어 IoT 기술 구현이 가능하며 스
마트 미러 구현에 적합하다. 라즈베리 파이는 2012년에 
출시된 라즈비안(Raspbian)이라는 라즈베리 파이에 최
적화된 데비안 계열의 운영체제가 주로 사용된다. 라즈비
안은 저성능 ARM CPU를 가진 라즈베리파이의 사용자
나 개발자에 최적화된 운영체제이다[10,11]. 

2.2 사용자 인증
서비스 제공여부를 결정하기 위해서는 사용자임을 증

명할 수 있는 비밀번호와 같은 정보나 소유하고 지문 등
으로 사용자 인증을 실시한다. 스마트 폰 기반으로 다양
한 생체인증이 가능한 FIDO 기술은 최근 사용자 인증기
술로 각광을 받고 있고 계속적으로 연구가 진행되고 있
다[12]. 하지만 아이디 기반의 인증이 간단하고 쉽게 구
현이 되어 보편적으로 활용된다. 대다수의 정보시스템의 
DB에 사용자의 아이디와 매칭이 되는 비밀번호가 저장

되어 있어 아이디로 사용자를 식별하고, 비밀번호를 통해 
검증하고 있다. 

수강생의 인증 역시 수강생의 정보가 저장된 DB에서 
수강생의 존재여부를 확인하고, 입력된 비밀번호 등을 확
인하여 인증을 수행할 수 있다. 하지만 비접촉 인증을 위
해서는 DB에 저장된 스마트 폰에 인증코드를 APP나  문
자 형태로 송신하고, 이를 검증하는 방식으로 사용자 인
증이 가능하다. 

2.3 음성인식 기술
음성처리는 음성인식과 화자인식으로 구분한다. 음성

인식은 애플사에서 제공하는 시리를 비롯하여 스마트폰
에서 보편적으로 사용하고 있는 기술이다. 화자인식은 화
자인증과 화자식별로 구분된다. 화자식별(Speaker 
Identification)은 사전에 사용자의 목소리를 등록하고, 
등록된 사용자에서 화차는 찾는 기술이다[13]. 즉 입력된 
목소리가 등록된 사용자의 목소리와 비교하여 유사도가 
가장 높은 사용자를 선택하는 기술이다. 화자식별의 경우 
등록되지 않는 화자를 거부하지 않는 단점을 가진다. 화
자인증(Speaker Verification)는 스마트 폰의 잠금 해
제를 위해 활용되는 방법으로 사용자의 음성이 입력되면 
등록된 사용자와 유사도를 측정하여 임계치가 넘을 경우
에 화자를 인증하는 기술이다[14]. 사용자의 음성을 통한 
화자인증은 2가지 방식을 가지고 있다.  문장 종속 방식
은 등록된 문장과 동일한 음성에 대해 인증하는 방식을 
통해 상대적으로 높은 정확도를 나타낸다. 문장 독립방식
은 문장이 등록되지 않고 입력된 음성만으로 인식하여 
인증하기 때문에 간편하지만 상대적으로 정확도가 높지 
않다. 

2.4 전염 방지를 위한 출입통제 시스템
코로나 19의 바이러스 전염 방지를 위해 건물 출입하

는 과정에서 열화상 카메라를 이용하여 근거리에서 출입
자의 체온을 측정하고 손소독 등을 실시한다. 고가의 열
화상 카메라에 알람기능을 적용하여 특정 온도가 넘을 
경우 알람을 울리지만 이 모든 과정을 관리인이 모니터
링을 해야 하는 번거로움이 있다. 

건물 출입이 가능한 경우에만 출입을 허용할 경우 출
입자의 얼굴을 카메라로 촬영하고 사용자 인증을 하는 
경우 출입자는 마스크를 벗어야 하는 번거로움이 있다. 

 



한국융합학회논문지 제11권 제7호22

Fig. 4. Proposed System for Access Control

3. 출입통제 시스템 설계

코로나 19 전염방지를 위해 모든 생활에서 마스크 착
용을 의무화 또는 권고하는 상황에 있다. 특히, 병원이나 
종교기관에서는 마스크 착용을 요구 받고 있다. 또한 출
입구에서 출입명단에 자신의 이름과 연락처를 기록해야 
한다. 제안 시스템에서는 카메라로 촬영한 사용자의 얼굴
에서 딥러닝 기술과 OpenCV를 이용하여 마스크 착용여
부를 확인한다[15].

3.1 출입통제 시스템 설계
스마트 미러는 체온 확인을 위한 적외선 카메라, 음성

인식을 위한 마이크 및 스피커, 마스크 착용 여부 확인을 
위한 카메라 등으로 구성된다. 제안 시스템에서 인증을 
위한 스마트 미러는 Fig. 3과 같이 카메라, PIR 근접센
서, 마이크, 스피커, 라즈베리 파이로 구성되어 있다. 

스마트미러가 출입자를 감지하고, 근거리에서 체온 측
정한 후 출입자 인증을 한다. 

Fig. 3. The component of Smart Mirror

3.2 출입통제 시스템 동작과정
Fig. 4는 제안 시스템을 적용한 건물 출입구에서 체온 

측정 및 음성 인증하는 과정이다.  스마트 미러에 출입자
가 다가서면 제안 시스템에서 출입자를 인지하고 카메라
로 마스크 착용여부를 확인하고, 적외선 카메라로 체온을 
측정하고, 디스플레이와 스피커를 통해 출입자를 확인하
는 절차를 가진다.

4. 출입통제 시스템의 사용자 인증 기법

4.1 사용자 등록과정
출입통제 시스템에서는 출입자의 허가여부를 확인하

기 위해 출입자의 인증이 필요하다. 사용자의 인증기법은 
객체 특성 기반 인증, 매체 소유 기반 인증, 지식 기반 인
증이 있다. 객체 특성 기반의 인증은 사용자의 지문, 홍
채, 얼굴 등 생체 인증이나 사용자의 글쓰기 패턴 등과 
같은 객체특성에 기반한 인증이다[16]. 매체 소유 기반의 
인증은 사용자가 가지고 있는 매체 즉, 암호키, 신분증, 
스마트 폰, 스마트 카드를 가지고 있기때문에 소유 확인
을 통해 인증을 수행할 수 있다. 최근 스마트 폰을 이용
하여 SMS로 인증코드를 발송하고, 인증코드를 정확하게 
입력하면 폰을 소유한 것으로 인정하고, 인증해 주는 방
식으로 활용되고 있다. 지식 기반의 인증은 사용자만이 
알고 있는 정보 즉, 패스워드나 과거이력정보 등으로 손
쉽게 인증할 수 있는 기법이다. 현재 많은 건물에서 출입
통제 시스템은 생체 인증이나 스마트 카드와 같은 매체
를 통해 사용자를 인증한다. 하지만 코로나 19와 같은 전
염성을 차단하기 위한 출입통제 시스템에서는 기존의 출
입통제 시스템을 구축을 위한 기반 시설 및 환경 구축 등 
준비하는 데 소요되는 시간과 비용이 요구되어 짧은 시
간내에 적용하기 어렵다.  또한 마스크로 인해 얼굴 인증
이 어렵고, 접촉기반의 패스워드 등의 입력 기반 인증도 
어렵기 때문에 사용자 인증을 위해 음성인식을 활용한다. 
음성 인증이나 음성 식별은 사전에 음성을 등록해야 하
는 번거러움이 있고, 빠른 조치가 가능한 출입통제 시스
템에서는 적용하기 어렵다. 

출입 허가자의 명단이 저장된 정보는 다음과 같다. 
    

명단에서 허가자의 이름을 통해 식별하고, 인증을 위해 
스마트 폰 번호를 이용하여 인증코드로 인증을 수행한다. 
출석 체크 등을 위해 허가자의 출입일자 및 시간 등을 저
장한다. 제안 기법에서는 Google Cloud Speech API를 
이용하여 음성을 인식하여 식별할 수 있다[17]. 



전염성 확산 차단을 위한 음성인식 기반의 출입통제시스템 설계 23

4.2 사용자 출입인증 프로토콜
출입자는 건물안으로 출입하기 위해 제안시스템에 접

근하면 출입을 위한 사용자 식별 및 인증을 수행한다. Fig. 
5와 같은 출입자와 스마트미러 및 서버 간의 통신을 통해 
출입허가 여부를 수행한다. 스마트 미러는 출입자가 카메
라를 통해 촬영된 영상에서 딥러닝을 이용하여 마스크 착
용여부를 확인하고, 마스크 미착용시 출입을 차단하며, 착
용이 된 경우 적외선 카메라를 통해 출입자의 체온을 근거
리에서 체크하고, 적정 체온인 경우에 다음 인증을 수행한
다. 디스플레이와 스피커를 통해 출입자의 이름 및 신원 
정보를 묻는다. 출입자가 자신의 이름과 신원정보(학번이
나 ID 등)을 말하면 스마트 미러에서는 음성인식을 통해 
출입자의 정보를 서버에 있는 DB에서 출입이 가능한 사
용자인지 명단을 확인한다. 출입이 가능한 사용자인 경우 
DB에서 출입자의 스마트 폰으로 SMS를 통해 인증코드를 
발송한다. 출입자는 자신이 가지고 있는 스마트 폰을 통해 
인증코드에 대한 답을 하게 되고 이를 통해 인증이 완료되
면 출입자의 출입을 허용한다. 이때 DB에 출입명단을 기
록한다. 필요에 따라 체온과 출입시간 등 다양한 정보를 
저장하여 전염병 확진자의 이동 경로 등에 활용할 수 있다. 

Fig. 5. Authentication Protocol for Access Control

4.3 분석 및 평가 
제안 기법은 전염병 확산 방지를 위한 출입통제 및 비

접촉 출석 체크할 수 있다. 출입통제 시스템이 가지는 요
구사항을 제안 기법에서 만족하였다. 

첫째, 출입자의 마스크 착용여부를 얼굴 영상에서 확인할 
수 있다. 제안 시스템의 스마트 미러에 탑재된 카메라로 출
입자의 얼굴을 촬영하고 해당 영상을 머신러닝으로 얼굴에
서 마스크 객체 추출을 통해 착용여부를 체크할 수 있다. 

둘째, 출입자의 접촉없이 체온 측정이 가능하다. 적외
선 카메라인 AMG8833은 최대 7이내의 사람을 감지
하여 ∼ 범위의 온도 측정이 가능하다. 

셋째, 바이러스 전파가 접촉 상태에서 발생가능성이 
높기 때문에 출입자 인증은 비접촉상태에서 이루어져야 
한다. 제안시스템에서는 카메라를 통해 마스크 착용여부
를 확인하고, 음성을 통해 수강생 여부를 체크한 후 등록
된 출입자의 스마트 폰으로 SMS나 출석체크 APP을 통
해 인증하는 과정을 가지기 때문에 키보드나 터치 등 접
촉 없이 인증이 가능하다.

마지막으로 허가된 출입자 이외에는 출입차단이 필요
하다. 사전에 출입이 가능한 명단과 정보를 가지고 있기 
때문에 출입자 인증을 통해 출입통제가 가능하다. 제안 
시스템에서 출입자에게 이름과 학번 등의 정보를 요구하
면 출입자는 음성으로 자신의 이름 및 학번 등 신원확인 
정보를 음성으로 말하면 마이크를 통해 음성인식을 수행
한다. 음성을 통해 등록된 정보를 조회하고, 입력된 출입
자의 스마트 폰으로 인증코드를 송신하고, 이를 출입자가 
수신 및 처리함으로써 출입자가 등록 허가된 사람임을 
인증하는 절차를 통해 출입을 통제하므로 허가되지 않는 
사람의 출입을 차단할 수 있다. 

스마트 미러에 탑재하는 카메라 및 적외선 카메라 등 
저가형의 센서와 라즈베리 파이를 이용하면 열화상카메
라의 기능 및 출입통제 시스템을 구축할 수 있다.  또한 
학교내의 구축된 학사정보시스템과 연동을 하거나 제안 
시스템의 스마트 미러 내에 DB를 구축하고 출입이 가능
한 명단을 테이블로 작성하여 출석체크 및 출입차단 여
부를 확인할 수 있다. 

5. 결론

코로나 19의 확산으로 인해 세계적인 이슈가 되고 있
으며, 종교활동을 비롯한 경제, 사회 활동에 제한을 받고 
있다. 제한적인 환경에서 종교활동이나 경제활동이 허용
되면서 바이러스 확산을 차단할 수 있는 방안들이 모색 
되고 있다. 사회적 거리두기를 비롯하여 생활속 거리두기
를 시행되고 있다. 이러한 상황에 종교활동이나 면대면 
교육 등에서 열화상 카메라 등을 이용해 건물내의 출입
통제가 필요한 시점이다. 

허가된 사용자의 출입을 통제하면서 열화상 카메라 등
을 이용하여 1차적인 바이러스 확산 차단을 위한 출입통
제 시스템을 설계하였다. 제안 시스템을 통해 종교시설이
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나 교육기관 등 출입전에 출입자 명단을 자동으로 확인 
체크할 수 있다. 

향후 연구로는 음성인식을 통해 출입자를 인증하는 방
식이외에도 음성 및 얼굴 사진을 사전에 등록하여 음성
을 통해 화자식별 및 인증하고, 얼굴 인식으로 출입자 명
단 작성되는 시스템 개발이 필요하다. 
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