
The current technology drain at small and medium-sized enterprises in Korea is very serious. According to the

National Intelligence Service`s survey data, 69 percent of technology leaks are made through employees of small and

medium-sized enterprises. A document security system was introduced to compensate for the problem. However, small

and medium-sized enterprises are not doing well due to their poor environment. Therefore, it proposes a document

security system suitable for small businesses by developing a location information machine learning system that

automatically creates a document security Green Zone through learning, and an ECM-based electronic document

leakage prevention system that manages generated Green Zone information by reflecting it into the document authority

system. And step by step, propose a universal solution through cloud services..
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1. 서 론

문서보안안전구역(Green Zone)을 자동으로생성

하는위치정보 머신러닝 시스템과, 생성된보안안전

구역(Green Zone) 정보를문서관리권한체계에반영

하여 관리하는 ECM(Enterprise Content Mana-

gement) 기반의 전자 문서 유출 방지 시스템이다.

기존의문서보안관련제품이서비스측면에서사용자

의편의성및구축비용측면에서많은문제점이제기

되고있다. 본 연구에서는 문서보안과관련하여 사용

자에 의한 위치정보 등록 관리하는 형태로 관리하여

문서보안정책을 수립하여 문서보안에 적용하고자 한

다. 기존의문서관리 시스템은 위치정보를각문서마

다위치정보를수동으로입력하고, 부서별위치정보를

입력하는방식으로활용되고있어수작업에의한처리

방식을벗어나지못하고 있는실정이다. 또한 문서관

리에서도 ID, Password로 사용자 확인하고, 확인된

사용자에게 설정된 권한 정보로 조회여부 결정하는

방식으로적용되어문서유출시추적에대한문제점

및사용자의불편함이존재하였다. 보안구역을적용한

ECM시스템은외부활동직원의스마트기기의위치

정보를 이용하여 자동으로 위치정보 입력/관리하도

록 지원하며, 사용자 확인 및 사용자의 위치정보로

조회가능 여부를결정하여보안을고려하고, 사용자

에게 설정된 권한 정보로 해당문서의 조회 여부를

결정하도록 ECM 기반의 문서관리 시스템을 구현하

고, 보안기능을강화하여차별화된서비스를제공하

고자한다. 논문의 구성은제 2장에서는국내외 전자

문서관리기술동향분석차원에서기술하며, 제 3장에

서는 K-평균 알고리즘을적용한기존문서관리시스

템의개선방안을제시하고, 제 4장에서는 ECM 기반

의문서관리시스템의프로토타입구현차원에서기술

하도록 한다.

2. 국내외 기술동향 분석

2.1 관련기술 현황

기업에서의 정보 유출 방지와 내부 통제를 위해

문서 보안은 중요한 이슈가 되고 있다.(한국저작권

위원회, 2015.) 기업의 정보 유출 방지, 통제, 그리고

효율적인 데이터 관리를 위한 문서보안은 최근 3～4

년 전부터 그 중요성이 더욱 부각되고 있다. 기업에

서 데이터 자체에 대한 보안을 강화하는 추세가 이

어지면서 건설업, 물류업, 병원, 및 은행, 금융 유통/

서비스업까지 산업계 전반으로 ‘디지털저작권관리

(DRM : Digital Rights Management)’ 솔루션 채

택이 이어지고 있다. 기술 시장이 글로벌화 되고, 한

국의 기술 유출이 문제가 되면서 국내 기업이 보안

전담 조직을 운영한지 대략 10여 년이 되어 가고 있

으며(LG전자(2002년), 대한항공(2002년), SK하이

닉스(2004년), 현대중공업(2004년) 등), 최근 2～3년

사이 예산과 인력이 크게 보강되고 있다. 기업의 정

보와 문서관리 방법은 ECM 기반의 Mobile, Cloud

로 진화되고있으며, 단순 파일공유에서시작한문서

관리 개념은 ECM을 넘어 비즈니스를 위한 문서 및

콘텐츠 중앙 집중 관리 단계로 진입하였다.

[그림 1] 기업정보/문서 관련 변화

2.2 ERM 시장규모

Enterprise Resource Management에 대한 SPRi

소프트웨어 정책 연구소 조사에 따르면 국내 ERP

시장은 지속적인 성장으로 2017년에는 314,101억원

에 이를 것으로 전망하고 있으며, 해외시장은 2019

년에 67,168백만$로 조사되고 있다. 이는 전자 문서

관련 시장은 국내시장은 물론, 해외시장 역시 매년

10%내외의 성장을 전망하고 있다(SPRi 소프트웨

어정책연구소, 2015).
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ECM 분류 내 용

웹 콘텐츠 관리
(WCM)

콘텐츠를 웹채널을 통해 배포

문서관리
(DM)

콘텐츠 생성, 팀 간 협업과
워크플로우 관리에 활용

디지털 자산 관리
(DAM)

이미지, 오디오, 비디오 등의
미디어 자산관리에 사용

이미징/캡쳐
높은볼륨의콘텐츠를종이형태로
생성 시 분류, 저장 관리 등 을
전자포맷으로 적용

기록물 관리
(RM)

콘텐츠를 기록물로서 보관이
필요할 때 기록물의 보관 주기 등
라이프 사이클에 따라 관리

아카이빙
콘텐트를 ERP, 파일시스템등다른
애플리케이션에 캡쳐 하는데 사용

디지털 산출물 관리
(DOM)

콘텐츠 저장소로부터 다양한
산출물을 관리(프린트 스트림,
PDF 전환)

디지털 저작물 관리
(DRM)

콘텐츠 저장소에 접속할 수 있는
권리를 통제

<표 2> ECM 분류

구 분 2017년 2019년

세계 ERM
시장규모

58,149백만 $ 67,168백만 $

국내 ERM
시장규모

280,696억 원 314,101억 원

<표 1> ERM 시장 규모

2.3 ECM 기술동향

ECM(Enterprise Contents Management, 기업

콘텐츠 관리) 이란 업무의 효율화와 문서보안 등을

위해 파일 형태의 각종 문서와 이미지, 영상 등을

생성부터 폐기에 이르기까지 등록, 저장, 관리, 송

수신, 조회 등 관리를 가능케 하는 솔루션이다. 콘

텐츠는 프로젝트 관련 문서 및 제안서, 전략이 안,

일반 사무 양식 등을 포함하며 그림, 사진, 비디오

등 전자적으로 생성되는 다양한 종류의 파일과 데

이터를 포괄적으로 의미한다(구흥서, 2007).

ECM은 기업에서 존재하는 모든 정형 데이터와

비정형 데이터 정보들, 각종 양식과 팩스 등 종이문

서에서 웹페이지, 전자 우편 등 전자 문서에 이르

는 모든 전사 콘텐츠를 생성, 가공, 활용 그리고 폐

기까지 정보의 라이프 사이클에 걸쳐 통합 관리해

주는 기술이다(이선우, 2013). 더 나아가 활용적인

측면에서 ECM은 콘텐츠와 프로세스의 통합 관리

(Content Centric Process Management)와 지식

관리시스템(KMS), 전사적 자원관리(ERP), 비즈니

스 인텔리전스(BI) 등 주요 시스템들과의 연계를

통해 보다 신속 적확한 비즈니스 의사결정을 지원

함으로 업무 효율을 향상시키는 역할을 하고 있다

(심재진, 2010).

3. 보안알고리즘 적용

3.1 군집 알고리즘 분석

입력받은 데이터를 k개의 임의의 centroid에 각

데이터로부터각 Cluster까지의 Euclidean distance

를 계산하여 가장 가까운 centroid에 데이터를 할당

하고, 다시 centroid 위치를수정및변경을반복하여

optimal solution을 구한다(Hartigan and Wong,

1979.) 그러나 Hard Clustering의 한 종류인 K-

means Clustering은 Euclidean distance의 한계로

Clustering 결과가 원 형태로 출력되고, Hard Clu-

ster로 경계선에서 데이터에 대해 구분이 모호하다.

그렇기 때문에 아래와 같은 한계점이 발생한다.

1) Cluster 개수 k를 입력 파라미터로 지정해야

한다.

2) local min으로 수렴할 가능성이 있다.

3) outlier에 민감하다.

3.2 알고리즘 적용

스마트 기기를 통한 군집 정보의 분석 알고리즘은

다양하게 존재한다. 계층적 군집분석방법을 사용하

면사전에K를정하지않고군집의개수를파악할수

있다(Xuan et al., 2001). 하지만 연산량이 O(n^3)

로 알려져 있고, local optimum으로 수렴할 가능성

이 있다(Pernkopf and Bouchaffr,, 2005.) 그리고

현재 사용 중인 NAS 서버의 성능이 낮아 테스트에
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현을 위해서는 계층적 군집분석방법을 사용하도록

한다. 본 연구에서는 K-평균 알고리즘을 적용하여

안드로이드 스마트폰을 통한 위치정보의 수집이 되

도록 프로그램을 개발하여 적용하며, 사용자 스마트

기기로부터 행동 특성 정보(GPS, 가속도 센서)의

수집 기능을 개발하여 머신러닝을 위한 데이터의 전

처리 단계를 완성하여 사용자의 위치정보를 수집하

여 안전 구역(Green Zone)을 생성하여 ECM에 연

계하도록 한다.

3.2.1 위치정보의 수집절차

위치정보의 수집을 위하여 개인 정보 보호를 위하

여 스마트 기기에서 안드로이드 앱 프로그램 시작

시 위치정보 제공 동의 확인 후 프로세스 시작하여

사용자확인후, GPS 정보를 5분간격으로수집하고,

2～3번이상같은조건이면정지상태(A)로 결정하고,

가속도 센서로부터 속도 값을 계산, 속도가 4km/s

이하이면 정지 상태(B)로 결정하도록 데이터 값을

추출한다. 추출된정보가정지상태(A) and 정지상태

(B)이면 정지 상태(C)로 판정하도록 한다. 두 번째

조건으로 현재 시간이 업무시간(08:00～20:00)이면

시간 값을 추출(T)하고 정지 상태(C)일 때, GPS X,

Y, T, ID 값을서버로전송하도록한다. 서버에수집된

정보를 분석하여 사용자 동적 상태 정보 추정하여

정지상태인지, 도보중인지, 자동차로이동중인지를

구분하도록하며, 사용자행동특성정보필터링기능

개발하여속도가정지상태만추출하도록 하며, 안전

구역(Green Zone) 학습용데이터송신기능을개발하

여 EDMS의 계정과 연동이 가능하도록 한다.

[그림 2] 사용자 위치정보 수집 조건 예시

3.2.2 Green Zone정보 적용

안전 구역(Green Zone) 정보가 추가된 전자 문

서관리 시스템의 개발은 기존 전자 문서 권한 대상

(사람, 부서, 직위)과 범위(읽기, 쓰기, 목록 보기,

폴더 생성, 삭제)에 안전 구역(Green Zone) 정보를

추가하여 DB 테이블을 생성하게 되며, 권한 대상

과 안전 구역(Green Zone) 정보 관계설정 기능을

개발하여 적용한다. 여기에서 안드로이드 프로그램

의 개발은 위치 기반 전자 문서의 뷰어 시스템을

개발하여 적용하고, 안전 구역(Green Zone) 위치

확인 요청 기능을 개발하여 적용한다.

- 전자 문서 열람 요청 및 문서 Viewing 기능 개발

- 안전 구역(Green Zone) 밖일 경우 상위 권한자에

게 열람 요청 기능 개발

- 안전 구역(Green Zone) 추정 정보와 전자 문서

권한 관리체계와 연동 프로토콜 개발(X, Y, t,

user, DocNumber)

사용자의 행동 특성 정보의 수집은 안드로이드

기반의 프로그램으로 사용자의 스마트 기기에서

사용자의 행동 특성 정보(GPS, 가속도 센서) 수집

의 기능을 개발하여 적용하게 되며, 응용프로그램

의 조건은 아래와 같다.

① GPS는 5분 간격으로 추출, 2～3번 이상 같은

조건이면 정지 상태(A)로 결정

② 가속도 Sensor 속도 값 계산, 속도가 4km/s

이하이면 정지 상태(B)로 결정

③ 정지 상태(A) and 정지 상태(B)이면 정지 상

태(C)로 판정

④ 현재 시간이 업무시간(08:00～20:00)이면 시간

값을 추출(T)

⑤ 정지 상태(C)일 때, GPS X, Y, T, ID 값을 서

버로 전송

서버에서는 수집정보를 분석하여 사용자의 정지

상태 여부 및 동적 상태 정보를 판단하고, 안전 구

역(Green Zone) 정보와 비교하여 보안문서 검색

을 위한 사용자 권한부여에 대한 승인 여부를 판단

한다. 여기에서 행동 특성 정보 필터링 기능을 통한

속도가 정지 상태만 추출이 가능 하도록 하여 안전
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구역(Green Zone) 학습용 데이터 송신 기능을 개

발하여 적용하고, 문서관리 시스템과의 계정 연동

이 가능 하도록 연계 모듈을 개발하여 적용한다. 안

전 구역(Green Zone) 정보가 추가된 전자 문서관

리 시스템의 개발은 문서 조회(열람) 요청 시 사용

자의 위치정보 수집 및 전송 모듈이 요구되며, 행동

특성 정보(GPS, 가속도 센서) 수집을 통한 사용자

의 정지 상태 여부를 판단하도록 한다.

[그림 3] 안전 구역(Green Zone)정보 적용절차

3.3 위치기반 학습시스템

안전 구역(Green Zone) 위치 기반 학습 시스템

개발은 입력된 위치 값(X, Y, V)에서 Stay Point

추출 기능 개발하여 적용하고, 추출된 Stay Point

값을 통해 안전 구역(Green Zone) 생성 위치 기반

머신러닝 기능을 개발하여 K-평균 알고리즘에서 K

값을 자동 계산하는 모듈을 개발하여 위치 기반 학

습 시스템을 완성하도록 한다.

[그림 4] 안전 구역(Green Zone) 생성 프로세스

안전 구역(Green Zone) 학습 방법의 처리 절차

는 다음과 같다.

① 사용자의 스마트폰에서 가속도 센서, GPS 값을

일정 간격으로 수집(가속도 X, Y, Z 값, GPS 위

도, 경도 값)

② 가속도 연산 후 0～4km/h 속도인 위도, 경도 값

추출, 데이터 전송

③ ②에서 수신된 데이터로 K-평균 알고리즘으로

K개의 클러스터를 산출

④ 산출된 K개의 클러스터가 예비 안전 구역(Green

Zone) 중심점임.

⑤ 예비 안전 구역(Green Zone) 중심점 반경 50m

영역으로 추정 후 거래처, 협력점 주소와 일치하

면 안전 구역(Green Zone)으로 설정

⑥ 안전 구역(Green Zone)에 시간 정보를 Layer를

추가하여 안전 구역(Green Zone) 등급을 산출

K가 작을 때 K가 클 때

[그림 5] K-평균 알고리즘의 예시

[그림 6] 정규분포 분석 및 안전 구역(Green Zone)추정
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[그림 7] 기존 ECM 시스템 구조도

4. 문서관리 시스템 구현

4.1 ECM

문서관리 영역은 산업의 특성에 따라서 다양한서

비스 모델이 존재할 수 있으나, 본 연구에서는 기업

내 체계적인 문서관리를 위한 ECM 솔루션, 영업

비밀 보호를 위한 중소기업형 핵심기술 자료 관리

시스템을 기반으로 안전 구역(Green Zone)을 반영

한 ECM(Enterprise Content Management)을 개

발하고자 하며, 기존 문서보안 제품 및 서비스에서

반영하지 않은 열람 가능 위치정보를 문서보안 권한

체계에 반영하여 문서보안체계를 강화하고 사용자

의 편의성을 제공하도록 개선하고자 한다. [그림 7]

의 기존 ECM 시스템 구조도는 문서관리 솔루션 전

문 업체의 일반적인 시스템 구조로서 본 연구에서는

안전 구역(Green Zone) 지정을 통한 서비스로 문서

보안 기능을 강화하여 사용자의 편의성을 높일 수

있도록 시스템을 개선하고자 한다.

기존 문서보안 제품 및 서비스에서 반영하지 않

은 열람 가능 위치정보를 문서보안 권한 체계에

반영하여 문서보안체계를 강화하고 사용자의 편의

성을 제공하게 되는데, 이는 지점 및 대리점 등 영

업활동이 빈번한 내부사용자가 출장 중에도 문서

열람에 대한 편의성을 부여하기 위한 방안으로 안

전구역에 대한 지정이 요구된다.

4.2 프로토타입 시스템 구성

NAS 기반의 K-평균 알고리즘을 적용한 문서관

리 시스템의 프로토타입 모델의 구성은 스마트 기

기를 사용하는 사용자 영역의 위치정보와 보안 정

보를 수집하여 기존의 안전 구역(Green Zone)과

얼마나 유사한지 계산하여 보안문서의 열람이 가

능하도록 권한을 부여하는 기능을 구현하게 된다.

ECM 기반의 문서관리 영역에서는 기존의 문서관

리 시스템과 연계하여 사용 권한을 부여하도록 기

존 문서보안 제품 및 서비스에서 반영하지 않은

열람 가능 위치정보를 문서보안 권한 체계에 반영

하여 문서보안체계를 강화하고 단순화하여 솔루션

을 제시한다. 기존 문서보안 제품 및 서비스에서

수동사용자에 의한 위치정보 등록 관리를 자동화

관리하여 문서보안정책 수립, 실행 시 초기 환경

구축 기간 단축, 신뢰성 강화 확장성을 부여한다.

[그림 8] 나스(NAS) 기반 서비스 구성

본 연구에서는 사용자로부터 제공되는 위치정보

학습을 통해 보안 안전 구역(Green Zone)을 생성

하고, 이를 통해 위치 기반 문서 열람 기능을 포함

하는 전자 문서 유출 방지 시스템 개발은 크게 3

개 부분으로 나눠 기술 개발을 진행한다.

[그림 9] 프로토타입 구성

첫째사용자의움직임즉행동특성정보를수집하여

분석하고 이를 행동 특성정보 학습 시스템(Green

Zone 생성 엔진이라는 용어로 정의)에 전송하는
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모바일 시스템 모듈 개발, 두 번째 모바일 시스템으

로부터 전송된 사용자의 행동 특성 정보를 파싱하고

(x, y) 위치, (t) 시간 값으로 정규분포 분석을 하여

중심 값을 구하여 Green Zone을 추론하고 생성하는

엔진 개발, 세 번째 Green Zone 정보 관리. 즉, 기존

전자 문서 접근 권한에 Green Zone 정보가 추가된

전자문서 관리 시스템(ECM)을 개발영역으로구분

하여 개발하도록 한다.

4.3 알고리즘의 적용

현재 국내의 ECM에 대한 인식은 부족한 상태이

며, 전자 문서관리 시스템, 이미징 시스템, 기업의

문서 처리, 프로세스 워크플로우 기술 등을 보유 기

업으로 위치기반 서비스, 머신러닝에 대한 전문 기

술/인력이 부재인 상태이다. 부족한 전문 기술인 위

치기반 서비스, 머신러닝에 대한 공동 기술 개발 및

기술 가이드를 통해 전자 문서 관련 기술에 위치 기

반, 머신러닝 등 융합 기술을 축적하여 4차 혁명을

준비하고자 하며, 알고리즘 구성역역과 문서 열람

권한부여영역을구분하여솔루션을적용하도록한다.

[그림 10] 문서 인증 절차

알고리즘 구성 영역은 정지 상태의 위치정보

(Stay Point) 학습을 통해 K-평균 알고리즘을 적

용한 보안 안전 구역(Green Zone)을 생성하는 모

듈을 구성하여 적용하게 된다. 문서 열람 권한부여

영역에서는 생성된 보안 안전 구역(Green Zone)

정보를 전자 문서 유출 방지 시스템의 문서 권한

관리에 적용하는 NAS 기반의 서버에 사용자의 이

동정보를 수신하여 정지 상태의 위치정보(Stay

Point) 학습, 사용자의 문서 열람 요청 처리 및 열

람 기능을 제공하는 사용자 시스템을 개발하여 적

용한다.

4.4 프로그램 구현 및 테스트

알고리즘 적용을 위하여 스마트 기기에서 위치정

보 추출을 위한 Android app을 구현하여 사용자의

문서 열람 요청 시, 위치정보를 NAS server에 위

치정보를 전송하고, NAS server에서는 군집 알고

리즘을 구동하여 Green Zone 값을 생성하도록 구

현하여 시험을 실시하였으며, 지역은 인천 갯벌로

및 낙섬동로에서 위치정보 값을 생성하도록 테스트

하였을 때, 성공적인 Green Zone 식별이 가능하다

는 것을 확인하였다. 본 테스트에서는 가속도 센서

를 이용한 속도 측정 대신 GPS를 이용한 속도 측

정을 사용하였다.

구 분 위도 경도

인천
갯벌로

37.381655 126.653950

37.382260 126.652577

37.382703 126.653135

… …

인천
낙섬동로

37.455446 126.644039

37.454394 126.644887

37.454505 126.642376

… …

<표 3> 위도, 경도 데이터셋(data-set)

위치정보 전송 군집 결과

<표 4> 프로그램 시험 결과

여기에서 수집된 정보는 K-means 알고리즘을

통하여 클러스터링 결과가 도출되게 되며, 이러한

결과는 ECM 서버에 사용자 권한관리 테이블과

비교하여 안전구역 여부를 판단하고 사용자의 아

이디를 통한 문서의 열람이 가능하도록 지원된다.
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4.5 성능평가 방안

본 연구는 “위치 정보를 포함하는 보안 문서 관

리 시스템 및 그의 제어 방법”, “위치 기반 문서 관

리 클라우드 시스템”은 보안문서를 생성할 때 사용

자의 위치정보를 포함하는 방법에 관한 것으로 개

발 관련 제품의 신뢰성은 초기 설치 상태에서 얼마

나 빠른 시간 안에 안전 구역(Green Zone)을 생성

할 수 있느냐에 달려있다. 이에 대한 신뢰성은 공인

기관에서 신뢰를 얻기에는 시험기간, 방법 등 구체

적인 방안이 마련되지 않아 자체 기준으로 시험으

로 수행 예정이며, 성능 평가 기준은 다음과 같다.

1. K-평균 알고리즘에서 K 값을 결정 성공률

2. 클러스터링 결과값(위치)과 실제 위치 간 거리

오차

3. Green Zone 확인 요청 결과 응답시간

4. Green Zone 확인 성공률

5. 기능 구현 정확성

보안문서 생성 시 위치정보를 포함한다는 것과

문서 열람을 요청할 때 열람 가능한 위치인지 여

부를 확인하는 것과는 기술적으로 다른 분야이고

위치정보 학습을 통해 Green Zone을 생성하는 구

성 요소가 없어 특허 가능성이 높은 것으로 판단

하고 있으나 통상의 기술자가 쉽게 응용할 수 있

다는 심사관의 거절논리에 대응하기 위한 방안은

과제를 수행 시 검토하여 회피할 예정이다.

5. 결 론

ECM 기반의 문서관리 서비스는 자체적인 시스

템 구축을 통한 방안과 클라우드 서비스와 게이트

웨이 구성을 통한 서비스 방안이 다루어질 수 있

으나, 본 연구에서는 간단한 프로토타입 모델을 통

하여 서비스를 형상화하고, 기존 상용화된 ECM

기반의 서비스와 연계방안을 고려하도록 한다. 여

기에서 구현되는 프로토타입 모델은 스마트 기기

를 통하여 안전 구역(Green Zone)의 추출이 가능

하도록 하였으며, NAS 서버에서는 문서의 권한

관리 및 문서 열람 관련 정보를 관리하도록 구성

하여 보안이 강화된 ECM 서비스를 완성하도록

한다. 향후 추가 연구영역은 Green Zone 정보 관

리를 추가하여 Green Zone을 추가, 수정, 삭제할

수 있는 기능을 개발하여 ECM 과 연동이 가능하

도록 구성하고, 사용자가 외부에서 스마트 기기로

문서 열람을 요청할 때 기존의 부서, 보안 등급 등

문서 접근 권한 인증 프로세스에 Green Zone에

위치하고 있는지 여부를 추가로 인증하는 프로세

스를 추가하여 적용하며, 사용자 인증이 적합할 경

우 요청한 문서를 검색하여 MS-Office, 한글 등

을 PDF로 변환하고 스마트 기기로 전송하여 열람

할 수 있도록 추가 기능을 개발하여 사용자의 편

의성을 높이도록 한다.
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