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요  약  사물인터넷(IoT)은 개인, 공공, 산업 등 국가 사회 현안 해결의 수단으로 활용 가치가 있으며, 특히, 헬스케어산업에 사

물인터넷 기술을 적용되고 있다. 사물인터넷 기반 헬스케어 서비스를 위해서는 신뢰성 및 보안성 보장이 중요하며, IoT 헬스케

어 디바이스에 적합한 통신 프로토콜, 무선 송수신 기법, 신뢰성 기반 메시지 전달 등의 필요성이 요구된다. 본 논문에서는 

oneM2M 기반 헬스케어 서비스 적용 모델을 제안하고 헬스케어 서비스에 적용하기 위해 체온, 가속도 센서를 통해 체온 및 활

동량에 대한 상태를 측정하여 oneM2M을 기반으로 개발된 Mobius 플랫폼으로 전달하도록 시스템을 설계하고 구현하였다.
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Abstract The Internet of Things is valuable as a means of solving social problems such as personal, public, and 
industrial. Recently, the application of IoT technology to the healthcare industry is increasing. It is important to ensure 
reliability and security in IoT-based healthcare services. Communication protocols, wireless transmit/receive techniques, 
and reliability-based message delivery are essential elements in IoT healthcare devices. The system was designed and 
implemented to measure body temperature and activity through body temperature and acceleration sensors and deliver 
them to the oneM2M-based Mobius platform.
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Ⅰ. 서론 

사물인터넷(Internet of Things, IoT)은 사람, 사물, 

공간, 데이터 등 모든 것이 인터넷으로 서로 연결되어, 

정보가 생성·수집·공유·활용되는 초연결 인터넷을 

의미한다[1-3]. 사물인터넷(IoT)은 개인, 공공, 산업 등 

국가사회 현안 해결의 수단으로 활용 가치가 있으며, 

특히, 개인 IoT는 심장박동, 운동량 등 IoT정보를 제공

함으로써 개인 건강 증진에 활용 가능하다. 헬스케어

산업은 사물인터넷 분야에서 가장 경제적 파급력이 큰 

산업으로서, IoT의 경제적 파급력은 약 6조 달러(2025

년), 그 중 헬스케어가 15%로 1위를 차지할 것으로 전

망하고 있다. 최근 의료 서비스 품질 향상에 대한 요

구와 관심이 증가하고 있는 가운데, 헬스케어 업계에

서 사물인터넷을 활용해 의료비 절감 및 서비스 제고

를 동시에 실현하려는 시도가 활발해지고 있다. 특히 

전 세계 병원들을 중심으로 사물인터넷 기술을 도입해 

스마트 병원시스템을 도입하거나 원격 환자 모니터링, 

고령자들의 홈케어, 만성질환 치료 및 관리 등과 같은 

개인적인 의료 서비스 부문에 접목되어 소비자 의료비 

절감과 품질 향상 효과를 창출 가능하다. 최근 RFID 

기반 센서, 웨어러블 및 모바일 단말 등을 기반으로 

한 사물인터넷 기술이 헬스케어산업의 당면 과제를 해

결하고 새로운 부가가치를 창출하는 데 크게 기여할 

것으로 기대를 모으고 있으며, 2010년대에 들어 스마

트폰이 활성화되고 사물들 간에 인터넷이 연결되어 정

보를 교환하는 IoT 서비스가 가능해지면서 헬스케어 

분야는 웨어러블 디바이스를 중심으로 스마트폰과 연

동되는 동반제품(companion) 형태로 발전하게 되었다. 

웨어러블 센서는 사용자의 상태를 실시간으로 모니터

링하고, 필요하고 적절한 시점에 데이터를 얻을 수 있

다는 측면에서 점차 보편화될 전망이다. 급성장하고 

있는 헬스케어 시장에서 신뢰성 및 보안성을 보장하는 

헬스케어 서비스의 필요성은 요구되고 있지만 무선통

신을 기반으로 한 신뢰성 및 보안성을 보장하는 헬스

케어 시스템 및 응용 서비스는 전무한 점을 고려할 때 

신뢰성 및 보안성을 향상시키기 위한 연구가 필요하다. 

IoT기반 헬스케어 서비스를 위해서는 신뢰성 및 보안

성 보장이 특히 중요시 되며, 간섭 등의 이유로 발생

되는 데이터 손실은 결국 인간의 생명과 직결되어 있

으므로, 무선의 단점으로 지적되는 방해물에 의한 전

파방해를 극복하고 원거리까지 생체신호를 안전하게 

전달하기 위한 기술들에 관한 연구가 필수적이다. 또

한, 웨어러블 디바이스는 저비용, 초저전력으로 구동될 

수 있도록 설계되어야 하며, 사람의 생명에 직접적인 

영향을 줄 수 있기 때문에 EMC(ElectroMagnetic 

Compatibility), SAR(Specific Absorption Ratio) 등을 고

려한 높은 신뢰성과 안정성이 요구되며, 이를 위해 토

폴리지는 멀티 홉을 지원하고, 암호화 및 인증 등의 

보안 기술과 초저전력 네트워크 및 통신 기술에 관한 

연구가 필요하다. IoT기반 헬스케어 서비스 환경은 작

은 메모리를 가지면서 고속으로 연산할 수 있는 메커

니즘을 필요로 하며, IoT 헬스케어 디바이스에 적합한 

통신 프로토콜, 특히 무선 송수신 기법, 신뢰성 기반 

메시지 전달 등의 필요성이 요구됨에 따라 본 논문에

서는 oneM2M 기반 헬스케어 서비스 적용 모델을 제안

하고 시스템을 구현 및 구동 테스트를 진행하였다.

Ⅱ. 관련 연구

데이터 분석 기술의 발전과 데이터 수집 채널이 다

양하게 확대됨으로써, 단순한 센서 값으로부터 여러 

복합적인 정보를 추론해 내는 분석 기술이 핵심 기술

로 떠오르고 있다. 또한 웨어러블 디바이스를 통해 일

상생활에서 끊임없이 자동으로 만들어지는 라이프 로

그(life log)[4] 데이터는 사람들의 생활 습관이나 건강 

정보 등을 풍부하게 담고 있어 헬스케어 분야의 빅데

이터로써 활용 가치가 크다. 이처럼 헬스케어 웨어러

블 디바이스 시장은 빅데이터 분석을 비롯해 클라우드 

컴퓨팅, 소셜 네트워킹 등과 결합되어 발전해나갈 것

으로 전망된다. IoT와 빅데이터는 환자의 상태를 감지, 

예측, 추론하는데 필요한 중요한 기술로 스마트 헬스

케어의 핵심기술로 자리잡고 있다. IoT 헬스케어 디바

이스로서 웨어러블 IoT 디바이스를 통해 헬스케어 서

비스 제공을 위한 운동량 정보 (칼로리 소모량, 거리, 

걸음수 등), 족적 정보 (움직임, 족압 등), 심전도, 칼로

리 등의 정보를 측정할 수 있으며, IoT 플랫폼과 연계

하여 다양한 서비스를 제공한다. 현재까지 개발 및 출

시된 대부분의 IoT 헬스케어 플랫폼 기술들은 특정 기

업의 자체 고유 기술을 적용하여 개발되었으며, 개방

형 보다는 폐쇄형 플랫폼에 가까우며 이로 인해 플랫

폼 간 혹은 서비스 간 호환성 및 연동성이 보장되지 

않고 있다. 대부분의 IoT 헬스케어 플랫폼 제품들은 

ISO/IEEE 11073 PHD(Personal Health Data)[5] 표준 및 
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oneM2M[1-3] 국제 표준을 고려하고 있지 않다. IoT 디

바이스 부분에서는 센서에서 측정된 센싱 데이터 정보

를 게이트웨이로 전송하기 위한 기술로 6LoWPAN[6], 

ZigBeeIP, CoAP(Constrained Application Protocol)[7]이 

연구 중에 있다. Backend 부분에서는 센싱된 데이터 

및 자원을 효율적으로 관리하기 위한 표준으로 IETF, 

IPSO, oneM2M 등의 국제표준화기구에서 다양한 표준

연구를 진행하고 있다. 사물인터넷 표준은 인터넷 프

로토콜이 탑재되어 있는 다양한 센서 노드를 활용하여 

CoAP/DTLS 또는 HTTP/TLS 등의 웹 기반 응용 프로토

콜을 이용하여 안전하고 신뢰성 있는 통합된 서비스를 

제공을 요구한다. 

2.1 IoT 헬스케어 통신 프로토콜

oneM2M[8-10] 아키텍처 모델 기반의 필드 도메인, 

인프라스트럭쳐 도메인에 위치하는 CSE(Common 

Service Entity)와 AE(Application Entity)에 대한 노드 

구성을 IoT 헬스케어 서비스 적용한 모델을 제안한다. 

공통서비스 플랫폼에서 제공되는 기능들을 헬스케어 

서비스에 적합하도록 최적화 하는 과정을 통해 IoT 헬

스케어 디바이스와 게이트웨이, 서버 간 통신 프로토

콜이 적용된다. 디바이스 관리는 디바이스 자체 하드

웨어 자원관리(배터리, 메모리 등), 디바이스 동작 설정 

관리, 진단을 통해 언제, 어디서나 헬스케어 서비스가 

가능하도록 설계 및 구현 가능하다. IoT 기반 다양한 

통신 프로토콜에 대한 분석을 통해 헬스케어 서비스에 

적합한 프로토콜을 적용하고, 코어 프로토콜과 실제 

통신환경에서의 해당 프로토콜의 메시지와 oneM2M 프

리미티브 간의 매핑 정의가 필요하다. 코어프로토콜은 

발신자와 수신자 절차로 구분되며, 발신자 측면에서의 

코어 프로토콜 절차와 수신자 측면에서의 코어 프로토

콜 절차를 프로그래밍 한다. 

Fig. 1. OneM2M reference architecture

2.2 무선 송수신 기법

IoT 헬스케어 디바이스에서 센싱된 정보는 게이트웨

이를 통해 호스트 시스템으로 전달한다. 무선 인체영

역통신망을 위한 응용의 경우에는 환자의 급박한 상태 

변화 또는 중요한 건강 상태를 실시간으로 신속하게 

알려야 하기 때문에 대용량의 데이터 전송이 발생하거

나 다수의 이벤트가 발생하는 경우 생체신호의 전송지

연시간의 보장이 요구된다. 심전도, 가속도, 맥박 등의 

생체신호를 채널 및 패킷으로 구분하여 게이트웨이로 

전송하고, 게이트웨이에서는 수신 받은 각 센서신호를 

분할하여 디스플레이 한다. ZigBee Alliance에서 제정

한 ZigBee 네트워크 계층은 그림 2에서와 같이 데이터

프레임을 전송 및 수신하고, 네트워크 헤더를 조작하

는 NLDE(Network Layer Data Entity)와 관리를 목적으

로 하는 NLME(Network Layer Management Entity)로 

구분된다.

Fig. 2. ZigBee Network layer

NLDE-SAP(Service Access Point)라는 데이터인터페

이스를 통해 응용지원 부분 계층의 데이터관리부와 통

신한다. IEEE 802.15.4 표준의 MCPS-SAP 데이터 인터

페이스를 통해 MAC 계층의 데이터관리부와 통신한다. 

애플리케이션들은 ZDO(ZigBee Device Object)를 통해 

네트워크 계층을 관리하며, ZDO와 네트워크 계층은 

NLME-SAP 관리인터페이스를 사용해 통신한다. MAC 

계층의 관리를 위해 MLME-SAP 관리인터페이스를 통

해 MAC 계층과 직접적으로 통신한다.

2.3 신뢰성 기반 메시지 전달

네트워크 지연 및 손실이 심한 전송 환경에서 IoT 

헬스케어 디바이스에서 수집된 정보들을 신뢰성 있는 
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메시지 전달을 위한 메시지 프로토콜이 적용되며, 메

시지 프로토콜은 브로커 또는 서버라고 불리는 중계서버

를 기반으로 IoT 헬스케어 디바이스들과 

Publish/Subscribe 관계를 형성하도록 구성하고, 경량의 

메시지를 교환한다. MQTT[11]는 양방향 publish/subscribe 

메시징 통신을 통해 직접적으로 메시지를 송수신 할 수 

있으며, publisher와 subscriber는 상황에 따라 서버, 디

바이스의 역할을 수행할 수 있게 된다. publisher와 

subscriber 사이에서 중계자 역할은 Broker가 하며 

Mobius 플랫폼에서는 오픈소스인 mosquitto를 Broker로 

사용하고 있다.

Fig. 3. MQTT publish/subscribe operations

저전력으로 동작되며 데이터 전송 지연 및 손실이 

발생하는 네트워크 환경을 고려하여 메시지 전달의 신

뢰성을 위한 세 가지 QoS 레벨을 정의한다. QoS는 클

라이언트에서 Publish되어 전달된 메시지가 다른 클라

이언트에게 어떻게 전달될 것인가를 정의한다. 다양한 

시나리오를 가정하여 각각의 참조 포인트를 통해 전달

되는 프로토콜 세그먼트에서 지원하는 상호작용 관계

를 고려해야 한다. IoT 환경에서는 멀티홉으로 구성되

어 있고 라우팅 경로가 일정치 않을 수 있음을 고려할 

때 반복적인 전송 실패로 인한 양단간 재전송 요청이 

빈번히 발생한다면 그 전송 지연은 네트워크 서비스 

자체에 큰 영향을 미칠 수 있다. 따라서 IoT 환경에서 

신뢰성이 높고 데이터 전송량을 줄이기 위해 라우팅 

과정에서 쿼리(Query) 및 LQI(Link Quality Indicator) & 

sequence 기능을 추가함으로써 각 라우팅 구간 사이의 

네트워크 변화에 따른 비신뢰성을 보완할 수 있다.

Fig. 4. Query and LQI sequence operations

Ⅲ. oneM2M 기반 시스템 구현

본 논문에서 제안하는 헬스케어 디바이스에서의 신

뢰성 기반 메시지 전달 시스템은 oneM2M 기반의 

Mobius 플랫폼[12]을 활용하여 설계 및 구현하였다. 

Mobius 플랫폼은 국제 표준 oneM2M을 기반으로 IoT 

서비스를 위해 개발한 오픈 서버 플랫폼으로 IoT 디바

이스 접근 제어, 인증, 데이터 관리 등을 지원하고 

REST API 제공한다. 제안하는 oneM2M 기반 시스템은 

그림 5와 같이 헬스케어 서비스에 적용하기 위해 체온, 

가속도 센서를 통해 체온 및 활동량에 대한 상태를 측

정하여 oneM2M을 기반으로 개발된 Mobius 플랫폼으로 

전달한다. &cube는 사물인터넷 디바이스와 게이트웨이

를 포함한 소프트웨어 플랫폼을 의미하며, &CUBE에서

는 TAS를 활용하여 센서 디바이스로부터 데이터를 취

득하고, 서버 플랫폼인 Mobius 플랫폼으로 측정된 값

을 전달, 제어 하는 역할을 한다. TAS는 실제 사물을 

디바이스에 연결하기 위한 SW로써 사물과 &Cube간의 

중간 연결통로를 만드는 역할을 한다. Mobius 플랫폼

은 사물인터넷 디바이스와 REST API를 통해 연동된다. 

또한, oneM2M 표준을 준수하여 MQTT 지원을 위한  

MQTT 서버로 구성되며, 전송된 데이터는 MySQL DB

에 저장한다. MQTT는 사물인터넷 환경을 위해 만든 

경량의 publish/subscribe 메시징 프로토콜로서, 저전력, 

낮은 대역폭을 사용하는 응용 서비스에 최적화되어 있
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다. MQTT는 3단계의 QoS 레벨을 제공하기 때문에 데

이터 전송에 있어 반드시 전송되어야 하는 데이터에 

대해 신뢰성 있는 전송을 보장한다. publish/subscribe 

메시지는 MQTT broker에 대한 클라이언트로 동작하

며, 토픽이라는 메시지 채널을 통해 메시지를 발행 구

독한다.

Fig. 5. System architecture of oneM2M healthcare system

본 논문에서는 그림 6과 같이 오픈 HW 플랫폼인 

라즈베리파이와 7인치 LCD 터치스크린을 활용하여 

oneM2M 동작 테스트를 진행하였다. &Cube Thyme 

Nodejs를 라즈베리파이에 설치하여 구동되도록 구현하

였다. 

Fig. 6. &Cube Thyme Nodejs on open H/W platform

그림 7은 Mobius 서버에서의 mobius.js를 실행한 화

면으로 MySQL, MQTT Broker, NodeJS 설치 후 Mobius 

서버 ip와 포트 번호를 통해 서버가 구동된 것을 확인

할 수 있다. 

그림 8은 &Cube Thyme Nodejs를 실행한 화면으로 

cse.host에 접속하기 위해 서버 ip를 설정하고 ae 이름

(care1)과 addid(temp_1, accel_2)로 설정하여 Mobius 서

버로 전달하도록 구현하였다. &Cube는 oneM2M 표준

의 AE개발을 지원하는 오픈소스 프로그램으로 통신 

프로토콜 지원, 인터넷 연결과 NodeJS 환경이 갖추어

진 조건에서 동작하며, 본 논문에서는 Thyme을 활용

하여 체온, 가속도 센서 디바이스에 적용하였다. 이를 

통해 ADN-AE는 IN-CSE와 연결할 수 있으며, 센서에

서 전달한 데이터들이 DB 저장소로 메시지 전달되도

록 구동 테스트를 진행하였다.

Fig. 7. Snapshot of mobius server operation

Fig. 8. Snapshot of &Cube Thyme Nodejs

Ⅳ. 결론

사물인터넷 표준은 인터넷 프로토콜이 탑재되어 있

는 다양한 센서 디바이스를 활용하여 프로토콜을 이용

하여 안전하고 신뢰성 있는 통합된 서비스를 제공을 

요구한다. 네트워크 지연 및 손실이 심한 전송 환경에

서 IoT 헬스케어 디바이스에서 수집된 정보들을 신뢰

성 있는 메시지 전달을 위한 메시지 프로토콜이 적용
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이 필요하다. IoT 헬스케어 디바이스에 적합한 통신 프

로토콜, 특히 무선 송수신 기법, 신뢰성 기반 메시지 

전달 등의 필요성이 요구됨에 따라 본 논문에서는 

oneM2M 기반 헬스케어 서비스 적용 모델을 제안하고 

헬스케어 서비스에 적용하기 위해 체온, 가속도 센서

를 통해 체온 및 활동량에 대한 상태를 측정하여 

oneM2M을 기반으로 개발된 Mobius 플랫폼으로 전달하

도록 시스템을 구현하였다. 또한 &Cube Thyme을 활

용하여 체온, 가속도 센서 디바이스에 적용이 가능하

도록 라즈베리파이에 설치하여 구동 테스트를 진행하

였다. 향후 연구로는 성능 및 효율성 등을 비교, 분석 

연구를 진행하고자 한다.
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