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경량 블록암호 알고리즘 설계 연구 동향을 소개하고, 향후 전망에 대해 논의한다.
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Ⅰ. 서 론  

경량 대칭키 암호 알고리즘은 2001년 블록암호 AES
의 표준화 이후 본격적으로 연구되기 시작했다. 서버나
PC 등 대부분의 환경에서 AES[1]가 암호화를 담당하
게 되었으나, 경량 환경은 AES의 설계에서 고려된 것
이 아니었기 때문이다. 게다가, 컴퓨터 시스템 및 네트
워크 기술의 발달은 모든 장비의 소형화 및 지능화로

이어지고 있기 때문에, 하드웨어 및 소프트웨어의 최적
화는 제품의 성능 및 기능 향상, 개발 비용 최소화 등에
직접적인 영향을 미치는 매우 중요한 요소이다. 
암호학자들은 경량 암호 알고리즘을 가용 자원이 제

한된 다양한 환경에서 효율적으로 구현 및 동작할 수

있는 암호 알고리즘으로 정의하고, 그것에 맞는 다양한
설계 방법들이 연구하였다. 암호 알고리즘의 설계는 알
고리즘 개발, 취약점 분석, 새로운 설계 방법 제안으로
이어지는 정반합의 연속으로 발전해왔다. 이 글에서는
경량 블록암호 알고리즘 설계 발전 과정 및 연구 동향

을 소개하고, 향후 전망에 대해 논의한다.
 

Ⅱ. 경량 블록암호의 등장

초기 경량 블록암호 알고리즘 설계의 초점은 하드웨

어 구현 면적의 최소화에 있었다. CHES 2006에서 발
표된 경량 블록암호 HIGHT[2]가 하드웨어 구현 면적
을 최소화하기 위해 선택한 방법은 8비트 산술연산

(Add ition mod 256, Bitwise Rotation, XOR)으로 라

운드 함수를 구성하는 것이다. 이렇게 설계되는 구조를
사용된 연산자들의 앞글자를 따서 ARX 구조라고 부른
다. 8비트 산술 연산의 장점은 하드웨어 구현비용이 저
렴하며 대부분의 CPU에서 채택하고 있는 보편적인 연
산이기 때문에 소프트웨어 구현에서도 어느 정도의 효

율을 보장해준다는 것이다. 
이듬해, CHES 2007에서 발표된 경량 블록암호

PRESENT[3]가 하드웨어 구현 면적의 최소화를 위해
선택한 방법은 4비트 S-box와 비트 치환(Bitwise 
Permutation)으로 라운드 함수를 구성하는 것이다. 4비
트 S-box는 AES에 사용된 8비트 S-box에 비해 복잡도
가 현저히 낮기 때문에 하드웨어 구현 면적이 작고 비

트 치환은 단순히 비트의 위치를 옮겨 주는 연산이므로

하드웨어 구현 비용이 발생하지 않는다.
AES와 차별되는 HIGHT 및 PRESENT의 설계 기준

중 하나는 블록 길이를 64비트, 키 길이를 128비트로
설정했다는 것인데, 이것은 필요한 레지스터의 크기를
줄여주어 면적 최소화에 중요한 요소이지만, 두 블록암
호가 제공하는 안전성 수준이 AES 보다 낮다는 의문을
제기하게 되는 이유이기도 하다. 그러나, 경량 환경에서
의 블록암호의 용법이 서버나 PC에서와는 차이가 있다
는 점도 고려된 설계 방향이다. 단순히 라운드 함수의
복잡도를 낮추는 것은 블록암호의 안전성을 크게 저하

시키며 라운드 수의 급격한 증가가 일어날 수 있기 때

문에 확산계층(Diffusion Layer)의 정교한 설계가 필요
하다. 이 문제에 대처하는 방법으로 HIGHT의 설계자
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[그림 1] 블록암호 HIGHT의 라운드 함수

[그림 2] 블록암호 PRESENT의 라운드 함수

[그림 3] 블록암호 CLEFIA의 라운드 함수

들은 두 가지 종류의 로테이션 수 조합의 사용을, 
PRESENT의 설계자들은 최대차분확률 증명이 가능한
비트 치환의 사용을 선택했다.

FSE 2007에서 발표된 경량 블록암호 CLEFIA는 위
의 두 블록암호와는 다른 경량성의 정의에 기반하여 설

계되었다. CLEFIA의 설계자들은 AES와 동일한 블록
길이와 키 길이를 고수하여 동일한 안전성을 제공하도

록한 반면, 더 강력한 확산계층을 적용하여 라운드 수를
줄임으로써 암호화 속도를 높였다. 즉, 동일한 안전성과
구현 면적에서 암호화 속도가 더 빠르다면 전력소모가

감소한다는 관점으로 경량성을 강조한 것이다. 전력소
모의 감소는 배터리의 수명과 밀접하며, 대부분의 소형
장비는 배터리 기반으로 작동한다는 점에서 경량 설계

에 중요한 목표가 될 수 있다.
경량 블록암호의 개념을 정립하며 설계의 새로운 방

향을 제시했던 이 세 알고리즘들은 현재 국제 표준

ISO/IEC 18033-3[4]과 ISO/IEC 29192-2[5]에 포함되
어 있다. 

 

Ⅲ. 경량 블록암호 연구의 발전 및 영향

HIGHT와 PRESENT 발표 이후의 경량 블록암호 설
계 관련 연구 경향은 대략 네 가지로 정리할 수 있다. 
첫 번째는 경량 블록암호 구현 방법의 다양화이다. 하드
웨어 경량 구현에서는 면적 최소화 구현, 면적 대비 속
도 최대화 구현에 관한 연구가 진행되었으며, 적용된
ASIC 구현 프로세스에 따른 구현 결과의 비교 분석도

많이 연구되었다. 
두 번째는 소프트웨어 경량의 개념의 등장이다. 저가

형 CPU 및 MCU의 발전으로 더 이상 소형화의 영역이
하드웨어만의 것이 아니게 된 상황에서, 경량 소프트웨
어 구현에 적합한 암호 알고리즘의 필요성이 증가하였

다. 블록암호의 소프트웨어 경량 구현에서는 코드 크기
최소화 구현, 코드 크기 대비 속도 최대화 구현, 속도
최대화 구현에 관한 연구가 진행되었으며, 각 CPU에서
지원하는 연산 및 레지스터의 장점을 최대한 활용하기

위하여 어셈블리 수준에서의 구현 방법 또한 많이 연구

되었다. 
세 번째는 하드웨어 및 소프트웨어 경량 구현에 적합

한 연산들에 대한 연구이다. 블록암호에 사용되어온 대
표적인 비선형 연산인 S-box에 대해 ANF(Algeb raic 
Normal Form), CNF(Conjunctive Norm al Form)에서
의 복잡성에 관한 연구 및 최적의 S- box 탐색 방법 등
이 연구되었으며[6, 7], 선형 연산인 MDS 행렬에 대해
경량 구현이 가능한 형태의 행렬 구성 방법이 연구되었

다[8, 9, 10, 11]. 
네 번째는 블록암호에 대한 가장 대표적인 안전성 분

석 방법인 차분 공격(Differential Cryptanaly sis)와 선
형 공격(Linear Cryptanalysis)에 사용될 수 있는 특성
들(Characteristics)을 효율적으로 탐색하는 방법들이 연
구되었다[12, 13, 14]. 이러한 특성 탐색 방법의 발전으
로 상대적으로 블록 길이가 짧은 경량 블록암호들에 대

해 실시간 실험이 가능하게 되어 매우 정교하게 안전성

분석을 수행할 수 있게 되었으며, 그러한 과정을 통해
안전성 분석과 설계에서 많은 연구 결과들이 양산되었

다. 
소프트웨어 경량 구현을 고려한 설계의 개념은 블록

암호 KLEIN[15], LEA[16], SPECK & SIMON[17] 등
에서 확인할 수 있다. 블록암호 LED[18]는 반복적인



정보보호학회지 (2020. 6) 27

[그림 4] 블록암호 GIFT의 라운드 함수

[그림 5] 열린 버터플라이(Open Butterfly) 구조

 

[그림 6] 닫힌 버터플라이(Closed Butterfly) 구조

네 단계로 구성될 수 있는 MDS 행렬을 채택함으로써
암호화 속도를 버리는 대신 면적 최소화 구현에 적합하

게 AES와 유사한 구조를 만들 수 있음을 보여주었다.
직관적으로 보자면, 안전성 조건은 경량성에 반비례

하는 개념이다. 라운드 함수의 반복 횟수를 증가시킬수
록, 라운드 함수의 구조가 복잡해질수록 안전성이 증가
할 확률이 높기 때문이다. 블록암호 PRINCE[19]와
CHASKEY[20]는 전형적으로 블록암호에 대해 요구되
는 안전성 수준을 대폭 낮춤으로써, 다른 알고리즘 보다
더욱 경량인 구조를 구성하는 것을 설계 목표로 하였으

나, 일반적인 접근법은 아니다. 키스케줄이 거의 필요없
는 특유의 형태로 인하여 지속적인 관심을 받고 있는

Even-Mansour 구조[21]가 실제로는 잘 사용되지 않고
있는 것도 동일한 블록 길이와 키 길이를 사용하는 다

른 블록암호 구조에 비해 안전성 수준이 크게 떨어지기

때문이다. 
블록암호 GIFT[22]는 PRESENT의 설계전략을 개

선했다. PRESENT는 가능한 입력차분과 출력차분 쌍
의 해밍웨이트 합계가 3이상이어야 한다는 조건을 만족
하는 S-box를 사용했는데, 이것은 PRESEN T의 안전
성 분석에서 가장 중요한 조건이다. 반면에, GIFT는 그
러한 조건을 고수하지 않고 하드웨어 구현 시

PRESENT의 것 보다 더 구현 비용이 저렴한 S-box를
사용하였는데, 그럼으로써 발생할 수 있는 안전성의 손
실을 비트 치환을 정교하게 설계함으로써 방지하였을

뿐만 아니라 오히려 더 개선하였다. GIF T의 설계자들
이 제시한 BOGI(Bad Output Good Input)라는 설계전
략은 최적의 안전성 결과를 만들어줄 수 있는 S-box와
비트 치환의 절묘한 결합 방법을 보여준다.
블록암호에 사용되는 비선형 논리에 관한 색다른 연

구로는 버터플라이 구조[23]를 들 수 있다. 이 연구는
작은 입출력 길이를 갖는 비선형 연산을 이용하여 큰

입출력 길이를 갖는 비선형 연산을 만드는 것이 주된

목적이다. 물론, 작은 입출력 길이를 갖는 S-box를 기반
으로 어떤 블록암호 구조를 적용하여 큰 입출력 길이를

갖는 S-box를 만드는 시도는 많이 있었으나, 버터플라

이 구조는 수학적으로 APN(Almost Perf ect 
Nonlinear) 함수를 지향한다는 점에서 차별화된다. 
경량 블록암호에 관하여 연구된 다양한 안전성 분석

방법, 기본 연산자, 라운드 함수, 키스케줄 설계 방법들
은 다른 암호 알고리즘들의 설계에 많은 영향을 주었다. 
SHA-3 프로젝트 이후 경량 해시함수(Hash Function)
의 개념을 가진 알고리즘들이 발표되었고, 인증암호화
(Authenticated-Encryption) 알고리즘 개발을 목적으로
수행된 CAESAR 공모전에서 최종적으로 생존한 알고
리즘들 중 경량성과 관계된 것들은 ‘Lightweight 
Applications’라는 이름으로 정리되었다. 최근에 NIST
에서도 경량 대칭키 암호 알고리즘의 표준화 추진을 위

한 공모전을 수행하고 있다. 또한 ICISC 2019에서 발
표된 CHAM[24]은 경량 블록암호 설계기술을 기반으
로 개발된 경량 형태보존 암호 알고리즘이다.

 

Ⅳ. 향후 전망

앞으로는 부채널 분석 대응 구현 시 면적이 최소화될

수 있는 설계 방법을 제시한 블록암호 CRAFT[25] 처
럼 설계 단계에서 기존에 요구되는 안전성과 효율성 조
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건을 만족시키는 것 뿐만 아니라, 적용환경, 구현 방법, 
부가적인 특수한 상황에서 최적화되는 설계 방법에 관

한 다양한 연구 결과들이 발표될 것으로 예상된다. 
마지막으로, 흥미로운 두 가지 연구 방향을 소개하고

자 한다. 경량 블록암호의 공통적인 특징 중 하나는 키
스케줄이 극도로 단순하다는 것이다. 거의 모든 암호시
스템에서 키는 랜덤하게 선택되는 것으로 가정하기 때

문에, 오랜기간 동안 키스케줄 복잡도 증가의 원인이 되
어왔던 연관키 공격의 실제 발생가능성은 난수발생기가

공격되지 않는 한, 0으로 수렴하고 있는 상황이다. 그렇
지만, 바이클릭 공격(Biclique Attack)이나 비선형 불변
공격(Nonlinear Invariant Attack)은 단순한 키 스케줄
이 블록암호 전체 구조를 취약하게 만들 수도 있음을

보여준다. 따라서 단순한 키스케줄의 적용으로 인한 위
험 요소와 보완 방법에 대한 연구는 블록암호 설계 분

야에서 파급 효과가 클 것이다. 또한, PGV 등 해시함수
모드에 적용될 경우 키스케줄의 단순한 구조 때문에 키

입력 부분으로부터 취약점이 발생할 수 있다. 이것은 기
존의 블록암호 운영모드에 경량 블록암호를 적용하면

안전성에 문제가 있을 수 있음을 암시하는 반면, 현재의
PRF (Pseudo-Random Function), PRP(Pseudo-R 
andom Permutation), 또는 이상 암호(Ideal Cip her) 기
반의 운영모드 증명방법으로는 이러한 차이를 반영한

안전성 분석이 불가능하다. 그러므로, 키스케줄의 복잡
도가 반영되는 안전성 증명 기법의 개발은 경량 블록암

호에 적합한 운영모드와 직결된다는 점에서 매우 흥미

롭다. 
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