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Abstract

Recently, a crowdsensing system that provides a new sensing service with real-time sensing data provided from a

user’s device including a sensor without installing a separate sensor has attracted attention. In the crowdsensing

system, meaningless data may be provided due to a user’s operation error or communication problem, or false data

may be provided to obtain compensation. Therefore, the detection and removal of the abnormal data determines the

quality of the crowdsensing service. The proposed methods in the past to detect these anomalies are not efficient for

the fast-changing environment of crowdsensing. This paper proposes an anomaly data detection method by extracting

the characteristics of continuously and rapidly changing sensing data environment by using machine learning

technology and modeling it with an appropriate algorithm. We show the performance and feasibility of the proposed

system using deep learning binary classification model of supervised learning and autoencoder model of unsupervised

learning.

요 약

최근, 별도의 센서를 설치하지 않고 센서가 포함된사용자의 기기로부터 제공되는 실시간 센싱 데이터를 가지고 새로운센

싱 서비스를 제공하는 크라우드센싱(Crowdsensing) 시스템이 주목받고 있다. 크라우드센싱 시스템에서는 사용자의 조작실

수나 통신 문제로 인해 의미 없는 데이터가 제공되거나 보상을 얻기 위해 거짓 데이터를 제공할 수 있어 해당 이상 데이터의

탐지 및 제거가 크라우드센싱 서비스의 질을 결정짓는다. 이러한 이상데이터를 탐지하기 위해 제안되었던 방법들은 크라우

드센싱의 빠른 변화 환경에 효율적이지 않다. 본 논문은 머신러닝 기술을 활용하여 지속적이고 빠르게 변화하는 센싱 데이터

의 특징을 추출하고 적절한 알고리즘을 통해 모델링하여 이상데이터를 탐지하는 방법을 제안한다. 지도학습의 딥러닝 이진

분류 모델과 비지도학습의 오토인코더 모델을 사용하여 제안 시스템의 성능 및 실현 가능성을 보인다.
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Ⅰ. 서론

크라우드센싱(Crowdsensing)은 개인에게 널리 보

급된 스마트폰과 같은 기기를 통하여 제공되는 센

싱 데이터를 수집하고 정보를 추출하여 센싱 서비

스를 제공하는 시스템이다[1]. 2018년 기준 대한민

국의 스마트폰 보급률은 96%를 넘는다고 한다. 이

러한 보급된 기기를 활용하여 크라우드센싱 시스

템에서는 별도의 센서 설치 없이 방대한 양의 데이

터를 수집할 수 있다. 크라우드센싱을 기반으로 공

유된 정보를 이용하여 센싱 서비스를 제공하기 위

해서는 제공된 데이터의 신뢰성이 중요하다. 서비

스 제공자는 정보 제공을 유도하기 위해 참여자들

에게 보상을 제공할 수 있다. 그러나 악의적 정보

제공자는 단순히 보상을 목적으로 무작위 또는 거

짓 데이터(malicious false data)를 생성하여 제공

할 수 있다[2]. 악의적인 의도가 없더라도 통신 문

제, 조작 실수 등으로부터 오류 데이터가 제공될

시 공유된 데이터에서 추출한 정보의 정확도를 떨

어트려 크라우드센싱 시스템의 서비스 질 저하로

이어지게 된다.

이러한 이상데이터 탐지를 위해 기존 무선 센서

네트워크(Wireless Sensor Network, WSN)에서는

관측 데이터를 기준으로 신뢰구간 추정 탐지 기법

[3], 주변 이웃의 데이터를 수집하여 정상과 비정상

라벨링을 통한 이상탐지 방법[4], 통계학적 정상 데

이터 범위 설정을 통한 이상 탐지 방법[5] 등이 있

다. 그러나 기존 WSN에서의 이상 데이터(anomaly

data) 탐지 기법들은 직접 설치한 센서의 데이터를

기준으로 설계하고 실험하여 데이터 다양성을 고

려해야 하는 크라우드센싱 환경에 직접 적용이 적

합하지 않다. 이에 크라우드센싱 환경에서의 연구

들도 진행되었는데, 크라우드센싱 시스템의 참여자

평판을 중심으로 데이터를 평가하는 방법[6], 블록

체인 스마트 컨트랙트를 이용하여 정보 사용자가

직접 정보의 질을 평가하는 이상데이터 탐지 시스

템[7]이 있다. 그러나 현재 크라우드센싱 기반 데이

터로는 소셜미디어로부터 얻는 데이터, 위치데이터

와 연관된 데이터, 실시간 모니터링과 같이 시간

흐름에 따른 데이터가 주를 이루고 있다. 크라우드

센싱 환경의 데이터의 다양성, 데이터의 시간과 위

치 관련성, 다양한 데이터의 특성을 고려해야 하는

경우, 특정 데이터에 특화된 알고리즘으로 데이터

의 질을 평가하는 것은 적합하지 않을 수 있다. 또

한 정직한 정보 제공자 및 사용자에 의한 평판을

기반으로 하는 시스템에서는 그들의 계정이 탈취

당하여 악의적으로 이용될 수도 있다.

본 논문에서는 크라우드센싱 시스템에 제공되는

이상데이터의 탐지를 위하여 머신러닝 기법을 이

용하여 이상 데이터(즉, 노이즈 및 오류 데이터, 무

작위 또는 거짓 데이터)를 탐지하는 방법을 제안한

다. 이를 위해 첫째, 머신러닝 기법을 이용하여 데

이터의 중요 요소 추출 및 전처리를 수행한다. 둘

째, 이렇게 추출된 요소의 데이터를 통해 지도학습

과 비지도학습 모델링을 통해 적절한 모델을 선택

한다. 이렇게 선택된 모델을 통해 이상탐지를 수행

한다.

크라우드센싱은 주로 GPS센서를 이용한 위치데

이터와 실시간 모니터링을 위해 시간 값과 함께 센

싱 데이터를 수집하여 이용한다[1]. 광범위한 지역

에서 실시간으로 공유되는 데이터에서 가짜 데이

터(fake data)를 찾기 위해서는 정해진 알고리즘을

사용하는 것은 효율적이지 않다. 그래서 본 논문에

서는 이상 데이터 탐지를 위하여 머신러닝을 이용

하여 탐지 모델을 학습한다. 가장 많이 사용되는

머신러닝의 지도학습을 이용하기 위해서는 라벨링

이 필요하다. 하지만 실생활에서 수집되는 데이터

는 정리되어 있지 않으며 라벨링이 존재하지 않는

다[8]. 또한 데이터 특성을 추출하여 머신러닝 모델

학습에 적용하여야 높은 예측율을 기대할 수 있다.

그래서 데이터의 특성을 찾는 것이 필수적이다. 본

논문에서는 이러한 작업을 위해 구글 클라우드 플랫

폼에서 제공되는 자동화된 머신러닝 툴 AutoML[9]

를 이용하여 자동으로 특성을 추출하고 그 특성을

이용하여 전처리한 데이터를 지도학습과 비지도학

습을 통하여 이상 데이터 탐지를 비교하여 적절한

모델링 방법을 보인다.

2장에서는 본 논문의 기반이 되는 환경과 기술,

기존 방법을 소개한다. 3장에서는 제안하는 크라우

드센싱 이상 데이터 탐지 방법을 설명한다. 4장에서

는 실험성능을 분석하고, 5장에서는 결론을 맺는다.

Ⅱ. 기반 연구

본 장에서는 기반이 되는 크라우드센싱의 구조

및 서비스, 머신러닝, 지도학습, 비지도학습, 기존

(476)
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방법을 소개하고 문제점을 설명한다.

2.1 크라우드센싱

크라우드센싱은 이미 널리 보급된 기기 스마트

폰, 웨어러블 같은 기기를 활용해 데이터를 수집하

고 정보를 추출하여 공유 및 서비스하는 시스템이

다[1]. 크라우드센싱은 이미 보급된 기기들을 활용

하기 때문에 추가적인 비용 없이 데이터를 수집할

수 있다. 서비스 제공자는 데이터를 수집하기 위해

참여자에게 보상을 지급할 수 있다. 보상은 재화,

포인트, 서비스 등이 될 수 있다[6].

Information 
Processing

Data Service

Fig. 1. Crowdsensing Navigation System.

그림 1. 크라우드센싱 내비게이션 시스템

크라우드센싱의 서비스 예로는 그림 1과 같은 내

비게이션 서비스가 있다[10]. ① 사람들이 내비게이

션 애플리케이션 서비스를 이용하며 이동할 때 스

마트폰은 사용자의 위치를 서버에 전송한다. ② 서

버는 수많은 내비게이션 사용자로부터 트래픽 상

태 정보를 수집한다. ③ 수집한 정보를 바탕으로

도로 위 차량상황 정보를 추출한다. ④ 내비게이션

서비스에 추출한 정보를 표시하여 사용자들에게

보다 나은 서비스를 제공한다. 이 예시에서는 내비

게이션 서비스가 정보 제공 참여자들에게 보상이

된다.

2.2 머신러닝

머신러닝은 주어진 데이터를 학습하여 원하는 결

과를 도출하는 모델을 찾아내는 방법이다[11]. 모델

을 찾아낸다는 것은 데이터간의 특성을 학습하여 특

징 값을 찾고 학습된 모델을 사용하여 새로운 데이

터를 입력하여 결과를 도출할 수 있음을 의미한다.

머신러닝의 단계는 1. 데이터 분석 및 이해, 2 .데

이터 전처리, 3. 모델 수립, 4 .학습, 5. 성능평가로

구성된다[11]. 첫째, 데이터 분석 및 이해 과정은

머신러닝의 모델을 학습하기 위해서는 주어진 데

이터 셋에 대하여 이해를 하는 것이다. 데이터를

이해하기 위해서 시각화, 다양한 변환 적용, 데이터

간의 상관관계 분석, 머신러닝 분류기 등을 사용하

여 분석할 수 있다. 데이터 시각화는 많은 양의 데

이터를 요약해서 보여주기 때문에 데이터의 구성

형태와 데이터의 변화를 파악할 수 있다. 이로부터

데이터의 특징을 파악, 가설을 구성할 수 있으며

데이터 자체의 문제점 파악 및 이해에 큰 도움이

된다.

둘째, 데이터 전처리란 원본 데이터를 머신러닝이

학습하기 좋은 형태로 변경하는 것이다. 실세계에

서 얻은 데이터 셋은 복잡하고 지저분하다[8]. 통신

오류나 조작오류로 인해 비어있는 값이 생기거나

적절하지 않은 데이터가 발생할 수 있다. 이러한 데

이터가 머신러닝 모델의 학습데이터로 사용되면 모

델을 학습하는데 혼란이 오며 결과 값에 영향을 끼

친다. 따라서 불필요한 데이터는 사전에 미리 제거

해야 한다. 또한 데이터의 특성이 반영되어 있고 잡

음이 없으며 편향되어 있지 않은 데이터로 학습을

하여야 적절한 머신러닝 모델을 만들 수 있다.

Encoder

Decoder

Input Output

Fig. 2. Autoencoder Neural Network.

그림 2. 인공 신경망 구조

셋째, 모델 수립 과정에서는 데이터의 특성에 맞

게 지도학습, 비지도학습, 강화 학습 중 효율적인

머신러닝 종류를 선택해야 한다. 지도학습은 데이

터를 입력하여 발생하는 출력 값이 주어진 정답(라

벨)과 일치하는 여부로 학습을 한다[12]. 대표적인

모델은 심층신경망(Deep Neurual Network)이 있

다[13]. 비지도 학습은 입력만 존재하며 정답은 알

려주지 않는 학습 방법이다. 비지도 학습은 데이터
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의 특성을 군집화 하여 예측하는 모델을 학습하는

데 사용된다[12]. 대표적인 모델은 본 논문에서도

이용한 오토인코더(Autoencoder)가 있다. 오토인코

더는 입력(Input)과 출력(Output)을 동일하게 맞추

는 것이 목적인 신경망이다[14]. 그림 2는 오토인코

더의 구성도를 보여준다. 입력층의 뉴런 수보다 적

은 수의 뉴런을 은닉층에 배치한다. 이는 차원을

축소하는 의미를 가지고 있다. 다시 입력층과 동일

한 노드의 수의 출력층에 배치하여 원본을 복원하

도록 학습된다. 결과적으로 잡음을 제거하고 차원

을 축소하는 효과를 갖게 된다. 그림 2의 인코더 식

(fθ)은 s는 활성 함수, W는 가중치(Weight), b는 바

이어스(Bias)이다. 디코더 식(gϕ)은 s는 활성 함수,

W'는 가중치, b'는 바이어스를 의미한다.

다섯째, 학습 과정은 앞서 만든 머신러닝 모델에

전 처리된 학습데이터를 입력하는 과정이다. 학습

을 통하여 데이터 간 특징 값을 찾고 결과를 도출

할 수 있다. 마지막으로 성능평가는 완성된 모델에

새로운 입력 데이터를 넣어 알맞은 결과 값을 확인

하는 작업이다.

머신러닝 기술을 이용하는 시스템에서는 통상 앞

서 소개한 다섯 단계를 거치가 되어 있으나, 데이

터 분석을 통한 중요 요소 추출, 데이터 전처리의

완성도, 모델 수립 시 적용된 알고리즘과 파라미터

등에 따라 그 성능은 달라질 수 있다. 이에 본 논문

에서는 해당 각 단계에서 최종 성능평가의 성능이

높아질 수 있도록 각 단계를 설계한다.

2.2 기존 방법

본 논문에서 가정하고 있는 크라우드센싱 환경과

유사한 환경으로 WSN 환경을 고려할 수 있다.

WSN 환경에서 제안된 이상 데이터 탐지 기법으로

는 이상 데이터 탐지를 위해 신뢰구간을 설정하는

방법[3]이 있다. 이 기법에서는 선박 내부에 여러

센서들이 설치되어 있다고 가정했으며 수집된 정

보가 모여 전송될 때 지수평활법과 이동평균법을

이용하여 신뢰 구간을 설정한다. 측정된 데이터가

신뢰 구간을 벗어나면 이상 데이터로 감지한다. 또

다른 연구로서 이상 데이터 탐지 효율을 높이기 위

해 센서로부터 얻은 데이터를 정상과 이상데이터

로 라벨링 하는 방법이 제안되었다[4]. 수집한 데이

터를 비슷한 값들끼리 묶는다. 그리고 구역을 설정

한 뒤 정상 데이터와 이상 데이터 두 가지로 데이

터를 바운더리 모델링(boundary modeling)을 한다.

통계적 방법을 사용하여 이상 데이터를 탐지하는

기법도 제안되었다[5]. 4분위 수를 이용하여 정상

데이터의 범위를 설정한다. 실험에서는 온도, 습도,

압력센서 데이터에 대해 4분위 수를 설정하고 오작

동이나 통신 불량의 이상 데이터를 탐지한다.

하지만 [3]의 기법은 설치된 센서의 데이터의 값

만을 기준으로 신뢰구간을 설정하였다. 이러한 방

법은 다양한 기기의 센서로부터 얻어진 정보에 기

반한 크라우드센싱 환경에서 적용하기 어렵다. [4]

의 방법은 정상, 비정상 데이터로 라벨링을 위해

주변에 설치된 센서들과 값을 비교하여 라벨링을

진행하였다. 크라우드센싱 환경에서는 센서가 밀집

되어 구축되어 있는 WSN 환경과 다르게 어디에서

든 데이터가 제공될 수 있기 때문에 주변의 데이터

와 비교하여 이상 데이터를 탐지하기에 적합하지

않을 수 있다. [5]의 통계학적 방법으로 4분위 수를

이용하여 정상 데이터를 설정하는 것은 크라우드

센싱 데이터의 특성인 빠른 변화에 적절하게 대응

하기에 어려움이 있다.

크라우드센싱 환경에서 이상 데이터 탐지를 위해

제안된 기법으로서 보상을 목적으로 하는 악의적

인 공격을 막기 위하여 정보 제공자의 과거의 평

판, 규칙의 준수여부 등을 반영하여 데이터의 질을

평가하여 비례하는 보상을 주는 방법이 있다[6]. 하

지만 크라우드센싱의 데이터는 소셜미디어로부터

얻는 데이터, 위치데이터와 연관된 데이터, 실시간

모니터링과 같이 시간 흐름에 따른 데이터가 주를

이루고 있다. 크라우드센싱에서 특정 데이터에 특

화된 알고리즘으로 다양한 데이터의 질을 평가하

는 것은 적합하지 않을 수 있다. 또한 정직한 사용

자의 계정이 탈취 당하여 악의적으로 이용될 수도

있다. 또 다른 연구로서 평판기반한 보상 지급 방

법[6]의 문제점을 보완하고자 정보의 질을 블록체인

의 스마트 컨트랙트를 이용하여 정보 사용자가 직

접 정보의 질을 평가하는 시스템이 제안되었다[7].

하지만 사용자가 정보의 질을 평가하기 위해서는

해당 정보가 옳은지 아닌지를 미리 알고 있어야 한

다. 사용자는 정보를 얻기 위해 서비스를 이용하는

것이기 때문에 받은 정보가 실제로 맞는 정보인지

는 실시간으로 알기 어려워 실시간 평가할 수 없다.

본 논문에서는 기존의 WSN 환경에서 제안된 이

상 데이터 탐지방법[3][4][5]와 크라우드센싱에서 사
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용되는 방법[6][7]의 문제점을 보완하고자 크라우

드센싱 환경에서의 빠른 데이터 변화에 맞춰 신속

한 탐지가 가능하고 탐지 성능을 향상시키기 위해

머신러닝과 오토인코더를 이용한 이상데이터 탐지

방법을 제안한다.

Ⅲ. 제안방법

본 장에서는 다양한 데이터를 사용하는 크라우드

센싱 환경에서 이상 데이터 탐지하는 방법을 제안

한다.

3.1 제안된 이상데이터 감지 방법

본 논문에서 제안하는 방법은 그림 3과 같이 크

게 네 단계로 구성된다. 첫째, 자동화된 중요 특징

추출과 전처리, 둘째 이상 데이터 분류를 위한 머

신러닝을 이용한 모델 학습이다. 각 단계를 설명하

면, ① 크라우드센싱 사용자들은 크라우드센싱 시

스템에서 요청한 데이터를 크라우드센싱 서버에

제공한다. ② 서버는 자동으로 중요 특징을 추출하

여 데이터를 전처리한 후, 머신러닝 모델 학습 모

듈로 추출된 중요 요소의 데이터를 전달한다. ③

여러 모델링 기법으로 머신러닝 모델을 생성하고

평가를 통해 적절한 모델을 선정한다. ④ 전처리한

데이터로 학습된 머신러닝 모델은 이상 데이터 탐

지를 위해 사용된다.

Users

Anomaly data 
detection

Automated important 
attriabutes selection & 
Preprocessing

Machin learning based 
modeling & Propoer
model selection

Data
Provision

Crowdsesning Server

Fig. 3. Proposed Detection System.

그림 3. 제안된 탐지 기법

3.2 자동화된 중요 특징 추출 및 전처리

크라우드센싱 데이터를 머신러닝 모델에 효율적

으로 학습시키기 위해서는 중요 특징 추출이 필수

적이다. 하지만 크라우드센싱 데이터는 다양하고,

이러한 데이터에 대한 분석, 그리고 머신러닝에 적

합한 데이터에 관련한 지식도 필수적이다. 따라서

관리자의 지식과 경험에 따라 크게 달라질 수 있다

[15]. 이러한 방법은 많은 시도와 금전적인 낭비가

발생한다. 그래서 본 논문은 자동화된 특징 분석을

위해 AutoML 툴 사용을 제안한다. AutoML은 자

동화된 머신러닝을 의미한다. 본 논문은 구글에서

제공하는 클라우드 플랫폼을 이용한다. 데이터를

AutoML에 입력하여 분석하면 분류기준에 따라 머

신러닝에 적합한 특징 중요도를 자동으로 분석해

준다. AutoML의 결과 값은 머신러닝 모델의 학습

데이터를 만드는데 사용된다. AutoML을 이용하기

전 데이터에 기본적인 이산화, 널 값 제거, 오류 값

제거 등 전처리를 시행한다. 그 후 AutoML에 데이

터를 입력한다. AutoML이 추출한 특성 중요도를

기반으로 데이터를 다시 수정한다.

3.3 머신러닝 모델 학습

머신러닝 모델을 이용한 이상데이터 탐지는 빠르

게 변화하는 데이터에 맞춰 학습하여 데이터의 질

을 평가하는데 적합하다. 본 논문은 구현을 위하여

지도학습 모델로는 딥러닝 이진 분류 모델(Binary

classification model)을 사용한다. 그리고 비지도학

습 모델은 오토인코더(Autoencoder) 모델을 사용

한다.

3.3.1 지도학습

지도 학습을 위해서는 크라우드센싱에서 얻은 데

이터 셋을 라벨링하는 작업이 필요하다. 대부분의

데이터는 어떠한 데이터가 잘못된 이상 데이터인

지 판단되어 있지 않다. 본 논문은 지도학습 학습

데이터를 만들기 위한 라벨링 과정에 이상치 탐지

(Novelty detection) 방법을 사용한다. 이상치 탐지

는 학습 데이터를 모두 정상적인 데이터로 가정하

고 이를 정상과 비정상을 판별하는 기준으로 삼는

다[16]. 비지도학습에서 자주 사용되는 이상치 탐지

를 지도학습을 위한 라벨링 과정에 적용 가능하다.

실제 환경에서 수집되는 데이터들은 대부분 정상

이며, 머신러닝의 학습 데이터로 이용하기 전에 전

처리로 잡음을 제거한다. 따라서 정상 데이터만을

이용하여 정상, 비정상의 범주를 설정하여 이상치

를 탐지하는 방법은 정상 데이터들 간 공통된 특징

이 있다면 좋은 성능을 보일 수 있다. 우선 정상적
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인 데이터로 라벨링한 데이터셋을 만든다. 그리고

AutoML을 통해 중요 특성을 추출한다. 추출된 특

성을 중심으로 데이터를 전처리한다. 최종적으로

이 데이터가 학습 데이터로 사용된다. 머신러닝 모

델 생성과정은 전처리된 데이터에 적합하게 구조

를 만든다. 본 논문에서는 입력 정보를 바탕으로

해당 입력이 어느 클래스에 속하는지 분류한다. 이

를 위해 오차전역파(Backpropagation)를 이용하여

학습하여 바이너리 분류 모델에 높은 성과를 보이

는 이진 분류 딥러닝 모델을 사용한다.

그림 4는 딥러닝 이진 분류 모델의 구조이다. 여

기서 입력 값은 전처리된 데이터의 속성 수를 의미

한다. 출력 값은 클래스를 분류하는 0, 1로 구성되

어 있다. 중간층인 은닉층의 개수와 각 층의 노드

의 개수는 다양하게 설정할 수 있다.

Fig. 4. Binary Classification Deep Neural Network.

그림 4 이진 분류 심층 신경망 구조

3.3.2 비지도학습

비지도학습은 번거로운 라벨링 과정을 생략할 수

있다는 장점이 있다. 본 논문에서는 오토인코더모

델을 사용하여 이상데이터 탐지를 구현한다. 실생

활에서 얻는 데이터는 대부분 정상 범주의 정보이

다. 오토인코더는 정상 클래스의 데이터만으로 이

상 데이터 감지와 아직 관측되지 않은 정상 데이터

를 분류할 수 있다[14].

오토인코더에서 이상데이터를 탐지하기 위해서

정상적인 데이터를 이용하여 오토인코더 모델을

학습한다. 오토인코더는 데이터의 확률 분포, 즉 정

상 클래스 데이터의 분포를 학습한다. 학습 후, 새

로운 데이터를 넣어 입력 값과 출력 값의 오차의

크기로 정상 클래스 데이터와 비정상 클래스 데이

터를 구분할 수 있다.

3.4 머신러닝 모델의 평가 및 선정

생성된 다양한 학습 모델을 데이터로 평가하여

해당 크라우드센싱 데이터에 적합한 모델을 선정

하고 이를 탐지 모델로 사용한다.

Ⅳ. 성능평가

본 장에서는 실험을 통해 제안된 구조의 과정과

성능을 보인다.

4.1 실험 설계

본 논문에서 제안한 머신러닝을 이용한 이상데이

터 탐지 방법의 성능을 평가하기 위해 본 논문은

Kaggle[17]에서 공개된 세 가지 유형의 데이터를

사용하였다: 택시 운행 데이터, 신용카드 사용 데이

터, 구인구직 포스팅 데이터.

첫째, 뉴욕 도시의 택시 운행 데이터를 사용하였

다. 택시 데이터는 이틀 동안의 9,883건의 정상 클래

스 데이터를 포함한다. 비정상 클래스 데이터로 사

용될 이상 데이터를 이상치 탐지(Novelty detection)

방법을 이용하여 정상 데이터 범위를 벗어나는 이

상데이터를 약 10% 생성하였다. 제안된 구조대로

AutoML에서 중요 특성을 추출한다. 정상데이터는

0, 이상데이터는 1로 라벨링을 하였고, 이에 대한

분포는 그림 5와 같이 92%와 8%이다.

Fig. 5. Normal(0), Abnormal(1) data distribution.

그림 5. 정상(0)/비정상(1) 데이터 분포

그림 6은 AutoML을 이용하여 특성 중요도를 계

산한 것이다. 특성 중요도를 중심으로 데이터의 속

성 개수를 5개로 줄여 데이터를 간략화 하였다. 5개

는 trip_duration, google_duration, google_distance,

gc_distance, pickup_datetime이다. 각각은 실제 택

시 탑승시간, 구글에서 제공하는 탑승 예상 시간,

예상 이동 거리, 실제 최단 거리, 탑승 시간 값을

담고 있다. 또한 머신러닝 학습 효율성을 향상시키
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기 위한 전처리로서 타임스탬프 데이터는 0시～23

시로 총 24가지의 카테고리로 이산화 작업을 진행

하였다.

전체 데이터의 70%는 학습데이터로 30%는 검증

데이터로 분류하여 학습한다. 또한, 라벨링을 하지

않은 동일한 데이터를 가지고 오토인코더를 이용해

모델을 생성하였다. 마찬가지로 전체 데이터의 70%

는 학습데이터로 30%는 검증 데이터로 사용하였다.

Fig. 6. Taxi data’s important feature from AutoML.

그림 6. AutoML에서 계산된 택시 데이터의 특성 중요도

두 번째 실험 데이터는 2013년 9월에서 발생한

신용카드 사용에 대한 데이터 셋이다. 이 데이터는

284807개의 데이터 값, 32가지 속성으로 구성된다.

하지만 시간을 제외한 나머지는 V1～V30으로 표

시되어 있다. 신용카드의 민감한 정보를 보호하기

위해서이다. 이러한 경우 관리자는 어떠한 속성이

중요한 데이터인지 확인할 수 없다. 그러므로 이러

한 경우 AutoML을 사용하면 중요 특성 추출에 유

용하다. 모든 실험조건은 첫 번째 데이터 셋을 이

용한 실험과 동일하며 아래 그림 7은 AutoML을

이용하여 특성 중요도를 계산한 것이다. 특성 중요

도에 따라 8개의 특성 즉, V14, V10, V12, V4, V7,

V13, V3, V8의 데이터를 사용하여 모델링하였다.

세 번째 데이터는 17,838개의 구인구직 포스팅

글 중 정상데이터와 이상데이터를 모두 포함하는

데이터 셋이다. 총 18개의 속성을 가지고 있다. 그

림 8은 AutoML을 이용한 특성 중요도이다. 이 중

description, company_profie, job_id, has_company_logo,

requirements, required_education, benefits, location

에 대한 데이터를 사용하여 모델링 하였다.

Fig. 7. Credit card data’s important feature from AutoML.

그림 7. AutoML에서 계산된 신용카드 데이터의 특성 중요도

Fig. 8. Job posting’s important feature from AutoML.

그림 8. AutoML에서 계산된 구인구직 데이터의 특성 중요도

4.2 결과 분석

그림 9는 첫 번째 데이터셋을 이용한 지도학습에

서 데이터의 특성 중요도를 적용한 전, 후의 성능

차이를 나타낸다. 그림 9의 첫 번째 결과는 특성 중

요도를 적용하지 않은 데이터 셋으로 학습 후에는

93.13%의 예측정확도를 보여준다. 반면에 그림 9의

두 번째 결과는 특성 중요도를 적용한 데이터 셋으

로 98.33%로 데이터의 속성의 수가 줄었음에도 불

구하고 오히려 높은 예측 정확도를 보여주고 있다.

머신 러닝 모델 평가는 실제 정답과 머신 러닝 모델

의 답을 이용해 만들어 낼 수 있는 경우의 수를 이용

한다. 가능한경우는표 1의 a(True Positives), b(False

Negatives), c(False Positives), d(True Negatives)와

같다.
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Fig. 13. Second original data set’s classification performance.

그림 13. 두 번째 원본 데이터 셋의 분류 성능

Fig. 9. Prediction rate comparison between original data

and importanct feature data.

그림 9. 원본 데이터셋과 중요 특성 데이터셋의 모델링

예측정확도 비교

Table 1. Model evaluation metrics.

표 1. 모델 평가 측정값

Prediction

True False

Answer
True a b

False c d

Fig. 10. First original data set’s classification performance.

그림 10. 첫 번째 원본 데이터 셋의 분류 성능

Fig. 11. First important feature data set’s classification

performance.

그림 11. 첫 번째 중요 특징 데이터 셋의 분류 성능

그림 10은 첫 번째 택시 데이터 실험에 대한 머신

러닝 모델 평가 이다. 그림 10의 Precision은 머신

러닝 모델이 True라고 평가한 것들 중 실제 True

의 비율, Recall은 실제 정답 중에 모델이 맞춘 값

의 비율, Accuracy는 전체 정답 중 몇 개를 맞췄는

지, F1 Score는 Precision과 Recall을 적절하게 사

용한 조화 평균 값이다. 그림 10 결과 값은 전처리

전, 그림 11 결과 값은 전처리 후이다. 전처리 전의

F1 score는 0.619, 전처리 후의 F1 score는 0.853로

중요 특성을 추출하여 데이터 셋을 중요 특성 위주

로 변경하였을 때 더 높은 결과를 확인할 수 있다.

Fig. 12. Performance comparison between first data

(1) Original and (2) Important feature.

그림 12. 첫 번째 데이터 셋((1)원본/(2)중요 특징)의 성능 비교

그림 12는 ROC(Receiver operating characteristic)

curve와 AUC(Area under curve)를 이용한 분류모

델 평가지표이다. ROC는 임계값(Threshold) 설정

에 따른 True positive 와 False positive의 비율을

의미한다. 즉 임계값이 달라짐에 따라 분류모델의

성능 변화를 나타낸 곡선이다. AUC는 ROC 곡선

아랫부분의 넓이로 0～1 사이의 값을 갖고, 높을수록

통상적으로 좋은 모델을 의미한다. 중요 특징을 추출

하여 데이터 셋을 변경하였을 때 기존의 0.899AUC

보다 높은 0.916AUC를 확인할 수 있다.

그림 13, 14, 15는 두 번째 실험 데이터로 나타난 결

과 값이다. F1 score는 0.763, 전처리 후의 F1 score는

0.833로 중요 특성을 추출하여 데이터 셋을 중요

특성 위주로 변경하였을 때 더 높은 결과를 확인할

수 있다. 중요 특징을 추출하여 데이터 셋을 변경

하였을 때 기존의 AUC인 0.623보다 높은 0.768를
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Fig. 16. Third original data set’s classification performance.

그림 16. 세 번째 원본 데이터 셋의 분류 성능

Fig. 19. Autoencoder AUC results (False positive rate vs.

True positive rate): (1) First data, (2) Second data,

and (3) Third data.

그림 19. 오토인코더 AUC 결과

(False positive rate vs. True positive rate)

(1) 첫 번째 (2) 두 번째 (3) 세 번째 데이터 셋

확인할 수 있다. 두 번째 데이터셋 같은 경우는 결

과 값의 차이가 크다. 이유는 중요하지 않은 데이

터들이 학습 과정에서 많은 잡음을 발생했기 때문

이다. 이러한 데이터에는 중요 툭성 추출을 통하여

이를 제거했을 경우 높은 성능향상을 보인다.

Fig. 14. Second important feature data set’s classification

performance.

그림 14. 두 번째 중요 특징 데이터 셋의 분류 성능

Fig. 15. Performance comparison between second data

(1) Original and (2) Important feature.

그림 15. 두 번째 데이터 셋((1)원본/(2)중요 특징)의 성능 비교

그림 16, 17, 18은 세 번째 실험 데이터로 나타난

결과 값이다. F1 score는 0.958, 전처리 후의 F1

score는 0.992로 중요 특성을 추출하여 데이터 셋

을 중요 특성 위주로 변경하였을 때 더 높은 결과

를 확인할 수 있다. 중요 특징을 추출하여 데이터

셋을 변경하였을 때 기존의 AUC 0.987보다 높은

0.993AUC를 확인할 수 있다.

세 가지 실험에서 자동 특징 추출을 기반으로 전

처리한 데이터 값이 지도학습에 더 높은 성능을 가

진 것을 확인할 수 있다.

Fig. 17. Third important feature data set’s classification

performance.

그림 17. 세 번째 중요 특징 데이터 셋의 분류 성능

Fig. 18. Performance comparison between third data

(1) Original and (2) Important feature.

그림 18. 세 번째 데이터 셋((1)원본/(2)중요 특징)의 성능 비교

그림 19는 세 가지 데이터셋을 이용하여 비지도

학습 방법을 적용한 오토인코더 모델의 AUC 값을
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나타낸다. 첫 번째 데이터는 0.91 두 번째 데이터는

0.82 세 번째 데이터는 0.92 값을 갖는다. 지도학습

과 비교하였을 때, 두 번째 데이터는 AUC값이 더

높았으며 첫 번째와 세 번째는 지도 학습이 더 높

은 AUC값을 나타내었다. 이러한 차이가 나타나는

이유는 데이터 특성 때문이다. 두 번째 데이터 같

은 경우는 데이터의 중요 특성이 명확히 클러스터

링이 가능하여 지도보다 비지도에서 높은 AUC값

을 나타낸다. 표 2에서는 모델별 데이터셋의 AUC

값을 비교하였다. 표 2에서는 모델별 데이터셋의

AUC 값을 비교하였다. 이러한 평가 결과에 따라

모델을 선택하여 실제 탐지 모델로 사용하면 된다.

Table 2. AUC result comparison of models.

표 2. 모델별 AUC 비교 표

First
Dataset

Second
Dataset

Third
Dataset

Supervised

Original 0.899 0.623 0.987

Important
Feature

0.916 0.768 0.993

Unsupervised Autoencoder 0.91 0.82 0.92

Ⅴ. 결론

본 논문은 크라우드센싱 환경에서 이상 데이터

탐지를 위해 머신러닝 기술을 적용하는 방법을 제

안하였다. 또한 자동 중요 특징 추출을 이용하여

관리자의 지식과 경험의 영향이 큰 영향을 끼치는

문제를 해결하는 방법을 제안했다. 본 연구에서 제

안하는 방법은 현업에서 얻는 데이터 특성에 따라

지도학습과 비지도학습을 통해 모델링을 하고 평

가 성능에 따라 선택하여 사용할 수 있다. 또한 크

라우드센싱 데이터의 시간적, 공간적, 그리고 빠른

변화를 갖는 특징에 맞춰 기존 시스템보다 빠른 모

델 업데이트에 도움이 될 것을 기대한다.
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