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Abstract

This paper describes the hardware implementation of SPECK, a lightweight block cipher algorithm developed for

the security of applications with limited resources such as IoT and wireless sensor networks. The block cipher

SPECK crypto-core supports 8 block/key sizes, and the internal data-path was designed with 16-bit for small gate

counts. The final round key to be used for decryption is pre-generated through the key initialization process and

stored with the initial key, enabling the encryption/decryption for consecutive blocks. It was also designed to process

round operations and key scheduling independently to increase throughput. The hardware operation of the SPECK

crypto-core was validated through FPGA verification, and it was implemented with 1,503 slices on the Virtex-5

FPGA device, and the maximum operating frequency was estimated to be 98 MHz. When it was synthesized with a

180 nm process, the maximum operating frequency was estimated to be 163 MHz, and the estimated throughput was

in the range of 154 ～ 238 Mbps depending on the block/key sizes.

요 약

IoT, 무선 센서 네트워크와 같이 제한된 자원을 갖는 응용분야의 보안에 적합하도록 개발된 경량 블록 암호 알고리듬

SPECK의 하드웨어 구현에 관해 기술한다. 블록 암호 SPECK 크립토 코어는 8가지의 블록/키 크기를 지원하며, 회로 경

량화를 위해 내부 데이터 패스는 16-비트로 설계되었다. 키 초기화 과정을 통해 복호화에 사용될 최종 라운드 키가 미리

생성되어 초기 키와 함께 저장되며, 이를 통해 연속 블록에 대한 암호화/복호화 처리가 가능하도록 하였다. 또한 처리율

을 높이기 위해 라운드 연산과 키 스케줄링이 독립적으로 연산되도록 설계하였다. 설계된 SPECK 크립토 코어를 FPGA

검증을 통해 하드웨어 동작을 확인하였으며, Virtex-5 FPGA 디바이스에서 1,503 슬라이스로 구현되었고, 최대 동작 주파

수는 98 MHz로 추정되었다. 180 nm 공정으로 합성하는 경우, 최대 동작 주파수는 163 MHz로 추정되었으며, 블록/키 크

기에 따라 154 Mbps ～ 238 Mbps의 처리량을 갖는다.
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(a) Encryption (b) Decryption

Fig. 1. Round function of SPECK block cipher.

그림 1. SPECK 블록 암호의 라운드 함수

Ⅰ. 서론

사물 인터넷(Internet of Things)과 무선 센서 네

트워크 기술의 응용분야가 확대됨에 따라 이들 시

스템을 구성하는 종단 장치의 종류와 수가 기하급

수적으로 증가하고 있다. 이에 따라 종단 장치와

시스템 간 네트워크를 통해 수집되고 유통되는 정보

에 대한 보안의 필요성과 중요성이 큰 이슈로 부각

되고 있다. 정보보안 시스템은 대칭키(symmetric-

key) 암호, 공개키(public-key) 암호, 해시(hash) 함

수, 무작위 난수 생성 등을 기반으로 정보에 대한

기밀성, 무결성 검증, 사용자 및 장치 인증, 전자서

명 생성 및 검증, 키교환 등 다양한 보안 프로토콜

들이 구현된다[1, 2].

대칭키 암호는 암호화와 복호화에 동일한 키가

사용되는 방식이며, 스트림 암호와 블록 암호가 있

다. 블록 암호는 입력 평문/암호문을 고정된 크기의

블록으로 분할하여 암호화/복호화를 하며, Feistel

구조와 SPN(Substitution Permutation Network)

구조의 두 가지 방식으로 구분된다. 오늘날 널리

사용되고 있는 대표적인 블록 암호 알고리듬으로는

미국 표준인 AES[3]와 우리나라 표준인 ARIA[4]

등이 있다.

IoT, 무선 센서 네트워크 종단 장치와 같이 제한

된 자원을 갖는 응용분야에서는 AES, ARIA와 같

은 범용 블록 암호가 적합하지 않으며, 적은 게이

트로 구현이 가능한 경량(lightweight) 블록 암호

알고리듬들이 제안되어 사용이 확대되고 있다[5, 6].

대표적인 경량 블록 암호 알고리듬으로는 TWINE

[7], HIGHT[8], PRESENT[9], Piccolo[10], SPECK

[11, 12] 등이 있다. 경량 블록 암호는 범용 블록 암

호에 비해 보안 성능이 다소 떨어져 하드웨어 복잡

도와 보안 성능 사이의 균형이 중요하며, 응용분야

의 요구 사양을 고려하여 알고리듬, 블록 및 키 길

이 등을 선택해야 한다.

본 논문에서는 경량 블록 암호 SPECK의 8가지

블록/키 길이를 지원하도록 하드웨어를 설계하고,

FPGA 구현을 통해 하드웨어 동작을 검증하였다.

II장에서는 SPECK 알고리듬에 관해 간략히 소개

하고, III장에서는 하드웨어 설계를 기술한다. IV장

은 설계된 SPECK 크립토 코어의 FPGA 검증 결

과와 성능 분석 결과를 기술하고, V장에서 결론을

맺는다.

Ⅱ. 블록 암호 SPECK[11, 12]

SPECK은 미국 국가안보국(National Security

Agency) 연구소에서 개발한 경량 블록암호 알고리

듬으로 Feistel 구조의 블록 암호이다. Feistel 구조

란 평문/암호문 블록을 상위 워드와 하위 워드로

나누어 연산을 적용한 후, 상위 워드와 하위 워드

의 위치를 서로 교환하는 방식으로 라운드 연산이

수행되는 블록 암호 방식이다. 매 라운드 연산에는

라운드 키가 사용되며, 암호화/복호화 연산의 라운

드 함수는 키 값이 달라지는 것을 제외하면 동일한

연산이 반복되는 구조이다.

SPECK의 암호화와 복호화 라운드 함수는 그림

1과 같다. SPECK 2n의 암호와 과정은 n-비트에서

3가지 연산을 사용하며, 여기서 n은 워드 크기이다.

기호 “⊕”는 비트 XOR를 나타내며, 기호 “⊞”는

모듈러 덧셈 (modular addition)을 의미한다.  와

 는 각각 j-비트만큼 왼쪽과 오른쪽 순환이동

(cyclic shift)을 나타낸다. 키 값 는 ∈이

며, SPECK 2n의 라운드 함수 :  × 

는 식 (1)과 같이 표현되고, 블록크기가 32-비트인

경우의 순환이동 크기는   ,   이며, 그 외의

블록크기에 대해서는   ,   이다.

     ⊕  ⊕  ⊕ (1)

복호화는 암호화의 역 (inverse) 연산이 역순으로

수행되며, 식 (2)와 같이 표현된다. 기호 “⊟”는 모

듈러 뺄셈(modular subtraction)을 의미한다.


   ⊕  ⊕  ⊕ (2)

라운드 함수에 사용되는 키 값은 키 스케줄 연산

(469)
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Fig. 2. Block diagram of SPECK crypto-core.

그림 2. SPECK 크립토 코어의 블록도

Fig. 3. Timing diagram of SPECK crypto-core.

그림 3. SPECK 크립토 코어의 동작 타이밍도

Fig. 4. Internal block diagram of Rnd block.

그림 4. Rnd 블록의 내부 구성도

block
size 

key size


word
size 

key
words 

rot


rot


# of
rounds 

32 64 16 4 7 2 22

48
72

24
3

8 3

22

96 4 23

64
96

32
3 26

128 4 27

96
96

48
2 28

144 3 29

128

128

64

2 32

192 3 33

256 4 34

Table 1. Algorithm parameters of SPECK block cipher.

표 1. 블록 암호 SPECK의 알고리듬 파라미터

에 의해 만들어진다. 키 스케줄 연산은 라운드 함

수와 동일하며 키 값 대신 라운드 계수를 사용하는

것만 다르다.   으로 표현되며, m은

키 크기에 따라 {2, 3, 4} 중 하나로 결정되고,

∈이다. 블록 암호 SPECK의 알고리듬

파라미터 값은 표 1과 같으며, 블록/키 쌍을 하나의

동작모드로 보았을 때 총 10가지 모드가 있다. 본

논문에서는 블록크기 48-비트를 제외한 총 8가지

의 블록/키 크기의 암호, 복호를 지원하도록 설계

하였다.

Ⅲ. SPECK 크립토 코어 설계

본 논문에서 구현한 SPECK 크립토 코어는 그림

2와 같이 라운드 연산을 수행하는 Rnd 블록, 키 스

케줄 연산을 수행하는 Keysch 블록, 그리고 제어

블록인 Cntl로 구성된다.

Keysch는 키 스케줄 연산을 수행하는 블록으로

외부에서 입력되는 키 값으로부터 매 라운드에 사

용되는 라운드 키 값을 생성한다. Rnd 블록은 라운

드 연산을 수행하는 블록으로 평문 (또는 암호문)

그리고 라운드 키 값을 받아 암호화 (또는 복호화)

라운드 연산을 수행한다. Cntl는 회로 전체의 동작

을 제어하는 블록으로 FSM, 제어신호 발생기, 계

수기 등으로 구성된다.

그림 3은 블록크기 128-비트인 경우의 동작 타이

밍도이다. 키 값이 입력되면, 키 초기화가 진행된

후에 라운드 연산이 진행된다. 키 초기화가 끝나면,

34회의 라운드 연산이 136 클록 동안 수행된다. 라

운드 블록과 키 스케줄 블록이 16-비트 데이터 패

스로 설계되어 한 라운드에 4 클록 주기가 소요된

다. 라운드 연산이 완료되면 32-비트의 출력포트를

통해 4 클록 주기 동안 암호/복호 결과가 출력된다.

Rnd 블록은 그림 4와 같이 구성되며, 64-비트 레

지스터 두 개와 8-비트, 3-비트, 1-비트 레지스터

를 각각 하나씩 갖는다. Rnd 블록의 회로 경량화를

위해 내부 연산회로를 16-비트 데이터 패스로 구

현하였으며, 16-비트 캐리선택 가산기 두개, 16-비
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Fig. 5. FSM of control block.

그림 5. 제어블록의 유한상태머신

(a) FPGA verification platform

(b) Screenshot of FPGA verification results

Fig. 7. FPGA verification of SPECK crypto-core.

그림 7. SPECK 크립토 코어의 FPGA 검증

Fig. 6. RTL simulation results of SPECK crypto-core.

그림 6. SPECK 크립토 코어의 RTL 시뮬레이션 결과

트 XOR 게이트 두 개 그리고 3-비트 XOR 게이트

로 구성하였다. Keysch 블록은 Rnd 블록과 구조가

동일하며, Rnd 블록에서 사용되는 키 값 대신 라운

드 상수 값이 사용되는 점과 256-비트 레지스터 세

개가 사용되는 점만 다르다.

키 스케줄과 라운드 연산의 동작은 그림 5의 유

한상태머신에 의해 제어된다. in_start 신호를 통해

IDLE에서 KEY_TEXT_IN 상태로 천이되며, size_sel

입력에 의해 블록/키 크기가 결정되고 키 값이 저장

된다. 일단, 초기키 값이 저장되면 INITIAL_KEY

상태로 천이되어 키 초기화 과정이 진행된다. 키

초기화는 복호과정에 사용될 마지막 라운드 키 값

을 생성하는 과정이며, 키 초기화 과정 중에도 평

문/복호문이 입력되어 내부 레지스터에 저장될 수

있다. 초기화 과정이 끝나면, 첫 번째 라운드 키 값

과 마지막 라운드 키 값 모두를 가진 상태가 되며,

init_end 신호에 의해 KEY_TEXT_IN 상태로 천이

된다. 저장된 데이터가 없다면 계속 대기 상태에

머물고, 저장된 데이터가 있다면, save_t_finish의

신호에 의해 RND 상태로 천이하여 mode 신호에

따라 암호 또는 복호 연산이 진행된다. 마지막 라

운드 연산이 끝나면 t_out_en 신호가 출력되면서

TEXT_OUT 상태로 넘어가 암호문/복호문이 출력

되며, 출력이 완료되면 다시 IDLE 상태로 돌아간다.

Ⅳ. FPGA 구현 및 성능평가

1. RTL 기능 검증

설계된 SPECK 크립토 코어를 RTL 시뮬레이션

으로 기능 검증을 하였다. 그림 6은 블록/키 크기가

128-비트/256-비트인 경우의 시뮬레이션 결과 중

일부이다. 키 값은 ‘1f1e_1d1c_1b1a_1918_1716_1514_

1312_1110_0f0e_0d0c_0b0a_0908_0706_0504_0302_

0100’이고, 첫 번째 평문은 문헌 [11]의 테스트 벡

터 값 ‘6573_6f68_7420_6e49_202e_7265_6e6f_6f70’을,

두 번째 평문은 ‘0123_4567_8910_1112_1415_1617_

1819_2021’을 사용하였다. 시뮬레이션 결과로 암호

문 ‘4109_0104_05c0_f53e_4eee_b48d_9c18_8f43’와

‘0c5d_3928_6250_2dc1_f707_9cc7_a6d9_c5e6’가 출

력되었으며, 두 암호문에 대한 복호 연산 결과로

평문 ‘6573_6f68_7420_6e49_202e_7265_6e6f_6f70’와

‘0123_4567_8910_1112_1415_1617_1819_2021’이 출력

되어 암호화와 복호화 연산이 정상 동작함을 확인

하였다.

2. FPGA 검증

(471)
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Table 3. Comparison of SPECK cores.

표 3. SPECK 코어의 비교

[11] This paper

Technology 130 nm 180 nm

Block size [bit] 128 32, 64, 96, 128

Key size [bit] 256
64, 96, 128,
144, 192, 256

Operation mode Encryption only
Encryption &
Decryption

Throughput* [kbps]
(@100 kHz)

88.9 94.1

Area* [GE]
(@100 kHz)

2,872 14,098

Maximum Frequecy - 163 MHz

* block size: 128-bit

Table 2. Required clock cycles depending on block-key

sizes.

표 2. 블록/키 크기에 따른 소요 클록 사이클 수

size
(blk=32m)

# of
Round

Key
Initialization
[cycles]

Encryption/
Decryption
[cycles]

Throughput
@163 MHz
[Mbps]

b32/k64
(m=1)

22 21 22 238

b64/k96
(m=2)

26 50 52 201

b64/k128
(m=2)

27 52 54 194

b96/k96
(m=3)

28 81 84 187

b96/k144
(m=3)

29 84 87 180

b128/k128
(m=4)

32 124 128 163

b128/k192
(m=4)

33 128 132 158

b128/k256
(m=4)

34 132 136 154

SPECK 크립토 코어는 그림 7-(a)의 FPGA 검증

플랫폼을 사용하여 하드웨어 동작을 검증하였다.

검증 플랫폼은 FPGA 보드, PC 그리고 구동 소프트

웨어로 구성되며, FPGA 디바이스에 구현된 SPECK

크립토 코어의 동작결과는 PC의 GUI 화면을 통해

표시된다. Xilinx Virtex-5 FPGA 디바이스가 사용

되었으며, SPECK 크립토 코어와 통신을 위한 Uart

그리고 Wrapper 회로가 FPGA에 구현되었다. FPGA

의 동작 주파수는 50 MHz로 설정하였고, 문헌 [11]

에 제시된 테스트 벡터와 임의의 값을 사용하여 검

증하였다. FPGA 검증 결과는 그림 7-(b)와 같으

며, 설계된 SPECK 크립토 코어가 정상 동작함을

확인하였다.

3. 성능 평가

블록/키 크기에 따라 암호화/복호화에 소요되는

클록 수는 표 2와 같다. 키 초기화와 암호화/복호화

에 소요되는 클록 수는 각각   × ,  ×

로 표현되며, 는 라운드 연산 횟수, 은 블록

사이즈를 32-비트로 나눈 몫이다.

표 3은 본 논문에서 설계된 SPECK 크립토 코어

를 문헌 [11]의 사례와 비교한 것이다. 문헌 [11]에

는 단일 블록/키 크기의 암호 연산만 지원하는 설계

결과가 제시되어 있으며, 표 3에는 블록크기 128-비

트, 키 길이 256-비트의 경우를 참조하였다. 본 논

문의 SPECK 크립토 코어는 32-비트, 64-비트,

96-비트, 128-비트의 4가지 블록크기와 64-비트～

256-비트 범위의 6가지 키 길이의 조합으로 총 8가

지의 블록/키 크기를 지원하며, 또한 암호와 복호

를 모두 지원한다. 문헌 [11]의 사례와 비교하여,

본 논문의 크립토 코어는 처리 성능 (throughput)

이 우수하나, 등가 게이트 수가 약 4.9배 크다. 그

이유로는 암호화뿐만 아니라 복호화도 지원하기

위해 키 초기화 결과를 저장하는 256-비트 레지스

터가 필요하고, 연속 블록의 암호화/복호화를 지원

하기 위해 초기 키 값을 저장하는 256-비트 레지스

터가 필요하며, 또한 총 8가지의 블록/키 크기를 지

원하기 위한 부가적인 하드웨어가 필요하기 때문

이다. 비교 대상인 문헌 [11]의 사례는 블록크기

128-비트, 키 길이 256-비트의 암호화 기능만 가지

며, 또한 매 평문 블록마다 키 값을 입력해야 하는

단점을 갖는다. 본 논문의 SPECK 크립토 코어는

요구되는 보안성능에 따라 블록크기와 키 길이의

선택이 가능하고, 연속 블록의 암호화/복호화가 가

능하여 유용성이 우수하고 다양한 분야의 보안에

사용될 수 있다는 장점을 갖는다.

Ⅴ. 결론

8가지 블록/키 크기의 암호화/복호화를 지원하는

SPECK 크립토 코어를 16-비트 데이터 패스로 구

현하고, FPGA 구현을 통해 하드웨어 동작을 검증

하였다. 0.18-m CMOS 셀 라이브러리로 합성한

결과, 14,098 등가 게이트로 구현되었으며, 최대 동
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작 주파수는 약 163 MHz로 예측되었다. Virtex-5

FPGA 디바이스로 합성한 결과, 1,503 슬라이스가

사용되었으며, 최대 동작 주파수는 98 MHz로 예측

되었다.

경량 블록 암호는 제한된 자원을 갖는 IoT 디바

이스나 무선 센서 네트워크의 종단 보안에 적합하

도록 적은 수의 게이트로 구현이 가능하다. 그러나

IoT 디바이스나 센서 네트워크에서 수집된 정보가

모이는 상위 시스템에서는 다양한 블록/키 크기의

암호화/복호화 기능과 고성능이 요구된다. 본 논문

에서 설계된 SPECK 크립토 코어는 8가지 블록/키

크기의 암호화/복호화를 연속블록으로 처리할 수

있어 요구되는 보안성능에 따라 다양한 분야에 응

용될 수 있을 것이다.
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