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요  약  본 논문은 SDN에서 QoS 특성을 고려한 차등적인 플로우 핸드오버 관리 방법을 제안하고자 한다. IoT 등 기존
네트워크와는 상이한 서비스들이 등장하고 있는 상황에서 기존의 네트워크는 일반적으로 플로우의 특성을 고려하지 않
고 단일적인 핸드오버 방법을 제공하였다. 인터넷에서는 IP 연속성을 유지하면서 최소한의 QoS를 보장할 수 있는 핸드
오버 방법들이 현실적으로 제공되고 있고, 4G, 5G 등 모바일 네트워크에서는 QoS 특성을 고려하지 않고 모든 플로우
들에 대해 엄격하게 QoS를 보장하여 핸드오버 방법이 제공되고 있다. 이에 따라 QoS 요구사항이 높은 플로우는 인터
넷 상황에서 엄격한 QoS 요구사항을 만족시키면서 서비스 연속성이 보장되기 어렵고, 모바일 네트워크에서는 QoS 요
구사항이 낮은 플로우와 높은 플로우의 구분이 없이 엄격한 핸드오버 방법이 제공되기 때문에 자원의 비효율적인 사용
이 문제로 제시되고 있다. 본 논문에서는 SDN에서 SDN 컨트롤러에 제어 하에 QoS 요구사항에 따라 효율적인 네트워
크 운영을 지원하기 위하여 각 flow 특성에 맞는 핸드오버 방법을 제공하고자 한다. 제안하는 방법은 네트워크 운영자
입장에서 효율적인 네트워크 자원 활용을 도모하고 동시에 플로우의 QoS 요구사항을 만족시키고자 한다. 

주제어 : SDN, 핸드오버, QoS, 플로우 관리

Abstract  In this paper, we propose a QoS-based handover management scheme in SDN. Even though
there have been lots of recent services such as IoT, the conventional networks provide a monolitic 
handover method without considerations on flow-specific QoS features. For example, the conventional
Internet provides a handover method which only considers IP continuity. On the other hand, 4G and
5G networks use a strict handover method for all kinds of flows with resource reservations. This means
that it is difficult to guarantee the QoS requirements for the flow with a strict QoS requirement in 
Internet and the inefficient resource utilization can occur in the 4G and 5G because of the strict 
QoS-based handover management. The proposed scheme proposes the flow handover management 
scheme based on QoS requirements according to the SDN controller’s management. From the network
operators’ perspective, the proposed scheme can provide the efficient resource utilization as well as 
QoS provisioning.
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1. 서론 

4차 산업 혁명과 더불어 현재 네트워크는 IoT 등 다
양한 유무선 장치들의 사용과 이에 따른 다양한 
QoS(Quality of Service)를 요구하는 서비스들이 증가
하고 있다[1-3]. 이에 따라 이동성 지원은 지속적인 네트
워크 분야의 연구 주제로 논의되고 있다. 특히 현재 
all-IP 기반의 네트워크에서는 IP 기반 이동성 지원 방법
이 적용되어 사용되고 있다. 하지만 전형적인 IP 기반 이
동성 지원 방법들은 IP 세션의 연결성만 보장하고자 하
고, 핸드오버 중의 QoS 요구사항은 고려하지 못하였다. 
예를 들어 바인딩 업데이트나 경로 변경 동안의 핸드오
버 지연 및 패킷 손실은 QoS에 민감한 서비스 플로우들
에 QoS 저하를 야기시킬 수 있다[4,5]. 이를 극복하고자 
선점적인 핸드오버 또는 버퍼링 방법이 제안되었는데
[4-6], 이 방법들 또한 다양한 서비스들의 다양한 QoS 
요구사항을 고려하진 못하였고, 특정 서비스에 국한된 단
일적인 방법만을 제공하여 효율적인 자원 활용이 고려되
지 못했다. 

셀룰러 네트워크는 기존 IP 네트워크와는 달리 기본 
원리가 이동하는 사용자에게 서비스를 제공하는 것이기 
때문에 사용자가 이동하더라도 QoS 요구사항을 엄격하
게 보장해야 한다. 그러므로 all-IP 서비스가 제공되는 
4G 네트워크에서는 IP 기반 이동성 프로토콜이 근반이 
되지만 엄격한 QoS 요구사항을 만족시키기 위해 액세스 
노드간의 터널링, 버퍼링, 그리고 선점적인 자원 예약 등이 
추가로 적용되어 사용되고 있다 [7]. 예를 들어 현재 4G 
네트워크에서는 mobility management entity(MME)
의 제어 하에 eNodeB간의 (또는 SGW를 통한) 터널링
과 버퍼링, 그리고 이동 노드를 위한 자원 예약이 지원되
어 시간 지연과 패킷 손실이 거의 발생하지 않는 핸드오
버가 제공된다. 하지만 서비스의 특성을 고려하지 않고 
모든 서비스에 엄격한 핸드오버 방법이 제공되기 때문에 
네트워크 운영 입장에서는 시그널링 오버헤드 및 불필요
한 자원 예약 등 비효율성이 야기될 수 있다 [8]. 

이러한 네트워크 환경에서 Software Defined 
Networking(SDN)이라는 제어평면과 전송평면을 프로
그래머블 인터페이스를 (e.g., OpenFlow[10], 
ForCES[11]) 통해 분리시키고자 하는 패러다임이 등장
하였다. SDN에서 전송/제어 평면의 분리는 논리적으로 
중앙 집중적인 컨트롤러가 전체적인 뷰를 갖고 있으면서, 
전송 평면의 노드들은 단순히 컨트롤러의 제어 하에 플
로우 기반으로 전송하는 동작만 수행하기 때문에 현재 

하드웨어 기반의 네트워크에 비교하여 유연한 네트워크 
구성을 가능하게 한다. 

이러한 특성을 고려하여 SDN 기반의 네트워크에서도 
이동성을 지원하는 연구가 진행되었다. 초기 SDN 연구
인 OpenRoads[12]에서는 SDN 컨트롤러에 의해 
dummy한 무선 액세스 노드들이 제어됨으로써 멀티캐
스팅 등을 통한 유연한 핸드오버 방법이 연구되었다. 반
면 기존 이동성 제공 방법을 SDN 기반 네트워크에 적용
하고자 하는 연구들도 지속되고 있다. 특히 상용화되어 
널리 사용중인 네트워크 기반 IP 이동성 프로토콜인 
proxy mobile IPv6(PMIPv6)[13]을 SDN에 적용하고
자 하는 연구가 진행되었다[14,15]. 이들은 기존 앵커 포
인트 및 제어 기능을 수행했던 local mobility 
anchor(LMA) 및 mobility access gateway(MAG)의 
제어 기능을 SDN 컨트롤러가 수행하고, 전송 평면은 
SDN 장비가 단순히 전송 기능만을 지원함으로써 유연한 
경로 관리 방법이 가능함을 설명하였다.

이와 더불어 SDN을 4G 셀룰러 네트워크의 코어 네트
워크인 evolved packet core(EPC)에 적용하는 연구들
도 진행되었다[9,16-18]. 이 연구들은 SDN 기반의 EPC
는 기존의 하드웨어/벤더 의존성을 줄이고 flat 네트워킹
을 지원함에 따라 비용 효율적인 운영이 가능하게 되며 
트래픽 최적화에도 도움이 될수 있음을 설명하였다. 하지
만 이러한 기존 연구들에서도 EPC의 서비스를 고려하지 
않는 엄격한 핸드오버 방법이 활용되며 SDN의 특성을 
고려한 핸드오버 방법은 아직 연구되지 않았다. 

그러므로 본 연구에서는 SDN 기반의 이동 네트워크
에서 플로우들의 QoS 요구사항을 고려한 동적인 핸드오
버 방법을 제안하고자 한다. 제안하는 방법은 QoS 요구
사항에 따라 플로우들을 분류하고 SDN 컨트롤러의 네트
워크 관리를 통해 QoS 요구사항을 만족시키면서 네트워
크 자원을 효율적으로 사용하고자 한다.

2. 제안하는 플로우 핸드오버 방법 

2.1 플로우의 분류 
제안하는 방법은 SDN 기반의 이동 네트워크에서 

QoS 요구사항에 따라 플로우를 분류하고 각 flow에 동
적 핸드오버 방법을 제공하고자 한다. 본 논문에서는 전
송 평면(forwarding plane) 노드의 액션 필드에 버퍼링 
기능과 드롭 기능, 특정 포트로의 전송 기능, 그리고 인캡
슐레이션을 통한 컨트롤러로의 전송기능이 있고 
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OpenFlow 표준에 따라 동작하는 것을 가정한다[10]. 
본 논문에서는 플로우를 분류하기 위해서 서비스 성능에 
영향을 주는 시간 지연과 패킷 손실 민감도에 따른 QoS 
요구사항을 고려하였고, 이에 따라 플로우를 3개로 분류
하였다. 본 논문에서는 분류된 각 플로우 그룹을 클래스
라 명명하였다. 클래스 1은 시간 지연과 손실에 둔감한 
플로우 그룹으로, 단대 단 시간지연은 수초 정도가 요구
되고 패킷 손실도 약 3 퍼센트 정도가 허용되는 클래스
이다. Best effort 서비스 플로우가 이에 속할 수 있다. 
클래스 2는 패킷 손실에 민감하고 시간 지연에 상대적으
로 민감하지 않은 플로우 그룹이다. 기존 FTP(File 
Transfer Protocol), E-mail 서비스가 이에 포함되며 
3GPP release 10에서 소개한 MTC(Machine Type 
Communication) 트래픽 중 IoT 기기의 metering과 
같이 시간 지연에 둔감하지만 매우 낮은 패킷 손실율을 
요구하는 트래픽이 포함될 수 있다[19]. 즉 0퍼센트에 가
까운 엄격한 패킷 손실율을 요구하는 클래스이다. 클래스 
3은 패킷 손실에는 상대적으로 덜 민감하고, 시간 지연에 
민감한 클래스이다. 예를 들어 VoIP(Voice over IP)와 
일방적 오디오/비디오 스트리밍 서비스, 그리고 IoT 기
기의 live monitoring 트래픽이 포함될 수 있다[19].  

2.2 QoS 기반 핸드오버 방법
위에서 정의한 분류에 기반하여 핸드오버가 발생할 때 

SDN 컨트롤러의 제어 하에 동적 핸드오버가 제공된다. 
제안하는 방법은 분류된 플로우들의 서로 상이한 QoS 
조건을 만족시키면서 네트워크 자원을 효율적으로 사용
하는 것에 목적을 둔다. 

그림 1은 SDN 기반의 이동네트워크 아키텍처의 예시
를 보여준다. 그림 1과 같이 SDN 기반의 이동네트워크 
아키텍처에는 전송 평면에 액세스 스위치들과 (AS 1, 
AS2, AS 3) 코어 스위치 (CS)가 존재하며, 제어 평면에 
컨트롤러가 존재한다. 액세스 스위치는 이동 노드가 접속
하는 첫 번째 스위치를 의미하고, 코어 스위치는 여러 개
의 액세스 스위치가 연결된 스위치로 이동 노드가 액세
스 스위치 간의 이동 시 패킷 전송 경로의 스위칭 포인트
의 역할을 수행한다. 전송 평면의 모든 노드들은 특정 인
터페이스 (e.g., OpenFlow, ForCES)를 기반으로 SDN 
컨트롤러에 의해 제어된다.

SDN 컨트롤러는 이 인터페이스를 통해 각 노드의 플
로우 엔트리를 더하거나, 수정하거나 지우는 등의 제어를 
수행할 수 있다. 그리고 전송평면의 노드들은 해당 인터
페이스를 통하여 각 플로우 또는 플로우들의 그룹에 대

한 통계정보를 전송할 수 있다. 본 논문에서는 이러한 통
계정보를 통해 컨트롤러가 이동 노드의 L2 핸드오버를 
인지할 수 있음을 가정하였다. 

[Fig. 1] SDN-based access network architecture

예를 들어, 하나의 전송평면 스위치에서, 핸드오버로 
인해 특정 플로우 엔트리의 패킷 양이 정해진 기준 값보
다 떨어진다면, 해당 스위치는 이 통계정보를 컨트롤러에
게 알릴 수 있다. 이를 통해 컨트롤러는 이동 노드의 L2 
핸드오버를 인지할 수 있다. 또한 특정 플로우 엔트리의 
패킷 양이 정해진 기준 값보다 많아졌다면, 이동 노드가 
핸드오버를 통해 해당 스위치에 접속한 사실도 알 수 있다.

본 논문에서는 이동 노드가 핸드오버를 인지하지 못하
도록 컨트롤러의 제어 하에 router solicitation(RS) 메
시지와 router advertisement(RA) 메시지가 이동 노드
와 컨트롤러 간 주고받는 것을 가정하였다.

위의 설명들에 기반하여 제안하는 방법은 4가지 타입
의 핸드오버 방법을 제공한다: (1) 클래스 1 플로우들을 
위한 반응형 방법, (2) 클래스 2 플로우들을 위한 버퍼링 
지원 방법, (3) 클래스 3 플로우들을 위한 버퍼링 지원 및 
선점적 방법. 그림 2는 이러한 3가지 타입의 핸드오버 방
법을 묘사하고 있다. 

2.2.1 클래스 1 플로우의 반응형 방법 
그림 2(a)는 클래스 1 플로우들을 위한 반응형 방법을 

나타낸다. 클래스 1 플로우들은 QoS 요구사항이 엄격하
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지 않기 때문에 OpenFlow 표준[10]에 정의된 기본 동
작대로 핸드오버를 제공한다. 즉 이동 노드가 핸드오버 
후에 액세스 스위치 (AS) 2에 접속하면, 이동 노드는 
RS(Route Solicitation) 메시지를 AS 2에게 전송하고, 
AS 2는 해당 메시지를 PI(packet-in) 메시지로 컨트롤
러에게 전송하게 된다. 컨트롤러는 RA(Router 
Advertisement) 메시지를 포함하는 PO(packet-out) 
메시지를 AS 2를 통해 전송하고 플로우 엔트리 수정을 
위한 FM(flow-mod) 메시지를 코어 스위치(CS)에 전송
함으로써, AS 2와 CS의 플로우 엔트리 경로가 변경되어 
핸드오버가 제공되게 된다. 즉 클래스 1의 반응형 방법은 
이동 노드의 핸드오버 이후, AS 2에 접속한 뒤에 컨트롤
러가 제어하기 때문에 AS 1에서의 마지막 패킷 송수신 
이후 AS 2에 다시 접속하여 플로우 엔트리 업데이트가 
이뤄지기 전까지 패킷의 손실과 지연이 발생하게 된다. 
이러한 클래스 1의 반응형 방법은 기존 연구들 중 SDN 
기반 PMIPv6[15]의 반응형 기법과 동일한 절차를 나타
낸다. 

2.2.2 클래스 2 플로우의 버퍼링 지원 방법
그림 2(b)는 손실에 민감한 클래스 2 플로우들을 위한 

버퍼링 지원 방법을 나타낸다. 이동 노드가 이동하기 시
작하면, 컨트롤러는 L2 핸드오버 트리거링 시점을 AS 1
의 통계 정보를 통해 인지하게 된다. 컨트롤러는 AS 1과 
CS의 플로우 엔트리 업데이트를 통해 이동 노드의 데이
터를 CS에 버퍼링 시키도록 제어하고, 이동 노드가 AS 
2에 접속하게 되면 손실 없이 버퍼링 된 데이터를 수신
하게 된다. 즉 클래스 2의 버퍼링 지원 방법은 AS 1의 
통계 정보를 활용함으로써 컨트롤러가 이동 노드의 L2 
핸드오버를 인지하고 이를 통해 이동 노드로의 데이터를 
CS에서 버퍼링 시킴에 따라 이동 노드가 AS 1에서의 마
지막 패킷 수신 후 AS 2에 접속 시 CS에 버퍼링된 패킷
들을 손실 없이 수신할 수 있다.

2.2.3 클래스 3 플로우의 선점적 방법 
그림 2(c)는 지연에 민감한 클래스 3 플로우들을 위한 

선점적 방법을 나타낸다. 이동 노드의 L2 핸드오버를 인
지하면 컨트롤러는 타겟 후보 AS들에게 이동노드의 업링
크(Uplink; UL) 및 다운링크(Downlink; DL) 플로우 엔
트리를 생성하고 CS의 UL 플로우 엔트리를 업데이트 하
여 타겟 후보 AS들로부터 수신할 수 있는 상태로 변경한
다. 핸드오버 후 타겟 AS가 정해지면 바로 CS의 DL 플

로우 엔트리를 변경하여 추가적인 packet-in, 
flow-mod 메시지 없이 이동 노드는 데이터를 송수신할 
수 있다. 즉 클래스 3의 선점적 방법은 클래스 2에서와 
마찬가지 방법으로 컨트롤러가 이동노드의 L2 핸드오버
를 인지하고 이 때 미리 CS와 타겟 후보 AS들의 플로우 
엔트리를 업데이트 함으로써 이동 노드의 AS 2 접속 후 
클래스 1의 반응형 방법에서 필요했던 플로우 엔트리 업
데이트 지연 시간 없이 바로 데이터를 수신할 수가 있다. 

(a)

(b)

(c)

[Fig. 2] QoS-based handover procedure.
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3. 기대효과 및 결론 

본 논문은 IoT 등 다양한 서비스가 등장하고 그에 따
른 다양한 QoS 요구사항이 존재하는 현재 네트워크에서 
QoS 특성에 따라 차등적인 핸드오버 방법을 제공할 수 
있는 방법을 제안하였다. 본 연구에서는 시간 지연과 패
킷 손실율을 고려하여 SDN 컨트롤러의 제어 하에 동적
인 핸드오버 절차를 제안함으로써 플로우가 요구하는 요
구사항을 만족시키면서 동시에 자원 활용을 효율적으로 
할 수 있는 방법으로써 적용될 수 있을 것으로 기대된다. 
특히 기존 연구들에서 활용되고 있는 단일적인 이동성 
지원 방법과 비교하여 필요한 만큼의 자원 활용을 통해 
요구되는 QoS를 만족시킬 수 있기 때문에 네트워크 운
영자 입장에서 비용 효율적인 이동성 지원 방법으로 고
려될 수 있다. 예를 들어 SDN 기반의 PMIPv6[15] 연구
의 반응형 기법만을 단일적으로 지원한다면 시간 지연과 
패킷 손실에 민감한 서비스의 QoS를 만족시킬 수 없고, 
SDN기반의 EPC[9,17] 연구에서 X2 또는 S1 인터페이
스 기반 이동성 지원 방법만을 단일적으로 지원한다면 
QoS 요구사항의 고려 없이 너무 엄격한 QoS 요구사항
을 만족시키면서 동일한 핸드오버 절차를 제공하기 때문
에 비효율적인 자원 사용의 문제점이 발생한다. 즉 기존 
방법들과 비교하여 제안하는 방법을 사용하게 되면 각 
서비스의 특성에 맞는 이동성 지원 방법을 제공할 수 있
기 때문에 최소한의 자원 활용으로 QoS를 만족시킬 수 
있는 장점이 있다. 향후에는 제안하는 방법에 대해 실환
경 시나리오를 고려한 시뮬레이션 연구를 진행하여 성능
을 입증할 예정이다.
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