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1. 서론 

4차 산업혁명시대로의 발전은 다양한 산업 분야에 
수많은 변화를 가져왔다. 이런 변화를 반영하듯 각 산
업에서 필요로 하는 인력에도 변화가 일어나고 있다. 
각 기업들은 변화하는 기술에 대처하기 위해 새로운 
직원을 채용하는 방안을 모색하고 있다[1]. 하지만 경
력을 위조하여 위장 취업하는 문제는 계속하여 발생하
고 있으며, 이를 해결하기 위한 경력을 검증하여 제공
해 줄 수 있는 시스템이 부족한 상황이다. 또한 각 기
업도 이를 해결하기 위해 많은 시간과 비용을 소비하
는 문제가 발생하고 있다.

본 논문에서는 개인의 경력 위조 문제를 해결하기 
위해 블록체인을 활용한 개인 경력 관리 및 유통 시스
템을 제안한다. 제안하는 시스템은 블록체인에 개인의 
경력을 저장하고 이를 제공하는 형태로 개인의 경력을 
검증하여 기업에 전달할 수 있는 방식을 사용한다. 블
록체인 네트워크는 프라이빗 네트워크 형태로 동작한
다. 네트워크를 구성하는 노드는 관리노드, 사용자노
드, 엔터프라이즈 노드로 구성된다. 블록체인의 공유 
원장에는 개인의 학력과 경력을 기록하며, 이를 카프카 
알고리즘을 사용하여 검증하고 블록으로 생성하는 형
태로 동작한다. 제안하는 시스템에서 체인코드를 사용
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하여 사용자의 학력과 경력을 블록에 저장하고, 블록체
인에 저장되어 있는 개인 경력 및 학력을 지원 시 제출
한 이력서와 대조하여 위조 여부를 확인할 수 있도록 
한다.

본 논문의 구성은 2장에서 기존의 채용 플랫폼, 개
인 경력 조회 시스템, 하이퍼레저 합의 알고리즘의 운
영 방식에 대해 설명한다. 3장에서는 제안 기법의 구성
과 경력 관리 및 유통 과정을 설명한다. 4장에서는 블
록체인에 저장된 데이터를 검색할 때의 성능과 트랜잭
션 처리 시간을 측정하여 제안기술의 성능을 평가한다. 
마지막으로 5장에서는 본 연구의 결론과 제안된 시스
템의 향후 연구 계획에 대해 기술한다.

2. 관련 연구 

본 장에서는 제안하는 시스템의 기반이 되는 기존의 
채용 플랫폼, NCS 채용 시스템, 블록체인, 체인코드, 
하이퍼레저 합의 알고리즘에 대해 설명한다.

2.1 기존의 채용 플랫폼

기존의 채용 플랫폼은 사용자 자신이 개인의 학력과 
경력을 직접 입력하고, 이력서를 작성하는 형태로 구성
되어 있다. 특정 기업이 직원 채용공고를 하면 해당 기
업에 작성한 이력서를 제출하는 절차를 진행하여 직원 
모집을 실시한다. 이때, 기존의 채용 플랫폼에서는 개
인 경력에 대해 추가적인 검증을 실시하지 않기 때문
에, 악의적인 목적으로 개인의 학력과 경력을 위조하여 
작성하여 기업에 제출하게 되면 위조된 사실은 기업에
서 검증해야하는 문제가 발생한다.

또한 채용 분야에서 어떠한 일을 하는지 명확하게 
인지하지 못한다는 문제가 존재한다. 이에 지원자가 불
명확한 인지로 인해 잘못된 입사 지원을 할 수 있게 된
다. 이로 인해 직원 채용 시 불필요한 비용과 시간이 
발생하게 되어 효율적인 채용 절차를 진행하지 못하게 
된다.

2.2 NCS 채용 시스템

NCS는 산업 현장에서 직무를 수행하기 적합한 인
재를 선별하 기 위해 요구되는 지식, 기술, 소양 등의 

내용을 국가가 지정하여 체계화한 시스템을 일컫는다. 
NCS는 개인에게 반드시 요구되는 표준화 능력과 성취
여부를 판단할 수 있는 항목으로 구성되어 있다[2]. 또
한, NCS 채용 시스템을 통해 채용 절차에서 실기 전형
을 폐지하여 채용 비용, 재교육 비용, 생산성 제고 효과 
등을 기대할 수 있게 되었다[3]. 그리고 익명 이력서를 
통한 블라인드 채용을 실시하여 직무 능력 이외의 채
용 담당자의 판단을 왜곡 할 수 있는 편견 요소를 배제
시켜 필요한 인력을 채용할 수 있도록 하고 있다.

2.3 블록체인과 체인코드

2.3.1 블록체인

블록체인은 블록체인을 활용하여 복잡한 시스템을 
단순화 하거나 혼동을 방지하기 위해 데이터를 동기화 
하는데 사용된다[4]. 기존의 보안 방식과 블록체인의 
차이점은 네트워크와 관련된 모든 사람들에게 동일한 
정보를 제공함으로써 특정인이 데이터를 위조해도 전
체 구성원이 알고 있는 정보와 다르기 때문에 인정받
지 못한다는 것이다. 즉, 기존의 데이터 은닉과 다르게 
공개를 통한 위조 방지를 수행하는 기술이다[5].

블록체인의 네트워크는 퍼블릭 네트워크와 프라이
빗 네트워크로 구성되는데, 이는 아래 표 1과 같이 비
교할 수 있다.

표 1. 퍼블릭 네트워크와 프라이빗 네트워크의 비교
Table 1. Compare of Public and Private Network

Public Private

Type of
Participation

Everyone Authorized User

Read Permission Everyone Authorized User

Chain Code
Permission

Everyone Authorized User

Permission 
management

Not used Used

Example Ethereum Hyper-Ledger

2.3.2 체인코드

블록체인의 트랜잭션은 해시함수를 사용하여 허가
된 경우에만 블록에 등록될 수 있다. 해당 과정에서 전
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자서명을 사용하는데, 이를 사용하여 부인방지 기능을 
제공하게 된다. 

트랜잭션 처리를 위한 방식으로 주로 사용되는 방식
은 체인코드를 사용하는 방식이다. 체인코드는 블록 생
성뿐만 아니라 블록체인을 활용하여 다양한 서비스를 
제공할 수 있는 기능을 제공하는데 사용된다. 체인코드
는 시스템 체인코드와 사용자 체인코드로 분류되는데, 
각 체인코드의 구성은 다음의 표 2의 내용과 같다[6].

표 2. 체인코드의 비교 및 구성
Table 2. Composition and Contents of Chain code

Classify Title Role

System

Configuration
Peer and Process channel 
configuration

Life Cycle
Chain code’s life cycle 
management

Query Block data query

Endoser
Signing transaction 
execution results

Validator transaction validation

User User Depends on user’s use

2.4 하이퍼레저 합의 알고리즘

하이퍼레저 패브릭은 다른 블록체인 플랫폼들과 다
른 트랜잭션 처리 방식을 사용하고 있다. 다른 블록체
인 플랫폼의 경우 거래내용을 검증하여 체인과 연동하
는 방식을 사용한다. 이와 대조적으로 하이퍼레저 패브
릭은 Execute, Order, Validate, and Update state
의 절차로 동작한다[7]. 기존의 하이퍼레저 패브릭의 
경우는 PBFT(Practical Byzantine Fault Toleran ce) 
방식을 합의 방식으로 사용하였다. 하지만 초당 트랜잭
션(tps) 성능의 하락이 문제점으로 발생하게 되어 현재 
Kafka 알고리즘을 사용하여 합의 절차를 진행하고 있
다. 향후에는 SBFT(Simple BFT)를 사용하여 적용할 
예정으로 연구하고 있다[8].

3. 블록체인을 활용한 개인 경력 관리 및 

유통 시스템 

본 장에서는 제안하는 기술인 블록체인을 활용한 개
인 경력 관리 및 유통 시스템에 대해서 다룬다. 제안 
기술의 구성과 절차, 각 기능의 동작을 위한 체인코드
의 의사 코드를 통해 제안 기술을 설명한다.

3.1 제안하는 시스템의 구성

제안하는 기술에서 네트워크는 블록체인 관리자, 기
업, 사용자의 3개의 그룹으로 분류된다. 블록체인 관리
자는 Full 노드로서 네트워크의 모든 권한을 가지며 기
업과 사용자는 Light 노드로 제한된 기능을 가진 상태
로 네트워크에 참여한다. 아래의 그림 1은 제안하는 기
법에서의 네트워크 구조를 나타낸다.

그림 1. 제안하는 시스템의 구조
Fig. 1. Structure of the proposed system

제안 기술에서의 블록 구성은 다음의 그림 2와 표 
3과 같다.

그림 2. 제안하는 시스템의 블록 구조
Fig. 2. Block structure of the proposed system
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표 3. 제안하는 시스템의 블록 구성
Table 3. Block Structure of proposed system

Classify Title Role

Header

Block
Number

Order of the block in the block 
chain

Previous
Hash Value

Attaches blocks to the chain 
using hash values from the 
previous block

Data Hash
Value

Validate the integrity of the 
transaction by entering the data 
hash value of the transaction

Block Chain
Version

Indicates the version of the 
current block chain

Transaction

User ID Unique ID to identify users
Academic

Background
The academic background of a 
validated user with a 
verification node

Career
Records

The career records of users 
validated with the validation 
node

3.2 블록 생성 절차

제안 기법에서 블록 생성은 사용자가 블록체인 네트
워크에 참여하거나 사용자의 학력과 경력을 변경할 때 
수행된다. 그림 3은 블록 생성 절차를 나타낸다.

그림 3. 블록 생성 절차
Fig. 3. Process of create block

1) 사용자는 관리자에게 블록체인 네트워크에 참여
하여 자신의 정보를 블록체인에 등록할 때와 기존
의 정보 변경을 할 때 블록 생성을 요청한다.

2) 관리자는 등록 요청을 받으면 사용자가 제공해준 
정보를 바탕으로 블록 생성 절차를 시작한다. 이
때, 해당 사용자가 기존에 있었는지 여부를 확인
하기 위해 블록체인에 해당 사용자가 등록되어 있
는지 여부를 검색한다.

3) 관리자의 요청에 따라 사용자가 블록체인에 등록
되어있는지 여부를 확인하고 이를 관리자에게 전
달한다.

4) 관리자는 사용자의 정보의 위조 여부를 확인하기 
위해 사용자의 학력 및 경력을 정부에 정보를 요
청한다.

5) 정부에서는 사용자에게 학력, 경력 정보를 제공
해도 되는지 여부를 확인한다.

6) 사용자는 개인정보 제공 동의 여부를 전달하여 
자신의 정보가 블록체인에 저장될 수 있도록 한
다.

7) 정부에서는 사용자 정보 검증여부를 전달한다.
8) 블록체인에 사용자에 대한 정보를 블록으로 생성

하여 저장한다.

3.3 개인 학력 및 경력 검증 절차

제안 기법의 학력 및 경력 제공 절차는 사용자가 기업
에 이력서를 제출하고, 해당 이력서의 내용이 위조되었
는지 여부를 확인하기 위해 기업에서 요청하기 위해 
사용된다. 그림 4는 경력 검증 절차를 나타낸다.

그림 4. 경력 정보 검증 절차
Fig. 4. Process of verifying career data

1) 지원자가 기업에 이력서를 제출할 때, 블록체인
에 등록되어 있는 자신의 ID를 함께 제출한다. 

2) 기업은 지원자의 이력서를 수령하고 수령 여부를 
통지한다.

3) 기업은 블록체인 관리자에게 지원자의 이력서 내
부의 학력과 경력의 위조 여부에 대한 검증을 요
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청한다.
4) 블록체인 관리자는 지원자에게 블록체인 내의 경

력 확인 동의 여부를 확인한다.
5) 지원자는 블록체인 관리자에게 본인의 데이터를 

조회할 수 있도록 권한을 부여하는 메시지를 발송
한다.

6) 블록체인 관리자는 체인코드를 실행하여 블록체
인의 내부 데이터를 확인하고 이때 사용자의 고유 
ID를 사용하여 사용자 데이터를 검색한다.

7) 블록체인 관리자는 블록체인에 등록한 데이터를 
회사에 전달하여 위변조 여부를 확인할 수 있도
록 한다.

3.4 체인코드의 동작

제안하는 시스템에서는 개인정보 제공 동의 여부, 
블록 내부 데이터 검색, 블록 생성 및 수정, 경력 정보 
검증을 위한 체인코드를 사용하여 기능을 구현하여 타 
시스템과의 차별점을 구현하였다.

 3.4.1 개인정보 제공 동의 여부 확인

사용자의 경력 및 학력 정보는 개인정보에 포함되는 
사항이기 때문에, 사용자의 정보 동의 여부를 확인하는 
절차가 필요하다. 해당 체인코드를 사용하는 주체는 사
용자 정보의 검증을 도울 수 있는 정부에서 사용한다. 
이때, 사용자에게 정보 제공 동의를 받는 방법은 메시
지나 전자 우편의 형태로 동의 여부를 확인받을 수 있
도록 한다. 사용자가 정보 제공에 동의하는 경우에만 
블록 생성 및 검증 작업을 수행할 수 있도록 한다. 이
는 그림 5의 체인코드와 같이 구현한다.

그림 5. 개인정보 제공 동의 여부 확인 체인코드
Fig. 5. User approval function chain code

3.4.2 사용자 데이터 검색

사용자 검색에 사용되는 체인코드는 개인정보 제공 
동의 확인 후 사용가능하다. 이는 실제로 블록체인 내
부의 데이터를 얻는 작업을 수행하는 체인코드이기 때
문이다. 데이터 검색 체인코드는 QueryString, 
txType의 두 가지 방식을 사용하여 검색을 수행 가능
하다. QueryString 방식은 사용자 ID만을 사용하여 
검색을 수행하는 방법이다. txType 방식은 사용자 ID
와 추가적인 조건을 부여하여 검색을 수행하는 방식이
다. 제안하는 시스템 내에서는 해당 체인코드를 사용하
지 않는 경우에는 블록체인에서 정보를 확인할 수 없
도록 구성되어 있다. 각각의 검색 방식에 대한 체인코
드는 다음의 그림 6, 7과 같다.

그림 6. QueryString 방식을 사용한 체인코드
Fig. 6. Chain code using QueryString

그림 7. txType을 사용한 체인 코드
Fig. 7. Chain code using txType

3.4.3 블록 생성 및 수정

블록 생성 및 수정 체인코드는 실질적으로 블록의 
내용에 관여하는 역할을 수행한다. 이 체인 코드는 사
용자에 의해서 실행된다. 사용자는 블록체인 관리자에
게 자신이 블록체인 네트워크에 참여하거나 자신의 기
존에 등록한 내용의 변경을 요청하기 위해 해당 체인
코드를 사용한다. 블록체인 관리자는 사용자 블록의 존



240   한국정보전자통신기술학회논문지 제13권 제3호

재 여부를 확인하고 블록을 생성하거나 기존의 내용을 
변경하는 역할을 수행하게 된다. 그림 8은 블록 생성 
및 수정 체인코드이다.

그림 8. 블록 생성 및 수정 체인코드
Fig. 8. Create and modify function chain code

3.4.4 사용자 정보 검증

사용자의 학력과 경력을 검증하기 위해 사용하는 체
인코드이다. 지원자가 기업에 이력서를 제출하고 해당 
이력서 내용의 유효성을 검증하는데 사용된다. 블록체
인 관리자는 사용자에게 정보이용 동의 체인코드를 사
용하여 지원자의 정보를 확인할 수 있는 권한을 획득
하고 블록체인 내부의 사용자 데이터를 검색한다. 검증 
과정은 블록체인에 포함된 정보가 기업으로부터 받은 
지원자의 정보와 일치하는지 여부를 확인하여 검증을 
실시하게 된다. 이후 검증 결과를 회사에 제공하여 지
원자의 경력 위조 여부를 알려주도록 한다. 이는 그림 
9의 체인코드와 같이 구현한다.

그림 9. 경력정보 검증 체인코드
Fig. 9. Verify function chain code

4. 성능 평가

본 장에서는 제안하는 기술의 성능 평가를 위해 
QueryString방식과 txType의 검색 성능 및 블록생성 
시간을 측정하여 실제 시스템으로 활용 가능한지에 대
한 여부를 평가하였다.

4.1 성능 평가 환경

성능 평가 시 테스트베드로 사용한 환경과 블록체인 
구현 요소들의 내용은 다음의 표 4, 5와 같다.

표 4. 체인코드의 비교 및 구성
Table 4. Composition and Contents of Chain code

Category Content

CPU
Inter® Core™ i7-7500 

CPU@2.7GHz
RAM 8GB

HDD SSD 120GB

표 5. 체인코드의 비교 및 구성
Table 5. Composition and Contents of Chain code

Category Content

OS Ubuntu(18.04 LTS)

Language
GO Language(1.10.4)

Java Script (ES6)
Node.js (8.15.1)

Platform

Hyper-ledger Fabric 
(1.4)

Docker (18.09.5)
Fabric SDK (1.4)

제안된 시스템은 Ubuntu 18.04 LTS 운영체제에 
하이퍼레저 패브릭 버전 1.4를 설치하여 구현하였다. 
패브릭 SDK를 활용하여 블록체인 네트워크와 DAPP
을 연동하여 실제적인 동작을 할 수 있도록 하였다. 체
인코드는 node.js와 Go Language를 사용하여 구현
하여 상호 연동하도록 구성하였다.

4.2 블록 생성 시간 성능 평가

블록 당 트랜잭션 수를 변경해 가면서 블록이 생성
되는 시간을 측정하고, 제안하는 기법이 실제 환경에서 
사용할 수 있는지 여부를 확인하였다. 테스트 횟수는 
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총 50회의 블록 생성을 통해 진행하였으며, 한 번에 처
리하는 트랜잭션의 개수를 15, 20, 25, 30개의 조건으
로 실험을 진행 하였다. 아래의 표 6에는 각 횟수에서 
발생한 시간들의 평균치를 계산하여 표기하였다. 

표 6. 블록생성 시간 성능평가 결과
Table 6. Result of block creating time

Processing Time(ms)

15 Trans 20 Trans 25 Trans 30 Trans

1820 2507 2954 3367
1819 2512 2960 3377
1819 2515 2964 3374
1823 2510 2963 3380
1828 2516 2964 3379
1832 2519 2974 3383
1827 2515 2973 3378
1833 2516 2968 3377
1837 2522 2974 3389
1837 2523 2971 3382
2735 2639 3083 3447
2734 2636 3087 3453
2836 2642 3092 3448
2732 2637 3088 3448
2734 2640 3102 3451

2636 3102 3454
2636 3101 3456
2649 3098 3462
2648 3099 3459
2649 3102 3454

3802 3593
3801 3604
3790 3608
3805 3607
3796 3604

3606
3606
3601
3606
3611

위의 표에서 볼 수 있듯이 트랜잭션의 처리는 10개
씩 묶음으로 블록을 생성하여 처리되는 것을 확인할 
수 있었다. 이를 통해 트랜잭션 하나의 평균 처리 시간
을 계산하면 약 110ms의 처리시간을 가진다. 

또한, 블록 생성 시 대기시간이 존재하는 것을 확인

하였다. 이는 위의 표에서 트랜잭션 처리 개수가 15개, 
25개일 때의 처리시간과 20개, 30개일 때의 처리 시간
의 비교를 통해 확인 가능하다. 트랜잭션이 20개, 30개
일 때가 트랜잭션이 15개, 25개일 때의 처리시간보다 
트랜잭션의 개수가 많음에도 더 빠른 처리시간을 가지
는 것을 확인하였다. 이를 통해 블록이 생성 될 때 10
개의 트랜잭션이 존재하면 곧바로 블록 생성을 시작하
지만, 10개의 트랜잭션이 존재하지 않는 경우에는 일정
시간의 대기시간이 존재하는 것을 확인할 수 있었다. 

4.3 데이터 검색 성능 평가

 제안하는 기법에서 블록 내부의 데이터를 검색하
는 방식은 QueryString 방식과 txType 방식이 존재
한다. 데이터 검색 속도를 측정하기 위해 블록체인 내
부에 보관하고 있는 데이터의 양을 5천개에서 1만개까
지 변경하면서 블록 내의 데이터양에 따른 검색시간을 
측정하였다. 그림 10은 데이터 검색 성능을 평가하여 
그래프로 나타낸 수치이다.

그림 9. 데이터 검색 시간 측정 결과
Fig. 9. Result of data searching time

위의 그래프에서 볼 수 있듯 QueryString 방식의 
경우 사용자 ID 조건 하나를 사용하여 모든 데이터를 
검색하기 때문에, txType 방식에 비해 많은 시간이 소
요되는 것을 확인하였다. 또한 데이터양이 증가함에 따
라 검색시간 또한 증가하는 것을 확인할 수 있었다. 이
와 대조적으로 txType의 경우에는 사용자 ID를 포함
한 추가 정보로 검색을 수행하기 때문에, 데이터양이 
검색 시간에 크게 영향을 주지 않는 것을 확인할 수 있
었다. 
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5. 결 론

본 논문에서는 블록체인을 활용한 개인 경력 관리 
및 유통 시스템을 제안하였다. 개인 경력의 확인을 할 
수 없는 기존 채용 시스템의 한계점을 극복할 수 있도
록 설계하였으며, 이를 위해 블록체인에서 기능을 담당
하는 블록생성, QueryString 검색, txType 검색, 경
력 검증 기능을 수행하는 코드를 작성하여 구현하였다.  
제안 기법의 성능평가를 위한 환경으로 Inter core 
I7-7500, 8G RAM의 성능을 가진 PC에 Ubuntu 
18.04 LTS 운영체제와 Hyper-Ledger Fabic 블록체
인을 활용하여 구현하였다.성능평가 항목으로 트랜잭
션의 처리 시간과 블록체인 내부의 검색 시간을 평가
하였으며, 평가 결과 트랜잭션 처리 시간은 약 110ms, 
검색시간은 10ms이하의 결과를 나타내었다. 이를 통
해 알 수 있듯이 실제 시스템에 적용하여 사용하는 경
우에도 정상적인 서비스를 제공할 수 있음을 확인하였
다. 또한, 서비스를 제공하는 서버의 사양에 따라 더 빠
른 처리시간과 검색시간을 가질 수 있을을 확인했다. 
다만, 현재 하이퍼레저 플랫폼에서 데이터의 양이 많아
짐에 따라 블록의 크기가 커지는 현상이 있어, 향후에
는 이를 보완하는 방법에 대한 연구를 진행할 것이다.
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