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인공지능을	적용한	전력	시스템을	위한	보안	가이드라인	  Inji Choi, Minhae Jang, Moonsuk Choi  
최인지, 장민해, 최문석    
Abstract There are many attempts to apply AI technology to diagnose facilities or improve the work efficiency of the power industry. The emergence of new machine learning technologies, such as deep learning, is accelerating the digital transformation of the power sector. The problem is that traditional power systems face security risks when adopting state-of-the-art AI systems. This adoption has convergence characteristics and reveals new cybersecurity threats and vulnerabilities to the power system. This paper deals with the security measures and implementations of the power system using machine learning. Through building a commercial facility operations forecasting system using machine learning technology utilizing power big data, this paper identifies and addresses security vulnerabilities that must compensated to protect customer information and power system safety. Furthermore, it provides security guidelines by generalizing security measures to be considered when applying AI.   
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I. Introduction A. 연구 배경 

최근 전력 산업은 딥러닝 등의 새로운 기계학습 모델의 등장

과 더불어 디지털 변환 추세가 가속화되고 있다. 분야별로는 지능

형 전력망, 부하예측 및 수요반응, 에너지 거래, 설비 제어 및 진단 
예측 분야에서 머신 러닝을 도입하여 전력 산업 전체의 효율성을 
향상시키거나 생산성 및 안정화를 위한 노력을 기울이고 있다 [1]. 
전력 분야에 AI를 적용하는 사례는 아직까지 전력 산업 전반의 효
율 향상에 초점 맞춰져 있으나 최근 자체 생산한 데이터를 활용하

여 상업화를 하려는 시도가 있다 [2]. 전력회사에서 보유 중인 빅 
데이터와 AI 기술을 융합하여 활용성을 극대화할 뿐만 아니라 이
를 통한 신규 사업 확장을 도모하려는 것이다. 

문제는 전통적인 영역에 존재하던 전력 산업에 최첨단 AI 시
스템이 도입되면서 직면하는 보안 위협이다. 전력 시스템에 AI를 
적용할 때에는 융복합 성격의 산업 특성을 보이기 때문에 새로운 
보안 위협이나 취약점이 드러난다. 특히 신 비즈니스를 창출하고 
상업화를 위한 시스템을 구축할 때에는 전력회사 소유의 데이터라 
할지라도 고객 정보에 대한 민감성을 가지고 개인 프라이버시를 
보호할 수 있어야 한다 [3][4]. 아울러 전력 산업에 AI를 적용한 
정보 시스템을 구축할 때에는 물리적, 기술적, 관리적 차원에서의 

보안 조치 후 시스템을 구축해야 할 법적 의무가 있다 [5]. 
지금까지 전력 IT, 스마트 그리드 등에 적용될 보안 정책 연

구나 [6] AI 자체로 인한 보안 위협을 다룬 연구는 있었지만 [7]-[10], AI를 적용한 전력 시스템에 보안 정책을 구현한 사례는 드문 
실정이다. 본 논문에서는 머신 러닝을 적용한 전력 시스템을 대상

으로 보안 조치 연구 및 구현까지 다루고 있다. 그동안 전력 제어

시스템에 적용할 보안 정책 연구에는 구체적인 실증이 없었고, AI 
서비스로 인한 보안 위험성 대비 전력 시스템에 적용한 사례가 부
족하기에 본 연구의 필요성이 강조된다.   B. 연구 목표 

본 논문에서는 전력 빅데이터를 활용한 상업시설 영업예측 
시스템을 구축하며 고객 정보 보호는 물론 전력 시스템의 안전성

을 위하여 경계해야할 보안 취약점들을 도출하고 전력 제어 시스

템에 실제 구축한 보안적 조치결과를 보이고 있다. 더 나아가 전력 
산업에 AI 기술을 적용할 때 고려할 보안 조치 사항을 일반화하여 
보안 가이드 라인을 제시하고자 한다. 

본 논문의 구성은 다음과 같다. 먼저는 전력 빅데이터와 AI가 
접목되었을 때 발생할 수 있는 개인 프라이버시 침해 및 시스템 
보안 위협과 각각의 대응방안에 대한 선행 연구를 정리하고 분석
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한다. 다음으로 한국전력공사의 전력사용량(AMI) 빅데이터를 활용

한 상업시설 영업예측 시스템에 적용된 머신러닝 기술과 시스템 
요소들을 소개한다. 이후 모의 해킹을 통해 실제 전력 설비와 접목

하면서 드러나는 보안 취약점을 도출해 낸다. 마지막으로 실제 구
축을 하면서 취한 보안 조치와 보안 정책을 종합하여 AI를 전력 
시스템에 적용했을 때 고려해야할 보안 가이드 라인을 제시한다.    
II. AI 시스템 보안 취약점 분석 A. 전력 시스템 프라이버시 보호 선행연구 분석 

전력시스템의 IT 접목과 함께 대두된 프라이버시 침해 문제

로는 크게 제 삼자에 공개되었을 때 생활 패턴 예측에 따른 보안 
위협으로 소개되고 있다. 본 연구에서 목표로 하는 상업시설 영업

예측 시스템은 일종의 생활 패턴을 예측하는 분야로서 전기사용량 
데이터를 이용하여 생활 패턴을 예측할 때 발생할 수 있는 보안 
위협에 관한 선행 연구를 조사, 분석할 필요가 있다. 조사된 논문

은 정수 계획법, HMM과 SVM, k-NN의 기계 학습 방법을 사용한 생
활 패턴 예측 방법론에 있어 공격 기법에 따른 분석 결과로서 TABLE 1과 같이 보안 위협을 평가할 수 있다. 

조사된 논문 분석에 적용된 분류 기준은 생활 패턴 예측에 
사용된 기법의 종류로서 유출된 데이터로부터 프라이버시 침해에 
이르기까지 다양한 방법을 통해 접근할 수 있다는 것을 의미한다. 
비록 공격 기법의 유용성에 대한 평가로는 복잡한 실제 환경 대비 
공격 효용성에 의문을 제기할 수밖에 없지만, 전력회사에서는 공공 
데이터와 함께 고객 데이터를 취급하므로 정보 보호 관점에서 정
책적, 선제적 조치가 요구된다. 예를 들어 전력계량기는 현장에서

의 물리 보안 조치 및 모뎀을 통한 데이터 전송 시 암호화 전송이 
필요하고, AMI 데이터와 고객 데이터를 함께 취급하는 서버 시스템

의 경우 데이터 관리와 네트워크 보안 관리 측면에서 다중 보안 
조치가 필요하다.   B. AI 시스템 공격 시나리오 조사 

다음으로 AI 기술을 응용한 전력 시스템이 증가되고 있는 시
점에 머신러닝 모델 자체를 공격하거나 학습 데이터를 오염시키는 
등 AI 기술의 맹점을 공격하는 기법들에 대한 조사와 대응 방안을 
조사하였다. 

보안 취약점을 통한 사이버 공격 기법은 매우 다양하지만 본 
논문에서 구현한 전력사용량 빅데이터를 활용한 상업시설 영업예

측 시스템 적용된 모델에 가능한 공격으로서, 사람과 기계의 인식 
차이를 극대화한 Adversarial Machine Learning 기법과 준지도 학
습 상황에서 학습 데이터 오염(Training Data Poisoning)기법을 중
심으로 논한다.  1) Adversarial Machine Learning 공격 시나리오 및 대응방안 Adversarial Machine Learning은 사람과 기계의 인식 차이를 
극대화하는 데이터를 생성해 사람이 보기에는 이상이 없지만, 기계

는 이상을 감지할 수 있는 상황을 만드는 것을 목표로 머신러닝 
모델의 취약점을 공격하는 분야이다 [11]. Adversarial Machine Learning 공격 기법은 다음의 두 가지 시나리오가 가능하다. 첫 
번째 방법은 대상 모델에 데이터를 넣고 얻는 결과 셋을 통해 훈
련 데이터를 수집하여 유사 모델을 훈련하여 이를 이용하는 방법

이고, 두 번째 방법은 이미 존재하는 비슷한 역할을 하는 유사 모
델을 선정해 공격에 사용하는 방법이다. 두번째 방법은 기존에 있
는 유사한 역할을 하는 white box 모델을 사용하는 것이기 때문에, 
새로 데이터를 모으고 그 데이터를 사용해 모델을 학습시키는 과
정이 생략되어서 첫 번째 방법에 비해 비교적 시간이 적게 걸린다. 
하지만 두번째 방법을 적용하기 위해서는 대상 모델이 다루는 분
야가 범용적으로 많은 사람들이 이용하는 분야인지 여부가 중요하

다. 만일 타겟 모델이 하는 역할이 범용적이지 않은 분야를 다룬다

면 비슷한 역할을 하는 공개되어 있는 모델이 없을 가능성이 높다. 
이러한 관점에서 AMI 데이터로부터 영업 여부를 실시간으로 예측

하는 서비스는 전국의 전력량 데이터를 학습에 사용한다는 점에서 
접근이 어렵고, 모델의 내부 구조를 공개하는 비슷한 종류의 모델

을 찾기가 어렵다. 이와 같은 공격 시나리오에 대한 대응 방안으로

는 서비스 요청 횟수 제한, adversarial example 모델 훈련 재사용, 
공격에 강건한 모델 설계와 같은 기술적 방안이 있다.  2) 준지도학습 Training Data Poisoning 공격 시나리오 및 대응

방안 
훈련 데이터에 접근할 수 있는 권한이 주어져 있다는 가정 

하에 영업여부 예측 시스템에 대해서 training data poisoning 공격

TABLE 1 
생활패턴 예측 관련 선행 연구 분석 

머신러닝 
기법 보안 위협 특징 공격기법 평가 논문 

정수 
계획법 

 전력 사용량 데이터로부터 전
기를 사용하는 생활 패턴을 예측

하는 NIALM (Non-Intrusive Appliance Load Monitoring) 과정

에 관한 연구 
 정수 계획법이라는 제한된 조
건 안에서 최대한의 이익을 보는 
방법을 찾아내는 수학적 기법을 
사용함으로써 특정 상황에서 작동

한 전기 기기의 사용 환경을 찾아

냄 

 예측 성공률 60% 이상. 매
우 높은 해상도의 데이터가 
필요함 
 두 환경의 실험에서 예측 
성공률의 차이가 크므로 다양

한 환경에 안정적으로 적용할 
수 있는 방법이라고 보기는 
어려움 

[7] 

k-NN, SVM 
 센서로부터 appliance의 상세

한 전기사용량 데이터를 수집해 NIALM 기법을 적용한 연구 
 k-NN 기법과 SVM 기법을 적
용해서 특정 전기 사용 기기가 전
기를 사용하고 있는지 아닌지 아
닌지를 개별적으로 판단 

 예측 성공률은 65%를 넘
지만, 고해상도의 데이터가 필
요 
 기법을 적용하기 위해서는 appliance 각각에 대해 상세한 
전기사용량 데이터 필요 

[8] 

HMM 
 HMM 기법을 사용해 전기사용

량 데이터로부터 전기 기기의 사
용 여부를 파악하는 연구 
 대표적인 전기 기기들의 전기

사용량 모델은 일반적인 경우로 
가정한 뒤, 전체 전기사용량 데이

터에 맞춰 훈련을 시키는 방법을 
사용 

 예측 성공률은 낮지 않지

만, 전기사용량이 높은 세 개
의 전기 기기를 제외하였기 
때문에 실질적으로 다양한 전
기 기기를 사용한 환경에는 
적용이 어려움 

[9] 

NN 
 15분 주기로 수집한 저 해상도 
전력 사용량 데이터로부터 주요 
전기 기기 사용 패턴을 식별하는 
연구 
 NN 훈련에 사용하는 데이터를 
전처리하는 과정에서 데이터들을 
비지도 학습 기법으로 분류하고 
목표로 하는 주요 전기 기기가 포
함된 데이터들만을 학습에 포함함 

 사용하고 있는 전기 기기

의 종류에 대해 자세히 파악

하는 정밀도는 낮음 
 전체적인 예측 정확도 또
한 약 72%로 높지 않음 [10] 
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이 가능하다. 처음의 영업여부 예측 모델은 데이터-레이블이 정상

적으로 입력된 참 데이터만을 이용한다. 추가로 훈련시키는 online training 단계에서는 기존 모델에서 신뢰도 값이 일정 수치 이상인 
데이터만 훈련에 추가하는 최소한의 안전장치를 거치면서 부족한 
데이터의 양을 보충하는 방식을 사용하고 있다. 따라서 극단적으로 
치우친 데이터를 계속 삽입해 모델을 오염시키는 공격은 성공하기 
힘들다. 하지만 신뢰도 값 threshold boundary 근처의 데이터를 지
속적으로 주입하는 방식의 공격은 훈련에도 포함될 수 있고, 모델

에 지속적인 오염을 누적할 수 있다. 
위의 공격에 대한 대응 방안으로는 online training을 하면서 

기존 모델에 추가적인 훈련을 시키는 방식이 제안되지만, 현재 사
용 중인 방식은 모델이 잘못된 방향으로 학습을 시작했을 시 그것

을 바로잡아주는 기준이 없기 때문에 한번 모델이 오염되기 시작

하면 추후 진행되는 준 지도 학습 역시 영향을 받게 되고 추가적

으로 모델의 성능이 하락할 위험이 있다. 따라서 준 지도 학습이 
진행되기 전의 실제 레이블로만 학습시킨 모델을 기준 모델로 삼
고, 주기적으로 같은 데이터에 대해 현재 모델과 기준 모델의 정확

도를 비교하여 큰 차이가 날 경우 모델을 새로 갱신하는 대응 방
안을 통해 점진적인 모델의 오염에 대처할 수 있다. 

이처럼 AI 기술 취약성으로 인한 공격 기법들은 모델 자체에 
변형을 가하기 위해 오랜 기간 내부에 침투하여 데이터에 접근 가
능해야 한다는 점에서 원천 봉쇄를 위한 내부 시스템 보안, 체크리

스트 기반의 가이드 제공이 더욱 중요하다는 시사점을 남긴다. 이
에 따라 한국전력공사의 AMI 데이터를 활용한 상업시설 영업예측 
시스템에 적용된 머신러닝 기술과 시스템 요소들을 소개하고 이에 
기반한 보안 가이드를 제시하고자 한다.    
III. 상업시설 영업예측 시스템 개발 A. 전력 빅데이터 활용성 

한전은 2,400만여 저압 고객에 AMI를 보급할 계획을 갖고 
있다. AMI 시스템에서 수집하는 데이터는 한 고객 당 15분 단위의 
검침정보로서 상업시설의 전력사용량은 영업 여부와 밀접한 관련

이 있다. 구글, 네이버, 다음을 포함한 국내외 포털 사이트에서 제
공되는 상점의 영업 정보는 해당 상점이 직접 기입한 정보로서 휴
무일이 바뀌거나 휴가기간 등 예외적인 상황을 반영하지 못한다. 
만일 AMI 데이터를 통해 실시간 영업여부(Open/Close)와 영업개

폐 시간(Operations Time)을 제공한다면 국민 편익을 실현할 수 
있으며 전력회사 입장에서는 새로운 수익 모델이 될 수 있을 것이

다. 따라서 한국전력공사에서는 기존 서비스의 한계를 극복하고 전
력사용 데이터 활용을 극대화하기 위하여 AMI데이터와 머신러닝 
기술을 융합하여 영업정보 예측시스템을 개발하여 실증하고 있다.   B. 상업시설 영업예측 시스템 개요 

본 시스템에서 입력할 데이터는 대표적인 시계열 데이터로서 
실시간 예측이 필요함에 따라 연산시간, 성능, 복잡도를 고려하여 CNN을 주요 모델로 선정하였다. 인공신경망에 학습시키기 위해서

는 충분한 양의 라벨이 필요한데 매 시각 영업점의 개폐여부를 수
집하는 데는 많은 시간과 비용이 소요된다. 따라서 소수의 라벨 데
이터와 많은 양의 데이터를 이용하는 준지도학습법을 적용한다. 본 
연구에서는 강남구, 서초구 내 상업시설을 샘플링하여 영업 패턴 
정보를 설문 조사한 실측 데이터를 라벨 데이터(Ground-truth)로 
활용하였다. 

상업시설 영업예측 시스템 구성은 다음과 같다. Fig. 1에서 머
신러닝 서버는 위의 모델을 활용하여 AMI 데이터를 일정 기간(6 
주치) 이상 누적하여 학습 및 재학습 과정을 수행한다. 이때, 실시

간 전력사용량 데이터를 최대한 전송지연 없이 입력시키기 위하여 
시범사업 대상 지역본부 내에 머신러닝 서버와 AMI FEP서버를 직
접 연동하였다. 상업시설 영업정보 예측 서비스를 일반 고객에 제
공하기 위한 웹 서비스 제공을 목적으로 운영 서버(WAS, WEB)를 
구축하고 내부적으로는 영업정보시스템, CS메세지 포탈 시스템과 
연계하였고, 외부적으로 카카오맵을 연계하였다. 

 Fig. 1. AMI 데이터를 연동한 상업시설 영업예측시스템     

TABLE 2 
모의해킹 발견 취약점 및 대응방안 예시 

구분 취약점 대응 방안 

WEB 
서버 

사용자 웹 인터페이스 
임의의 게시판 데이터 
수정/삭제/등록 가능 

공지사항 글 작성이나 수정/삭제와 같은 중요

한 기능은 서버 측에서 허가된 사용자에게만 
노출 

임의의 게시판 파일 
등록, 수정, 삭제 가능 파일 등록 삭제에 권한 확인 코드를 추가하여 

인가되지 않은 사용자가 게시판 첨부파일을 
권한 없이 수정, 삭제 방지 

인증서 암호화 키가 
코드에 그대로 저장됨 인증서의 암호화 키는 웹서버나 프로그램 로

딩 시에 직접 입력하고 평문으로 암호키를 저
장하지 않도록 조치 

만료된 TLS/openSSL 
버전 최신 버전(TLS 1.3, IETF RFC 8446/openssl 1.1.1c)으로 업데이트 
충분하지 않은 RSA키 
길이 4,096 bit 키 사용 

WAS 
서버 서비스 관리자 웹 인

터페이스 인증 부재 세션 권한 체크와 같은 중요 요소는 클라이언

트에서 수행하지 않고 서버에서 수행 
해시되지 않고 저장되

는 비밀번호 비밀번호 등 사용자 정보는 반드시 해시화하

여 저장 DB 
서버 DB 통신 보안 강화  

가이드라인 미준수 제조사(오라클) 제안, 강화된 보안 설정 필요 
통신 
구간 서버 간 통신 암호화  

미적용 서버간 암호화 통신 
방화벽 전 서버가 자체 방화

벽 비활성화 접속에 필요한 서버들의 IP 및 필요한 서비스

들만 허용하도록 정책 설정     
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IV. 모의 해킹을 통한 취약점 도출 

모의해킹 테스트 베드는 5종의 서버로 구성되어 있다. 실제 
네트워크에서는 지역본부 AMI망, 본사 AMI망, 본사 OA망, DMZ망
의 4개 망에 나누어서 분포돼 있지만, 테스트 베드에서는 하나의 
단일 허브에 모든 서버가 연결돼 있다. 따라서 개별 서버의 취약점

을 도출하고 보안 수준을 점검하기에 유용하다. 
테스트베드 내 서버에 대한 모의해킹은 KAIST 보안 연구실

의 화이트 해커들에 의뢰하여 수행하였다. 기본적으로 해킹 대회인 CTF (Capture the Flag)의 문제 풀이에 사용되는 방법론을 적용하여 
리버싱/바이너리·네트워크·웹 부분 문제 유형을 풀이하는 방법론

이 적용되었다. 다양한 외부자들이 내부망에 시스템 유지 관리를 
위해서 접속할 것을 가정하여 분석 경로를 단지 망 외부로부터의 
위협에 국한하지 않고 악성 내부자에 의한 위협을 분석하기 위해

서 5종의 서버 각각에 접속 권한을 가진 상태로 취약점을 조사하

였다. TABLE 2는 모의 해킹에서 발견한 취약점들과 그 대응방안을 
정리한 것이다.    
V. 보안 체계 설계 및 가이드 라인 제시 

선행연구 분석과 실제 시스템의 모의해킹 결과를 종합하여 AI를 활용한 전력 시스템의 보안 가이드 라인을 제시하고자 한다. 
물리적인 접근을 제외한 데이터 유출 및 서버에 대한 직간접

적인 공격은 네트워크를 통해 이루어진다. AMI 데이터를 활용한 상
업시설 영업예측 서비스와 같이 여러 구간의 네트워크로 분할된 
시스템의 경우에는 각 네트워크에 대한 접근제어, 침입 탐지, 침입 
방지가 이루어질 수 있도록 각 네트워크를 제대로 구성하고 제어

하는 것이 무엇보다 중요하다.   A. 서버 접근제어 
네트워크를 구성하고 통신을 제대로 제어하기 위해서는 일차

적으로 각 서버 별로 운영체제 단에서 외부 접속을 허용하는 포트

와 프로토콜을 설정해야 한다. 예를 들면 아래와 같은 서버 제어 
원칙을 확립할 수 있다. 

 서비스에서 사용되는 프로토콜 및 포트는 모두 TCP 기반

이다. 따라서 TCP 계층보다 상위 계층에 해당하는 프로토콜만을 
허용하고 그 이외의 UDP, ICMP 등의 프로토콜에 대해서는 차단한

다. 
 IP 및 도메인 화이트리스트를 적용하여 각 서버 별로 서비

스를 위해 필수적인 IP 및 도메인을 제외하고는 여타의 모든 서버

로부터의 접근을 막는다. 
상기 원칙을 적용하여 서버 제어 규칙을 확정하는 예를 들면, WEB 서버로의 인바운드 트래픽의 경우에는 사실상 HTTPS이외의 

트래픽을 허용할 필요가 없다. WEB 서버로부터의 아웃바운드 트래

픽의 경우, 외부망으로 향하는 유일한 아웃바운드 트래픽은 계정연

동·기상·통계·우편·휴일정보 수신을 위해서 존재하는데 WEB 서버

로부터의 접속이 필요한 서버들을 기준으로 화이트리스트를 만들

어서 해당 서버들만 접속하도록 조치한다.    B. 망 접근제어 
서버 내부에서의 네트워크 설정 뿐만 아니라 망간 및 망 내

부에서도 접근 제어를 위한 시스템을 구축하여야 한다. 각 망 사이

에 방화벽 또는 자료연계시스템이 존재하는데 이러한 망 접근제어 
시스템들은 외부로부터 들어오는 불필요한 트래픽을 우선적으로 
차단하며 망내 서버의 부하를 덜어주는 역할을 한다. 만약 이 시스

템들이 존재하지 않는다면 외부로부터 DDoS와 같은 공격이 들어

왔을 때 망내 서버의 네트워크 버퍼가 가득 차 데이터를 제대로 
처리하지 못하는 상황이 발생할 수 있으며, 이는 정상적인 사용자

의 접근 또한 불가하게 만든다. 
보다 강화된 망 접근 제어를 위해서는 방화벽을 위시한 망간 

접근제어 시스템 뿐 아니라 IPS/IDS와 같은 망내 감시/접근제어 
시스템의 도입이 필요하다. 이들 망내 감시/접근제어 시스템들은 
정상적인 접근을 위장한 공격이나 소프트웨어 취약점을 이용한 공
격과 같이 망간 접근제어 시스템이 차단할 수 없는 악성 트래픽을 
실시간 모니터링을 통해 식별하고 차단하는 역할을 수행한다.    C. 안전한 프로토콜 및 시스템 설계 1) 망간 통신 암호화 

현재 본사 AMI 망에 있는 대외서비스 DB 서버는 OOO지역

본부 AMI 망에 있는 머신러닝 DB 서버와 연계가 되고 주고받는 
데이터는 모두 TCP 프로토콜을 기반으로 교환된다. 이러한 상황에

서 망 사이에서의 데이터 통신을 암호화하지 않는다면 공격자가 
장악한 망에 의해 데이터가 유출될 가능성이 있다. 웹 보안 표준화 
비정부기구인 OWASP (Open Web Application Security Project) 및 Let’s Encrypt에 의하면 모든 데이터 통신을 암호화해야 한다 [12][13]. 데이터베이스 접근 관련 통신 암호화와 더불어 WAS 서
버와 WEB 서버의 데이터 연동 시 IPSec과 같은 상위 계층 보안 
프로토콜을 사용하여 데이터를 암호화하여 전송하는 것이 권장된

다.  2) 인증서 고정(Pinning) 
전력사용 데이터를 활용한 서비스를 구현하는 데에 활용되는 

프로토콜 중에는 TLS, HTTPS와 같이 공개키 암호화를 기반으로 한 
프로토콜이 다수 존재한다. 공개키 암호화 방식은 데이터를 보호하

는 데에 아주 유용한 방법이지만, 통신 주체의 올바른 인증 없이는 
중간자 공격을 당할 위험이 있다. 따라서 이를 방지하기 위해 각각

의 서버에 인증서(X.509)들을 미리 고정 설치(pinning)한 후 해당 
인증서를 이용하여 통신 상대방을 인증하는 과정이 필요하다.  3) 사용자 인증 및 세션 관리 

상업시설 영업예측 시스템은 고객의 요청에 따라 WAS와 WEB 서비스를 이용해야 한다. 아래는 사용자 인증 정보와 관련하

여 고려해야 할 보안 조치 사항들이다. 
 로그인 정보 저장/관리(User Credential): 상업시설 영업예

측 서비스에서는 따로 회원가입을 통한 로그인을 운영하지 않고 
네이버/카카오 등의 오픈 로그인을 활용하므로 해당 세션을 HTTPS로 보호하는 등의 조치가 필요하다. 추후 추가적으로 회원

가입을 직접 처리하는 경우에는 평문 패스워드가 시스템에 저장되

지 않도록 사용자 로그인 정보를 해시화 해서 저장한다. 
 로그인 세션 만료 시간 지정: 일반적으로 사용자는 로그아

웃하지 않은 채 서비스를 종료하는 경우가 많다. 따라서 일정 시간

이 지나면 로그인 세션을 강제로 종료하도록 하여 사용자의 세션

을 임의의 다른 사람이 사용할 수 없도록 만든다. 
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 2FA (2 Factor Authentication) 의무화: 2FA을 활용하여 내부 DB에 데이터를 요청할 수 있는 고객의 로그인 정보가 유출되어도 
추가적인 보안 절차를 거쳐야만 작업을 요청할 수 있도록 한다. 2FA 방법으로는 이메일, 문자메시지, OTP (One Time Password)를 
사용하는 방법 등이 있다. 

 제3 기관의 데이터 활용을 위한 API 접근제어: 허가되지 
않은 프로그램을 사용해 데이터를 불법적인 목적으로 사용하려고 
하거나 필요 이상으로 많은 양의 데이터를 수집하는 행동을 방지

하기 위해 API에 대한 고객의 접근 권한을 상황에 맞게 조절한다. 
 접근제어는 반드시 서버에서 수행: 인가되지 않은 사용자 

접근을 차단할 때는 반드시 차단 로직이 클라이언트가 아닌 서버

에서 수행되도록 하여야 한다. 차단 로직이 클라이언트에서 수행될 
경우, 공격자 본인이 클라이언트 기기에 대한 모든 관리 권한을 가
지고 있으므로 간단히 우회될 수 있다.   D. 개별 서버 보안 가이드라인 

네트워크를 통한 공격자의 침투가 잘 방지되는 것이 최우선

이지만, 유효한 공격을 위해서는 공격자가 반드시 서버에 직접적으

로 접근할 수 있어야만 하므로 개별 서버의 추가 보안 조치가 필
요하다. 개별 서버 보안 위협은 사용자 입력 처리 관련 취약점, 버
퍼 오버플로우 등 바이너리 상 취약점의 크게 두 가지로 나누어 
볼 수 있다.  1) 사용자 입력처리 취약점 방지 가이드 

거의 모든 프로그램은 외부 입력이 필요하다. 외부 입력은 SQL Injection 혹은 Command Injection을 통한 악성 명령어의 실
행이 가능하여 심각한 취약점이 발생할 수 있다. 이러한 위협을 방
지하기 위해서 할 수 있는 조치사항은 프로그램의 성격에 따라 두 
가지로 고려해볼 수 있다. 

첫째, 자체 개발 프로그램의 경우로서 사용자의 입력을 받아 
처리하는 부분에서 입력의 정상성을 체크하는 로직을 추가하여 비
정상적인 입력이 주입되지 못하도록 해야 한다. 예시로 입력값이 
특정 범위를 넘지 않는지를 체크하거나, 프로그램 명령어로 해석될 
수 있는 쿼트(‘), 더블 쿼트(“), 세미콜론(;) 등의 제어 문자를 체크

하는 로직을 들 수 있다. 
둘째, 상용 소프트웨어 뿐 아니라 운영체제, 오픈소스 등 자

체 개발하지 않은 모든 프로그램을 아우르는 경우다. 이들 외부 프
로그램의 경우에는 최신 버전의 소프트웨어를 사용하고 모든 보안 
패치를 설치하는 것이 최우선이다. 최신 버전을 사용하는데도 취약

한 경우에는 일단 소프트웨어 제작 주체에게 최대한 빠른 취약점 
패치를 요구하거나 취약점이 없는 다른 프로그램으로 대체한다.  2) 바이너리 취약점 방지 가이드 

거의 모든 프로그램은 프로그래밍 시점에 데이터의 크기를 
미리 알 수 없는 비정형의 데이터를 다루게 된다. 이런 비정형의 
데이터를 프로그램에 적절하게 처리하지 않을 경우, 버퍼 오버플로

우 등의 바이너리 상 취약점이 발생할 수 있다. 이러한 위협을 방
지하기 위한 조치사항은 프로그램의 성격에 따라 두 가지로 나누

어서 생각해 볼 수 있다. 
첫째, 자체 개발 프로그램의 경우 메모리 관련 함수를 사용할 

때 버퍼 오버플로우로부터 안전한 함수만을 사용하는 것이 필요하

다. 또한, 함수의 반환 주소가 프로그램 실행 과정에서 변경되었는

지를 확인하는 로직을 도입하여 반환 주소가 변경된 경우 오류를 
발생시키도록 하는 조치를 취한다. 그 밖에 현재 실행 중인 프로그

램의 코드 영역을 덮어쓰려는 어떠한 시도도 오류를 발생시키도록 
할 수 있다. 이는 대부분 운영체제(OS) 상 해당 기능을 활성화시킴

으로 해결 가능하다. 
둘째, 외부 프로그램의 경우는 프로그램에 문제가 있더라도 

직접 수정하는 것이 불가능하므로 최신 버전의 프로그램을 사용하

기, 보안패치 설치, 알려진 취약점이 없는 프로그램으로 대체 등의 
조치가 필요하다.    
VI. Conclusion 

그동안 기간산업으로서 IT에 대처가 느렸던 전력 시스템은 AI 기술과 접목함으로 폭발적으로 성장을 하고 있다. AI 기술이 적
용된 전력 시스템이 디지털 변환으로 미래를 어떻게 이끌어갈지 
기대하기에 앞서 공격자에 의해 악용되거나 오용되었을 때의 피해

를 예상하여 대응할 수 있어야 한다. 
본 논문에서는 먼저 전력 빅데이터와 AI가 접목되었을 때 발

생할 수 있는 개인 프라이버시 침해 및 시스템 보안 위협과 각각

의 대응 방안에 대한 선행 연구를 정리하고 분석하였다. 개인 프라

이버시 침해와 시스템 보안 위협은 각각 다른 도메인 상의 보안 
조치가 필요하다. 개인 프라이버시 문제는 고객의 전력 사용량 데
이터를 사용하는 전력회사 입장에서 고객의 개인정보, 민감 정보 
침해 방지를 위한 정책상 조치를 선제적으로 취해야 할 것이 권고

되고, AI 공격 기법들은 모델 자체에 변형을 가하기 위해 오랜 기
간 내부에 침투하여 데이터에 접근 가능해야 한다는 점에서 원천 
봉쇄를 위한 네트워크 상에서의 보안, 내부 시스템 보안, 체크리스

트 기반의 가이드 제공이 더욱 중요하다는 시사점을 남긴다. 
다음으로 한국전력공사의 전력사용량(AMI) 빅데이터를 활용

한 상업시설 영업예측 시스템에 적용된 머신러닝 기술과 시스템 
요소들을 소개하며, 모의 해킹을 통해 실제 전력 설비와 접목하면

서 드러나는 보안 취약점을 도출했다. 실제 구축한 상업 시설 영업

예측 시스템은 사업소, AMI망, OA망, DMA 망 등 여러 내부망에 걸
쳐 운영 서버를 두고 있고 각 요소별로 내, 외부 사용자 및 시스템

과 연계하고 있어 다양한 보안 위협요인(Cyber security attack surface)이 존재한다. 
마지막으로 실제 구축을 하면서 취한 보안 조치와 보안 정책

을 종합하여 일반 보안 가이드 라인을 제시하였다. 본 논문은 AI와 
전력 시스템이 접목되었을 때 발생할 수 있는 보안 취약점을 도출

하고, 이에 대한 정책적, 관리적, 기술적 대응책을 제시하고 실제 
구축, 운영 중인 상업시설 영업 예측 시스템에 적용하였다는 점에

서 실용적이다. 본 논문에서 제시하는 방법은 전력 산업에 AI를 활
용하기 위해 최소한의 보안성을 지키기 위한 가이드 라인으로써 
이 과정에 대한 준수는 필수적으로 하고 이를 바탕으로 각 시스템 
별, 용도 별로 추가적인 보안 체계를 설립할 것을 제안한다.    
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