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요  약  치매(dementia)는 고령화와 함께 유병 인구가 지속적으로 늘어남에 따라 사회적 부담이 가중되고 있는 만큼 

조기 진단의 필요성이 강조되고 있다. 이에 치매 예방 및 치매조기진단을 위한 검진을 실시하고 있으나 현재의 검사로는 

치매조기진단이 사실상 불가능한 것으로 나타났다. 이를 해결하기 위해서는 의료 빅데이터의 통합 및 각각의 지표를 

분석한 결과를 융합 ·패턴화 시키는 것이 필수적이다. 이에 국회에서는 빅데이터 활용 활성화를 위해 빅데이터의 개방과 

공유를 골자로 하는 데이터 3법이 통과되었으나 보다 안전한 활용을 위해 후속 입법의 필요성이 제기되고 있다. 본 연구

에서는 선행 연구 고찰을 통해 국외 정책을 파악하고 시사점을 도출, 의료 빅데이터의 안전한 활용을 위해 데이터 3법에 

맞춘 구체적 시행령 제정 및 수집 및 폐기까지의 단계별 보안책 수립, 그리고 국가 차원의 거버넌스 구축을 제안하였다.  

주제어 : 치매조기진단, 의료 빅데이터 활용, 데이터 3법, 거버넌스

Abstract  As the incidence and prevalence of dementia increases with our aging population, so does the 

social burden on our society, which calls for a special emphasis on need for early diagnosis. Thus, 

efforts are made to prevent dementia and early detection but with current diagnostic measures, these 

efforts appear futile. As a solution, it is crucial to integrate and standardize healthcare big data and 

analysis of each index. In order to increase use of large database, the Korea National Assembly passed 

the Data 3 Act focusing on open-access and sharing of database, but a follow-up legislation is needed 

a for safer utilization. In this study, we have identified number of foreign of foreign policies through 

review of prior researches on the topic leading to specific enforcement ordinances tailored to the Data 

3 Act for safe access and utilization of database. We also aimed to establish secure process of data 

collection and disposal as well as governance at the national level to ensure safe utilization of 

healthcare big data. 
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1. 서론

치매(dementia)는 전 세계적으로 인구 고령화 현상이 

심화되면서 주목도가 급격히 상승하고 있는 질환으로 

WHO에서는 2050년까지 전 세계 60세 이상 인구 200

억 명 중 1억 3150만 명의 치매환자가 발생할 것으로 전

망하고 있다[1]. 우리나라의 경우 통계청 발표에 따르면 

2015년 기준 65세 이상 인구가 전체 인구의 13.1%(약 

6,624만 명)를 차지하며 이는 5년 전에 비해 2.1% 상승

해, 급격한 고령화 현상에 따라 치매 질환자 역시 증가할 

것으로 전망되고 있다. 또한 2016년, 건강보험심사평가

원에서 실시한 온라인 설문조사 결과 치매가 암과 관절

염, 고혈압에 이어 국민이 가장 걱정하는 질환 4위에 오

른 것으로 파악되었다[2].

한편, 건강보험심사평가원에서 발표한 ‘2013년 건강

보험 진료비 통계지표’에 따르면 노인성 질환 가운데 가

장 많은 진료비가 지출되는 질환이 알츠하이머 치매인 

것으로 나타났으며 구체적으로는 환자수를 제외한 총진

료비, 내원일수, 1인당 진료비, 진료비 증가율 등 모든 항

목에서 치매가 1위인 것으로 파악되었다[3]. 뿐만 아니라

인구 고령화가 가속화되고 치매 환자 유병률이 증가함에 

따라 치매 환자를 치료하고 돌보는 과정에서 발생하는 

비용 및 사회적 부담도 급상승하는 것으로 나타나 보건

복지부에서는 치매 예방 및 관리를 목적으로 하는 제3차 

치매관리종합계획(2016~2020)을 수립, 치매 환자의 조

기 진단을 위해 전국 시군구 보건소에서 치매 검진 사업

을 실시하고 있다[4]. 치매는 발병 후 시간이 지날수록 병

이 진행되어 치료 효과가 감소하고 치매환자를 돌보는 

가족들의 삶의 질 역시 현저하게 떨어트리는 만큼 치매 

발병 시기 및 진행 속도를 지연시키는 예방과 조기 검진

이 매우 중요하다[5].이에 세계 주요 각국에서는 치매의 

예방 및 조기 진단을 위한 정책 수립 및 국가 차원의 사

업을 진행하고 있으며 우리나라 역시 각 공공기관 및 민

간 기업에 구축되어 있는 의료 빅데이터를 활용한 치매 

조기 진단에 대한 연구가 활발히 진행되고 있다[6]. 또한 

치매와 관련해 체계적이고 다각적인 분석을 하기 위해서

는 의료 빅데이터의 활용이 매우 유용하며 최근 의료 빅

데이터의 원활한 활용을 위해 빅데이터 활용의 법적 근

거가 되는 ‘데이터 3법’이 국회를 통과하였다[7].하지만 

전국민에게 개인을 식별할 수 있는 주민등록번호를 부여

하는 우리나라의 특성상 개인의료 정보 보호에 대한 각

별한 주의가 절실히 요구되고 있으며 특히 국민건강보험

공단에 축적 되어 있는 방대한 양의 개인정보를 활용해 

가명화된 개인의료정보를 식별할 수 있는 가능성이 제기

되고 있어 안전한 의료 빅데이터 활용을 위한 후속 입법

이 제안되고 있다[8]. 이에 의료 빅데이터 활용 시 데이터 

3법 통과에 따른 기대 효과와 안전한 활용을 위한 개선

점을 고찰해 볼 필요가 있다고 보며 아울러 의료 빅데이

터를 활용한 치매 조기 진단의 가능성과 안전한 활용을 

위한 요건을 고찰해보도록 하겠다[9]. 치매의 특징은 발

병 후 완치가 불가능하다는 점과 지속적으로 병이 진행

된다는 점을 꼽을 수 있다[10]. 하지만 치매를 조기에 발

견하고 꾸준한 치료가 이루어질 때 치매로 인한 다양한 

증상을 완화시킬 수 있으며 병의 진행 속도 또한 지연시

킬 수 있다[11].현재 치매 진단은 전국 보건소의 약식 검

사와 뇌, 혈액, 신경 검사 등의 지표를 활용해 이루어지고 

있으나 이러한 지표들만으로는 치매조기진단의 정확도를 

높일 수 없는 것이 사실이다. 이에 치매조기진단의 신뢰

도를 높이기 위한 다양한 임상검사 및 활용 가능한 생물

학적 정보에 대한 보고가 이루어지고 있다[12].현재 세계 

각국에서는 의료 빅데이터를 치매 진단 및 치료에 활용

하기 위한 연구가 이루어지고 있으며[13]우리나라 또한 

최근 국회에서 데이터 3법이 통과되어 빅데이터 활용의 

법적 근거가 마련되면서 기술 개발을 위한 연구가 더욱 

활기를 띄고 있다[14].하지만 가명정보에 대한 모호한 개

념 정의와 빅데이터 처리 허용 범위의 불명확성 등이 쟁

점화되면서 안전한 빅데이터 활용을 위한 후속 입법의 

필요성이 제기되고 있다[15].이에 데이터 3법 통과가 의

료 빅데이터를 활용한 치매조기진단에 미치는 효과와 안

전한 의료 빅데이터 활용을 위한 개선점을 고찰할 필요

가 있으나 개인정보보호를 위한 과도한 규제로 의료 빅

데이터를 활용하는 데 법적 근거가 되는 데이터 3법 개

정안 통과가 상당 기간 미뤄져 현재로서는 의료 빅데이

터 활용의 구체적 효용성에 대한 선행 연구가 미흡한 실

정이다. 따라서 본 연구에서는 데이터 3법 통과가 치매조

기진단을 위한 의료 빅데이터 활용에 미치는 기대효과와 

안전한 활용을 위한 방안을 제안하도록 하겠다.

2. 치매조기진단 필요성에 따른 빅데이터의 

중요성

2.1. 초고령사회 진입에 따른 치매 조기 진단의 필요성 

2.1.1 치매의 사회적 부담

보건복지부에 따르면 우리나라는 2050년까지 65세 
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이상 치매 유병률이 현재의 2배 수준으로 증가할 것으로 

예측되고 있다[16].치매는 질환 특성상 지속적으로 병이 

진행되며 중증일수록 환자 스스로 일상생활을 하는 것이 

불가능하기 때문에 수발자가 느끼는 고충은 매우 심각한 

수준이다. 이에 치매 관련 주요 연구 과제에는 치매의 조

기 발견과 진단, 치료와 함께 치매 가족의 삶의 질 및 지

원에 대한 연구가 포함되어 있으며 치매 조기 발견 시 환

자에게 필요한 치료는 물론 수발자의 부담 역시 최소화

할 수 있는 것으로 파악되고 있다[4].

한편, 세계 주요 각국의 치매 관련 정책 및 국가가 지

원하는 연구과제에 대한 내용을 살펴보면 우선 미국의 경우 

1992년, 알츠하이머 질병 및 관련 치매연구법 (Alzheimer’s 

Disease and Related Dementeas Research Act) 제정을 

시작으로 2012년 알츠하이머 관리를 위한 국가계획

(National plan to address Alzheimer’s Disease)을 수립

하였으며 이때 국가치매관리종합계획의 5대 목표 및 3대 

원칙을 지정하였다. 또한 5대 목표를 달성하기 위해 지속

적으로 정부 정책을 보완하고 있다[17]. 미국은 현재 5대 

목표 및 3대 원칙을 기본으로 법안 도입과 정부 정책을 추

진하고 있으며 연구개발 과제 또한 이 틀 안에서 수행되고 

있다. 일례로 국립정신건강연구소(National Institute of 

Mental Health)에서 NIH의 ‘Neuro Biobank’를 설립, 

사후 인체의 뇌조직을 공유하며 연구자들이 필요로 하는 

정보에 쉽게 접근해 치매와 같은 신경질환을 연구할 수 있

는 환경을 조성해주고 있으며 미국의 국가 알츠하이머 공

동연구 센터(National Alzheimer’s coordinating 

Cente)는 알츠하이머와 기타 신경성 질환의 연구를 위한 

방대한 양의 데이터베이스를 구축하고 있다[18].영국은 

1995년에 제정한 ‘Disability Discrimination Act’를 

기반으로 2005년 ‘Mental Capacity Act’를 제정했으며 

이에 따라 치매 환자들의 임금을 보장하는 등 치매 환자

를 위한 지원 정책을 도입하고 있다. 또한 지난 2009년, 

치매관리 종합계획(Living well with Dementia 

Strategy)을 발표해 치매 에 대한 국가 차원의 관리 방안

을 마련하였다[19]. 영국의 치매 관련 연구는 뇌신경 분

야에 대한 연구가 주를 이루고 있으며 대부분의 연구는 

연구기관 간 공동 프로젝트의 형식으로 이루어진다[20]. 

영국은 지난 2009년 치매 환자 역시 인간의 존엄성을 지

키며 일상생활을 할 수 있도록 지원하는 치매조호경로를 

구축했으며 NHS에서 제공하는 건강검진과 함께 지원되

도록 일반의의 ‘진단의뢰경로(Referral Pathway)’를 구

축하였다[13]. 영국의 치매 관련 정책은 각 지방자치 정

부가 자율적으로 수립 · 실행하고 있으며 각 지방 정부 

간 공통점도 보이고 있다. 대표적으로 치매 조기 진단의 

중요성과 서비스 향상, 지역사회 구성원들이 치매 환자와 

더불어 살아갈 수 있도록 치매친화적인 환경을 구축하는 

것을 들 수 있다[21]. 

한편, 우리나라에서는 현재 치매로 예견되는 사회적 

문제에 대한 선제적 대응과 기존의 부실한 치매 노인 보

호 체계 보완에 대한 필요성이 대두되고 있으며 전문시

설 미흡, 높은 비용 부담, 미흡한 정책 이행체계와 가족해

체 등 치매가족의 고통 심화 등이 치매로 인한 사회적 비

용 부담으로 지목되고 있다[22].우리나라 치매관리 정책

의 목표는 치매 조기발견 및 예방 강화, 맞춤형 치료 및 

보호 강화, 치매환자 가족의 지원 강화 및 사회적 인식 

개선에 있으며 이를 위해 광범위한 영역에 걸쳐 다양한 

과제가 추진되고 있다. 하지만 모든 영역에 예산과 인력

을 투입하는 것은 사실상 불가능하며 보다 효율적으로 

성과를 내기 위해서는 선택과 집중이 필요하다는 의견이 

제시되고 있다. 또한 우리나라 치매 정책이 현재 상당 기

간 치매가 진행된 환자들을 대상으로 한 사업에 치우쳐 

있다는 것이 문제점으로 지적되고 있으며 이는 치매 예

방 및 조기 발견을 통한 치매 진행 속도를 지연시키는 것

보다 더 많은 비용이 소모되므로 정책의 우선순위를 재

검토해야 한다는 의견이 힘을 얻고 있다[23].

2.1.2 치매 조기 진단의 필요성

우리나라는 1차 치매관리종합계획(2008~2012)에서 

치매 조기 검진의 필요성을 인식시키고 치매에 대한 국

민적 이해도를 높이는데 주안점을 두었으며 나아가 건강

증진사업과 연계시켜 치매 관리가 효과적이고 체계적으

로 이루어지도록 하였다[23]. 치매는 조기에 진단해서 치

료를 하면 인지 기능이 저하되는 속도를 지연시킬 수 있

을 뿐만 아니라 병원이나 요양원 입원 기간 및 간병인의 

도움을 필요로 하는 시기를 단축할 수 있어 경제적으로 

이득을 얻을 수 있고 궁극적으로는 환자의 삶의 질을 향

상시킬 수 있으므로 치매조기진단에 따른 조기 발견의 

필요성은 매우 크다[5]. 또한 치매조기진단을 통해 회복 

가능한 치매를 감별할 수 있다는 점에서 치매조기진단의 

중요성은 더욱 상승하며 현재 전체 치매의 약 15%는 조

기 진단 후 원인에 대한 적절한 치료가 이루어질 때 완치

가 가능한 것으로 알려져 있다. 이외에도 혈관성 치매인 

경우 조기에 진단해서 치료가 이루어지면 병이 진행되는 

속도를 현저히 늦출 수 있을 뿐만 아니라 알츠하이머의 

경우에도 조기 발견 시 유의미한 차이로 증상을 완화시

킬 수 있다. 따라서 치매 조기 진단은 치매 관리 차원에
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서도 매우 중요한 요소이다[24]. 

3. 치매조기진단을 위한 보건의료 정책적 

대응

3.1 해외의 치매 조기 진단을 위한 해외 보건의료 정책

현재 OECD 국가 중 다수 국가에서는 치매 진단 시기

가 늦은 것으로 나타났으며 치매 환자 중 절반 이상이 진

단조차 받지 않은 것으로 드러났다. 이에 일부 OECD 국

가에서 치매 발병이 의심될 때 즉각적으로 검사를 받을 

수 있는 사업을 포함, 치매 치료를 위한 국가 차원의 관

리 계획을 수립하고 있으며 이를 위해 다양한 정책적 해

결 방안을 모색하고 있다. 특히 G7 국가에서는 치매가 

의심 되는 경우 신속하게 진단을 받을 수 있도록 진단 서

비스에 대한 접근성을 향상시키기 위한 전략을 수립하고 

있으며 국가별 구체적 내용은 다음과 같다. 먼저 캐나다

에서는 가족력과 혈관질환, 비만, 당뇨 등 치매 고위험군

으로 분류되는 고령자들을 대상으로 선별적 치매 진단 

서비스를 제공하고 있으며 영국은 건강검진에 치매 위험 

평가 항목을 넣어 조기에 검진을 받을 수 있도록 접근성

을 강화헸다. 이밖에 이탈리아의 UVD, 영국의 Memory 

Clinic, 미국의 알츠하이머병센터 등의 기관에서 치매 조

기 진단을 위한 인프라를 확장시키고 있다[13]. 

이미 초고령사회로 진입한 일본 역시 지역 포괄 케어 

시스템을 구축, 지역사회를 기반으로 치매 조기 진단과 

대응 방안을 수립했으며 이는 일본 사회가 치매 환자에 

대한 대응 방식을 발병 후 대응에서 조기 사전 대응 방식

으로 전환했다는 것을 알려준다[23]. 일본은 현재 치매조

기진단을 위한 연수 및 의료인력 양성을 중심으로 치매

초기대응 체계를 구축하는 사업을 추진하고 있으며 그 

일환으로 도쿄 세타가와 시에서는 치매조기진단을 위한 

최상경로(critical path)를 구성한 바 있다. 세타가와 시

의 최상경로는 1차 의료기관과 상급 종합병원 간의 네트

워크 구축을 목표로 이를 위해 일반의를 대상으로 치매

조기증상에 대한 진료가 가능하도록 훈련 프로그램을 시

행하는 한편, 효율적으로 기억손상진단을 할 수 있도록 

세타가와 네트워크를 조직하는 방식으로 이루어지고 있

다. 이에 세카사와 내 8개 종합병원과 1차 의료기관 사이

에 협업이 이루어지고 있으며 일반의원에서 치매 의심 

진단이 내려지면 상급 종합병원에 의뢰하는 방식으로 시

행되고 있다. 또한 상급 종합병원의 검사 결과는 다시 일

반의에게 전달되며 일반의는 그 결과에 따라 환자를 치

료하고 추적진료를 시행하고 있다. 이러한 최상경로 방식

은 치매에 대한 일반의들의 이해도를 높이고 상급종합병

원관의 협업을 통해 치매조기진단을 용이하게 만든다는 

장점이있다[25]. 

3.2 치매 조기 진단을 위한 국내 정책적 대응

한편, 국내에서는 2008년 치매관리종합대책을 발표한 

이후 2011년 8월 치매관리법을 제정하였으며 2015년 1

월에 법률 일부를 개정하였다. 또한 2012년 제2차 국가

치매관리종합계획(2012~2015), 2015년에는 제3차 치

매관리종합계획(2016~2020)을 수립한 바 있다. 우리나

라는 1차 치매관리종합계획(2008~2012)에서 치매 조기 

검진의 필요성을 인식시키고 치매에 대한 국민적 이해도

를 높이는데 주안점을 두었으며 나아가 건강증진사업과 

연계시켜 치매 관리가 효과적이고 체계적으로 이루어지

도록 하였다. 이와 관련해 현재 정부에서는 시군구 보건

소를 중심으로 치매조기검진을 실시하고 있으며 1차 검

사 결과 치매 위험이 높은 대상자를 위한 2차 검진 의뢰

를 비롯, 치매환자에게 필요한 서비스를 연계해주는 업무

를 수행하고 있다[18].

현재 치매안심센터에서는 만 60세 이상 노년층을 대

상으로 무료로 치매 조기 검진을 실시하고 있으며 1단계

에서 인지기능 정상 여부를 판단하고 인지 능력 저하로 

판단될 경우 2단계 진단검사를 통해 치매 발병 유무에 

대한 평가를 진행하는 방식으로 이루어지고 있다. 이후 

검사 결과에 따라 치매 의심자의 경우 센터와 연계된 협

약 병원에서 혈액검사 및 CT 촬영 등 총 3단계로 이루어

진 검사를 추가로 실시해 치매 여부를 진단하고 있으며 

전 과정에 소요되는 비용은 모두 치매안심센터에서 전액 

부담하고 있다[26]. 

3.3 치매조기진단을 위한 빅데이터 활용의 필요성

하지만 치매안심센터 및 시군구 보건소에서 이루어지

는 치매 진단 검사로는 치매조기진단이 사실상 불가능한 

것으로 나타났으며 치매 진단 시 병원에서 활용하는 CT, 

혈액검사, 신경심리검사 등도 치매 조기 진단의 정확도를 

담보하기에는 부족한 것으로 파악되었다. 이에 치매조기

진단의 정확성을 향상시키기 위한 몇 가지 지표들에 대

한 연구가 이루어진 바 있으나 종합적이고 체계적인 시

도는 현재까지는 없으며 이러한 가운데 4차 산업 기술의 

발달로 방대한 분량의 의료 빅데이터가 축적되면서 다양
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한 데이터를 바탕으로 치매조기진단을 비롯한 각종 질환

의 예방 및 조기 진단을 위한 융합 연구의 필요성이 반복

적으로 제기되고 있다[12]. 또한 치매 진단 및 관리를 위

한 게임형식의 스마트폰 어플리케이션 등 사물인터넷 기

반의 새로운 기술 및 도구가 등장하면서 방대한 양의 데

이터가 축적되고 있으며 오늘날 현대인들은 이러한 첨단

기술을 통해 인지재활훈련에 필요한 콘텐츠 등 유용한 

정보를 제공받고 있다. 이러한 기술은 조기 진단 및 사후 

관리가 중요한 치매 환자들에게 병의 진행속도를 지연시

키고 두뇌 활성화를 통한 치매 예방에도 도움을 준다는 

점에서 치매 조기 진단을 위한 새로운 기술 개발의 필요

성을 뒷받침해 주고 있다[27].

한편, 4차 산업혁명을 맞아 의료계에서도 CT, MRI 등 

장비를 이용한 검사가 발달했으며 이를 토대로 각종 데

이터의 총량이 MB에서 GB로 급상승, 빅데이터를 활용

한 의료 산업 시대가 열렸으며 이에 각 기관에 흩어져 있

는 이질적인 데이터들을 수집 · 저장 · 처리하는 데 필요

한 시스템 개발 및 의료 빅데이터 활용의 활성화를 위한 

법적 제도적 지원의 필요성이 제기되었다. 특히 치매를 

조기에 진단하기 위해서는 방대한 빅데이터를 효율적으

로 활용할 수 있는 시스템이 구축되어야 하며 이러한 조

건이 충족될 때 기존의 단편적인 지표들을 기반으로 한 

치매 조기 진단의 정확도를 향상시킬 수 있을 것으로 보

인다. 또한 이것은 보다 효과적인 치매 진단법 개발로 이

어져 치매로 인한 경제적 문제 및 삶의 질 저하 문제를 

해결할 수 있을 것으로 기대된다[12]. 이에 20대 국회에

서는 의료 빅데이터의 개방과 공유를 골자로 하는 데이

터 3법을 통과시켰으며 이로써 정보 제공자의 동의를 받

지 않고 의료 빅데이터를 공익적 목적에 한 해 활용할 수 

있는 법적 근거가 마련되었으나 의료 빅데이터의 안전한 

활용을 위한 구체적인 방안은 아직 미비한 상태이다[28]. 

따라서 데이터 3법 개정안을 토대로 치매조기진단에 필

수적으로 요구되는 의료 빅데이터의 안전한 활용 방안을  

모색해 보도록하겠다.

4. 데이터 3법 개정안 통과에 따른 의료 

빅데이터 활용 체계의 변화

4.1 데이터 3법 개정안 핵심 내용

2020년 1월에 국회를 통과한 데이터 3법 개정안의 주

요 내용은 크게 3가지로 요약할 수 있다. 우선 첫 번째로 

개인정보보호법에 안전하게 처리된 가명정보 개념을 도

입했으며 이를 통해 가명정보를 활용한 통계작성, 연구, 

공익적 기록보전, 상업적 목적으로 처리할 수 있도록 개

정되었다. 또한 개인정보보호를 위한 감독기관을 개인정

보위원회로 통일하며 국무총리 소속 중앙행정기관으로 

격을 높이도록 개정되었다. 두 번째로 정보통신망법에 규

정되어 있던 개인정보보호와 관련된 사항을 개인정보보

호법에 이관하고 온라인상에서 이루어지는 개인정보 활

용과 관련된 규제 및 감독권을 개인정보보호위원회로 변

경하는 것으로 개정되었다. 세 번째인 신용정보보호법은 

은행, 보험사 등 금융 기관에 축적되어 있는 빅데이터를 

분석해 새로운 금융상품을 개발하는데 활용할 수 있도록 

개정되었으며 이를 다른 산업과도 연계해 융합을 통한 

부가가치 창출로 이어지도록 개정하였다[29].

또한 개정된 데이터 3법의 목적을 살펴보면 개인정보

보호법 개정안의 경우 개인정보를 규정하는 개념을 보다 

명확히 해 개인정보보호에 대한 법령을 체계적으로 정비

하는 것이 목적이며 정보통신법 개정안은 개인정보보호

법 개정안의 취지를 기본으로 개인정보보호를 위한 거버

넌스를 구축하기 위한 목적에서 발의되었다. 또한 신용정

보법은 4차 산업 시대를 맞이해 그 중요성이 급부상한 빅

데이터를 효율적으로 활용하고 빅데이터 활용으로 인한 

부작용이 발생하는 것을 방지하기 위해 발의되었다[30]. 

4.2 데이터 3법 개정안 통과에 따른 기대효과와 향

    후 쟁점

의료 빅데이터에는 유전체 및 생의학, 행태 정보 등 광

범위한 정보 등이 집약되어 있으며 이러한 정보들이 융

합되고 연계될 때 빅데이터의 완결성은 개별 데이터와는 

비교할 수 없는 수준으로 높아진다. 이것은 빅데이터를 

활용하기 위해서는 개인 의료 정보의 개방과 공유가 반

드시 필요하는 것을 의미한다[31].이에 세계 각국에서는 

빅데이터를 효율적으로 활용하기 위한 국가 차원의 지원

이 발빠르게 실행되고 있으며 우리나라 역시 빅데이터를 

활용할 수 있는 법적 근거가 되는 데이터 3법 개정안이 

발의, 2020년 1월 국회를 통과하였다. 이에 각계에서는 

여러 가지 기대 효과가 있을 것으로 전망하고 있으며 특

히 개인정보를 사용하기 위해서는 본인의 동의가 반드시 

필요했던 금융 및 의료 산업이 비약적으로 발전할 것으

로 기대되고 있다. 특히 의료 분야에서는 예방 중심의 의

료 서비스 제공과 신약 개발 그리고 원격 의료 등이 발전

할 것으로 전망되고 있다[32]. 또한 현재 범 부처에서는 

데이터 3법 개정안 통과로 AI 10대 프로젝트와 5G 전국
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망 구축을 추진하고 있으며 특히 과기정통부에서 치매 

관리를 비롯한 바이오헬스 기술을 5대 전략기술로 선정, 

원천기술 확보에 주력하고 있어 고령화 사회에 대비한 

의료 빅데이터의 활성화가 탄력을 받을 것으로 전망된다

[33]. 그밖에 데이터를 처리하는 목적이 달라질 경우 데

이터 제공자에게 달라진 목적에 대한 동의를 받아 활용

해야 했지만 데이터 3법 개정에 따라 사전 동의 절차를 

생략할 수 있게 되어 수집한 데이터를 활용해 다양한 신

규 서비스가 출시될 수 있는 방안이 마련되었다. 또한 개

인 동의가 없어도 사용할 수 있는 데이터의 범위가 확대

되면서 고객의 필요에 맞춘 다양한 상품의 개발이 용이

해졌다[34]. 

반면, 데이터 3법이 통과되었지만 가명정보 활용, 정

보 결합 방법, 공개정보 활용 등은 여전히 쟁점으로 남아 

있으며 이밖에 가명정보의 활용 목적에 대한 모호한 개

념 정의는 지나치게 포괄적으로 해석될 경우 심각한 오

남용이 발생할 우려가 있어 이에 대한 명확한 개념 규정

이 요구되고 있다. 또한 안정성 측면에서 문제가 생겼을 

시 책임 소재에 대한 부분도 명확하게 정리되어 있지 않

아 보다 세밀한 법률 검토가 필요한 것으로 파악되고 있

다[30].이에 더해 데이터를 수집하는 구체적인 방안이 마

련되어 있지 않은 데다 모호하고 추상적으로 규정된 법 

개념을 실무에 적용하는 과정에서 오히려 데이터 활용이 

제한될 수 있다는 우려도 제기되고 있어 보다 명확한 개

념 정립의 필요성이 제기되고 있다[28].

4.3 의료 빅데이터의 안전한 활용을 위한 후속 입법

    의 필요성

유럽연합(EU)이 채택하고 있는 개인정보보호법

(General Data Protection Regulation GDPR)) 19조

에는 지문과 홍채, 안면인식 등 생체정보 처리에 대한 내

용이 별도로 규정되어 있는 반면 우리나라는 개인정보보

호법과 의료법 모두에 관련 규정이 부재한 상태이다. 이

에 보다 민감한 정보를 처리하는 방식에 대한 세밀한 검

토가 요구되고 있다[35]. 의료 빅데이터의 적극적 활용을 

권고하는 OECD 역시 의료 빅데이터를 활용하는 목적이 

공익에 부합하지 않을 경우 이를 대체할 다른 합리적 대

안을 마련하거나 예외조항을 둘 것을 권고하고 있으며 

그러한 경우를 대비한 보호조치가 별도로 마련되어야 한

다고 지적한 바 있다[36]. 

한편, 개인정보보호에는 보안과 보호 두 가지 의미가 

모두 포함되어 있으며 정보보안은 정보가 목적을 갖고 

인위적으로 일어나는 유출 및 왜곡으로 손상되지 않도록 

원형을 유지하는 것을 의미하며 정보보호란 고의성이 배

제된 실수로부터 정보를 보호하기 위한 대응책을 의미한

다[37]. 또한 정보를 보호하기 위해서는 비밀성, 무결성, 

가용성의 3가지 요건이 충족되어야 하며 비밀성

(confidentiality)은 접근 권한이 인정된 사람에 한해 정

보 공개가 이루어질 때 보장되는 요건이다. 또한 무결성

(integrity)은 데이터를 변경하거나 삭제하는 등 인위적

인 조작이 가해지지 않은 상태에서 정보가 안전하게 처

리될 때 충족되는 요건이며 가용성(availability)은 정보

에 접근하는 것이 허용된 사람이 필요 시 목적에 맡게 시

스템을 작동시킬 때 충족되는 요건이다[38]. 빅데이터는 

수집과 저장, 처리가 용이한 디지털 자료인 만큼 정보 시

스템의 취약점을 보완할 수 있는 대응책이 절대적으로 

필요하며 이에 빅데이터와 관련된 보안은 각 단계별로 

최적화된 보안 책이 필요하다[39]. 이에 해외 각국에서는 

개인 의료 정보를 보호하기 위한 노력을 기울였으며 미

국의 경우 90년대 중반까지 개인 의료 정보 보안에 한계

를 드러냈지만 2004년, 미국 내 모든 의료 기관에 개인 

의료 정보 보호를 위한 표준 규정이 전달되면서 개인 의

료 정보의 안전한 활용이 이루어졌다. 또 한편으로는 

1996년, HIPPA 법이 제정되면서 전국통일보호기준에 

따라 모든 미국인들의 개인 의료 정보가 보호될 수 있는 

법적 근거가 마련되었다[40]. HIPAA(Health Insurance 

Portability and Accountability Act)가 보호하는 의료 

정보는 디지털 자료뿐만 아니라 문서 및 구두를 통해 전

달되는 모든 정보가 포함되며 본격적으로 디지털 시대가 

도래하면서 개인 의료 데이터의 보안 및 보호가 사회문제

로 대두된 바 있다. 이에 기밀성, 무결성, 가용성의 3대 

요소가 보장된 의료 빅데이터 보호를 위한 시스템 구축

의 필요성이 제기되었다. 이에 미국은 의료 정보를 포함

한 개인 정보 보호를 위해 지속적으로 정책적 제도적 보

완을 이루어왔으며 개인의 프라이버시 보호를 위한 법적 

대응은 현재도 꾸준히 발전하고 있다[41]. 일례로 미국에

서는 개인 의료 정보를 활용한 제3자에게 프라이버시 침

해가 아닌 보다 엄중한 처벌을 내려야 한다는 목소리가 

힘을 얻은 바 있으며 HIPAA 역시 관련 규정을 제정해 

이를 뒷받침해주고 있다[42]. 이처럼 개인 의료 빅데이터

를 안전하게 활용하기 위해서는 다양한 요건이 충족되어

야 하며 이에 정부는 데이터 3법 개정안이 본격적으로 

시행되는 시점에 맞춰 각 분야별 가이드라인 및 해설서

를 발간해 현재 우려되고 있는 가명정보 활용 범위 및 데

이터 결합 방법과 절차에 대한 사안을 명확하게 정비할 

것임을 밝혔다. 또한 후속 입법이 마무리되는 대로 안전
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성이 보장된 데이터 결합 절차를 구체화할 방침이다. 또

한 보다 강화된 안전성 확보를 위해 데이터 간 결합 시 

키를 관리할 기관과 결합 기관의 분리를 검토하고 있으

며 결합 데이터가 외부로 유출될 경우 익명으로 처리하

는 것을 최우선 원칙으로 삼는 것을 검토하고 있다[43].  

4.4 의료 빅데이터 활용을 위한 거버넌스 구축 필요성

현재 우리나라의 의료 데이터는 국민건강보험공단, 건

강보험심사평가원, 국립암센터 등 다수의 공공기관에 산

발적으로 흩어져 있으며 각각의 데이터를 통합한 분석을 

진행하는 것이 사실상 불가능했으나 데이터 3법 통과로 

각각의 데이터를 연계해 융합 연구를 진행할 수 있는 법

적 근거가 마련되었다. 이에 의료 빅데이터를 효율적으로 

활용할 수 있는 포털 및 플랫폼 구성의 필요성이 더욱 상

승하고 있다[44]. 우리나라보다 한발 앞서 의료 빅데이터

의 적극적 활용을 모색해 온 해외 각국의 사례를 살펴보

면 의료 빅데이터를 포함한 다양한 분야의 빅데이터를 

공공과 민간을 아우르는 플랫폼을 구축, 서비스를 제공하

고 있으며 의료 빅데이터 활용의 대표적 사례로 미국의 

ONC(Office of the National Coordinator)를 들 수 

있다. ONC는 다양한 종류의 의료 빅데이터를 수집, 체

계적으로 정비한 후 표준화된 형태로 제공하는 것을 목

적으로 구축된 플랫폼으로 제공자와 사용자를 연결하는 

매개체로서 기능하고 있다[45]. 의료 빅데이터 활용이 활

성화되기 위해서는 각 기관별 연계가 원활하게 이루어지

는 것이 중요하나 현재 의료 빅데이터 활용에 대한 정부 

차원의 일관된 정책이 부재해 이를 조정·관리할 수 있는 

거버넌스 구축의 필요성도 제안되고 있다. 그밖에 각 정

부 부처 및 민관을 통합 · 관리할 수 있는 협의체 조성의 

필요성 역시 제안되고 있다[46]. 이와 관련해 미국에서는 

의료보험관리기관인 CMS가 국가의료정보화국인 ONC

를 설립, EHR의 meaningful use 사업을 위해 협업하고 

있으며 이는 의료 빅데이터 효율적 활용을 위한 국가차

원의 거버넌스 구축의 모범사례로 평가되고 있다. 이외에

도 NIH 산하 기관들의 의료 빅데이터를 통합, 각종 데이

터를 제공해 의료 빅데이터를 활용한 기업의 수익 창출

을 적극적으로 지원하고 있다[47].

5. 의료 빅데이터 정규화를 통한 

치매조기진단 강화

5.1 치매조기진단을 위한 의료 빅데이터 융합 처리 

    기술의 활용 활성화

노인 코호트DB에 ML 기법을 적용, 변수 선정 및 자

료 정규화(Data Normalization) 과정을 거쳐 도출된 

유의미한 자료를 활용할 경우 치매조기진단을 위한 예측 

모델의 성능과 효율을 향상시킬 수 있는 것으로 연구 결

과 파악되었으며, 그밖에 혈액 기반 단백질, 유전체, 3D 

MRI 뇌영상을 분석한 결과 생체 관련 데이터를 모두 통

합해 융합 패턴화시킨 데이터가 치매조기진단의 정확도

를 높이는데 반드시 필요한 것으로 나타났다[18]. 치매조

기진단 시 가장 중요한 요소는 정확한 진단율이며 진단

의 정확도를 높이기 위해서는 높은 수준의 민감도

(sensitivity)와 특이도(specificity)를 충족시키는 분석 

기법이 필수적으로 개발되어야 한다. 즉, 단편적인 생물

학적 지표를 활용해 진단을 내리는 것으로는 높은 수준

의 정확도가 담보되지 않으므로 통계학 기반의 다각적인 

분석 기법의 개발이 시급한 실정이다. 한편, 해외에서는 

치매를 비롯한 뇌 질환 연구에 CT 촬영을 통한 뇌영상 

데이터가 사용되면서 뇌 손상 관련 연구에서 유의미한 

성과가 도출되었으며 이에 우리나라 또한 뇌영상 데이터 

수집 및 저장을 위한 시스템을 구축해 치매를 비롯한 뇌 

질환의 조기 진단 정확성을 높이기 위한 노력이 시도되

고 있으나 아직까지 의미 있는 성과는 미비한 실정이다. 

이러한 가운데 의료 빅데이터의 총량은 향후 SNS를 통

해 수집되는 데이터에 버금갈 정도로 기하급수적으로 늘

어날 것으로 전망되고 있으며 이에 의료 빅데이터를 처

리 · 분석하는 기술의 중요성은 더욱 상승하고 있다. 따

라서 개별적인 지표 분석에 한정된 방식이 아닌 다양한 

의료 데이터의 분석 결과를 종합해 융합 · 패턴화 시킨 

분석 기법이 개발될 필요가 있으며 이 요건이 충족될 때 

치매조기진단의 정확도를 획기적으로 향상시킬 수 있을 

것으로 기대된다[12].

6. 고찰 및 제언

보건복지부에 따르면 우리나라는 2050년까지 65세 

이상 치매 유병률이 현재의 2배 수준으로 증가할 것으로 

예측되고 있으며 건강보험심사평가원에서 발표한 ‘2013

년 건강보험 진료비 통계지표’에서는 알츠하이머 치매가 

가장 많은 진료비가 지출되는 질환으로 파악되었다. 또한 

치매의 특성 상 발병 후 시간이 지날수록 증상은 악화되
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고 치료 효과는 감소해 치매환자를 돌보는 가족들의 삶

의 질 역시 현저하게 떨어트리는 등 사회적 부담이 큰 질

병으로 나타났다. 이에 치매 예방과 조기검진의 중요성이 

주목받고 있으며 일부 OECD 국가에서는 치매 발병이 

의심될 때 즉시 검사를 받을 수 있는 사업을 포함. 발병 

후 체계적이고 적절한 치료를 받을 수 있도록 국가 차원

의 관리 계획을 수립하고 있지만 우리나라를 비롯한 다

수 OECD 국가에서는 치매 환자 중 절반 이상이 진단조

차 받지 않은 것으로 드러났다. 현재 G7 국가는 치매가 

의심될 경우 신속하게 검사를 받을 수 있는 진단 서비스

에 대한 접근성을 향상시키기 위해 국가 차원의 전략을 

수립하고 있으며 각 국가별 구체적 전략 내용은 다음과 

같다. 먼저 캐나다에서는 가족력과 혈관질환, 비만, 당뇨 

등 치매 고위험군으로 분류되는 고령자들을 대상으로 선

별적 치매 진단 서비스를 제공하고 있으며, 영국은 건강

검진에 치매 위험 평가 항목을 넣어 조기에 검진을 받을 

수 있도록 접근성을 강화했다. 이밖에 이탈리아의 UVD, 

영국의 Memory Clinic, 미국의 알츠하이머병센터 등의 

기관에서 치매 조기 진단을 위한 인프라를 확장시키고 

있다. 이미 초고령사회로 진입할 일본 역시 최상경로

(critical path)로 대표되는 지역 포괄 케어 시스템을 구

축, 지역사회를 기반으로 치매 조기 진단과 대응 방안을 

수립했다. 한편, 우리나라의 경우 1차 치매관리종합계획

(2008~2012)을 세워 치매 조기 검진의 필요성을 인식시

키고 치매에 대한 국민적 이해도를 높이는 사업을 추진

했으며 그 일환으로 현재 정부에서는 시군구 보건소를 

중심으로 치매조기검진을 실시하고 있다. 또한 1차 검사 

결과, 치매 위험이 높은 대상자를 위한 2차 검진 의뢰를 

비롯 치매환자에게 필요한 서비스를 연계해주는 업무를 

수행하고 있으나 전국 보건소에서 시행하는 치매검사로

는 치매조기진단이 사실상 불가능한 것으로 나타났다. 또

한 병원에서 치매 진단 시 활용하는 뇌영상, 혈액검사, 신

경심리검사 등도 치매조기진단의 정확도를 담보하기에는 

부족한 것으로 파악되었다. 이에 4차 산업 기술의 발달로 

축적된 방대한 분량의 의료 빅데이터를 바탕으로 치매조

기진단을 비롯한 각종 질환의 예방 및 조기 진단을 위한 

융합 연구의 필요성이 반복적으로 제기되었으며 이에 각

종 빅데이터를 활용할 수 있는 법적 근거가 되는 데이터 

3법이 국회에서 발의되어 2020년 1월, 데이터 3법이 통

과되면서 이에 따른 다양한 기대 효과가 있을 것으로 전

망되고 있다. 반면, 데이터 3법이 통과되었지만 가명정보 

활용 및 정보 결합 방법 등의 분야에서 여전히 해결되지 

않은 쟁점이 남아 있으며 특히 가명정보 활용 시 목적에 

대한 개념이 지나치게 포괄적이고 모호해 이것이 잘못 

해석될 경우 개인의료정보의 오남용이 심각하게 우려되

고 있다. 또한 문제가 생겼을 때 책임소재에 대한 부분도 

명확하게 규정되어 있지 않아 이러한 문제점 등을 보완

하기 위한 후속 입법의 필요성이 제기되고 있다. 또한 의

료 빅데이터 활용이 활성화되기 위해서는 각 기관별 연

계가 원활하게 이루어지는 것이 중요하나 현재 의료 빅

데이터 활용에 대한 정부 차원의 일관된 정책이 부재해 

이를 조정·관리할 수 있는 거버넌스 구축의 필요성도 제

안되고 있다. 한편, 보험자격 및 소득, 의료 서비스 수혜 

기록, 의료 기록, 장기 요양과 건강검진내역 등이 포함된 

혼합 형태의 노인 코호트DB에 ML 기법을 적용, 변수 선

정 및 자료 정규화(Data Normalization) 과정을 거쳐 

도출된 유의미한 자료를 활용할 경우 치매조기진단을 위

한 예측 모델의 성능과 효율을 향상시킬 수 있는 것으로 

연구 결과 파악되었으며, 그밖에 혈액 기반 단백질, 유전

체, 3D MRI 뇌영상을 분석한 결과 생체 관련 데이터를 

모두 통합해 융합 패턴화시킨 데이터가 치매조기진단의 

정확도를 높이는데 반드시 필요한 것으로 나타났다. 따라

서 치매조기진단의 신뢰도와 정확성을 높이기 위해서는 

의료 빅데이터의 활용은 필수적이며 이를 위해서는 의료 

빅데이터의 안전한 활용을 위한 방안이 먼저 수립되어 

공익 목적의 의료 빅데이터 활용에 대한 국민적 공감대

가 형성될 필요가 있다고 본다. 이에 본 연구에서는 의료 

빅데이터 활용에 대한 세계 주요국들의 정책을 살펴보았

으며 연구 결과 외국에서는 의료 빅데이터 활용과 관련

해 지속적인 법적· 정책적· 제도적 보완을 통해 ‘보호와 

활용’의 균형을 이루고 있다는 것을 알 수 있었다. 따라서 

본 연구에서는 의료 빅데이터의 안전한 활용을 위해 개

정된 데이터 3법에 맞춘 시행령을 제정하고 연구 목적으

로 활용 가능한 범위 및 방법을 구체화할 것을 제안한다. 

이와 관련해 미국과 영국이 개인정보보호를 위해 채택하

고 있는 의료 빅데이터의 비식별화 가이드라인이 참고가 

될 수 있을 것으로 본다. 미국은 현재 자율규제 원칙에 

따른 사용을 허용하되 사후관리를 강조하는 방식을 채택

하고 있으며 영국은 익명화를 통해 개인정보를 보호하는 

방식을 채택, 미국과 마찬가지로 의료 빅데이터 활용의 

자율성을 보장하되 사후관리에 중점을 둔 정책을 펼치고 

있다. 현재 우리나라는 데이터 3법이 통과됨으로써 의료 

빅데이터를 활용할 수 있는 법적 근거는 마련되었으나 

안전한 의료 빅데이터 활용을 위한 의료 정보 보호의 구

체적 방안, 빅데이터 보안 유지 및 오·남용 방지를 위한 

관리 방안 등은 미비한 상태이며 따라서 의료 빅데이터 
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활용에 대한 법적 · 제도적 정비가 필요한 상태이다. 이

에 본 연구에서는 보건복지부가 중심이 된 보건의료 빅

데이터 활용의 체계적 관리를 위한 국가 차원의 거버넌

스 구축을 제안하며 이를 위해서는 다음의 세 가지 요건

이 필요하다. 먼저 앞에서 살펴 본 치매조기진단 등 공익

적 목적을 위한 의료 빅데이터의 활용을 허용할 수 있는 

법, 제도의 통합적 정비가 이루어져야 한다. 의료 빅데이

터를 효율적으로 활용하기 위해서는 기관 간 연계는 필

수적이나 재식별에 대한 구체적 시행 방안이 마련되어 

있지 않아 오·남용이 우려되고 있다. 따라서 앞에서 언급

한 미국과 영국의 사례를 참고해 의료 빅데이터 비식별

화에 대한 상세 규정이 마련되어야 하며 이를 위해서는 

데이터 3법에 이은 후속 입법 및 제도의 정비가 이루어

져야 한다. 다음으로 각 의료 기관에 축적되어 있는 의료 

빅데이터 연계 시 이를 심의하고 허가하는 역할이 요구

되며 따라서 이를 지원할 실무 차원의 심의 기구가 설치

되어야 한다. 또한 각 기관 간 연계 및 공유가 허가된 건

에 한해 수요자에게 의료 빅데이터를 제공하는 역할이 

요구되므로 수요자 맞춤형 서비스 제공을 위한 연계 플

랫폼을 구축할 것을 제안한다.

7. 결론

치매(dementia)는 전 세계적으로 고령화가 진행되면

서 유병 인구가 늘어나고 있으며 시간이 지날수록 병의 

진행 속도는 빨라지는 반면 치료 효과는 감소해 예방 및 

조기 진단이 무엇보다 중요한 질병이다. 이에 미국과 캐

나다, 일본 등 세계 주요 각국에서는 치매 예방 및 조기 

진단을 위한 국가 차원의 전략을 수립하고 있으며 우리

나라 또한 ‘치매관리종합계획’을 수립, 치매조기진단 서

비스에 대한 접근성을 향상시키고 있으나 현재 시군구 

보건소 및 병원에서 시행되고 있는 치매검사로는 치매조

기진단이 사실상 불가능한 것으로 파악되고 있다. 이를 

해결하기 위해서는 각 의료기관에 산발적으로 흩어져 있

는 의료 빅데이터의 통합 및 각각의 지표를 분석한 결과

를 융합‧ 패턴화시키는 것이 필수적이며 우리나라는 전 

세계적으로도 유사한 사례를 찾아볼 수 없을 만큼 최고 

수준의 의료 빅데이터를 보유하고 있으나 법과 제도의 

미비로 활용도는 현저히 낮은 상태이다. 이에 20대 국회

에서 의료 빅데이터의 연계 및 공유를 가능하게 하는 데

이터 3법이 통과되어 빅데이터 활용에 따른 기대 효과가 

있을 것으로 전망되고 있으나 가명정보 활용 및 정보 결

합 등의 분야에서 아직 해결되지 않은 쟁점이 남아 있는 

상태이다. 특히 의료 빅데이터의 활용 목적에 대한 개념

이 지나치게 포괄적이고 모호해 잘못 해석될 경우 개인

의료정보의 오‧남용이 심각하게 우려되고 있어 이러한 부

작용을 방지할 수 있는 후속 입법 및 구체적인 시행 방안

이 필요한 실정이다. 그러한 이유로 본 연구에서는 선행 

연구 고찰을 통해 국외 정책을 파악, 국내 정책과 비교 

‧ 분석해 시사점을 도출하였으며 의료 빅데이터의 안전한 

활용을 위해 빅데이터의 수집 및 폐기에 걸친 단계별 보

안책 수립 그리고 보건복지부를 중심으로 한 국가 차원

의 거버넌스 구축을 제안하였다. 또한 개정된 데이터 3법

에 맞춘 구체적 시행령이 제정되어야 할 필요가 있으며 

이를 통해 의료 빅데이터의 의미 있는 활용이 이루어지

기를 기대한다.   
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