
기능 안전 표준 기반의 무기체계 소프트웨어 개발 및 관리 매뉴얼 분석 및 개선 방안 연구  7

서 론 1.  

국내 무기체계 분야 소프트웨어 개발 담당자들은 방위
사업청에서 발간한 무기체계 소프트웨어 개발 및 관리 
매뉴얼 에 따라 소프트웨어를 개발해야 한다 이 매뉴[1] . 
얼에는 소프트웨어 개발 관리 지원 가지 측면의 프로, , 3
세스와 각각의 프로세스별 세부 활동들이 정의되어 있으
며 이는 소프트웨어 생명 주기 관련 국제 표준인 

ISO/IEC/IEEE 12207 Systems and software 
이하 engineering -- Software life cycle processes (

를 기반으로 작성되었다‘ISO/IEC/IEEE 12207’)[2] .
최근에는 다양한 산업 분야에서 소프트웨어 생명 주기 

관련 표준 외에도 기능 안전에 관한 표준의 적용이 요구
되고 있다 기능 안전 표준은 시스템의 오작동을 방[3-5]. 
지하기 위해 필요한 기능 안전 관련 활동들을 정의한 문
서이다 이 표준에 정의된 모든 활동들은 시스템의 위험 . 
분석 및 평가를 통해 산출된 등급 분류 결과에 따라 차
등적으로 요구된다.
국내 무기체계 분야의 경우에는 기능 안전 관련 활동

으로 소프트웨어의 정적 및 동적 분석 활동이 소프트웨
어 개발 담당자들에게 요구된다 하지만 무기체계 소[1]. 
프트웨어 개발 및 관리 매뉴얼에는 앞서 언급한 기능 안
전 활동들의 수행 수준 결정을 위한 내용이 구체적으로 
언급되어 있지 않다 따라서 본 연구에서는 대표적인 기. 
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기능 안전 표준 기반의 무기체계 소프트웨어 
개발 및 관리 매뉴얼 분석 및 개선 방안 연구†

(Analysis and improvement of weapon system software development 
and management manual based on functional safety standards)
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요 약 최근 기능 안전에 대한 관심이 높아짐에 따라 다양한 산업 분야에서 기능 안전 표준의 적용이 
요구되고 있다 기능 안전 표준은 시스템의 오작동을 방지하기 위해 필요한 기능 안전 관련 활동들을 정의. 
한 문서이다 이 표준에 정의된 모든 활동들은 시스템의 위험 분석 및 평가를 통해 산출된 등급 분류 결과. 
에 따라 차등적으로 요구된다 국내 무기체계 분야에는 방위사업청에서 발간한 무기체계 소프트웨어 개발 . 
및 관리 매뉴얼이 존재한다 이 매뉴얼은 기능 안전 관련 활동으로 소프트웨어 정적 및 동적 분석 활동을 .  
요구한다 하지만 해당 매뉴얼에는 선행 활동으로 요구되는 위험 분석 및 평가를 통한 등급 분류 활동 관련 . 
내용이 구체적으로 언급되고 있지 않다 따라서 본 연구에서는 대표적인 기능 안전 표준들을 기반으로 무기.  
체계 소프트웨어 개발 및 관리 매뉴얼의 문제점을 분석하고 이에 대한 개선 방안을 제시하도록 한다.
키워드 : 무기체계 소프트웨어 기능 안전 소프트웨어 등급, ,  

Abstract As intere st in functiona l safe ty has recently inc reased, applica tion of func tional safety 
standards has been required in various industrial fields. A functional  sa fe ty  standard is a document that 
defines functional safety-related ac tivities required to prevent system malfunctions. All activities defined 
in this standard are required differentially according to the classification results calculated through the risk 
analysis and assessment of the  system. In the field of domestic weapon systems, there is a manual for 
the development and management of weapon system software issued by the Defense Acquisition Program 
Administration (DAPA ). This manual require s static and dynamic analysis o f software for func tional 
sa fety related activi ties. However, the  manual does not specifically address the  classi fication activi ty 
through risk analysis and assessment as required for the preceding activities. Therefore, in this study, we 
analyze the problems of the manual based on the  representative functional safety standards, and propose 
improveme nt plans.

Key words : weapon system software, func tional safe ty, software leve l
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능 안전 표준들을 기반으로 등급 분류 관점에서 무기체
계 소프트웨어 개발 및 관리 매뉴얼의 문제점을 분석하
고 이에 대한 개선 방안을 제시하도록 한다.
본 논문의 장절 구성은 다음과 같다 장에서는 본 연. 1

구에 대한 개략적인 설명을 하였으며 장에서는 본 연구2
의 배경 지식이 되는 기능 안전 표준 및 무기체계 소프
트웨어 개발 및 관리 매뉴얼의 기능 안전 관련 내용을 
간략히 이야기하도록 한다 장에서는 기능 안전 표준을 . 3
기반으로 분석한 무기체계 소프트웨어 개발 및 관리 매
뉴얼의 문제점을 이야기하며 장에서 이 문제점에 대한 4
개선 방안을 제시하도록 한다 마지막으로 장 결론을 통. 5
해 본 논문을 마치도록 한다.

배경 2.  

기능 안전 표준은 시스템의 오작동을 방지하기 위해 
필요한 기능 안전 관련 활동들을 정의한 문서이다 이와 . 
관련된 대표적인 표준으로는 전자 전기 분야에 적용되는 , 
IEC 61508 Functional safety of 
electrical/electronic/programmable electronic 

이하 가 존재한safety-related systems[3]( ‘IEC 61508’)
다 을 기반으로 자동차 철도 등 다양한 산업 . IEC 61508 , 
분야에서 각 분야에 적합한 별도의 기능 안전 표준을 만
들어 적용하고 있다[4,5].
기능 안전 표준에 정의된 모든 활동들은 시스템의 위

험 분석 및 평가를 통해 산출된 등급 분류 결과에 따라 
차등적으로 요구된다 아래 표 은 대표적인 기능 안전 . 1
표준인 에 정의되어 있는 안전 무결성 등급 IEC 61508[3]

이하 에 대한 표이다(Safety Integrity Level, ‘SIL’) . 
에서는 에 따라 수행되어야 하는 활동의 IEC 61508 SIL

수준을 달리한다.

Safety 
Integrity 

level 
(SIL)

Average 
probability o f a 

dangerous failure 
on demand of the 

safety function

Average frequency 
of a dangerous 
failure of the  
safety  function

4 10^-5 to  < ≥
10^-4

10^-9 to < ≥
10 -̂8

3 10^-4 to  < ≥
10^-3

10^-8 to < ≥
10 -̂7

2 10^-3 to  < ≥
10^-2

10^-7 to < ≥
10 -̂6

1 10^-2 to  < ≥
10^-1

10^-6 to < ≥
10 -̂5

표 2 의 분류 기준 IEC 61508[3] SIL 

국내 무기체계 분야의 경우에는 기능 안전 관련 활동
으로 개발자에게 소프트웨어의 정적 및 동적 분석 활동
을 요구한다 무기체계 소프트웨어 개발 및 관리 매뉴[1]. 
얼에서는 정적 분석 활동으로 등과 MISRA-C:2012[6] 
같은 코딩 규칙의 준수 및 CWE(Common Weakness 

에 목록화 되어 있는 취약Enumeration) 658, 659, 660[7]

점 항목의 점검 함수의 복잡도와 같은 소스코드 메트릭 , 
분석 및 제한값 준수를 요구하고 있으며 동적 분석 활동
으로는 요구사항 기반의 구조적 달성을 요구하coverage 
고 있다. 
무기체계 소프트웨어 개발 및 관리 매뉴얼에서는 동적 

분석 활동에 한하여 별도의 등급 분류 기준을 제공한다. 
아래 표 와 은 매뉴얼에 제시되어 있는 등급 분류 기2 3
준과 등급 별 요구되는 동적 분석 활동의 수준을 나타내
는 표이다 소프트웨어 개발 담당자는 아래 기준에 따라 . 
등급 별 요구되는 구조적 에 대한 분석을 수행coverage
해야 한다. 

영향도 (Severi ty)
수준 내용

S1 무시 가능

S2 사소함

S3 심각함

S4 치명적
발생 빈도 (Exposure)

수준 내용

E1 매우 낮은 확률

E2 낮은 확률

E3 중간 확률

E4 높은 확률
제어 가능성 (Controllability)

수준 내용

C1 간단히 제어가능

C2 보통의 경우 제어가능

C3 제어하기 어렵거나 불가능

표 3 무기체계 소프트웨어 개발 및 관리 매뉴얼의  
등급 분류 기준

영향도

(Severity)
발생 빈도

(Exposure)
제어 가능성(Controllability)

C1 C2 C3

S1

E1 S S S
E2 S S S
E3 S S S
E4 S S S

S2

E1 S S S
E2 S S S
E3 S S S
E4 S S B

S3

E1 S B B
E2 B B B
E3 B B B
E4 B B M

S4

E1 B B M
E2 B M M
E3 B M M
E4 M M M

* S: Statement coverage, B: Branch coverage, M: 
MC/DC(Modified condi tion & decision coverage)

표 4 무기체계 소프트웨어 개발 및 관리 매뉴얼의  
등급 분류 기준 별 요구되는 동적 분석 활동 수준
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문제점3. 

시스템 수준과 소프트웨어 수준의 기능 안전 관련 3.1 
활동간 연계 미흡
국내 무기체계 분야에서는 방위사업관리규정 을 통해 [8]

사업 수행 시 시스템 수준의 위험 관리 활동 수행을 요
구하고 있다 이를 위해 방위사업청에서는 . SE(System 

기반 위험관리 가이드북 을 발간하여 위Engineering) [9]
험 관리 수행 방법과 절차 등을 제공하고 있다 하지만 . 
해당 가이드북은 시스템 및 소프트웨어의 기능 안전 관
련 활동을 언급하고 있지 않으며 등급 분류에 관해서도 
아래 표 와 같이 단순 예시만을 제공하고 있다4 .

구분
발생 가능성

낮음(1) 보통(2) 높음(3) 매우 
높음(4)

영향성

낮음(1) 1 2 3 4

보통(2) 2 4 6 8

높음(3) 3 6 9 12

매우 

높음(4) 4 8 12 16

위험 수준에 따라 관리수준 설정 실무자* : (1~4), 
팀장 부장 본부장(6~9), (12), (16 )

표 5 기반 위험관리 가이드북 의 매트릭스를  SE [9]
활용한 위험수준 관리 예시

아래 표 는 무기체계 소프트웨어 개발 및 관리 매뉴5
얼에서 요구하는 정적 및 동적 분석 활동에 대한 등급 
분류 기준 적용 여부를 분석한 표이다 표 에서 보는 바. 5
와 같이 정적 분석 활동의 경우에는 등급 분류 기준이 
적용되고 있지 않으며 개발되는 모든 소프트웨어에 대해 
동일한 수준의 활동이 요구되고 있다 동적 분석 활동의 . 
경우에는 표 과 같이 등급 분류 기준이 적용되고는 2, 3
있으나 시스템 수준의 위험 관리 활동과 별개로 해당 활
동이 요구되고 있다.

기능 안전 관련 

활동 구분 대( )
기능 안전 관련 

활동 구분 중( )
등급 분류 기준 

적용 여부

정적 분석

코딩 규칙 준수 등급 미분류 및  
모든 소프트웨어에 

대해 동일한 기준의 
활동 요구

취약점 점검

소스코드 메트릭 
제한값 준수

동적 분석

요구사항 기반 

구조적 

분석coverage 

시스템 수준과 

별개로 등급 분류 
및 활동 수행

표 6 무기체계 소프트웨어 개발 및 관리 매뉴얼의 정 
적 및 동적 분석 활동 별 등급 분류 기준 적용 여부

등급 분류 활동을 위한 자원 부족3.2 
무기체계 분야는 다른 산업 분야와 비교했을 때 다양

한 시스템이 개발된다는 특징이 존재한다 따라서 위험 . 
분석 및 평가를 통한 등급 분류 활동을 수행하기 위해서
는 상당히 많은 비용과 시간이 필요하다 또한 개발하는 . 
시스템의 종류는 다양한 반면 각각의 시스템이 양산되는 
수량은 타 산업 분야에 비해 현저히 적다는 특징이 있다. 
이로 인해 등급 분류 활동을 위한 기반 데이터가 부족하
다는 문제가 존재한다.
아래 표 은 방위사업청에서 제공하는 무기체계 분류6

체계 의 대분류 항목을 나열한 표이다 무기체계는 대[10] . 
분류 종 중분류 종 소분류 종으로 분류된다 타 10 , 42 , 132 . 
산업 분야의 기능 안전 표준을 적용해보면 자동차 분야 
기능 안전 표준 는 기동 무기체계 분야의 ISO 26262[4]
일부에만 적용될 수 있으며 항공기 분야 기능 안전 표준 

는 항공 무기체계의 일부에만 적용될 수 있DO-178C[5]
다.

번호 대분류 항목 번호 대분류 항목

1 지휘통제ㆍ통신 

무기체계
6 화력 무기체계

2 감시ㆍ정찰 

무기체계
7 방호 무기체계

3 기동 무기체계 8 기타 무기체계
4 함정 무기체계 9 비무기체계

5 항공 무기체계 10 국방정보체계

표 7 무기체계 분류체계 대분류 항목 – 

타 기능 안전 표준 대비 높은 수준의 동적 분석 활3.3 
동 요구
장에서 기술한 바와 같이 매뉴얼에서는 동적 분석 활2

동을 위해 별도의 등급 분류 기준을 제시하고 있다 하지. 
만 매뉴얼에서 요구하는 동적 분석 활동의 수준은 타 산
업 분야의 기능 안전 표준 에서 요구하는 동적 분석 [3,4,5]
활동의 수준보다 상당히 높다 아래 표 는 대표적. 7, 8, 9
인 소프트웨어 기능 안전 표준인 과 ISO 26262-6[4]

에서 요구되는 동적 분석 활동 수준을 무기DO-178C[5]
체계 소프트웨어 개발 및 관리 매뉴얼의 등급 분류 기준
에 대입한 결과를 나타내는 표이다 표 에서 보는 . 7, 8, 9
바와 같이 타 분야의 기능 안전 표준에서는 등급이 낮은 
소프트웨어의 경우 동적 분석 활동을 요구하고 있지 않
으나 방위사업청의 매뉴얼은 표 에서 보는 바와 같이 등3
급이 낮은 소프트웨어에 대해서도 최소 statement 

달성을 요구하고 있다coverage .
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영향도

(Severity)
발생 빈도

(Exposure)
제어 가능성(Controllabili ty)

C1 C2 C3

S1

E1 - - -
E2 - - -
E3 - - -
E4 - - -

S2

E1 - - -
E2 - - -
E3 - - S
E4 - S B

S3

E1 - - -
E2 - - S
E3 - S B
E4 S B B

S4

E1 - - S
E2 - S B
E3 S B B
E4 B B M

활동 미요구 * -: S:  Sta tement coverage, B: Branch 
coverage, M: MC/DC(Modified condi tion & decision 

coverage)

표 8 의 등급 분류 기준 ISO 26262 (‘++’ H ighly 
기준 요구되는 동적 분석 활동을 Recommendation ) 

무기체계 소프트웨어 개발 및 관리 매뉴얼의 등급 

분류 기준에 대입한 결과

영향도

(Severity)
발생 빈도

(Exposure)
제어 가능성(Controllabili ty)

C1 C2 C3

S1

E1 - - -
E2 - - -
E3 - - -
E4 - - -

S2

E1 - - -
E2 - - -
E3 - - M
E4 - M M

S3

E1 - - -
E2 - - M
E3 - M M
E4 M M M

S4

E1 - - M
E2 - M B
E3 M M M
E4 M M M

활동 미요구 * -: S:  Sta tement coverage, B: Branch 
coverage, M: MC/DC(Modified condi tion & decision 

coverage)

표 9 의 등급 분류 기준 ISO 26262-6 (‘+’ 
기준 요구되는 동적 분석 활동을 Recommendation ) 

무기체계 소프트웨어 개발 및 관리 매뉴얼의 등급 

분류 기준에 대입한 결과

영향도

(Severity)
발생 빈도

(Exposure)
제어 가능성(Controllability)

C1 C2 C3

S1

E1 - - -
E2 - - -
E3 - - -
E4 - - -

S2

E1 - - -
E2 - - -
E3 - - -
E4 - - -

S3

E1 S S S
E2 S S S
E3 B B B
E4 B B B

S4

E1 M M M
E2 M M M
E3 M M M
E4 M M M

활동 미요구 * -: S: Statement coverage, B: Branch 
coverage, M: MC/DC(Modified condition & deci sion 

coverage)

표 10 의 등급 분류 기준 요구되는 동적  DO-178C
분석 활동을 무기체계 소프트웨어 개발 및 관리 매

뉴얼의 등급 분류 기준에 대입한 결과

개선 방안4. 

시스템과 소프트웨어 수준의 기능 안전 관련 활동 4.1 
연계를 위한 제도 개선

절에서 기술한 바와 같이 국내 무기체계 분야에서는 3.1
시스템 수준에서 수행되는 기능 안전 관련 활동이 소프
트웨어 수준의 활동과 연계되지 않고 있다는 문제점이 
있다 이러한 문제를 해결하기 위해서는 먼저 시스템 수. 
준의 관련 규정과 소프트웨어 개발 및 관리 매뉴얼 간의 
연계성 확보를 위한 제도 개선이 필요하다 정적 분석 활. 
동의 경우 시스템 및 소프트웨어 수준의 등급 분류 기준
에 따라 활동의 수준을 달리할 수 있도록 제도 개선이 
필요하며 동적 분석 활동의 경우 시스템 수준의 등급 분
류 기준과 소프트웨어 수준의 등급 분류 기준이 연계될 
수 있도록 제도 개선이 되어야 한다.
본 연구에서는 이를 위해 의 시스MIL-STD-882E[11]

템 및 소프트웨어 위험 등급 분류 방법을 국내 무기체계 
분야에 적용하는 방안을 제시한다. MIL-STD-882E[11]
는 미 국방부에서 발간한 시스템 안전 관련 문서이다. 
기반 위험관리 가이드북에서 참고하고 있는 미 국방SE 

부 위험 관리 관련 문서 의 경우 시스템 안전과 관련[12]
된 내용에 대해서는 를 참고하도록 하고 MIL-STD-882E
있으며 에는 시스템 수준에서부터 소프MIL-STD-882E
트웨어 수준까지 연계되는 위험 분석 및 등급 분류 방법
이 제시되어 있다 아래 표 은 에서 . 10 MIL-STD-882E
제시하고 있는 시스템의 위험 평가 매트릭스이다. 

는 시스템의 위험 분석 및 평가 활동과 MIL-STD-882E
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연계하여 시스템의 위험에 소프트웨어가 미치는 영향의 
등급을 결정하기 위한 별도의 기준을 제시하고 있으며 
이에 대한 내용은 표 과 에서 보는 바와 같다11 12 .

Severity

Probabili ty

Catastr
ophic 

(1)

Critical 
(2)

Margin
al 
(3)

Negligi
ble 
(4)

Frequent 
(A) High High Serious Medium

Probable (B) High High Serious Medium

Occasional 
(C) High Serious Medium Low

Remote (D) Serious Medium Medium Low

Improbable 
(E) Medium Medium Medium Low

Eliminated 
(F) Eliminated

표 11 의 시스템 수준  M IL-STD-882E Risk 
assessment matrix

Severity

SW Control

Catastr
ophic 

(1)

Critical 
(2)

Margin
al 
(3)

Negligi
ble 
(4)

Autonomous 
(AT) SwCI 1 SwCI 1 SwCI 3 SwCI 4

Semi-Auton
omous 
(SAT)

SwCI 1 SwCI 2 SwCI 3 SwCI 4

Redundant 
Fault 

Tolerant 
(RFT)

SwCI 2 SwCI 3 SwCI 4 SwCI 4

Influential SwCI 3 SwCI 4 SwCI 4 SwCI 4

No Safety 
Impact 
(NSI)

SwCI 5 SwCI 5 SwCI 5 SwCI 5

* SwCI: Software Criticality Index

표 12 의  MIL-STD-882E Software safety 
criticality matrix

SwCI Risk Level

SwCI 1 High

SwCI 1 Serious

SwCI 2 Medium

SwCI 3 Low

SwCI 5 Not Safety

표 13 의 와 간의  MIL-STD-882E SwCI Risk Level 
관계

분류체계 기반 등급 사전 분류 및 정보 제공4.2 
절에서 언급한 바와 같이 무기체계 분야는 다른 산3.2

업 분야와 비교했을 때 개발하는 시스템의 종류는 다양
한 반면 각각의 시스템이 양산되는 수량은 적다는 특징
이 존재한다 이로 인해 위험 분석을 수행하기 위한 기반 . 
데이터가 부족할 뿐만 아니라 상당히 많은 비용과 시간
이 필요하다는 문제가 존재한다 본 연구에서는 이를 해. 
결하기 위해 방위사업청에서 제공하는 무기체계 분류체계

및 국방과학기술 표준분류체계 를 기반으로 시스[10] [10]
템 및 하위 구성품에 대한 등급을 사전에 분류하고 이에 
대한 정보를 제공해주는 방안을 제안한다.
표 에서 보는 바와 같이 무기체계 분류체계는 시스템 4

유형을 기준으로 무기체계를 분류하고 있다 또한 표 . 10
에서 보는 바와 같이 국방과학기술 표준분류체계는 시스
템이 아닌 기술적인 측면에서 분류 기준을 제시하고 있
다 이 두 가지 분류체계 내 각각의 항목별로 대표적인 . 
위험 요소를 사전에 분석하고 등급 분류 결과를 시스템 
및 소프트웨어 개발 담당자들에게 제공한다면 기반 데이
터 및 비용 시간 부족으로 인한 담당자들의 어려움을 해, 
소할 수 있을 뿐만 아니라 기능 안전과 관련된 시스템 
수준 활동과 소프트웨어 수준 활동 간의 연계도 가능할 
것으로 기대한다.

번호 대분류 항목 번호 대분류 항목

1 센서 5 추진

2 정보통신 6 화생방

3 제어전자 7 소재
4 탄약 에너지/ 8 플랫폼 구조/

표 14 국방과학기술 표준분류체계 대분류 항목 – 

타 기능 안전 표준과 유사한 수준의 동적 분석 활4.3 
동 요구

절에서 언급한 바와 같이 매뉴얼에 존재하는 동적 3.3
분석 활동의 수준은 다른 산업 분야의 기능 안전 표준

에서 요구하는 동적 분석 활동의 수준보다 상당히 [3-5]
높다 만일 개발되는 모든 소프트웨어에 대해 요구사항 . 
기반의 동적 분석 활동을 수행한다면 상당히 많은 시간
과 비용이 요구될 것이다 따라서 투입 노력 대비 효과를 . 
고려하여 타 기능 안전 표준과 유사한 수준의 활동으로 
수준을 조정할 필요성이 존재한다. 
기능 안전 표준은 동적 분석 활동뿐만 아니라 소프트

웨어 생명 주기 각 단계별로 기능 안전을 위한 다양한 
활동들을 제시하고 있다 그리고 이러한 활동들은 위험 . 
분석 및 평가 활동을 통한 등급 분류를 기준으로 수준을 
달리하도록 요구된다 소프트웨어의 기능 안전을 고려한. 
다면 단순히 높은 수준의 동적 분석 활동만을 수행하기 
보다는 생명 주기 별 여러 활동들을 등급에 따라 수준에 
맞게 복합적으로 수행하는 것이 더욱 도움 될 것으로 판
단한다.



12 소프트웨어공학 소사이어티 논문지  제 권 제 호29 1 (2020.3)

결론5. 

본 연구에서는 기능 안전 표준을 기반으로 무기체계 
소프트웨어 개발 및 관리 매뉴얼의 문제점을 분석하였으
며 이에 대한 개선 방안을 제시하였다 국내 무기체계 분. 
야에서는 무기체계 소프트웨어 개발 및 관리 매뉴얼을 
통해 기능 안전 관련 활동으로 소프트웨어 정적 및 동적 
분석 활동을 요구하고 있다 하지만 해당 매뉴얼에는 모. 
든 기능 안전 관련 활동의 선행 활동으로 요구되는 위험 
분석 및 평가를 통한 등급 분류 활동에 관한 내용이 구
체적으로 나와 있지 않다 본 연구에서는 등급 분류 관점. 
에서 매뉴얼의 문제점을 가지로 구분하여 분석하였으며 3
각각의 문제점에 대한 개선 방안을 제시하였다 이를 통. 
해 무기체계 소프트웨어 분야 개발 담당자들이 기능 안
전 관련 활동을 더욱 원활하게 수행할 수 있기를 기대한
다.
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