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요  약  최근 온라인 서비스가 확대함에 따라 비대면 거래에서 본인을 확인하기 위한 주민번호 대체수단 기반의 본인확인
서비스의 적용이 증가하고 있다. 이에 따라 온라인 서비스 제공 사업자(Internet Service Provider: ISP)들은 대체수단
기반의 본인확인서비스를 무분별하게 적용함으로써 이용자의 개인정보가 과도하게 제공되는 문제점이 발생하고 있다.
따라서 본 연구에서는 온라인 서비스에서 본인확인이 필요한지 여부와 또 필요하다면 어떤 보증수준의 본인확인 인증수
단을 적용하는 것이 적정한지에 대한 차등화된 본인확인서비스 적용 방안을 제안한다. 이를 위해 본인확인 관련 요구사
항들 분석하여 각각의 요구사항들에 대해 위험을 분석하고, 해당 위험을 최소화하기 위한 보증수준에 따른 차등화된 본
인확인서비스 적용 방안을 제시한다. 제안한 방안을 통해 대체수단 기반의 본인확인서비스 적용을 최소화하여 인증비용 
감소와 개인정보 제공 최소화를 통해 이용자 개인정보보호에도 도움을 줄 수 있음을 알 수 있다. 

Abstract  Recently, the application of personal proofing service based on social security number(SSN) 
replacement means for verifying identity in non-face-to-face transactions is increasing. In this paper, we
propose a method of applying differentiated personal proofing service on whether identity verification
is necessary in the online service provided by ISP and if it is appropriate to apply a certain level of 
assurance. By analyzing the requirements related to personal proofing  required by current ISPs, we 
analyze the risks for each of the requirements and propose a method of applying differentiated personal
proofing service according to the level of identity assurance guarantee to minimize the risks. In applying
the proposed method to online service provision, it is possible to reduce user's unnecessary 
authentication cost by minimizing the application of personal proofing service based on alternative 
means, and to help protect user personal information by minimizing excessively collected personal 
information. 
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Ⅰ. 서  론

2012년 주민등록번호 수집금지에 따라 국내 온라인
ISP들은 온라인 서비스 이용자를 명확하게 식별하기 위
한 방안이 필요하게 되었으며, 이에 따라 이용자를 식별
하기 위한 주민등록번호를 대체할 수 있는 본인확인의 
필요성이 대두되었다. 주민등록번호를 대체할 수 있는 본
인확인 수단으로 2005년부터 시작된 아이핀 기반의 본
인확인서비스를 시작으로 현재는 휴대폰 및 신용카드 기
반의 서비스까지 본인확인을 이행 할 수 있도록 방송통
신위원회(이하 방통위)로부터 본인확인기관으로 지정되
었다.[1,2] ISP들은 온라인 서비스를 제공함에 있어 이용자
들을 식별 및 확인하기 위해 방통위가 지정한 본인확인
기관들로부터 대체수단 기반의 본인확인서비스를 제공받
고 있다. 본인확인서비스를 통해 본인확인기관이 ISP들
에게 제공하는 개인정보는 이용자의 이름, 생년월일, 성
별, 내·외국인정보, 연령대, 휴대폰번호&가입통신사정보, 
연계정보(CI), 중복가입확인정보(DI), 그 외 기타 정보
(IP, 브라우저 등)들을 제공하고 있다. 

기존 연구논문[3]에서 제시한 바와 같이 2018년 한 해 
동안 본인확인서비스 인증 건수는 약 14억 건에 이르고 
있으며, 이는 사회활동 인구 약 4천 8백만 명으로 기준으
로 보아 평균 1인당 연간 30회 이상 이용하고 있음을 의
미한다. 또한 ISP들이 본인확인을 어떠한 온라인 서비스
에 적용하는 것이 합당한지에 대한 검토 없이 거의 모든 
온라인 서비스에 적용하고 있다. 예를 들어, 회원가입, 정
보변경, 서비스 거래, 청소년 및 성인 확인, 법정 대리인 
확인 등에서 본인확인을 요구하고 있는 상황이다. 하지
만, 국외의 경우 우리나라와 같이 주민등록번호 체계가 
수립되지 않아 명확하게 식별할 수단이 없어 다른 정보
를 요구하지 않는 경향도 있지만 온라인 서비스 계약에 
있어서 본인확인을 요구하거나 3자로부터 입증 받은 정
보의 요구를 강제화 하지 않는 실정이다[4,5]. 예를 들어 
Google이나 e-bay 등과 같은 국외 ISP 사업자들에게 
온라인 서비스 제공 받음에 있어 개인정보를 별도로 요
구하는 경우는 거의 존재하지 않는다. 대금 결제만 명확
하게 이루어진다면 서비스 거래자 당사자의 신원에 대해
서는 확인하지 않는 것이 일반적이다.[6,7] 따라서 현행 주
민번호 대체수단 기반의 본인확인서비스에서 본인확인기
관이 온라인서비스 사업자들에게 개인정보의 제공이 타
당한지 재검토하는 것이 요구된다. 물론 본인확인서비스 
태동시기부터 주민등록번호에 해당하는 최소한의 개인정
보 제공을 합의하여 현재의 서비스에 이르고 있다[8-10]. 

본 논문에서는 온라인 서비스에 본인확인 요구사항을 
조사하고, 각 온라인 서비스의 요구사항들에서 발생 가능
한 위험의 정도를 분석한다. 그리고 해당 위험을 감소하
거나 최소화하기 위해 온라인 서비스 시 적용해야 하는 
본인확인 수단의 보증수준을 선택하는 방안을 제안한다. 
그리고 해당 보증수준에 매칭되는 본인확인 인증수단을 
적용함으로써 무분별한 주민번호 대체수단 기반의 본인
확인서비스 적용이 아닌 다양한 인증수단을 적용할 수 
있도록 한다.

Ⅱ. 관련 연구 

대체수단 기반 본인확인서비스의 안정성과 신뢰성, 그
리고 본인확인서비스 이용자의 개인정보 보호를 위한 다
양한 연구가 수행되었다[1-4, 10-13]. 특히 대부분은 현행 
대체수단에 대한 안전성 개선 방안 연구가 주류를 이루
고 있으며 근본적으로 왜 ISP들이 대체수단 기반의 본인
확인서비스를 과도하게 적용하는 문제를 해결하기 위한 
연구는 진행되지 못하였다. 온라인 서비스와 같은 비대면 
거래에서 상대방의 신원을 식별하고 인증하기 위해서는 
현행 대체수단 기반의 본인확인서비스가 필수적이
다.[1,2,9,10] 대체수단 기반의 본인확인서비스의 개선을 위
한 연구들에서는 기술적인 안전성 개선 방안 연구가 주
류를 이루고 있다.[1,2] 다른 연구들에는 본인확인수단의 
다양성을 검토하고 새로운 본인확인수단을 제시함으로써 
기존 본인확인서비스와의 결합으로 안전성을 높일 수 있
는 방안을 제안하였다[3]. 아이핀 서비스 개선에 대한 연
구에서는 발급 후 미 사용, 법정 대래인의 동의 문제, 사
망자 및 인터넷 취약자의 아이핀 발급 차단 방안, 인터넷 
상의 불필요한 본인확인 관행에 대한 차단 방안 등을 제
시하였다[2,4]. 연구자의 아이핀 서비스에 개선 방안의 다
른 연구에서[1,2]는 기술적인 안전성 강화 방안과 제도적
인 안전성 강화 방안에 대해 제안하였다. 제안한 방안에
서는 아이핀 서비스의 기관 간 연동 중 개인정보 전송의 
기술적인 보호 방안과 아이핀 서비스의 인증 이력, 법정 
대리인, 허무인(사망자, 국적 포기자 등)에 대한 인증 차
단 방안 등을 제안하였다. 현행 본인확인서비스의 부정인
증시도 증가에 따른 위험성이 높아짐에 따라 다양한 인
증요소와 수단을 이용하여 사용자를 검증할 수 있는 정
책과 기술을 제안한 빅데이터 기반의 본인확인 연구가 
제안되었다[7,14]. 제안한 연구에서는 온라인상에서 본인
확인을 수행할 때 마다 개인정보를 수집하고 검증하는 
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본인확인정보관리 방안을 적용하는 본인확인 정보공유 
모델을 제시하였다. 결국 비대면 거래에서 본인확인 시 
사용자와 관련 정보들을 검증하고 온라인 서비스에서 요
구하는 본인확인 등급에 따른 검증과 관리하는 시스템 
개발을 제안하였다. 하지만, 온라인 서비스 사용자의 행
태정보를 수집하고 공유하는 것 역시 비식별화된 빅데이
터 수집으로 이용자의 개인정보 침해가 발생할 소지가 
있으며 본인확인을 위해서는 온라인 사용자의 식별정보
를 함께 저장해야하는 문제점이 여전히 존재하고 있다.

온라인상에서 비대면 서비스 이용자들을 식별하기 위
해 본인확인서비스의 안전성 강화와 이용자 개인정보 보
호를 위한 다양한 정책 및 기술에 대한 개선 방안을 여러 
연구자들이 제안하였다.[5,8,11,13] 하지만, 기존 연구들은 
주민등록번호 대체수단 기반의 본인확인서비스의 기술
적·관리적 개선 방안, 본인확인서비스의 인증 수단 다양
화 방안, 본인확인기관의 정책적인 개선 방안 등을 위주
로 연구가 진행되었다. 온라인 서비스에서 문제점은 과도
하게 본인확인을 요구하는데 있다. ISP사업자들의 입장
에서는 안전하고, 활성화된 사업을 영위하기 위한 목적으
로 온라인 거래 당사자의 신원을 명확하게 식별하고자 
하는 것은 당연한 일이다. 

따라서 기존의 연구들에서는 본인확인서비스의 기술
적 안전성 확보, 관리적·정책적 개선 방안에 대한 연구를 
수행한 바, 본 연구에서는 ISP들 입장에서 최소화된 본인
확인을 적용하기 위한 기준과 방법을 제시함으로써 근본
적으로 무분별하게 적용하는 본인확인 요구를 최소화하
고, 보증수준에 따른 다양한 본인인증 수단을 통해 본인
확인을 받을 수 있는 기준을 제시하는 것이 큰 의미가 있
을 것이다.

Ⅲ. 본인확인서비스 현황

1. 대체수단 기반의 본인확인서비스 현황
국내 대체수단 기반의 본인확인서비스는 방통위가 지

정한 아이핀 3개 기관(2009년), 이동통신 3사(2012년), 
8개의 신용카드사(2018년) 가 수행하고 있다. 본인확인
서비스를 위해 사용하는 대체수단이란 이용자가 자신의 
신원정보를 신뢰할 수 있는 기관에게 제공하여 본인임을 
확인한 뒤 한국인터넷진흥원이 인정하는 기술을 이용하
여 본인확인정보를 발급받아 인터넷 사이트 회원가입이
나 성인인증 등을 위해 주민등록번호 대신 사용하는 것
을 말한다.[2] 즉, 아이핀 기관은 이용자의 아이핀 가입 시 

입력한 ID와 PW이고 휴대폰 기관은 휴대전화 번호와 인
증문자, 그리고 신용카드 기관은 신용카드 번호와 결제용 
비밀번호이다. 다양한 수단을 사용한 본인확인서비스의 
인증 건수는 매년 급속도로 증가하고 있으며 최근 2018
년 한 해 동안 인증 건수는 약 14억 건에 이르고 있
다.[3,9] 대부분의 본인확인은 휴대폰이 약 95%이상을 점
유하고 있는 상황이다. 결국, 전체 본인확인서비스 시장
에서 다양한 신기술들이 등장할지라도 현재의 대체수단 
기반의 본인확인서비스가 일반화되어 있어 오히려 본인
인증에 관한 신기술의 연구와 개발, 그리고 혁신이 이루
어지지 못하고 있다.

2. 온라인 서비스 사업자(ISP) 설문조사
현재 ISP들은 온라인 서비스 제공에 있어 이용자를 명

확하게 식별하고 관련 법령 준수와 연계 서비스 제공 등
을 위해 대체수단을 활용한 본인확인서비스를 온라인 서
비스에 적용하고 있다. 본 논문에서는 ISP들이 온라인 서
비스 제공에 있어 이용자의 본인확인을 적용한 사유, 목
적, 방안 등에 대해 조사하고, 조사 결과를 바탕으로 현행 
본인확인서비스에서 이슈화 되고 있는 무분별한 본인확
인서비스의 적용, 과도한 개인정보의 제공, 이용자의 권
리보장 등에 대한 개선 방안을 마련하고자 조사를 진행
하였다. 설문조사는 2019년 08월 19일부터 30일까지 
국내 ISP들 중 금융, 전자상거래, 포털, 게임, 교육, 공공 
서비스 사업자들의 개인정보보호책임자 및 담당자들에게 
이메일을 통해 조사를 진행하였다. 조사사항에는 현행 대
체수단 기반의 본인확인서비스 적용을 최소화하고 무분
별한 사용을 억제하기 위해 온라인 서비스 제공 시 적용
하는 본인확인 수단의 종류, 목적, 사용방법 등에 대해 현
황을 조사하였으며, 대체수단을 온라인 서비스 이용자의 
본인확인 목적으로 활용하고 있는 사례를 분석하고, 또한  
대체수단을 사용하고 있지 않는 사업자의 현황도 분석하
였다.

 
가. 온라인상에서 대체수단 도입 목적
ISP가 대체수단을 도입하여 적용하고 있는 사유를 파

악하고자 설문을 진행한 문항으로, 사업자 입장에서는 다
양한 목적으로 본인확인서비스를 적용하고 있으나 실제 
해당 사유에 관련 법적 문제가 없는지, 혹은 과도하게 본
인확인서비스를 적용하고 있는지 확인하는 과정이 필요
하다. 설문조사 결과, 회원가입, 정보변경, 이용자 응대 
등 법적 요구사항(청소년, 법정대리인 확인 등) 확인 목
적인 경우는 88%, 연동서비스 제공 목적이 50%, 그리고 
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제공서비스의 안전성 확보가 13%로 조사되었다. 

나. 본인확인서비스 적용 이유
최근 대체수단을 사용하지 않는 다양한 사설 본인인증 

서비스가 출현하고 있는 상황에서 이메일 인증, 주소 인
증, ARS 인증 등을 적용하고 있는 사업자들이 증가하고 
있는 상황이다. 관련 법령에서도 대체수단을 이용한 본인
확인서비스를 필히 적용하여 이용자를 식별 및 인증하도
록 하는 규정은 존재하지 않는 상황이다. 그럼에도 불구
하고 ISP들이 대체수단을 이용자 확인에 적용하고 있는 
상황으로 실제 다양한 본인인증 수단을 적용하지 않는 
사유를 조사한 문항이다. 설문조사 결과, 대체수단 기반
의 본인확인서비스가 타서비스 보다 저렴해서가 81%, 타 
서비스보다 편리해서 56%, 그리고 기타가 13%로 조사
되었다. 조사 결과, 실제 사업자들은 현재의 본인확인서
비스가 이용자의 진성 개인정보를 제공해 주는 서비스이
며, 향후 법적 문제 발생 시 법적 대항력을 확보할 수 있
는 이점으로 많은 사업자들이 현행 대체수단을 이용자 
식별 및 인증에 적용하고 있는 상황이다. 

다. 대체수단 미 도입으로 인한 우려 사항
대체수단 기반의 본인확인서비스를 적용하지 않아 사

업자가 온라인사업 영위에 있어 불편한 사항에 대한 설
문 문항이다. 대체수단을 적용하지 않음으로써 온라인 서
비스 이용자의 진성 개인정보를 수집할 수 없는 한계가 
있음에도 사설 본인인증을 이용하거나 이용자가 입력한 
정보 기반으로만 이용자를 식별함으로써 온라인 사업자
가 발생 가능한 위험을 수용하고 실제 서비스 관련 위험
이 발생할 지라도 모두 처리하고자 하는 방향으로 사업
을 진행함을 알 수 있다. 설문조사 결과, 개인정보 도용 
등으로 인해 피해 발생을 억제 할 수 없는 것이 대체수단
을 미적용 사업자 25%가 응답하였으며, 법적 구속력 미
확보와 개인정보 변경 시 실지명의 여부 미확인의 불편
함이 6%로 조사되었다.

라. 대체수단 적용 시 고려 사항
대체수단을 온라인 서비스에 적용하고 있지 않으나 향

후 대체수단 기반의 본인확인서비스를 온라인 서비스에 
적용할 경우 해당 사업자가 고려해야 하는 사항에 대한 
문항이다. 즉, 본인확인서비스 미 도입 사업자가 대체수
단 도입에 가장 큰 동기가 부여되는 원인을 파악하고자 
함에 있다. 설문 조사 결과. 법적 대항력 및 타당성 확보 

여부와 타 사업자 제휴가 13%, 이용자 식별(실지명의 확
인)이 6%로 조사 되었다. 

 

Ⅳ. 업종별 본인확인 요구사항 분석 

ISP들의 본인확인서비스 적용 목적과 이유 등을 조사
한 결과, 본인확인을 적용하는 요구에는 법률 준수, 온라
인 서비스의 안전성 제공, 그리고 타 사업자와의 서비스 
연동을 본인확인의 요구사항으로 도출할 수 있다. 따라서 
업종별 본인확인 요구사항에 대해 다음과 같이 분석하였다.

1. 금융
금융 사업자는 관련 법령에 의해 주민등록번호 수집이 

가능하다. 그러나 서비스 이용자가 홈페이지를 통하여 회
원가입 단계에서 주민번호 입력 없이도 가입할 수 있는 
방법을 제공하도록 하고 있다. 그리고 금융 업종의 특성 
상 회원가입 및 서비스 제공, 본인확인증 및 식별, 부정이
용방지, 법정대리인 동의, 분쟁해결, 민원처리 등의 목적
으로 개인정보 처리 시 개인을 식별 및 인증하기 위한 요
구사항으로 본인확인 서비스를 이용하였다. 그리고 앱카
드, 모바일카드 발급을 통한 금융회사와 통신회사 간 자
동이체 및 요금할인 서비스 제공, 복지 포인트, 멤버쉽 포
인트 연동을 통한 이용자 편의 증진과 은행, 카드, 보험, 
저축은행 등 금융 계열사 간 연동 서비스 제공에 대한 요
구사항을 충족하기 위한 본인확인을 적용하고 있다.  

2. 전자상거래
전자상거래 분야 사업자들은 판매하는 물품 중 청소년

에게 유해한 상품에 대해 노출, 유통 등으로 피해가 가지 
않도록 예방해야할 의무가 있다. 청소년들에게 유해 매체
물들을 제공하는 자는 본인의 나이 및 확인하는 과정이 
요구된다. 이러한 법률을 준수하기 위한 요구사항으로 본
인확인서비스를 적용하고 있으며, 본인여부, 연령 확인, 
부정이용 방지, 맞춤 서비스 제공, 성인 인증, 최초 본인
인증 시 정보 자동 업데이트를 목적인 안전성 확보를 위
한 요구사항으로 본인확인서비스를 적용하고 있다.  그리
고 캐시백, 쿠폰제공 서비스업체 등 포인트 조회 및 전환 
서비스 제공, 다양한 페이 등 간편 결제서비스 제공(은행, 
카드사 등 금융기관 연동)과 계열사 연동을 위한 요구사
항으로 활용하고 있다. 
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 ① 이용자의 불편함, 이미지에 대한 손상

낮음 일부 이용자에 영향, 제공 서비스 중 제한적 기능에 단기간의 불
편함 초래, 미비한 이용자 이미지 손상

보통 모든 이용자에 영향, 제공 서비스 중 중요 기능에 단기간 또는 장
기간 불편함 초래, 이용자 이미지 손상

높음 모든 이용자에 영향, 제공 서비스 중 중요 기능에 장기간 불편함 
초래, 심각한 이용자 이미지 손상

표 2. 본인확인 안정성에 대한 위험의 예시 및 영향도
Table 2. Examples of risks and their impact on 

personal proofing

3. 온라인 게임
온라인 게임서비스 사업자는 심야시간대에 인터넷 게

임 제공시간 제한과 게임과 몰입 및 중독 예방을 위한 청
소년 셧다운제를 적용받는다. 이러한 법률을 준수하기 위
한 요구사항으로 회원가입 단계에서 본인확인서비스를 
이용하고 있으며, 성인게임물에 대해 성인인증을 위해 본
인확인서비스를 이용하고, 만약 만 14세 미만 아동의 게
임이용을 위해 회원 가입 시에 법정대리인의 동의를 받
아야 하며, 이를 준수하기 위해 본인확인서비스를 적용하
고 있다. 또한, 회원가입들에게 특화된 서비스 제공, 부정
사용자 확인, 민원과 분쟁 조정을 위한 확인 등의 목적에 
부합하기 위한 요구사항으로 본인확인서비스를 적용하고 
있다.[1-3] 그리고 채널링 서비스를 제공하는 게임사의 경
우, 자사의 회원정보를 게임서비스를 제공하는 업체로 제
공 시 개인정보를 제공하기 위한 요구사항 등으로 본인
확인서비스를 적용하고 있다.

Ⅴ. 본인확인 요구사항 관련 위험분석 

ISP의 본인확인서비스 요구사항을 바탕으로 온라인 
서비스 제공 시 본인확인 관련 위험을 식별하였다. 위험
분석은 온라인 서비스 사업자가 본인확인 서비스를 이용
하는 목적인 법률 준수, 온라인 서비스 안정성, 연동 서비
스 제공 분야로 나누어 위험을 분석하였다.

1. 법률 위반에 대한 위험분석
온라인 서비스 제공 시 본인확인 관련 준수해야 할 법

령을 정리하면 표 1과 같다. ISP는 제공하는 서비스 및 
수집하는 개인정보에 따라 법령 준수에 대한 위험평가를 
수행하는 것이 필요하다. 온라인 서비스와 관련된 법령 
위반 시 과태료 부과, 이용자 평판 저하 등의 위험이 있
다. 따라서 본인확인을 적용하는데 있어 발생 가능한 위
험도 판별은 법령 해당 유무에 따라 판단할 필요가 있다. 
만약 법률 사항에 해당된다면 가장 높은 등급의 본인확
인 수단을 적용하는 것이 요구된다. 온라인서비스에 본인
확인 적용에 있어 사업자가 제공하는 서비스 중 법령을 
준수해야 하는 서비스가 있는 경우와 아닌 경우로 온라
인 서비스를 2 level로 분류할 수 있다. 

내용 관련 법령

청소년
셧다운제

-청소년 보호법 제26조(심야시간대의 인터넷게임 
제공시간 제한)

-게임산업진흥에 관한 법률 
제12조의3(게임과몰입ㆍ중독 예방조치 등)

게시판 
이용자의 
본인확인

-정보통신망 이용촉진 및 정보보호 등에 관한 
법률 제44조의5(게시판 이용자의 본인 확인)

만 14세 미만 
아동의 법정 

대리인의 
동의획득

-정보통신망 이용촉진 및 정보보호 등에 관한 
법률 제31조(법정대리인의 권리)

-개인정보보호법 제22조(동의를 받는 방법)

실명확인 -공직선거법 제82조의6(인터넷언론사 
게시판ㆍ대화방 등의 실명확인)

청소년 
유해매체물 

제공 시 
성인확인

-청소년 보호법 제16조(판매 금지 등)

주민번호 
대체수단 제공

-정보통신망 이용촉진 및 정보보호 등에 관한 
법률 제23조의2(주민등록번호의 사용 제한)

-개인정보 보호법 제24조의2(주민등록번호 
처리의 제한)

표 1. 본인확인을 명시한 법령 목록
Table 1. List of laws specifying personal proofing service

2. 온라인 서비스 제공 안전성에 대한 위험분석
ISP의 본인확인 이용현황 분석을 통해 온라인 서비스 

제공의 안전성에 영향을 주는 위협은 회원제 서비스 제
공, 개인 식별, 불량회원의 부정 이용 방지, 비인가 사용
방지, 가입 의사 확인, 연령확인, 불만처리 및 고객상담 
등 민원처리, 분쟁 조정을 위한 기록보존, 고지사항 전달 
등 업종별 다양한 위협이 조사되었다. 이러한 서비스 제
공 시 발생 가능한 위협을 범주화하면 다음과 같다. ① 
이용자의 불편함, 이미지에 대한 손상, ② 이용자의 금전
적 손실 또는 온라인 서비스 사업자의 배상 책임, ③ 온
라인 서비스 사업자의 서비스 제공에 대한 손상, ④ 이용
자의 개인정보 노·유출, ⑤ 이용자의 안전에 대한 손상으
로 범주화 할 수 있으며, 이렇게 범주화 된 위협의 예시
와 영향도를 정의하면 표 2와 같다.
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 ② 이용자의 금전적 손실 또는 ISP의 배상 책임
낮음 이용자에게 중요하지 않은 금전적 손실 또는 ISP의 책임
보통 일부 이용자에게 심각한 금전적 손실 또는 심각한 ISP의 책임
높음 모든 이용자에게 심각한 금전적 손실 또는 치명적인 책임
 ③ ISP의 서비스 제공에 대한 손상

낮음
온라인 서비스 사업자의 주 기능을 현저하게 감소시켜 주요 기능
을 수행할 수 있는 기간 및 지속 기간에 경미한 손상, ISP의 자산 
또는 이용자 전체 이익에 대한 경미한 손상 

보통 ISP의 운영, 자산 및 이용자의 이익에 제한된 심각한 악영향
높음 ISP의 운영, 자산 및 이용자의 이익에 심각한 악영향
 ④ 이용자의 개인정보 노·유출

낮음
3등급의 개인정보(자동생성정보, 가공된 개인정보, 제한적 본인 
식별 정보)가 승인되지 않은 이용자에게 제한적으로 공개되어 낮
은 영향으로 개인정보 정보가 손실

보통
2등급의 개인정보(개인 식별 정보, 개인 관련 정보)가 승인되지 않
은 이용자에게 제한적으로 공개되어 중간 정도의 영향으로 개인정
보가 손실

높음
1등급의 개인정보(고유식별정보, 민감정보, 인증정보, 신용정보, 
의료정보, 위치정보)가 승인되지 않은 이용자에게 제한적으로 공
개되어 높은 영향으로 기밀 정보가 손실

 ⑤ 이용자의 안전에 대한 손상
낮음 치료가 필요하지 않은 가벼운 부상
보통 경미한 부상 위험 또는 중증 부상 위험
높음 심각한 부상 또는 사망의 위험

 
3. 연동 서비스 제공에 대한 위험분석

온라인 서비스 제공 시 타 서비스와 제휴 및 연동하여 
이용자의 편의를 증진하거나, On-Off line 매장을 운영 
중인 사업자가 각 매장의 회원의 정보를 연동할 때 본인
확인이 필요하다. 표 3은 연동 서비스 제공 시 위협과 영
향도를 나타낸다. 

 ① 온라인 서비스 간 연동

 ② On-Off line 연동
낮음 연동 시 3등급 개인정보 제공

보통 연동 시 2등급(이메일 등 개인식별 정보) 개인정보 제공
높음 `연동 시 1등급(고유식별정보) 개인정보 제공

표 3. 연동 서비스 제공 위협의 예시 및 영향도
Table 3. Examples and impact of connecting service 

provision threats

Ⅵ. 차등화된 본인확인서비스 도입방안 

온라인 서비스에서 본인확인을 적합하게 적용하기 위
해 ISP들은 온라인 서비스에 존재하는 본인확인 관련 법
률, 서비스 안전성, 연계 서비스, 그리고 개인정보 측면에
서 위험 평가를 수행한다. 위험평가 결과를 토대로 식별
된 위험을 감소시키기 위한 본인확인의 보증수준을 매핑
한다. 그리고 매핑된 보증수준에 대항하는 본인확인을 위
한 인증수단 중 온라인 서비스에 적합한 인증수단을 선
택 및 적용한다. 이후 시간이 지남에 따라 신규 위험이 

존재하는 지 주기적으로 확인하고, 기존 인증수단보다 발
전된 인증수단이 신규로 개발되었는지 확인하고 적용을 
검토하는 것이 요구된다. 결국 ISP가 제공하는 서비스의 
주요 트랜잭션을 식별하고 각 트랜잭션 별 위험평가 체
크리스트를 적용하여 등급을 산정한다. 법률 위반, 온라
인 서비스 안전성, 연동 서비스 안전성, 개인정보 처리 위
험에 대해 각각 등급을 부여하고 가장 높은 등급을 해당 
트랜잭션의 최종 등급으로 부여한다. 

1. 온라인서비스 별 등급 산정 
등급 부여 방법은 우선, 법률 위반 위험은 해당 여부로 

나눌 수 있으며, 해당 항목이 하나 이상이면 가장 높은 
3등급 인증 보증수준을 부여한다. 온라인서비스 제공 안
전성 위험은 낮음, 중간, 높음으로 영향도를 나누고 가장 
높은 등급으로 전체 등급을 부여한다. 연동서비스 제공 
서비스가 있으면 3등급 보증수준을 부여한다. 그리고 개
인정보 처리 위험은 처리하는 개인정보의 등급에 따라 
인증 보증 수준을 결정한다. 1등급을 처리하면 3등급 보
증수준을 부여한다. 표 4는 온라인 서비스에 본인확인을 
적용하는 위험평가 항목을 나타낸다. 

위험평가 항목

① 법률 위반 위험 영향도
미 해당 해당

가. 청소년 셧다운제
나. 게시판 이용자의 본인확인
다. 만 14세 미만 아동의 법정 대리인의 동의 획득
라. 실명확인
마. 청소년 유해매체물 제공 시 성인 확인
바. 주민등록번호 대체 수단 제공

② 온라인 서비스 제공 안전성 위험 영향도
낮음 중간 높음

가. 회원제 서비스 이용에 따른 본인확인
나. 불량 이용자의 재가입 방지
다. 가입의사 확인
라. 연령 확인
마. 불만처리 및 고객 상담 등 민원처리
바. 포인트 적립/사용 등 멤버십 필수 서비스 제공
사. 모든 당사자에게 심각한 경제적 손실

③ 연동 서비스 제공 안전성 위험 영향도
미 제공 제공

가. On-Off 연동 서비스 
나. 멤버십 포인트 등 연동 서비스 제공

④ 인증 완료 후 처리하는 개인정보 영향도
미 처리 처리

가. 1등급 개인정보 처리
나. 2등급 개인정보 처리
다. 3등급 개인정보 처리

표 4. 본인확인 이용 시 적용하는 위험평가 항목
Table 4. Risk assessment items that apply when using 

personal proofing 
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요구 사항 1등급 2등급 3등급

허용된 
인증수단 

유형

암기된 비밀
룩업 비밀
대역 외 장치
단일 요소 OTP 장치
다중 요소 OTP 장치
단일 요소 암호화 소프트웨어
단일 요소 암호화 장치
다중 요소 암호화 소프트웨어
다중 요소 암호화 장치

다중 요소 OTP 장치
다중 요소 암호화 소프트웨어
다중 요소 암호화 장치
암기된 비밀에 다음 인증수단 추가
- 룩업 비밀
- 대역 외 장치
- 단일 요소 OTP 장치
- 단일 요소 암호화 소프트웨어
- 단일 요소 암호화 장치

다중 요소 암호화 장치
단일 요소 암호화 장치 + 암기된 비밀
단일 요소 OTP 장치 + 다중 요소 암호화 
장치 또는 소프트웨어
다중 요소 OTP 장치 + 단일 요소 암호화 
소프트웨어 + 암기된 비밀

표 5. 보증수준 별 본인확인 인증수단의 유형 
Table 5. Types of personal proofing methods for each level of assurance

2. 인증수단 선택 및 적용
온라인 서비스 트랜잭션의 인증 보증수준이 결정되면 

해당 보증 수준에 허용된 인증수단 중 이용자 접근성, 구
현 편의성 등을 고려하여 적용한다. 온라인 서비스 사업
자가 직접 인증수단을 등록 및 배포하거나, 본인확인서비
스 사업자의 서비스를 이용하여 적용한다. 표 5는 표 4를 
통해 도출된 위험등급에 따른 보증수준별 본인확인 인증
강도를 충족하는 인증수단을 제시한 것이다. 사업자들은 
본인확인 적용 유무와 더불어 본인확인 적용 시 보증수
준에 따른 인증강도 수준을 선택할 수 있고 이러한 단계
를 통해 획일적인 대체수단 기반의 본인확인서비스 적용
이 아닌 다양한 인증수단들을 복합적으로 적용할 수 있
게 된다. 이를 위해 차등화된 본인확인서비스 적용을 위
한 제도적인 방안이 마련되어야 하고, 본인확인 적용 가
이드라인 등을 배포함으로써 본인확인서비스 적용을 최
소화하며, 온라인 사업자의 사업 영위에 발생 가능한 위
험들을 최소화하는 방안을 제시할 수 있다.

Ⅴ. 결  론

본 논문에서는 ISP들이 온라인서비스 제공 시 본인확
인서비스를 적용함에 있어 적절한 본인확인 인증수단을 
적용할 수 있는 방안을 제시하였다. 본 연구에서는 본인
확인서비스 적용 시 본인확인 필요한 서비스인지를 평가
하고 발생 가능한 위험을 최소화하기 위한 보증수준별 
본인확인 인증수단을 적용하는 방안을 제안한다. 제안한 
방안을 통해 과도하게 대체수단 기반의 본인확인서비스
의 적용이 타당한지 검토함으로써 다양한  인증수단을 
활성화 시킬 수 있으며, 보증수준별 요구하는 본인확인 
수단의 인증강도에 따라 개인정보도 차등하여 제공받을 
수 있어 과도한 개인정보 수집 이슈도 해결할 수 있을 것
이다.  
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