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머신러닝 기반의 자동 정책 생성 방화벽 시스템 개발

Development of Firewall System for Automated Policy Rule 
Generation based on Machine learning

한경현*, 황성운**

Kyung-Hyun Han*, Seong-Oun Hwang**

요  약  기존에 사용되던 방화벽들은 기본적으로 정책을 수동적으로 입력해 주는 방식으로 되어 있어 공격이 오는 즉시
대응하기 쉽지 않다. 왜냐하면 전문 보안 관리자가 이를 분석하고 해당 공격에 대한 방어 정책을 입력해 주어야하기 
때문이다. 또한, 기존 방화벽 정책은 공격을 막기 위해 정상 접속까지 차단하는 경우가 많다. 패킷 자체는 정상적이지만 
유입량이 많아 서비스 거부를 발생시키는 공격이 많기 때문이다. 본 논문에서는 방어 정책을 입력하는 부분을 인공지능
으로 대체하여 정책을 자동으로 생성하고, 정상 접속 학습을 통해 생성된 화이트리스트 정책으로 정상 접속은 가능하면
서 Flooding, Spoofing, Scanning과 같은 공격만을 차단하는 방법을 제안한다.

Abstract  Conventional firewalls cannot cope with attacks immediately. It is because security 
professionals or administrators need to analyze them and enter relevant policies to the firewalls. In 
addition, those policies may often block even normal accesses. Even though the packet themselves are
normal, there exist many attacks that cause denial of service due to the inflow of a large amount of 
those packets. In this paper, we propose a method to block attacks such as Flooding, Spoofing and 
Scanning while allowing normal accesses based on whitelist policies which are automatedly generated 
by learning normal access patterns.
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Ⅰ. 서  론

현재 우리 사회는 다양한 전자제품이 산업 현장 및 실
생활 환경에서 사용되고 있다. 특히 최근에는 IoT 기술
이 발전함에 따라 인터넷 네트워크와 연결되는 스마트
TV, 스마트 냉장고, 스마트 자동차 등 수많은 제품들이 
출시되어 우리 생활을 보다 편하게 해주고 있다.

그러나 보안을 고려하지 않으면 많은 피해를 입히게 

된다. 실제로 2017년 6월에도 은행 공동망을 운영하는 
금융결제원에 분산 서비스 거부 공격(DDoS) 공격이 발
생했다[1]. 해당 사건은 DDoS라는 대표적인 네트워크 공
격 방식을 통해 발생했다. 이를 통해 각 기관의 서비스가 
마비되지는 않았으나 모든 금융 거래가 중지되어 큰 혼
란이 발생할 수 있는 위험한 상황이었다. 포털 사이트의 
경우에도 피해가 있겠지만, 특히 막대한 돈이 오가는 은
행 네트워크로의 공격은 치명적이다.
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위의 사례는 우리나라의 다양한 산업과 실행활의 단편
적인 예일 뿐이다. 위 사례와 같은 큰 기관이나 사이트의 
경우에는 전문 보안 팀을 운영하지만, 가정에서 혹은 개
인적으로 IoT장비나 네트워킹이 가능한 장비를 사용하
는 경우에는 피해를 알아차리지 못할 수도 있다. 하지만 
기존의 방화벽은 전문가의 개입이 없이는 제 기능을 하
기에 무리가 있다. 규모가 있는 회사에서는 방화벽 관리
를 위해 전문 인력을 사용하지만, 개인 사용자에게는 전
문적인 지식이 떨어짐으로 인해 방화벽이 제 기능을 하
지 못하는 경우가 많다. 또한 방화벽이 정책을 직접 입력 
해주어야 하는 구동 원리상 해킹의 위험보다 뒤늦게 반
응하게 된다는 한계점이 존재한다. 이러한 문제를 해결하
기 위해 자동으로 방화벽 정책을 추가하는 연구가 진행
되었다.

Ⅱ. 관련 연구

2004년 Ertoz 등은 네트워크 공격을 탐지하기 위해 
Minnesota Intrusion Detection System (MINDS)를 
제안했다[2]. MINDS는 먼저 레이블(label)된 데이터 세
트와 클러스터링을 통해 비정상적인 공격을 탐지한다. 또
한 해당 공격 트래픽을 연관 규칙으로 마이닝하여 탐지 
정책을 생성한다. 이 연구는 침입 탐지 모듈에 새로운 탐
지 정책을 생성하는데 연관 규칙 마이닝이 유용하다는 
것을 보여준다. 네트워크 분석가는 생성된 정책 중에서 
성능이 우수한 정책을 선택할 수 있다.

2010년 이영석은 DDoS 공격에 대응하기 위한 프레
임 워크를 설계하고 구현하였다[3]. 이 연구에서는 액티브 
네트워크를 기반으로 위조 IP 공격, DDoS 공격에 대응
할 수 있는 프레임워크를 제안하였다. 하지만 프레임워크
는 각 기업마다 설치하기에 어려운 점이 있다.

2015년 Nattawat Khamphakdee 등은 연관 규칙 
마이닝을 사용하여 Snort에서 사용되는 탐지 정책을 생
성하였다[4]. 이 연구에서는 DARPA 1999 데이터 세트를 
사용했다. 이 연구에서 생성되는 탐지 정책의 정확성은 
데이터 집합의 속성 수에 비례하여 증가하는 것으로 확
인되었다. 이로써, 생성된 규칙의 정확성을 높이기 위해 
데이터 세트의 속성의 수를 늘려야 한다고 설명한다.

2015년 심규석 등은 네트워크 트래픽을 구분하는 
Snort 규칙을 자동으로 생성하기 위해 시퀀스 마이닝을 
적용했다[5]. 이 연구에서는 수집된 패킷의 페이로드를 시
퀀스 마이닝으로 분석하여 각 응용 프로그램의 패킷을 

구분할 수 있는 문자열을 찾고, 이를 조합하여 Snort 규
칙으로 자동 생성하였다. 그 결과 평균 98.14%의 정확도
로 응용 프로그램을 구별할 수 있었다. 하지만, 이 기술로 
악성 프로그램에서 생성된 패킷을 구분하는 실험은 아직
까지 없는 실정이다.

2018년 김현석은 산업 제어 시스템 보안을 위한 비정
상행위 탐지 시스템을 구현하였다[6]. 기술이 발전됨에 따
라 폐쇄망을 이용하던 산업 제어 시스템도 네트워크가 
개방되면서 이에 대한 공격에 대응할 수 있는 시스템이 
필요하다. 하지만 이 연구에서도 탐지 정책을 이용하지만 
이를 위한 자동 정책 생성은 되지 않는다.

2019년 최상용은 Suricata를 이용한 대용량 네트워
크 트래픽 수집 시스템을 제안하였다[7]. 트래픽 수집 기
술은 최신 환경에 맞춰 대용량 트래픽을 무손실로 수집
할 수 있다. 하지만 트래픽 분석 및 정책 생성 기술의 발
전이 이를 따라가지 못 하고 있다. 

지금까지의 연구는 생성된 탐지 정책 중 적절한 정책
을 선택하는 방법을 제시하지 않고, 정상 접속을 차단하
지 않는 방법도 고려되지 않았다. 전문 지식이 없는 사용
자가 쉽게 사용할 수 있고, 생성되는 방화벽 정책이 정상 
사용자의 접속을 차단하지 않고 공격만을 차단하는 기술
이 필요하다.

Ⅲ. 인공지능 방화벽 시스템

1. 시나리오
대부분의 네트워크 공격은 정상적인 패킷과 큰 차이가 

없이 IP 등 일부 정보만 다른 패킷을 대량으로 보내서 처
리를 지연시키는 공격이다. 이런 이유로 네트워크 트래픽
이 과도하게 발생하는 공격이 발생할 경우에는 공격 패
킷과 정상 패킷 모두를 차단하는 정책이 들어가 있다. 만
약 서버가 24시간동안 항상 중요한 작업을 해야 하는 곳
에 배치되어 있다면 정상 패킷을 차단하지 않아야 한다. 
본 연구를 통해 개발된 방화벽 시스템을 정상적인 패킷
을 학습하여 화이트리스트 정책을 생성해 둠으로써 정상 
패킷은 통과시키면서 공격을 차단하고자 한다.

2. 개발 요구사항
연구목적에 맞게 방화벽을 개발하기 위해 아래와 같은 

요구사항을 도출하여 설정하였다.
* 자동으로 정책을 생성, 적용할 수 있어야 한다.
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* 네트워크 공격이 발생할 경우 공격성 패킷은 차단하
고 정상 패킷만 허용할 수 있어야 한다.

* 정책의 개수를 최소화하여 방화벽이 실행되는데 과
부하가 없도록 해야 한다.

3. 기초 설계
본 연구의 시스템 구성도는 Fig 1과 같다. Filtering을 

위한 INPUT, FORWARD, OUTPUT chain의 DROP 
정책을 통과하여 최종적으로 POSTROUTING chain에 
도달한 packet을 정상 packet으로 본다. log 파일을 생
성한 후에 Apriori 알고리즘[8]을 실행할 수 있는 형태
(.csv)로 변환한다. 그리고 Apriori 알고리즘을 실행시킨 
후에 나오는 rule을 기반으로 Iptables 정책을 생성한다. 
그 후에 PREROUTING chain에 적용시키는 작업으로 
모든 과정이 자동화로 진행된다.

Normal User

Internet Router Firewall

PREROUTING FILTERING

Server

POSTROUTING

Machine Learning

Parsing ModuleApriori AlgorithmRule Reduction 
Module

Create Policy 
Module

Attacker

ULOG

Trained connection
Normal connection
Attack  connection

그림 1. 시스템 구조
Fig. 1. System structure

시스템 구성도에 대한 설명은 아래와 같다.
* ULOG
ULOG는 패킷에 대한 log를 특정 디렉터리에 저장하

기 위한 용도로 사용한다. 차단되지 않은 패킷은 정상으
로 볼 수 있다.

* Parsing Module
ULOG의 출력은 protocol마다 필드 수가 다르기 때

문에 log를 Parsing해서 protocol별로 패킷을 분류하여 
csv 형태의 파일로 변환한다.

* Apriori 알고리즘
생성된 csv 파일로 Apriori 알고리즘을 실행하여 정

상 패킷에 대한 rule을 생성한다.
* Rule Reduction Module
Apriori 알고리즘을 통해 나온 Rule을 일정한 기준에 

따라 선별한다.
* Create Policy Module

최종적으로 선별된 Rule을 방화벽 정책에 알맞은 형
태로 변환 후 정책에 적용한다.

가. Parsing Module
네트워크 공격을 차단하는 Chain을 통과하고 

POSTROUTING Chain에 도착한 패킷들은 공격이 아
닌 정상 패킷으로 판단하고 화이트리스트(whitelist) 기
반의 정책을 생성하기 위해 ULOG를 이용하여 LOG 기
록을 남긴다. 

기본적으로 LOG 기록이 남게 되는 파일이 아닌 임의
의 지정한 경로, 파일에 LOG 기록을 남기기 위해 
ULOG를 사용하며, 이를 사용하기 위한 옵션은 아래 
Table 1과 같다.

Option Meaning
--nflog-gr

oup
Set a group number from 1 to 32 to each IPtable 
policy for storing log to specific path.

--nflog-pr
efix

Set a message and output the message to the 
front of each log item.

표 1. ULOG 옵션
Table 1. ULOG option

ULOG를 이용해 만든 LOG 파일의 확장자로는 
Apriori 알고리즘을 동작시킬 수 없다. 따라서 
Apriori 알고리즘 동작을 위해 CSV 확장자로 변경하
는 작업을 거쳐야 한다. 이때 문자열 Parsing을 이용
해 불필요한 항목을 제거하고 알고리즘 동작 시 Class
로 사용할 항목을 추가한다.

나. Apriori 알고리즘
Apriori 알고리즘은 기본적으로 CSV 형태의 데이터

를 다룬다. 그러므로 방화벽의 log 수집 단계에서 얻은 
CSV 형태의 데이터를 기준으로 알고리즘을 실행, Rule
을 생성한다.

본 연구에서 사용하려는 Apriori 알고리즘은 Borgelt 
등이 작성한 Apriori 알고리즘[9]으로, 이 프로그램은 C
언어로 작성되었다. 이외에도 Python이나 Ruby등 다양
한 언어로 작성된 Apriori 알고리즘이 존재하지만 C언
어로 구현된 알고리듬이 추후 수정이 용이하기 때문에 
이를 사용한다.

Rule 생성 자체는 알고리즘의 연산에 의해서 생성되
지만 해당 알고리즘에는 다양한 옵션이 존재한다. 이 중 
필요한 옵션만을 사용하는데 해당 옵션은 아래 Table 2
와 같다.



Development of Firewall System for Automated Policy Rule Generation based on Machine learning

- 32 -

Option
Meaning Def

ault

-t#

target type
: frequent item sets
: closed (frequent) item sets
: maximal (frequent) item sets
: (frequent) generators
: association rules

s

-s#

minimum support of an item set
positive: percentage of transactions
negative: absolute number of 
transactions

10

-c#
minimum confidence of a rule as a 
percentage 80

-R#
read item selection/appearances from 
a file
parameter: file name

-k# item separator for output “ ”

표 2. Apriori 옵션
Table 2. Apriori option

Table 2의 옵션에 대한 설명은 아래와 같다. 
-t#: 얻고자 하는 결과를 선택하는 옵션이다. 본래 
Borgelt의 Apriori 알고리즘은 하나의 결과만 만들
어내는 알고리즘이 아니다. 총 5개의 결과를 얻을 수 
있는데 s(빈번한 아이템 세트), c(닫힌 빈번 항목 세
트), m(최대 빈번 항목 세트), g(빈번 발생기), r(연관 
규칙)이 있다. 

이 중 방화벽 Log에서 얻은 정보를 통해 공격이 아닌 
패킷들에 대한 아이템 세트들의 연관 규칙을 찾아야 하
므로 이 프로젝트에서는 r 옵션을 사용한다.

-s#: 최소 Support를 지정한다. 양수의 경우 트랜잭
션의 비율, 음수의 경우 트랜잭션의 절대값을 기준으
로 한다.

-c#: 최소 Confidence를 지정한다.
-R#: R 옵션은 출력의 형식을 정하는 옵션이다. 출력
의 형식을 정해 놓은 텍스트 파일을 읽어 들여 Rule 
생성에 반영한다.

-k#: 출력을 위한 항목 구분 기호이다.
위의 옵션들을 사용해서 Apriori 알고리즘을 사용하

려면 ubuntu 기준으로 아래와 같은 명령어를 사용하면 
된다. 이 명령어는 연관규칙이면서 최소 Support 30%, 
최소 Confidence 20%인 Rule들을 반점(,) 구분기호로 
구분하며 R옵션에 명시된 형태로 Rule을 출력한다.

./apriori -tr(연관규칙) -s30 -c20 -k, [데이터 csv
파일 이름] [출력 파일 이름] -R [R옵션을 위한 텍스트파
일]

다. Rule Reduction Module
생성되는 Rule은 빈번한 아이템 집합을 모두 출력하

기 때문에 아이템의 수가 많아질수록 Rule의 출력 개수 
또한 기하급수적으로 증가한다. 출력되는 모든 Rule을 
방화벽 정책에 추가하는 것은 시스템에 과부하를 발생시
키고, 연산능력 자체를 떨어뜨릴 수 있는 위험이 있다. 그
러므로 생성되는 Rule 중 비교적 넓은 범위의 패킷을 다
룰 수 있는 몇개의 Rule을 정책에 적용할 필요성이 있다.

Rule의 축소를 위해서는 몇 가지 기준이 되는 규칙이 
필요하다.

1) Confidence가 100인 Rule만 남긴다.
그 이유는 정상적인 패킷에 대한 패턴을 찾는 방식을 

사용하므로 Confidence가 100이하인 경우 정상적인 패
킷까지 방화벽에서 차단하는 오탐이 발생할 수 있기 때
문이다.

2) 보다 넓은 범위의 Rule을 남긴다.
Apriori 알고리즘을 사용 시 모든 아이템의 조합이 출

력되는데 출력되는 방식이 보다 위쪽에 자리한 Rule일수
록 Support 범위가 좁고, Confidence가 높고 아이템이 
많다. 그리고 이 Rule의 아래에 자리한 Rule일수록 위쪽
에 자리엔 Rule의 탐지 범위를 포함하고, Confidence
가 보다 낮아지며 아이템 수가 적어지게 된다. 그렇기 때
문에 보다 넓은 범위를 탐지할 수 있는 Rule을 사용함으
로 써 적용할 정책의 개수를 줄일 수 있다. Confidence
가 낮아지는 문제점이 존재하지만 이는 처음에 
Confidence가 100인 Rule만 남김으로써 해결할 수 있
다.

라. Create Policy Module
Apriori 알고리즘 동작 후 생성된 Rules는 IPtables

에 적용할 수 없다. 따라서 생성된 Rules를 IPtables 형
식에 맞게 수정하는 작업이 필요하다. 정책 생성에 필요
한 적절한 항목을 선택하여 화이트리스트 기반의 
ACCEPT 룰을 생성하고 IPtables 정책을 저장하는 형식
에 맞게 작성하고 중복된 정책들을 제거한다.

4. 상세 설계 및 구현
가. 구현 환경
구현을 위해 필요한 환경은 아래의 Table 3과 같다.
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Virtual
Machine VMware WorkStation 12

OS Ubuntu 
13.10

Kernel 
Version

v1.4.18

IPtables 
Version

Linux
3.11.0-12-generic

Programming 
Language C, Bash

표 3. 구현 환경
Table 3. Implementation environment

나. Parsing Module 구현
생성된 log파일을 Apriori 알고리즘을 실행시키기에 

알맞은 형태인 csv 확장자로 변환해주는 작업이 필요하
며, 이 과정에서 각각의 protocol마다 가지고 있는 field
의 수가 다르다. 이로 인해 Apriori 알고리즘을 실행하는 
과정에서 오류가 발생할 수 있기 때문에 각각의 packet 
log에 대해 protocol을 기준으로 분류하여 csv파일을 
생성해줄 필요가 있다. 아래의 소스코드를 실행하면 그 
결과 값으로 ICMP.csv, TCP.csv, UDP.csv 등 protocol 
별로 알고리즘을 동작시킬 수 있는 CSV파일이 생성된
다.

아래의 Fig 2 코드는 각각의 TCP.csv, UDP.csv, 
ICMP.csv에 우선적으로 field명을 입력해주기 위한 과
정이다.

그림 2. Field 이름 설정
Fig. 2. Field name setting

아래의 Fig 3 소스코드는 문자열 파싱후 각각의 
protocol에 대해 Attack=NO라는 라벨링을 하기 위한 
과정이다

그림 3. 파싱과 라벨링
Fig. 3. Parsing and labeling

아래의 Fig 4 소스코드는 파싱 후에 생성된 TCP.csv, 
UDP.csv, ICMP.csv를 Apriori 알고리즘으로 실행시켜 
(protocol).out 이라는 txt형식으로 다시 저장시키는 과
정이다. 

그림 4. Apriori 실행
Fig. 4. Apriori execution

다. Apriori 알고리즘 구현
Apriori 알고리즘에서 정상 패킷을 학습하는 Rule 생

성을 위해 &#8211;R 옵션을 설정해주어야 한다. Fig 5
는 -R 옵션에 사용하는 Apriori Rule 생성 결과의 형태 
결정 파일이다. in 명령어를 통해 조건이 되는 아이템 세
트는 모두 들어갈 수 있도록 설정 되어있고, Attack=NO 
out은 공격이 아닌 패킷에만 붙여지는 라벨을 기준으로 
Attack=NO라는 패킷에 대한 아이템들의 연관 관계를 
출력하라는 의미의 명령어이다.

그림 5. R 옵션 파일
Fig. 5. R option file 

라. Rule Reduction Module 구현
Rule 축소는 자동적으로 Rule이 생성됨과 동시에 축

소될 수 있도록 bash 쉘 스크립트 파일로 작성하였다. 
이 중 이 보고서에는 축소에 필요한 핵심적인 부분만 작
성한다. 이외에는 파일의 입출력 또는 해당 프로그램이 
동작할 수 있도록 하는 부수적인 명령어들이 존재한다.
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그림 6. confidence<100인 룰
Fig. 6. Rules with confidence<100 

위 Fig 6은 Confidence가 100인 Rule만 추출하는 
부분으로, Apriori 알고리즘을 통해 출력된 파일에서 
Confidence 부분만 추출한 후 Confidence가 100이하
인 Rule의 Index를 저장한다. 

그림 7. index를 통한 필터링
Fig. 7. Filtering by index 

이후 Fig 7과 같이 index에 저장된 Rule의 index번
호를 보고, Rule파일에서 직접 해당 index의 Rule을 삭
제한다.

그림 8. item 수에 따른 필터링
Fig. 8. Filtering by the number of items 

이후 Fig 8과 같이 삭제된 Rule 파일에서 각 Rule이 
가지고 있는 필드(아이템)의 개수를 파악한다. Rule 파일
은 Fig 9와 같이 기본적으로 아이템이 많은 Rule이 위쪽
에 아이템이 적은 Rule이 아래쪽에 분포되므로, k번째 
Rule보다 k+1번째 Rule의 아이템수가 많다면 k번째 
Rule이 그 위의 k-1, k-2, k-3 ··· 의 Rule을 포함한다

고 할 수 있다. 그런 방식으로 모든 Rule에서 k번째 
Rule을 찾아 최종적으로 사용할 Rule을 남긴다.

그림 9. 룰 파일
Fig. 9. Rule file 

마. Create Policy Module 구현
알고리즘 동작 후 생성된 Rules는 IPtables 정책 형

식과 다르기 때문에 적용이 불가능하다. 따라서 생성된 
Rules를 IPtables에 적용하기 위한 문자열 Parsing 작
업이 필요하다.

화이트리스트 기반으로 네트워크 공격이 발생했을 때
에도 정상으로 판단된 패킷들은 접근이 허용되는 정책을 
수립한다. 하지만 정상 패킷으로 판단되었더라도 일정 시
간 동안 일정 수 이상의 패킷을 전송한다면 DROP 시켜
야 한다.

그림 10. IPtables 형식을 위한 룰 파싱
Fig. 10. Parsing the rules for IPtables format
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위 Fig 10에서는 알고리즘 동작 후 생성된 정책을 문
자열 Parsing 후 ACCEPT하는 정책과 정상 패킷으로 
판단되었더라도 10초에 10번 이상 접근을 시도하면 
DROP시키는 정책을 IPtables의 정책 형태에 맞게 수정
한다. 여기서 중요한 것은 DROP 정책이 ACCEPT 정책
의 상단에 위치해야 한다는 것이다.

생성된 정책을 방화벽에 적용하기 위한 작업으로, 아
래 Fig 11에서는 IPtables에 적용시키기 위한 파일
(iptables_protocol.rules)을 생성하고 테이블 설정, 
ULOG 그룹 설정 등을 수행한다.

그림 11. IPtables에 룰 적용
Fig. 11. Applying the rules to IPtables

Ⅳ. 구현 테스트

1. 성능 평가
테스트를 진행하기 위한 환경은 아래의 Table 4와 같다.

Role Attacker User Firewall

OS Ubuntu 16.04 Windows 7 Ubuntu 16.04

Tool Hping 3.8 nping -

표 4. 테스트 환경
Table 4. Test environment

가. 테스트
본 연구의 테스트 과정은 아래의 2가지로 나뉜다.
먼저 아래 Fig 12과 같이 네트워크 공격이 없는 상황

에서 정상 사용자가 접속하여, 개발한 Modules을 통해 
자동으로 방화벽 규칙이 생성/적용되도록 한다.

그림 12. 사용자 접속 학습
Fig. 12. User connection training 

이후 아래 Fig 13과 같이 네트워크 공격을 발생시킨
다. 이 때, 공격은 차단하면서 학습된 정상 접속은 가능함
을 확인한다.

그림 13. 테스트
Fig. 13. Testing 

나. 결과 분석
(1) 정상 패킷 학습
정상 사용자 PC로 방화벽 PC에 Protocol별 패킷을 

8개씩 전송했다. 정상 사용자 PC로부터 패킷을 받은 방
화벽 PC에서는 개발한 모듈들이 순차적으로 실행되고 
학습 과정을 마친 후 Fig 14와 같이 IPtables 정책 
Format에 맞는 형태로 정책을 생성 후 적용되는 것을 
확인할 수 있었다.

그림 14. 생성된 IPtables 정책
Fig. 14. Generated IPtables policies
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(1) 네트워크 공격과 학습된 패킷의 동시 접속
공격자 PC로 SYN Flooding 공격을 수행함과 동시에 

정상 사용자 PC로 접속을 시도했다. 그 결과 Fig 15와 
같이 공격자 PC에서 총 33997개의 패킷을 전송했지만 
그 중 98%의 패킷이 차단되는 것을 확인할 수 있었다. 
차단 기준을 시간당 패킷량을 기준으로 하였기 때문에 
전체 패킷 100%중 차단되지 않은 나머지 2%는 단위 시
간당 차단 패킷량 기준치에 해당하기 이전에 보내진 것
이다. 차단되지 않은 공격으로 인해 발생되는 서버의 부
하는 적기 때문에 서버는 정상적으로 동작한다.

그림 15. 공격 결과(98% 차단 됨)
Fig. 15. Attack result(98% dropped)

반면 Fig 16과 같이 정상 PC에서 전송한 14개의 패
킷은 학습이 되어있기 때문에 모두 허용됨을 확인할 수 
있었다. 따라서 정상 패킷은 통과시키면서 공격을 차단하
였음을 확인할 수 있다.

그림 16. 정상 접속 100% 허용
Fig. 16. Normal connection accepted 100% 

Ⅴ. 결  론

본 논문에서 제안하는 시스템을 통해 기존에 발생하던 
다양한 문제들을 해결할 수 있다. 먼저, 정책을 수동으로 
입력하던 방식에서 자동으로 생성/적용함으로써 보안 인
력 및 비용의 감소를 기대할 수 있다. 또한, 정상 패킷의 
학습과 방화벽 정책의 생성 및 적용하는 일련의 과정이 
자동으로 이루어지기 때문에 보안 전문가가 아니더라도 
사용할 수 있다. Rule Reduction Module의 개발 및 적
용으로 Apriori 알고리즘 사용 시 발생할 수 있는 대량
의 Rules가 생성되는 문제점을 해결하여 방화벽의 과부
하 문제를 해결할 수 있다. 마지막으로, DoS 공격과 같
은 불특정 다수의 공격이 발생 하더라도 학습된 정상 접
속자에게는 접속을 허용하여 기존 방화벽의 문제점이었
던 네트워크 공격 발생 시 공격 패킷과 정상 패킷을 모두 
차단하는 문제점을 해결할 수 있다.

향후에는 미탐의 발생 가능성을 최소화하기 위해 
Text Mining을 이용해 공격 패턴을 분석하고, Black 
List 정책을 자동으로 생성, 적용하는 방안을 연구할 것
이다. 그리고 패킷의 Body 부분을 로그로 남겨 정책에 
적용하여 네트워크 계층뿐만 아니라 세션, 연결 및 상위 
계층에서의 다양한 공격까지 대응하기 위한 방안을 연구
할 예정이다.
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