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요   약

사물인터넷 환경으로 연결되는 디바이스 종류가  다양해지고, 이를 통해 유통되고 처리되는 정보의 양이 으로 

증가함에 따라 여러 보안 이슈들도 함께 부각 되고 있다. 무엇보다도, 사물인터넷 기술은 우리 실생활에 직  목되기 

때문에, 기존 사이버공간의 험이 실 세계로 이  확 될 수 있다는 우려가 차 증 되고 있다. 특히, 사물인터넷 

기기들의 인증  데이터 보호에 필요한 키의 출은 불법 복제  데이터 유출을 통한 경제 , 산업  손실을 유발하고 

있는 실정이다. 따라서, 본 논문에서는 이러한 보안 에 응하기 한 하드웨어 기반의 키 은닉 기술  소 트웨어 

기반의 키 은닉 기술의 연구 동향에 해서 살펴보고, 이를 활용한 사물인터넷 디바이스 인증기법을 제시한다. 이는 하드웨

어  소 트웨어 기반의 키 은닉 기술을 히 목함으로써, 여러 보안 취약 으로 인한 인증키 노출 을 근본 으로 

차단하여 효과 이고 안 한 인증키 리를 가능하게 한다. 즉, 본 논문은 다양한 키 은닉 기술에 해서 설명하고, 이를 

토 로 보다 안 하고 신뢰성 있는 사물인터넷 디바이스 인증 기술을 제공하고자 한다.
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Ⅰ. 서  론  

사물인터넷 기술은 다양한 IoT(Internet of Things) 
디바이스들을 유무선 네트워크로 연결해 정보를 공유하

고 활용할 수 있는 서비스 환경을 제공해 다. 그러나, 
이와 같은 IoT 디바이스에 용된 보안 기술은 부분 

메모리 상에 키를 보 하기 때문에, 이의 유출로 인한 

다양한 피해사례가 해지고 있다. 게다가, 최근 IT 기
술의 격한 발 으로 IoT 디바이스들을 이용한 다양한 

응용 서비스가 폭발 으로 증가함과 동시에, IoT 기기

의 탈취, 도난, 해킹 등을 통한 불법 복제  데이터 유

출로 인한 경제 , 산업  손실이 날이 갈수록 커져가고 

있는 실정이다. 
이러한 문제를 해결하고자 다양한 형태의 키 은닉 기

술이 등장하게 되었으며, 이를 통해서 IoT 디바이스의 

보안 안정성을 증가시키고자 하 다. 즉, 이러한 키 은

닉 기술을 이용하여 생성된 키는 유출 가능성이 있는 

데이터를 암호화하거나, IoT 디바이스의 인증에 이용될 

수 있다. 무엇보다도, 이와 같은 키 은닉 기술을 인증에 

하게 활용한다면, 각 디바이스를 식별하기 한 고

유 식별자를 외부에서 주입하는 과정 없이, 디바이스 내

부에서 고유의 식별자를 생성할 수 있다. 한, 각 식별

자를 장하기 한 내부의 비휘발성 메모리를 두지 않

아도 되기 때문에, 비용 감도 기 할 수 있다. 따라서, 
IoT 디바이스의 인증을 해서 키 은닉 기술을 히 

활용할 수 있다면, 인증 키 노출로 인한 외부로부터의 

보안 을 최소화함은 물론, 보다 안 하고 신뢰성 있

는 IoT 디바이스 인증이 가능하다.
본 논문에서는 II장에서 IoT 디바이스의 인증에 활용

될 수 있는 다양한 형태의 키 은닉 기술에 한 재의 

연구 동향에 해서 살펴보고, III장에서는 이와 같은 

키 은닉 기법을 활용한 IoT 디바이스 인증기술을 제시

해 보고자 한다. 마지막으로 IV장은 제시한 기법의 실

  용 가능성에 해 논의하고 결론을 맺고자 한

다.
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Ⅱ. 키 은닉 기술 동향

키 은닉 기술은 IoT 디바이스의 메모리에 키를 장

하지 않고 필요한 시 에 데이터 암복호화를 해 키를 

즉시 사용할 수 있는 기술로써, 기존의 메모리 공격, 디
버그 포트 공격, 역공학 공격 등의 키 노출 보안 에 

응할 수 있다. 표 인 기술로는 하드웨어 기반의 

PUF(Physically Unclonable Function) 기술과 소 트

웨어 기반의 WBC(White-Box Cryptography) 기술이 

존재한다.
본 장에서는 이와 같은 키 은닉 기술 동향에 해서 

자세히 살펴본다.

[그림 1] 키 은닉 기술 개요

2.1. 하드웨어 기반 PUF 기술 동향

PUF 기술은 반도체 제조 공정상에서 미세한 차이로 

발생하는 하드웨어 고유 특성을 이용하여, 물리 으로 

복제가 불가능한 디바이스를 개발하는 기술이다. 따라

서, 동일한 설계를 동일한 공정으로 구 하더라도 각 디

바이스는 복제 불가능한 고유값을 가지며, 이를 디바이

스 식별  인증, 비  키 생성 등에 활용할 수 있다. 
IoT 디바이스로부터의 안정성(Steadiness), 난수성

(Randomness), 유일성(Uniqueness), 측 불가능성

(Unpredictability), 복제 불가능성(Physical 
unclonability) 등의 보안 요구사항을 만족하는 고유값 

추출을 한 PUF 기술 개발에 한 연구는 지난 수년 

동안 지속되었으며, 최근 IoT 디바이스의 보안이 강조

됨에 따라 해당 연구가 더욱 활발히 진행되고 있다.
이에, 한국 자통신연구원에서는 부채  공격 방지

를 한 암호 키 마스킹을 한 난수 생성에 PUF를 활

용하 고, FPGA 상에서 PUF 로직 구   안정 인 

출력값 생성을 한 ECC(Error Correcting Code) 용 

모듈 테스트용 보드를 구 하 다. 최근에는 디바이스 

DNA 기반 기술[1]로써 다양한 종류의 하드웨어 소스

로부터 고유값을 추출하는 PUF 기술을 연구개발 이

며, Resistor-Capacitor(RC) 회로의 Variation, PCB 
Parasitic, Analog-to-Digital Converter(ADC)의 고유 

특성을 이용하여 입력 비트 패턴에 따른 ADC 샘 링 

값의 특정 비트를 출력으로 하는 RC PUF[2], 기존 

Ring Oscillator(RO) PUF의 성능을 개선시키기 한 

상검출(Phase-Detection) 방식의 PDRO PUF[3], 
Wireless Transceiver의 데이터 송수신용 버퍼를 이용

한 PHY(Physical Layer) PUF[4] 기술 등이 표 인 

기술이다.
국내 학을 심으로는 이상 인 PUF 로직을 가정

한 보안 로토콜  응용, PUF 분석을 한 자계 모

델링 기법, 송선의 크로스 토크를 이용한 PUF, 듀얼 

안티퓨즈 OTP(One Time Programmable) 메모리와 

SRAM을 이용한 결정  PUF 기술에 한 연구가 진행

되었으며, 특히 한양 에서는 반도체 제조 과정에서 인

한 두 메탈 이어를 연결하는 공정인 VIA가 형성될 

확률을 기반으로 랜덤값을 생성하는 VIA PUF 기술[5]
을 개발하여 아이씨티 이홀딩스를 통해 상용화하 다. 
삼성 자도 IoT 용 로세서에 자체 개발한 

SAMPUF를 용하여 칩의 복제를 원천 으로 차단하

는 보안솔루션을 제공하고 있다.
국외에서도 PUF에 한 연구가 활발히 진행되고 있

는데, MIT에서는 RO-PUF[6]와 Arbiter PUF[7]를 제

안하 다. RO-PUF는 인버터를 이용한 회로상의 루

를 이용하여 발진되는 진동주 수를 비교하여 출력이 

결정되는 PUF이고, Arbiter PUF는 설계상으로 동일한 

거리를 갖는 두 경로에 동일한 신호를 보내 어떤 신호

가 먼  Arbiter에 도착하는지에 따라 출력이 결정되는 

PUF이다. 이 두 기술은 모두 딜 이 (Delay) 기반의 구

 기술로써 가장 많은 연구가 진행되고 있다. 한, 
Arbiter와 RO 기술의 특징을 조합한 S-ArbRO-PUF, 
CMOS 공 압에 따른 지연시간 향을 추가한 멀티

원 RO-PUF, 반도체 칩 제작 시 테스트를 한 

DFT(Design for Test) Scan-chain을 PUF 딜 이 로직

으로 이용한 ScanPUF, 칩의 Clock 트리를 활용한 

ClockPUF, LFSR 로직과 RO-PUF를 병합한 

Pseudo-LFSR PUF, 마이크로 로세서의 이 라인 

데이터 패스와 컨트롤 패스의 딜 이를 활용한 PUF 등 

다양한 기술들이 제안되었다. 
이외에도, 많이 연구되고 있는  다른 종류의 PUF
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PUF 종류 장 단

Arbiter 

PUF

(부분 으로) 머신러닝 

공격에 강인함

딜 이 패스가 

동일해야함

RO-PUF 구 이 용이함 환경요인에 민감함

SRAM 

PUF
통계  성능치가 우수함 CRP 개수가 음

VIA PUF ECC 모듈이 필요없음 CRP 개수가 음

RC PUF 비용으로 구  가능함 -

PDRO 

PUF

기존 RO-PUF 비 

CRPs 개수가 많음
환경요인에 민감함

PHY PUF
실시간으로 PUF값 

획득이 가능함
CRP 개수가 음

[표 1] PUF 종류에 따른 장단  분석

로 메모리 기반 PUF가 있다. 표 인 것으로 SRAM 
PUF[8]를 들 수 있는데, 2개의 동일한 인버터로 구성되

어 있는 셀 구조를 이용하여 원을 인가할 때의 기

값 변이에 기반을 둔 PUF이다. SRAM PUF 발표 이후 

NAND나 NOR 게이트를 Butterfly 구조로 구  후 불

안정 상태에서의 기 값을 이용하는 Latch PUF, Flash 
메모리의 각 셀마다 로그램  되는 시간 차를 이용하

는 Flash 메모리 PUF, 압 공 이 끊어져도 이 의 

Current 양을 기억하여 원이 다시 인가되면 기존 상

태가 그 로 복원되는 특징이 있는 Memristor 비휘발

성 메모리 소자를 이용하는 Memristor PUF 등 많은 메

모리 기반의 PUF 기술들이 개발되었다. 그 외에도 

PUF의 Challenge-Response 매핑을 확장할 수 있도록 

재설정 동작을 추가한 Reconfigurable PUF[9], 보안 응

용에서 PUF 모듈 삭제 필요성을 하여 ALLIE 공정을 

이용한 Erasable PUF[10] 등이 제안되었으며, EU는 

2012년부터 2015년까지 4년간 독일 반도체 업체인 

Infineon, 랑스의 보안 업체인 Safran, Cassidian 
cybersecurity 등과 함께 PUF 기술을 반도체 조 방지 

 물리 공격 방지에 용하고자 하는 HINT 로젝트

[11]를 수행하 다, 
PUF는 구  기술과 상 없이 동일한 혹은 다른  

challenge 입력에 한 response 특성인 안 성, 유일

성, 난수성 등으로 성능을 평가한다. 이러한 특성을 높

이고자 환경 응형 PUF 구  기술을 찾거나 ECC와 

같은 오류 수정 기술과 병합하는 연구 등이 진행되고 

있으나, 아직 이상 인 성능의 PUF는 개발되지 못하고 

있다. 재 개발된 기술들은 불안정성으로 인하여 완

한 비  키 은닉에는 활용되지 못하고 부분 으로 사용

되고 있는 실정이다. 한, 머신 러닝을 활용한 모델링 

공격[12], RO-PUF에 한 EM 기반 모델링 공격, PUF 
자체 로직이나 해시 는 오류 정정 연산 로직에 한 

력 부채  공격[13], 메모리 기반의 PUF 복제 공격

[14] 가능성 등이 발표되면서 다양한 분석 방지  복제 

방지 기능에 한 연구가 추가로 진행되고 있다.
지 까지 살펴본 PUF 구 에 한 원천 기술 연구뿐

만 아니라, 재는 개발된 PUF 기술을 기반으로 아이

씨티 이홀딩스, Intrisic-ID, NXP, Verayo 등에서 

PUF 성능 개선을 통한 보안 상용 제품 개발  보안 시

스템 목 기술 등을 제공하기 해 노력하고 있다.

2.2. 소 트웨어 기반 WBC 기술 동향

소 트웨어 기반 키 은닉 기술은 다양한 난독화  

패커 기술을 활용한 역공학 방어 기법이 개발되었는데, 
가장 표 인 것이 WBC 기술이다. WBC 기술은 암

호 키와 연산을 한꺼번에 테이블화 시켜서 메모리 역

에 테이블로 장하여 암호 키 노출을 방어하는 암호화 

기법으로서, 암호화 테이블과 복호화 테이블을 별도로 

장하는 구조로 설계하면 키 은닉 효과를 기 할 수 

있다.
한국 자통신연구원에서는 WBC와 응용기술, 이를 

이용한 콘텐츠 보호 방법, 수  분석에 강인한 재인코

딩 방법, 테이블 탈취 에 응하기 한 련 연구

를 진행하 다. 서울 에서도 WBC에 한 공격으로 

퍼터베이션을 이용한 WBC의 수  분석을 발표하

으며, 국내기업 에는 삼성SDS에서 WBC 연구  상

용화를 활발하게 추진하고 있는 것으로 알려져 있다.
국외에서는 Chow와 그 외 3명이 2002년에 WBC를 

소개하고 White-Box 공격 상황을 정의하 다[15,16]. 
DES와 AES에 한 WBC 구  방법을 발표하 는데, 
WBC 구  방식에 따라 AES-128 알고리즘을 구 할 

경우 화이트박스 암호/복호 룩업 테이블의 크기는 각각 

770KB이고 연산속도는 AES 알고리즘의 표  구  방

식 비 10배 정도 느려지는 것을 보 다. 이후, WBC
에 한 분석  공격과 응에 한 연구가 활발히 진

행되었다. 2004년 Billet은 매우 효율 인 화이트박스 

AES 분석 기법[17]을 발표하 는데, 특별히 내부 인코
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딩의 비선형인 부분을 제거한 어든 버 에서 수

인 분석이 가능함을 보 다. 한, AES에 한 공격을 

일반화하여 다른 블록 암호 알고리즘에 한 WBC 구
을 분석할 수 있음을 보인 연구[18]도 발표하 다.
WBC에 한 공격 방법  충돌 공격은 다른 입력값

으로 같은 출력값을 얻었을 경우를 측해서 비  키를 

찾아내는 공격 방법이다. 선형 시스템을 만들기 해 첫 

번째 라운드 출력값의 충돌을 이용하고 이 시스템을 풀

어 입력값에 용된 인코딩과 비  키를 추출한다. 
Billet 단독 공격이 불가능한 Karroumi[19]의 화이트박

스 AES에 이 충돌 공격과 Billet 공격이 함께 용되면 

비  키를 찾을 수 있다. Biryukov는 DES와 AES 등 

기존의 화이트박스로 구 된 블록 암호에 한 키 추출 

공격  테이블 분해 공격은 

Affine-Substitution-Affine(ASA) 구조가 주된 원인이

라고 분석하 다[20]. 이에 2014년 두 개의 비  

Substitution 층과 세 개의 Affine 층이 교 로 나타나 

5개 층으로 배치되는 ASASA의 구조를 제안하여 테이

블 분해 공격을 방지함으로써 키 추출 공격에 응하는 

한편, 테이블 탈취 공격은 공격자가 추출해야 할 데이터 

크기를 증가시키는 방법으로 응하 다. ASASA 구조

의 화이트박스 구 에 따른 메모리 요구량은 선택에 따

라 2MB부터 20GB까지 다양하게 존재한다. 이러한 

ASASA 구조에 한 테이블 분해 공격  키 추출 공

격은 각각 2015년 Dinur의 연구[21]와 Minaud의 연구

[22]에 의해 발표되었다. 이 공격들에 응하기 하여 

발표된 화이트박스 용 암호가 SPACE[23] 알고리즘

이다. ASASA 구조에 근거한 SPACE 알고리즘은 테이

블 분해  키 추출 공격에 응하는 동시에 테이블 탈

취 공격에도 응 가능하다. 
소 트웨어 기반 키 은닉 기술의 선두 기업인 Irdeto

는 WBC와 련된 다수의 특허를 출원하고 미디어 

근 제한, 키 리, 개인정보보호  사이버 범죄 리 

등 폭넓은 응용에 이를 이용하고 있다. 재 Irdeto 
Research 에서는 제2, 3세  WBC를 개발하여 기존

의 차분분석  오류주입 공격 등을 방어하 고, 제4세
 WBC의 개발을 통해 테이블에 의존하지 않는 차세

 기법을 선보일 정이라고 한다. 한, Gemalto는 

소 트웨어 라이센싱 솔루션에 WBC 기술을 최 로 제

공했던 SafeNet을 인수하고, 지속 으로 취약  응 

 응용에 한 연구개발을 진행하고 있다. 

IoT 보안 이 증가함에 따라 소 트웨어 기반 키 

은닉 기술은 사용자의 데이터 보호와 개인정보보호를 

하여 필수 불가결한 요소가 될 것으로 상된다. 하지

만, 기존의 소 트웨어 기반 키은닉 기술인 WBC 기술

은 요구되는 하드웨어 리소스가 무 방 하여 한계

을 가지고 있어 이를 극복하기 한 책을 찾으려 노

력하고 있는 실정이다. 상용화 제품의 경우, WBC 기술

을 하여 사용된 알고리즘은 부분 비공개로 되어 있

는데, 이 배경에는 비공개로 인한 보안강도 강화뿐만 아

니라 해당 기술이 가진 수  취약 을 완벽하게 극복

하지 못했다는 불안감이 존재하는 것으로 해석이 가능

하다. 키 은닉 기술의 표 기업인 Irdeto가 차세  

WBC 기술로 ‘탈 룩업 테이블’을 선언한 것처럼, 메모

리 크기에 구애받지 않는 보안성이 향상된 기법을 용

하여 키 은닉 안 성을 향상시킬 필요가 있다. 따라서, 
소 트웨어 기반 키 은닉 기술인 WBC 기술을 구 함

에 있어서, 공개된 암호 알고리즘을 이용해야 하며, 요
구되는 리소스가 기존 기술보다 작아야 하고, 최근 알려

진 부채  분석에도 강인하게 구 될 수 있도록 연구개

발이 진행되어야 할 것이다. 
 

Ⅲ. 키 은닉 기술을 활용한 사물인터넷 디바이스 

인증

하드웨어 기반의 표 인 키 은닉 기술인 PUF는 키

를 따로 보 할 필요 없이 필요할 때마다 생성할 수 있

으므로 키 노출로 인한 보안 을 최소화할 수 있다. 
이러한 PUF 기술의 특성을 활용한 IoT 디바이스의 인

증기법은 보안 안정성을 크게 향상시킬 수 있다. 그러

나, 일반 인 PUF 기반의 인증기법들은 인증키로 사용

되는 상당히 많은 양의 CRP 정보들을 인증 서버 측면

에서 장 리해야 하는 부담이 있으며, PUF 장치에 

한 부채  공격이나 복제 공격, 통신 선로 상의 로

토콜 공격으로 인증키가 노출될 수 있는 다양한 보안 

이 존재한다. 따라서, 인증 서버의 부하를 일 뿐

만 아니라, 인증키 노출에 강인한 보다 효과 인 인증기

법들이 요구되고 있다.
본 장에서는 상기의 PUF 기술에 소 트웨어 기반의 

키 은닉 기술인 WBC 기술을 목하는 방안을 제시한

다. 이는 통신 선로 상의 CRP 정보 노출  인증 서버

의 취약 으로 인한 키 노출 을 최소화함으로써, 
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[그림 2] 키 은닉 기술을 활용한 디바이스 인증 개념도 [그림 3] 디바이스 인증 세부 수행 흐름도

IoT 디바이스에 한 보다 안 하고 신뢰성 있는 인증

기법을 제공할 수 있다. [그림 2]는 이와 같은 하드웨어 

 소 트웨어 기반의 키 은닉 기술을 활용한 IoT 디바

이스 인증기법에 한 간략한 수행 개념도를 나타낸다.
[그림 2]처럼, 제시된 PUF 장치를 갖는 디바이스에 

한 인증 방식은 기존의 PUF 기반 인증 방식과 달리, 
제조 공정단계에서 도출된 하나의 CRP 정보만을 해당 

디바이스  인증 서버 내에 가지고 수행된다. 이때, 해
당 디바이스는 도출된 기 CRP 정보  Challenge 값
(C0)을 기 정보로 가지며, 인증 서버는 해당 

Challenge 값에 응하는 Response 값(R0)을 토 로 

생성한 WBC 로직인 WR0를 나 어 갖는다. 이와 같은 

기 설정을 바탕으로 수행되는 상기의 디바이스 인증 

방식에 한 략 인 수행 시나리오는 다음과 같다. 
우선, 인증하고자 하는 디바이스의 인증 요청에 따라 

인증 서버는 난수 발생기(Random Number Generator: 
RNG)를 통해서 임의의 난수 값 r을 생성하여 되돌려 

은 물론, 해당 디바이스와 연 된 WBC 로직을 통해

서 해당 값을 암호화(WR0(r))한다. 이어서, 해당 디바

이스는 인증 서버로부터 임의의 난수 값 r을 수신하게 

되면, 기 장된 기 Challenge 값 C0에 응하는 

Response 값 R0’을 자신의 PUF 장치로부터 도출하고, 
이를 바탕으로 해당 난수 값을 암호화(ER0’(r))하여 인

증 서버로 되돌려 다. 인증 서버는 기생성해 놓은 암

호문(WR0(r))과 해당 디바이스로부터 수신한 암호문

(ER0’(r))의 일치 여부를 통해서 해당 디바이스를 인증

한다. 이와 같이, 해당 디바이스에 한 인증이 성공한

다면, 해당 디바이스는 기 Challenge 값 C0와 인증 

서버로부터 수신한 난수 값 r을 바탕으로 새로운 

Challenge 값인 C1을 생성하며, 이에 응하는 

Response 값(R1)을 PUF로부터 생성한다. 그리고, 해당 

Response 값 R1을 토 로 새로운 WBC 로직(WR1)을 

생성하여 인증 서버로 달한다. 이를 통해서, 해당 디

바이스  인증 서버는 기 장된 자신의 Challenge 값 

 WBC 로직을 계속 으로 갱신하면서 인증 기능을 

수행하게 된다. [그림 3]은 이와 같은 IoT 디바이스 인

증기법에 한 순차 인 세부 수행 흐름도를 나타낸다. 
제시된 키 은닉 기법을 활용한 IoT 디바이스 인증기

법은 기존의 인증기법과 달리, 디바이스 인증을 한 다

수의 CRP 정보 리가 불필요함으로써 인증 서버의 자

원  수행 부하를 최소화할 수 있다. 한, 인증 서버

는 물론 통신로 상으로의 CRP 정보 노출이 필요하지 

않기 때문에, 인증키 노출로 인한 보안 을 근본 으

로 제거할 수 있다. 즉, 이와 같은 인증기법은 하나의 

CRP 정보를 바탕으로 인증에 필요한 정보들을 계속

으로 갱신함으로써, 인증 서버의 부하를 최소화함은 물

론, 보다 안 하고 신뢰성 있는 인증키 리가 가능하다

는 장 이 있다.
더 나아가, 상기의 IoT 디바이스 인증기법은 디바이

스 자체의 인증뿐만 아니라, 디바이스와 인증 서버 간 

상호인증에도 확장 용될 수 있다. 이를 수행하기 한 

인증 상 디바이스  인증 서버의 기 설정은 인증 

서버에 해당 디바이스에 등록되는 기 Challenge 값을 

추가로 할당해 으로써 가능하다. 즉, 인증 서버에서 

생성된 임의의 난수 값은 기존 방식 로 디바이스 인증

에 활용되며, 새로 인증 서버에 할당된 Challenge 값은 

디바이스 입장에서 인증 서버를 인증하기 해서 활용

된다. [그림 4]는 이와 같은 디바이스와 인증 서버 간 
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[그림 4] 디바이스  인증 서버 간 상호인증 세부 수행 

흐름도

상호인증 기법에 한 세부 수행 흐름도를 나타낸다. 
상기와 같은 WBC 기술을 활용한 PUF 기반의 IoT 

디바이스 인증기법은 표 인 하드웨어 기반의 키 은

닉 기술  소 트웨어 기반의 키 은닉 기술을 하

게 목한 방식으로써, 키 노출로 인한 보안 을 최

소화할 수 있다. 무엇보다도, 이와 같은 방식은 직

인 CRP 정보 노출에 의한 보안 취약 을 보완할 수 있

으며, 기존의 인증기법과 달리 다수의 CRP 정보를 

리할 필요가 없으므로 인증 서버의 수행 부하를 최소화

할 수 있다. 한, 인증 서버 자체  통신로 상으로의 

CRP 정보 노출이 근본 으로 차단되기 때문에 효과

이고 안 한 인증키 리가 가능해진다. 더욱이, 인증 

요구 시마다 PUF의 Challenge 값  이를 활용한 

WBC 로직을 계속 으로 갱신함으로써, 혹시나 발생할 

수 있는 스니핑이나 재사용 공격 등의 보안 을 직

으로 방지할 수 있다. 이처럼, IoT 디바이스의 인증

을 해서 키 은닉 기술을 히 활용한다면, 키 노출 

을 최소화하면서 보다 안 하고 신뢰성 있는 디바

이스 인증이 가능하다. 
 

Ⅳ. 결  론

본 논문에서는 사물인터넷 환경에서 IoT 디바이스의 

키 출 에 응하기 한 다양한 형태의 키 은닉 

기술들  이의 연구 동향에 해서 살펴보았다. 한, 

표 인 하드웨어 기반의 키 은닉 기술인 PUF에 소

트웨어 기반의 키 은닉 기술인 WBC를 목함으로써, 
보다 안 하고 신뢰성 있는 IoT 디바이스 인증기법을 

제시하고자 하 다. 물론, 각각의 키 은닉 기술들에 

한 한계   기술  이슈가 존재하고, 실제 용에도 

풀어야 할 숙제들이 많이 있을 것으로 단되나, 이와 

같은 다양한 시도들은 IoT 디바이스의 보안성 향상에 

아주 많은 역할을 할 것으로 상된다.
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