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<Abstract>

In this paper, we introduce a smart city-cyber-security-grid-matrix methodology, as 

a result of research on overall cyber security of smart cities. The identified cyber 

security risks that threaten smart cities and smart-city-cyber-security-threat list are 

presented. The smart-city-cyber-security-requirements necessary to secure the smart 

city cyber security with the developed smart city-cyber-security-grid-matrix are given 

in this paper. We show how the developed smart city-cyber-security-grid-matrix 

methodology can be applied to real world. For it, we interlocked the developed smart 

city-cyber-security-grid-matrix methodology with the cyber-security-framework of the 

National Institute of Standards and Technology, and developed a framework-based 

smart city-cyber-security-grid-matrix. Using it, it is easy and comfortable to check the 

level of cyber security of the target smart ciy at a glace, and the construction and 

operation of the smart city security system is systematized. 
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1. 서 론

스마트시티는 정보통신기술(ICT)을 기반으로 하

는 미래도시 유형의 하나이다. 따라서, 사이버 보

안이 매우 중요한 요소이다. 이전에는 상상하기 

어려웠던 사이버 보안 위협들이 속속 등장하고 있

다. 본 논문의 기반이 되는 선행 연구에서 저자들

과 저자들이 소속한 연구그룹에서는 이 위협들과 

해결책들을 지난 10년간 모두 추적해왔다. 이 노

력의 결과로서, 본 논문에서 우리는 스마트시티에

서의 사이버 보안에 대한 방법론으로서, 개발한 

스마트시티-사이버-보안-그리드-메트릭스 방법론

을 본 논문에서 제시하고, 개발한 스마트시티-사

이버-보안-그리드 메트릭스 방법론을 미국의 국가 

표준 기술연구소(NIST)에서 개발한 프레임워크 방

법론에 적용하여 유용성과 편이성 등의 장점을 검

증한다. 이를 위하여, 스마트시티 사이버 보안 요

구 사항들을 제시한다. 본 논문에서 설명되는 스

마트시티-사이버-보안-그리드 메트릭스 방법론과 

이를 적용한 프레임워크 기반 스마트시티 사이버 

보안 메트릭스를 이용하면 구축하고자 하는 스마

트시티 사이버 보안 시스템의 전체 수준을 한 눈

에 쉽게 확인해 가면서, 스마트시티 보안 시스템

의 구축과 운영을 체계화할 수 있다.

본 논문의 연구진은, 전국의 백여 개가 넘은 유

시티 건설에 참여하였으며, 서울시 디지털 미티어

시티에 참여하였다. 2005년도에 스마트시티에 관

한 대규모 연구를 시작하였으며, 지금까지 이어오

고 있다. 연구결과들은 유럽연합의 스마트시티 프

로젝트와 여러 국가들에 전파되었다. 본 논문은 

이 연구들에 의한 산출물이다. 

본 논문은 구성은 다음과 같다. 2장에서, 본 논

문과 관련된 연구들을 살펴본다. 3장에서, 어떠한 

스마트시티를 연구의 대상으로 삼는지를 정의한

다. 4장에서, 스마트시티-사이버보안-그리드-메트

릭스 방법론과 이를 적용한 프레임워크 기반 스마

트시티 사이버 보안 메트릭스를 설명하고 검증한

다. 5장에서, 결론을 내린다.

2. 관련연구

저명한 국제표준화 기구인 세계표준기구(ISO)와 

세계전자기술위원회 (IEC)는 사이버 보안을 위한 

표준들을 제정해오고 있다. 표준제정이 진행 중인 

ISO/IEC 27100, ISO/IEC 27101, ISO/IEC 

27102 표준과 이미 제정된 ISO/IEC 27103 표준

은 사이버 보안 프레임워크 표준을 활용하여 체계

적으로 사이버 보안을 관리하기 위한 방법을 담고 

있다[1][2][3]. 세계표준기구나 세계전자기술위원회

는 스마트시티에서의 전체적인 사이버 보안에 대

한 표준을 아직 발간하고 있지 않다. 대한민국 국

가보안기술연구소는 ISO/IEC 15408 국제표준의 

정보보호시스템 공통평가기준을 기준으로 ISO/IEC 

18045 국제표준의 정보보호시스템 공통평가방법

론에 기반을 두어 정보보호제품 평가와 인증을 7

단계의 평가보증등급으로 구분하여 수행하고 있

다. 이 선행연구들은 본 논문의 토대가 되었다. 

미국 인터넷보안센터(CIS)는 미국 표준기술연구

소(NIST)와 함께 사실상의 미국 사이버 보안 표준

에 관한 내용들을 발표해오고 있다[4]. 본 논문은 

이 제안들을 포괄한다. 유럽연합사이버보안기구는 

사이버 보안에 대한 연구결과들을 발간하고 있다. 

이들 내용들은 본 연구에 기반이 된다[5][6]. 유럽

연합사이버보안기구는 스마트시티 공공교통과 스

마트 병원에 대한 사이버 보안 연구 보고서를 출

간하였다[7][8]. 

본 논문은 한국인터넷진흥원(KISA)의 국가정보

보호백서들을 포괄한다[9]. 한국정보보호산업협회

(KISIA)는 국내 정보보호산업 및 실태조사[10]와 
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스마트시티의 세부 분야 중에서 스마트 의료, 스

마트교통, 스마트공장, 스마트안전/재난/환경, 스마

트 에너지 분야와, 스마트시티에 필수적인 IoT에 

관한 보안 가이드를 제공하고 있다[11]. 2019년 4

월 3일에 청와대 국가안보실에서는 국가사이버안

보전략을 발표하였다. 이들은 본 논문의 연구에 

기반 자료로 활용되었다. 참고문헌 [12]와 [13]은 

스마트시티에서의 보안시스템을 다루고 있는데, 

이들 외에 스마트시티의 총체적인 보안에 대한 연

구는 찾아 보기 어렵다. 

3. 스마트시티

Fig. 1. UTOPIA Architecture

대한민국은 스마트시티를 2017년에 제정된 법

률에서 “도시의 경쟁력과 삶의 질의 향상을 위하

여 건설⋅정보통신기술 등을 융⋅복합하여 건설된 

도시 기반 시설을 바탕으로 다양한 도시 서비스를 

제공하는 지속 가능한 도시를 말한다[14].”라고 정

의한다. 스마트시티 이전에, 대한민국은, 유시티

(U-City: Ubiquitous City)라는 이름으로 선구자

적으로 미래도시를 탐구했었다. 대한민국의 유비

쿼터스 도시의 건설 등에 관한 법률은 “도시민의 

삶의 질과 도시의 경쟁력 향상을 위하여 도시공간

에 유시티 기술을 구현함으로써 언제 어디서나 유

시티 서비스를 제공하는 도시[15]”라고 유시티를 

정의하고 있다.

저자들의 연구그룹은 2005년에 Fig. 1과 같은 

유토피아(UTOPIA) 스마트시티를 제안하였고 지금

까지 발전시켜오고 있다. 이 패러다임은 현재 스

마트시티의 주류가 되었다. 이 패러다임이 본 논

문이 대상으로 하는 스마트시티이다. 이 패러다임

에서는 스마트시티가 Fig.1에서처럼 세 개의 티어

로 이루어져 있다[16].

스마트시티-포탈-티어는 사용자들이 다양한 스

마트시티 서비스들을 온라인으로 이용할 수 있게 

해준다. 스마트시티-플랫폼(미들웨어)-티어는 지능

적인 다양한 융복합 솔루션을 제공하는 핵심 역할

을 하며 클라우드 컴퓨팅을 포함한다. 스마트시티 

플랫폼(미들웨어)을 사용하여 스마트시티를 하나의 

시스템으로 유기적으로 관리하기 위하는 것이 현

재 스마트시티 시스템의 대세이다. 모든 서비스를 

통합하여 제공할 수 있게 해주는 역할을 통합 서

버에 위치하는 통합 플랫폼이 한다. 강력한 통합 

플랫폼 서비스를 제공하는 페러다임이 유토피아 

패러다임이다. 도시의 데이터와 도시 인프라를 관

리하므로 사이버 보안이 절대적으로 필요하다. 스

마트시티-인프라스트럭처-티어는 스마트시티의 실

제 각 구성요소들로 이루어져 있다. 스마트시티-

인프라-스트럭쳐-티어는 다양한 정보통신기술을 

융복합적으로 사용하여, 스마트시티 도시의 요소

들을 유기적으로 연결하고 관리한다. 도시의 인프

라스트럭쳐에 사물인터넷 기능을 적극적으로 사용

하여 스마트시티-인프라스트럭쳐를 만들어 낸다. 

사물인터넷를 사용함으로 인해, 보안은 더욱 중요

해지고, 어려워졌다.
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4. 사이버 보안 프레임워크 그리드 

메트릭스 

4장에서는 개발한 스마트시티-사이버-보안-그리

드-메트릭스 방법론과 이를 미국의 표준 기술연구

소(NIST)가 제시하는 사이버 보안 프레임워크와 

결합한 프레임워크 기반의 스마트시티-사이버-보

안-그리드-메트릭스 방법론을 제시한다. Table 1

은 프레임워크 기반의 스마트시티-사이버-보안-그

리드-메트릭스를 보여준다.

Table 1의 가로축의 값들은 스마트시티 사이버 

보안 요구사항들로서 SCR로 시작하는 고유식별 

번호를 갖는다. 25개의 스마트시티 사이버 보안 

요구사항들이 본 논문의 연구에서 도출되었는데, 

각각의 요구사항들과 도출 근거와 이유를 4.1절에

서 설명한다.

4.1 스마트시티 사이버 보안 요구사항 

본 논문의 연구진은 스마트시티에 관한 지난 

20년동안 축적된 선행연구결과들을 기반으로 하

고, 전 세계의 사이버 보안에 관한 지금까지의 연

구결과들을 반영하여, 스마트시티 보안 위협요소

들을 선정하고 분류하였다[1]-[22]. 

������ �	� *���
1(�
�1(����1  *�����
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분류는 7개 이상의 카테고리 분류로 진행되었

으며, [카테고리 5]까지 소개하면 다음과 같다. 

[카테고리 1] 스마트시티의 사이버 보안에 직접적

으로 위협을 가하는 요소, [카테고리 2] 물리적인 

공격에 의한 위협요소, [카테고리 3] 재난에 의한 

위협요소, [카테고리 4] 시스템과 기기들의 이상과 

고장에 의한 위협, [카테고리 5] 정전 등과 같은 

전기 공급 이상에 의한 위협 등으로 분류한다. 스

마트시티 사이버 보안 요구사항들은 [카테고리 1] 

위협요소들을 방어하도록 설정되었다.

SCR-01은 스마트시티가 멀웨어에 의한 공격들

을 방어할 수 있어야 한다는 것을 요구한다. 웹-

어플리케이션-공격에 쓰이는 멀웨어들,크립토재킹 

공격에 쓰이는 멀웨어들, 랜섬웨어(Ransomware) 

멀웨어들, 스파이웨어와 같은 기만하는 프로그램, 

웜, 트로이-목마, 루트킷(Rootkit), 각종 모바일 멀

웨어, 인가되지 않은 권한-상승-공격을 위한 멀웨

어, 가짜-백신-프로그램, 익스플로잇-킷(Exploit 

kit), 기타 각종 바이러스 프로그램들이 대표적인 

멀웨어들이다. 

SCR-02는 스마트시티가 비인가-소프트웨어-설

치에 의한 공격들을 방어할 수 있어야 한다는 것

을 요구한다. 비인가 소프트웨어 설치 공격은 대

부분이 웹-기반-공격이며 웹-기반-공격은 2018년

에 2위를 기록했다[5]. 코드 주입에 의한 웹 기반 

공격이 가장 많이 일어난다. 

SCR-03은 스마트시티가 사회공학적-공격들을 

방어할 수 있어야 한다는 것을 요구한다. 기술적

인 방법이 아닌 사람들 간의 기본적인 신뢰를 기

반으로 사람을 속여 비밀 정보를 획득하는 공격을 

사회공학적-공격이라고 칭한다. 사회공학적-공격의 

대표적인 경우가 2018년에 4위를 기록한 피싱

(Phishing)과 스피어-피싱이다[5].

SCR-04는 스마트시티가 각종 분산서비스-거부

(DDoS) 공격들을 방어할 수 있어야 한다는 것을 

요구한다. 이 공격은 2018년에 5위를 기록했다

[5]. SCR-05는 스마트시티가 원하지 않는 E-mail 

수신 공격들을 방어할 수 있어야 한다는 것을 요

구한다. 대표적인 경우가 스팸(Spam) 공격이다. 

2018년에 6위를 기록했다[5]. SCR-06은 스마트시

티가 봇넷(Botnets) 등을 통한 원격활동 공격들을 

방어할 수 있어야 한다는 것을 요구한다. SCR-07

은 스마트시티가 데이터 유출 사고를 방지할 

수 있어야 한다는 것을 요구한다. 데이터-유출-사

고는 기밀 정보의 의도적 또는 비의도적 유출 사

고를 말하며, 기밀-정보-유출-사고라고도 하며, 

2018년에 8위로 기록되었다[5]. SCR-08은 스마트

시티가 정보의 누설 사고를 방지할 수 있어야 한

다는 것을 요구한다. 정보-누설-사고는 관리자가 

의도하지는 않았지만, 정보가 외부로 누설되는 것

을 말한다. 2018년에 11위를 기록했다[5]. 

SCR-09는 스마트시티가 개인 정보 탈취를 통한 

신원-도용-공격들을 방어할 수 있어야 한다는 것

을 요구한다. 개인 정보 탈취하여 신원 도용을 하

려는 공격은 2018년에 12위를 기록했다[5]. 

SCR-10은 스마트시티가 가짜 인증서를 생성하여 

사용하는 공격들을 방어할 수 있어야 한다는 것을 

요구한다. SCR-11은 스마트시티가 하드웨어와 소

프트웨어의 인가를 받지 않은 조작에 의한 공격들

을 방어할 수 있어야 한다는 것을 요구한다.

SCR-12는 스마트시티가 정보를 조작하여 공격

하는 행위들을 방어할 수 있어야 한다는 것을 요

구한다. 라우팅 테이블 조작, DNS 조작과 같은 

정보의 조작에 의한 공격을 방어할 수 있어야 한

다. SCR-13은 스마트시티가 감사 도구의 악용과 

남용에 의한 공격들을 방어할 수 있어야 한다는 

것을 요구한다. SCR-14는 스마트시티가 소프트웨

어의 비인가 사용과 같은 비인가 행위에 의한 공

격들을 방어할 수 있어야 한다는 것을 요구한다. 

SCR-15는 스마트시티가 거짓 정보에 의한 공격들



한국산업융합학회 논문집 제23권 제2호

을 방어할 수 있어야 한다는 것을 요구한다. 

SCR-16은 스마트시티가 목표된 공격들을 방어할 

수 있어야 한다는 것을 요구한다. APT(Advanced 

Persistent Threat) 등을 사용한 공격을 목표된 공

격이라고 호칭한다. SCR-17은 스마트시티가 무차

별 공격들을 방어할 수 있어야 한다는 것을 요구

한다. 키-전수조사라고도 호칭되는 무차별 공격은 

나날이 그 수법이 향상되고 있다.

SCR-18은 스마트시티가 승인 남용에 의한 공

격들을 방어할 수 있어야 한다는 것을 요구한다. 

남발된 승인을 통해 액세스하여 공격하는 것을 승

인 남용에 의한 공격이라고 한다. SCR-19는 스마

트시티가 정보의 가로채기 공격들을 방어할 수 있

어야 한다는 것을 요구한다. 특정한 사람이나 기

관에 대한 정보를 수집하려는 의도를 가진 스파이

웨어 또는 기만하는 프로그램에 의한 공격을 정보

의 가로채기라고 칭한다. 특정한 사람이나 기관에 

대한 정보를 수집하려는 의도를 가진 사이버 스파

이 공격은 2018년에 15위를 기록하였다[5]. 

SCR-20은 스마트시티가 워-드라이빙 공격들을 방

어할 수 있어야 한다는 것을 요구한다. 워-드라이

빙(War driving)은 정보를 가로채 가는 공격과 유

사한 공격 행위로서, 무선 네트워크를 이용한 해

킹 수법의 하나이다. SCR-21은 스마트시티가 방

출자료-가로채기-공격들을 방어할 수 있어야 한다

는 것을 요구한다. 정보를 갖는 시그널을 방사하

는 것을 자료-방출이라고 호칭한다. 방출 자료 가

로채기는 사물인터넷을 사용하는 스마트시티에게 

큰 위협이 되고 있다. 

SCR-22는 스마트시티가 메시지-재생-공격들을 

방어할 수 있어야 한다는 것을 요구한다. 유효한 

데이터 전송을 가로채어서, 악의적으로 또는 사기

적으로 데이터 전송을 반복하거나 데이터 전송을 

지연시키는 공격을 메시지 재생 공격이라고 한다. 

SCR-23은 스마트시티가 네트워크 조작에 의한 공

격들을 방어할 수 있어야 한다는 것을 요구한다. 

네트워크 정찰을 통하여 네트워크를 조사하여 보

안 취약점을 알아내어서, 네트워크를 조작하거나, 

네트워크 트래픽 조작해서 필요한 정보를 모아가

는 공격 행위이다[23]. SCR-24는 스마트시티가 

세션-도용-공격들을 방어할 수 있어야 한다는 것

을 요구한다. 세션 도용은 데이터 패킷을 가로채

어서 세션 쿠키를 훔침으로써 사용자 세션을 가로

채려는 공격을 말한다. SCR-25는 스마트시티가 

신뢰할 수 없는 출처의 정보 사용과 출처 미상 정

보 사용에 의한 공격들을 방어할 수 있어야 한다

는 것을 요구한다. 스마트시티에서, 신뢰할 수 없

는 기기나 정보를 사용하여서, 스마트 홈 등의 스

마트시티에 접근한 후, 기기들을 가동하는 공격이 

자주 발생한다. 이상과 같은 25개의 사이버 보안 

위협 요소들이 Table 1의 가로축 항목이다.

4.2 프레임워크 기반 보안

미국 표준기술연구소 사이버 보안 프레임워크는 

2014년에 버전(Version) 1.0이, 2018년 4월 16일

에 버전 1.1이 공개되었다. 프레임워크는 프레임

워크 코어, 프레임워크 구현 계층, 프레임워크 프

로필이라는 3개의 주요 요소를 제공한다. 

프레임워크 코어는, 기능, 카테고리, 서브 카테

고리, 참조문헌으로 명칭 되는 4개의 요소로 이루

어져 있다. 이 중 “기능” 요소는 인지, 보호, 탐지, 

대응, 복구로 명칭 되는 5개의 카테고리로 다시 

세분되며, 이들 5개의 카테고리는 다시 108개의 

서브 카테고리로 세분된다. 프레임워크 구현 계층

은 부분적 적용티어, 위험 정보 활용 티어, 반복 

티어, 적용 티어를 거쳐서 구축하고자 하는 기관

에 맞게 다듬을 수 있게 해준다. 프레임워크 프로

파일 요소에서, 사이버 보안을 구축하는 기관에 

맞게 프레임워크 코어 요소에서 선택한 요구 사항
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을 기반으로 프레임워크 프로파일이 도출된다[4].

미국 표준 기술연구소의 프레임워크는 방법론만

을 제시하므로, 각 기관에서는 프레임워크 방법론

을 사용하여, 각 기관 자신만의 구체적인 실현 방

안을 만들어야 한다. 각 기관이 만든 구체적인 보

안 방안을 Table 1의 세로 항목에 채워 넣음으로

써, Table 1과 같은 스마트시티-사이버-보안-그리

드-메트릭스를 얻을 수 있다.

4.3 메트릭스 검증

미국 표준기술연구소의 프레임워크 방법론은, 

현재의 사이버보안 상태와 목표 수준을 정하면, 

연속적이고 반복적인 피드백 작업으로 개선하여

서, 정한 목표 수준까지 얼마나 달성하였는지를 

평가하는 방식으로 진행된다[4]. Table 1은 결정

된 목표 수준까지 얼마나 달성하였는지를 일목요

연하게 평가할 수 있게 해 주기 때문에, 프레임워

크 방법론에 큰 도움이 된다. 본 논문의 연구진은 

프레임워크 방법론을 스마트시티에 적용하여, 

Table 1을 얻었다. 세로 항목에서 처음 9개 항목

은, 프레임워크의 108개의 소항목에 속하는, 보호

(Protect) 항목의 세부 항목들 증에서 일부에 대하

여 작성되었다. 

이들을 설명하면 다음과 같다. 1) PR.AC-1은 

아이디(ID)와 인증의 발급, 관리, 검증, 철회 등을 

관리하는 보호를 구현한 경우를 말한다. 2) 

PR.AC-3은 원격 액세스 관리 보호를 구현한 경우

이다. 3) PR.AC-4는 액세스 승인, 인증 관리에서 

최소 권한의 원칙과 임무 분리 원칙을 구현한 경

우이다. 4) PR.AC-5는 네트워크 무결성을 보호하

는 경우이다. 5) PR.AC-6은 아이디를 모든 활동

에서 검증하는 경우이다. 6) PR.AC-7은 사용자, 

디바이스, 기타 전산자원을 매 트랜잭션마다 인증

관리하는 경우이다. 7) PR.DS-1은 대기 중인 데

이터를 보호하는 경우이다. 8) PR.DS-5는 데이터 

누출에 대한 보호를 구현한 경우이다. 9) PR.DS-6

은 무결성 검사 메커니즘을 사용하여 소프트웨어, 

펌웨어, 정보의 무결성을 검증하는 경우이다. 

세로 항목에서 그 다음 5개 항목은, 프레임워크 

방법론을 적용해서 나온 보안방안에 의거하여, 일

부를 실현한 것들이다. 이들을 설명하면 다음과 

같다. 10) 일회용 비밀번호(OTP) 인증 제품을 사

용한 경우, 11) 공캐키 기반구조 (PKI)를 제공하

는 제품을 사용한 경우, 12) 통합접근관리(EAM)를 

제공하는 제품을 사용한 경우, 13) 통합계정관리

(IM)를 제공하는 제품을 사용한 경우, 14) DDoS 

차단시스템을 사용한 경우이다.

Table 1의 스마트시티 사이버 보안 그리드 메

트릭스에서 동그라미의 의미는 세로 항목에 표시

된 보안 기능을 구현하였을 때, 가로 항목에 표시

된 스마트시티-사이버-보안-요구-사항을 만족하는

가에 대한 점검을 했을때, 만족한다는 의미이다. 

동그라미 대신에, 퍼센트 값으로 표시할 수 있는

데, 이럴 경우, 훨씬 상세한 스마트시티-사이버-보

안-그리드-메트릭스가 된다.

Table 1의 프레임워크 연동 스마트시티-사이버

-보안-그리드-메트릭스를 사용하면, 스마트시티에

서 구현되는 사이버 보안의 정도를 매 점검 순간

마다 일목요연하게 확인할 수 있다. 따라서, 프레

임워크 작업을 진행할 때, 스마트시티-사이버-보

안-그리드-메트릭스를 활용하여 스마트시티 시스

템의 사이버 보안의 정도를 원하는 시점에서 점검

할 수 있다. 따라서, 스마트시티의 사이버 보안 

구축을 성공적으로 완수할 수 있는 가능성을 크게 

향상시킨다. 각 스마트시티는 스마트시티의 사이

버 보안 메트릭스를 사용하여 원하는 수준의 스마

트시티 사이버 보안을 구현할 수 있게 계획을 수

립하고 집행하고, 확인하고, 유지 보수를 할 수 

있게 된다. 
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5. 결 론

스마트시티 사이버 보안에 대한 도구(Methodology)

로 개발한 스마트시티-사이버-보안-그리드-메트릭

스 방법론을 본 논문에서 제시하였다. 개발된 스

마트시티-사이버-보안-그리드 메트릭스 방법론을 

미국의 국가 표준 기술연구소(NIST)에서 개발한 

프레임워크 방법론에 적용하여 유용성과 편이성 

등의 장점을 검증하였다. 이 과정에서, 스마트시티 

사이버 보안을 확보하기 위한 스마트시티 사이버 

보안 요구 사항들이 설명되었다. 

본 논문에서 설명되는 스마트시티-사이버-보안-

그리드 메트릭스 방법론과 이를 적용한 프레임워

크 기반 스마트시티 사이버 보안 메트릭스를 이용

하면, 구축하고자 하는 스마트시티 사이버 보안의 

전체 수준을 한 눈에 쉽게 확인해 가면서, 스마트

시티 보안의 구축과 운영을 체계화할 수 있음을 

검증하였다. 본 논문에서 소개한 스마트시티 사이

버 보안 메트릭스를 사용하여, 원하는 수준의 스

마트시티 사이버 보안을 구현할 수 있게 계획을 

수립하고 집행하고, 확인하고, 유지 보수를 할 수 

있음을 설명하고 검증하였다.
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