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요  약  온라인 상에서의 전자 상거래 관리 시스템은 점차 증가하고 있으며 다양한 항목에서 거래가 이루어지고 있다. 

그러나 온라인 상에서의 중고 거래시 자동차와 같은 고액 거래에서는 판매자와 구매자 간의 신뢰성이 매우 중요하다. 

그럼에도 불구하고, 기존의 중고 거래 시스템에서는 사기를 방지하거나 판매자를 신뢰할 수 있는 장치가 미흡하다. 본 

논문은 중고 거래시 발생하는 신뢰성 향상을 위해 블록체인 기반의 중고 거래 관리 시스템을 개발하였다. 여러 분야의 

중고 거래가 있지만 가장 금액이 큰 중고 자동차에 대한 거래 관리 시스템을 개발함으로써 안전 거래 시스템을 향상시

켰다. 본 시스템은 이더리움 기반의 스마트 컨트랙트를 이용하여 제 3자의 개입 없이도 신뢰성을 보장하는 방식이다. 

스마트 컨트랙트를 활용해서 중고자동차 거래에 필요한 계약을 설계하여 기존의 중고차 거래 시 거래 참가자의 노력과 

시간을 감소시킴과 동시에 안전한 거래가 가능하도록 하였다. 그리고 본 시스템은 구매자와 판매자 간 정보의 비대칭성

을 완화시키고 제 3자가 개입하지 않는 유통과정의 중개수수료를 절감 및 예방하였다.

주제어 : 블록체인, 이더리움, 중고자동차, 온라인 거래 

Abstract  Online e-commerce management systems are gradually increasing, and transactions are made 

in various items. However, the reliability between sellers and buyers is very important in high-priced 

transactions such as automobiles when used transactions online. Nevertheless, in the existing used 

trading system, a device that prevents fraud or trusts the seller is insufficient. This paper developed a 

blockchain-based used transaction management system to improve the reliability that occurs during 

used transactions. We have improved the safety trading system by developing a trading management 

system for used cars with the highest amount of used cars in various fields. This system uses 

Ethereum-based smart contract to guarantee reliability without third party intervention. By designing 

the contracts required for used car trading by utilizing smart contracts, it was possible to reduce the 

effort and time of trading participants in the existing used car transactions, while enabling safe 

transactions. In addition, this system mitigated information asymmetry between buyers and sellers, and 

reduced and prevented brokerage fees in the distribution process without third parties.
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1. 서론 

우리나라 중고차 시장의 거래규모는 매년 거래 건수가 

증가하고 있지만 중고차 거래 피해 또한 지속적으로 증

가하고 있다. 한국 소비자원 발표에 따르면 중고차 피해 

구제 신청은 줄고 있으나 중고차 성능 및 상태 점검에 관

한 피해 비중이 늘고 있고 중고차 거래 피해의 80%가 정

보의 허위성으로 인해 발생하고 있다. 이처럼 중고차 거

래 피해가 정보의 비대칭성 즉, 판매자나 딜러가 구매자

보다 훨씬 많은 정보를 가지고 있어서 구매자는 판매자

나 딜러를 믿을 수밖에 없는 프로세스 때문에 중고차 거

래 피해가 발생하고 있다[1]. 이와 같은 프로세스 허점을 

이용해서 일부 양심 없는 판매자와 딜러가 부당이익을 

취하고 있고 계속해서 중고차 거래 피해자가 나오고 있

는 실정이다. 국가는 이와 같은 문제를 해결하기 위해서 

중고차 구매 가이드라인을 제시하고, 구매자가 차량의 사

고 이력을 조회할 수 있도록 지원하는 등 여러가지 해결 

방안을 찾고 있지만 소비자의 중고차 거래 피해는 여전

하다[2]. 해외에서는 블록체인을 기반으로 차량 출고시부

터 차량을 등록하여 데이터를 관리하는 서비스를 진행하

고 있다. 그러나 여전히 계약 자체에 대한 문제가 발생한

다. 정보의 비대칭성에 의한 중고 자동차 사기 및 차량 

품질 문제가 악화되고 있다. 그리고 자동차 시장 참가자

들에게 신뢰성 있는 차량 데이터를 통합하여 제공할 필

요성이 대두되고 있다. 따라서, 본 논문에서는 이러한 문

제를 해결하기 위해서 블록체인 기반으로 신뢰성 있는 

차량의 정보 제공하여 거래 참가자들의 정보의 비대칭성

을 줄이고, 스마트 컨트랙트를 통한 믿을 수 있는 거래 

환경을 제공하는 중고차 거래 관리 시스템을 제안한다. 

본 시스템은 블록체인 기술 중 스마트 컨트랙트가 지원

되는 이더리움 기반의 중고 자동차 직거래 시스템을 연

구하였다. 현재 블록체인 기술 중에서 이더리움 기반으로 

개발된 것은 없다. 따라서, 이더리움 기반의 스마트 컨트

랙트를 이용하여 웹 상에서 거래가 이루어지도록 한 것

이다. 본 논문의 구성은 다음과 같다. 2장에서는 퍼블릭 

블록체인 기반의 이더리움을 이용한 중고 자동차 거래 

시스템 설계를 위한 연구 동향에 대해서 알아보고 3장에

서는 이더리움을 활용한 중고 자동차 거래 시스템 설계

를 위한 기법을 제안한다. 4장에서는 퍼블릭 블록체인 기

반의 이더리움을 이용한 중고 자동차 거래 시스템을 설

계하고 5장에서는 결론 및 향후과제를 제안하다. 

2. 관련 연구

이 장에서는 서론에서 언급 한 블록 체인 기반 중고 거

래 관리 시스템을 개발하기 위한 관련 연구를 기술하였다. 

2.1 블록 체인

블록체인은 기존 은행에 적용된 중앙은행 시스템을 없

애고 탈중앙화로 중앙 장부에 저장된 데이터들을 체인에 

연결된 사용자들의 컴퓨터에 데이터를 저장한다. 그리고, 

실제 거래를 할 때 제 3자를 거치지 않고 1:1 방식의 

P2P(Peer to Peer) 시스템을 구축하였다[3,4]. 

블록체인은 작업증명(PoW) 방식을 사용한다. PoW는 

비트코인(bitcoin)을 획득하는데 사용된 알고리즘으로 

컴퓨터가 난해한 수학 문제를 내면 체인에 관여 된 모든 

노드가 해당 문제를 풀어서 임의 숫자(nonce)를 발견한

다. 임의 숫자를 발견한 노드는 전송에 성공한다. Fig. 1

은 이전 블록과 해시 값에 의해 연결된 구조를 갖게 된다

[5,6]. Fig. 1과 같이 블록과 블록의 연결은 다음 블록이 

이전 해시 값을 가짐으로써 체인 형식으로 연결이 된다.

Fig. 1. Structure of Blockchain

블록체인을 이용한 최초의 상품인 암호 화폐 기술은 4

가지로 분류된다.[7]. 첫째, 암호 화폐(Crypto-Currency), 

둘째, 자산 발행 기술(Asset Registry), 셋째, 응용 플랫폼

(Application Stack), 마지막으로 자산 중심 기술(Asset 

Centric)이다[8]. Fig. 2는 비트코인에서 사용하는 블록체

인의 내부 모습을 나타낸 것이다. 블록에 내부에 이전 해

시 값이 저장되어 체인으로 연결한 것처럼 나타난다. 

실제 비트코인 블록 구조를 나타낸 것이다.

Fig. 2. Blockchain connected by a hash function



블록체인 기술을 이용한 안전 거래 시스템 구축(사례:중고자동차) 239

2.2 스마트 계약

스마트 컨트랙트는 Nick Szabo가 처음으로 제안한 

개념이다. 기존 계약서는 서면으로 되어 있어서 계약 조

건을 이행하려면 사람이 직접 수행해야 한다. 그러나, 디

지털 계약(digital contract)은 조건에 따라 자동으로 체

결된다. 블록체인은 여러 노드가 데이터를 검증하고, 검

증된 것들을 기반으로 노드들이 공유하는 방식이다[9].

스마트 컨트랙트 기법을 적용한 블록체인 동작은 다음

과 같다. 물품을 구매하는 구매자와 판매자가 있을 때, 판

매자는 블록체인에 물품을 등록시킨다. 이때 스마트 컨트

랙트는 트랜잭션에 따라 해당 블록체인에 새로운 노드를 

등록하여 실시간으로 최신화 한다. 구매자는 검색을 이용

해 해당 블록체인을 조회하며 물품을 구매한다면 스마트 

컨트랙트가 해당 노드의 정보를 최신화 한다[10].

2.3 블록 체인 합의 알고리즘

블록체인 알고리즘은 2가지 종류가 있다. 퍼블릭 블록

체인과 프라이빗 블록체인이다[11]. 프라이빗 블록체인

의 경우 체인을 구성하려는 최초의 노드가 선정한 신뢰

할 수 있는 노드만이 블록체인에 들어올 수 있다. 반면에 

퍼블릭 블록체인은 데이터의 신뢰성 검증시 규제 없이 

참여할 수 있으며 노드들은 채굴을 통해 암호 화폐를 획

득한다[12]. 본 논문에서 제안하고자 하는 것은 블록체인 

기반 기술의 스마타 컨트랙트를 활용한 중고 자동차 거

래를 위한 시스템 연구이다. 본 연구에서 블록체인은 퍼

블릭 블록체인 알고리즘을 적용하였다. 프라이빗 블록체

인의 경우 체인으로 구성된 노드들만 블록안의 데이터를 

검색하기 때문에 퍼블릭 블록체인을 적용한다[13].

2.4 이더 리움

이더리움은 분산형 네트워크 플랫폼으로 클라이언트 

프로그램으로 사용 가능하다[14]. 이더리움의 화폐 단위

는 이더로서 거래를 위한 수수료로 사용된다. 이더리움에

서는 금용 거래 프로그래밍이 필요 없지만 스마트 컨트

랙트를 위해 프로그래밍을 지원한다. 수신자와 발신자 사

이에 트랜잭션이나 컨트랙트 형태로 전달되며, 전달 시 

시스템을 보호하는 차원에서 수수료인 이더를 함께 전달

한다. 화폐의 종류는 거래를 위한 이더, 결제를 위한 

finney, 수수료 지급을 위한 szabo, wei가 있다[15].

Fig. 3은 이더리움 기반에서 스마트 컨트랙트가 구동

되는 흐름을 나타낸 것이다. 개발되는 컨트랙트는 블록에 

포함시켜 블록체인의 다른 블록에 전달되고 검증 시 실

행된다. 스마트 컨트랙트 실행을 위해서는 이더리움 가상 

머신(EVM)이 구동된다.

Fig. 3. Smart Contract Runtime Environment 

in Ethereum

3. 블록체인 기반 중고차 거래 시스템 설계

중고차를 구매하기 전에 소비자들은 인터넷 상에 떠돌

아다니는 체크해야 할 목록들에 대해 검색해보곤 한다. 

그러나 일반인들은 그러한 방법으로 폭우로 침수 됐던 

차인지 아닌지 다른 사고가 나진 않았는지 게재되어 있

는 내용과 다른 이상은 없는지 등의 확인을 하기 어렵다. 

이때 중고차를 판매하는 딜러가 이 사실을 속이고 소비

자에게 판매한다면 그 피해는 고스란히 소비자에게 돌아

오게 된다. 그 까닭은 바로 정보의 비대칭성 때문이다.

기존에는 중앙 서버에 모든 데이터를 저장하여 특정 

데이터에 접근 권한이 있는 사람만이 해당 데이터 열람

이 가능하였으나 블록체인은 탈중앙화 시스템으로 모든 

데이터를 체인에 참여한 노드들이 관리하고 체인에 참여

한 사람이라면 누구나 데이터 열람이 가능하다. 

Fig. 4. Structure of System
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Fig. 4는 본 시스템의 구성도를 나타낸 것이다. 

Node.js 서버 기반의 Mongo 데이터베이스를 이용하

여 데이터를 저장하고 스마트 컨트랙트에 저장된 해쉬 

함수를 반환하기 위해 IPFS를 사용하였다. 서버는 스마

트 컨트랙트의 함수와 상호작용하기 위해 Web3.JS를 사

용하였으며 스마트 컨트랙트 호출을 위해 Tx를 이용하

였다. 그리고 블록체인 트랜잭션들은 geth을 통해 이더

리움 블록체인에 보내도록 하였다. 즉, 웹 브라우저 환경

에 접속하여 서버 기반에서 거래가 이루어진다. 계약서는 

IPFS에 저장되고 거래 내역은 스마트 컨트랙트에서 관리

되며 EVM을 통해 바이트 코드로 생성되어 거래가 이루

어진다.

본 논문에서 구현한 중고차 거래 플랫폼은 블록체인에 

기록된 차량 정보를 누구나 열람할 수 있기 때문에 구매

자와 판매자 간 정보의 비대칭성을 해결한다. 트랜잭션의 

위조와 변조가 불가능해 차량 정보에 대해 신뢰성을 보

장할 수 있다. 또한 스마트 컨트랙트의 사용으로 중개인

인 딜러가 차량 구매 과정에서 생략되어 적은 비용으로 

신뢰성 있는 계약을 실행할 수 있게 된다.

따라서 구매자는 차량에 대한 신뢰성 있고 통합적인 

정보를 제공 받을 수 있고 매매 과정에서의 딜러 개입의 

생략으로 합리적인 가격으로 차량 구매가 가능하다. 또한 

판매자는 수수료 절감뿐만 아니라 차량 데이터의 통합으

로 차량 등록 처리 과정을 간소화 할 수 있다.

4. 블록체인 기반 중고차 거래 관리 시스템 

구현

본 시스템은 Windows 10 기반 시스템으로 코드 인

테리센스 기능 및 Typescript를 지원하는 Visual 

Studio Code 1.26 버전을 사용하였다. Visual Studio

는 IDE중 확장 기능이 가장 뛰어나다. 서버로는 풀스택

이 가능하고 비동기 프로그래밍을 지원하는 Node.Js 

8.11을 사용하였다. 스마트 컨트랙트 작성을 위한 언어

로는 Solidity 0.4.21 버전을 사용하였다. 웹 및 앱 지원

을 위한 프로그래밍 언어로는 HTML5, CSS3, 

Javascript 언어를 사용하였다. 서버 내 데이터베이스로

는 메모리 DB인 MongoDB 3.4.1를 사용함으로써 트랜

잭션 처리를 향상시켰으며 Contract 컴파일을 위해 가

장 실시간 효율성이 좋은 Remix를 사용하였다. 

4.1 중고차 거래 시스템 판매자 인터페이스

판매자가 중고 자동차를 등록하기 위해서는 해당 사이

트에 접속하여 판매 하고자 하는 차량을 등록하여야 한

다. 중고 자동차 매물 등록은 해당 사이트에 접속하여 판

매자의 기본 정보를 입력한 후, 차량 등록에 관련 정보를 

입력해야 한다.

Fig. 5. Interfade of Vehicle Sale Registration

Fig. 5는 차량에 대한 매물 등록을 위한 초기 화면을 

나타낸 것이다. 가장 기본적으로 차량명과 차량에 대한 

상세 정보를 입력하도록 되어 있다. 그외에도 기어 변속 

방식, 연료 종류, 출고 연도, 주행거리, 원화가격을 입력

하도록 되어 있다. 그리고 원화 가격이 아닌 이더리움으

로 거래가 가능할 수 있도록 이더리움 가격도 등록되도

록 되어 있다. 이러한 상세 정보를 입력하고 제출 버튼을 

누르면 차량 등록 리스트에 등록이 된다.

4.2 중고차 거래 시스템 구매자 인터페이스

구매자가 차량을 구입하기 위해서는 중고 거래 시스템 

사이트에 접속하여 판매자와 동일하게 기본 정보를 입력

하고 매물 등록 리스트를 누르면 현재 등록된 모든 차량 

정보를 제공한다.
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Fig. 6. Platform for Used Car Transaction

Fig. 6은 차량 등록 리스트에서 실제 거래가 성립된 

정보와 아직 판매되지 않은 차량 정보를 보여주고 있다. 

구매자가 아래 차량들 중 원하는 차량을 선택하면 해당 

차량에 대한 세부정보가 블록체인 기반에서 스마트 컨트

렉트로 제공된다. 구매자가 해당 차량이 마음에 들어 구매

를 하게되면 실시간 거래에 대한 현황 정보를 제공한다.

5. 결론 및 향후 과제

본 논문에서는 중고차 거래 시장의 문제를 해결하기 

위해 이더 리움 기반의 스마트 계약을 사용하는 중고차 

거래 시스템을 구현하였다. 이 시스템은 신뢰할 수있는 

데이터가 입력되었다고 가정합니다. 즉, 데이터 입력 후 

무결성이 보장되지만 입력 전에 유효성 검증이 수반되어

야합니다. 이러한 한계에도 불구하고, 본 연구는 최근 문

제인 블록 체인 기술을 사용하여 기존 중고차 시장의 문

제를 해결함으로써 신뢰성이 보장되는 중고 자동차를 거

래할 수 있었다. 향후 연구과제로는  중고자동차 거래 뿐

만 아니라 전체 자동차 데이터를 투명하게 거래 관리할 

수 있도록 시스템을 확장해야 한다. 그리고 이러한 시스

템은 테스트 베드로 구현되기 때문에 실제 상용화가 될 

수 있도록 추가 개발을 해야 한다. 
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