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요    약

정보 통신 기술의 발달로 인해 매년 신종/변종 악성코드가 급격히 증가하고 있으며 최근 사물 인터넷과 클라우드 컴퓨팅 기술의 

발전으로 다양한 형태의 악성코드가 확산되고 있는 추세이다. 본 논문에서는 운영체제 환경에 관계없이 활용 가능하며 악성행위와 

관련된 라이브러리 호출 정보를 나타내는 문자열 정보를 기반으로 한 악성코드 분석 기법을 제안한다. 공격자는 기존 코드를 활용하
거나 자동화된 제작 도구를 사용하여 악성코드를 손쉽게 제작할 수 있으며 생성된 악성코드는 기존 악성코드와 유사한 방식으로 동

작하게 된다. 악성 코드에서 추출 할 수 있는 대부분의 문자열은 악성 동작과 밀접한 관련이 있는 정보로 구성되어 있기 때문에 텍스

트 마이닝 기반 방식을 활용하여 데이터 특징에 가중치를 부여해 악성코드 분석을 위한 효과적인 Feature로 가공한다. 가공된 데이터
를 기반으로 악성여부 탐지와 악성 그룹분류에 대한 실험을 수행하기 위해 다양한 Machine Learning 알고리즘을 이용해 모델을 구축

한다. 데이터는 Windows 및 Linux 운영체제에 사용되는 파일 모두에 대해 비교 및 검증하였으며 악성탐지에서는 약93.5%의 정확도와 

그룹분류에서는 약 90%의 정확도를 도출하였다. 제안된 기법은 악성 그룹을 분류시 각 그룹에 대한 모델을 구축할 필요가 없기 때문
에 단일 모델로서 비교적 간단하고 빠르며 운영체제와 독립적이므로 광범위한 응용 분야를 가진다. 또한 문자열 정보는 정적분석을 

통해 추출되므로 코드를 직접 실행하는 분석 방법에 비해 신속하게 처리가능하다.

☞ 주제어 : 악성코드, 악성코드 분석, 문자열, 텍스트 마이닝, TFIDF

ABSTRACT

Due to the development of information and communication technology, the number of new / variant malicious codes is increasing 

rapidly every year, and various types of malicious codes are spreading due to the development of Internet of things and cloud 

computing technology. In this paper, we propose a malware analysis method based on string information that can be used regardless 

of operating system environment and represents library call information related to malicious behavior. Attackers can easily create 

malware using existing code or by using automated authoring tools, and the generated malware operates in a similar way to existing 

malware. Since most of the strings that can be extracted from malicious code are composed of information closely related to malicious 

behavior, it is processed by weighting data features using text mining based method to extract them as effective features for malware 

analysis. Based on the processed data, a model is constructed using various machine learning algorithms to perform experiments on 

detection of malicious status and classification of malicious groups. Data has been compared and verified against all files used on 

Windows and Linux operating systems. The accuracy of malicious detection is about 93.5%, the accuracy of group classification is about 

90%. The proposed technique has a wide range of applications because it is relatively simple, fast, and operating system independent 

as a single model because it is not necessary to build a model for each group when classifying malicious groups. In addition, since 

the string information is extracted through static analysis, it can be processed faster than the analysis method that directly executes 

the code.
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1. 서   론

악성코드(malware)는 바이러스(virus), 웜(worm), 트로

이 목마(trojan)등 유해한 컴퓨터 프로그램을 통틀어 일컫는 

용어로, 악성코드는 끊임없이 진화하며 해커는 악성코드를 

사용하여 파괴를 일삼고 민감한 정보를 훔치게 된다. 

보안업체 카스퍼스키 랩(kaspersky lab)에 따르면 2018

년 신종 악성파일은 일평균 34만 6,000여개 발생되며 탐

지된 전체 신종 악성파일 중에서 전년도 대비 백도어는 

44% 증가했으며, 랜섬웨어의 규모는 43% 증가했다고 발

표했다[1]. 이러한 결과를 보면 백도어 및 트로이 목마, 

랜섬웨어 탐지 건수는 급증하고 있으며 악성코드 유포자

들은 피해자의 기기를 감염시켜 금전적으로 탈취할 새로

운 방법을 끊임없이 모색중인 사실을 알 수 있다. 따라서 

기존의 알려진 사이버 위협뿐 아니라 아직 알려지지 않

은 위협에 대해서도 대응이 필요하다. 

공격자는 기존 코드를 활용하거나 자동 제작 도구를 

사용하여 악성코드를 손쉽게 생성이 가능하기 때문에 악

성코드 신종 및 변종의 수가 빠르게 증가하게 되고, 이로 

인해 악성코드 탐지 및 분류에 대한 중요도가 높아지고 

있다[2]. 악성코드 분석시 기존 악성코드와 유사성에 기

반을 두고 있으며, 변종 악성코드의 경우 같은 그룹에 속

하는 다른 악성코드와 비슷한 행위를 나타내며 유사한 

시스템 호출을 수행하기 때문에 높은 유사도를 갖게 될 

것이다[3].

본 논문에서는 분석대상 파일에서 추출 가능한 문자열 

특징 데이터를 활용하였으며, 주어진 데이터 간의 복잡성

을 줄이고 패턴을 보다 잘 나타내기 위한 Feature 

Engineering 기법으로 텍스트 마이닝 기법중 하나인 

TF-IDF(Term Frequency - Inverse Document Frequency) 가

중치를 적용하여 가공하여 악성코드 분석에 활용하였다. 

변환된 벡터를 기반으로 Machine Learning의 DNN(Deep 

Neural Network)과 k-NN(k-Nearest Neighbor) 알고리즘을 

이용해 악성코드 분석을 진행하고자 한다.

2. 관련 연구

악의적인 목적을 가진 악성코드에 대응하기 위한 방법

으로는 정적 분석 방법으로 특정 시그니처를 발견하여 

탐지하는 시그니처 기반 탐지방식과 동적 분석방법으로 

수집한 정보를 분석하여 악성행위를 탐지하는 행위기반 

탐지방식이 존재하며 더 나아가 최근에는 새로운 형태의 

악성코드 탐지를 위해 주어진 데이터에 대해 학습 및 분

석을 통해 스스로 문제를 해결하는 기계 학습방식이 존

재한다[4].

시그니처 방식의 경우 수동으로 패턴 업데이트 작업을 

해줘야 하며, 알려지지 않은 악성코드의 경우 패턴이 존

재하지 않을 확률이 매우 높다. 이에 해당하는 패턴을 생

성하기 위해서는 시간이 소요되며 즉각적인 탐지에 어려

움이 존재한다. 동적 분석방법은 가상의 환경에서 실제로 

파일을 실행시켜 분석하고 탐지하기 때문에 증가하는 대

량의 악성코드를 처리하는데 적합하지 않다. 따라서 본 

논문에서는 프로그램을 실행하지 않고 파일자체를 분석

하는 정적 분석을 이용하여 특성인자를 추출하고 주어진 

데이터를 활용해 분석하는 기계 학습방식과 결합하여 분

석 하고자 한다[5]. 

악성코드 특징 분석과 관련된 다양한 연구들 중 악성

코드의 문자열을 기반으로 한 연구가 많이 진행되고 있

다. 이는 문자열을 통해 행위를 예측해 악성코드 변종을 

식별하고, 악성과 정상 간의 구분도 가능함을 확인할 수 

있다. 대부분의 문자열은 라이브러리 호출로 생성되며 이

를 조합해 일종의 디지털 시그니처로 활용 가능하다[6]. 

Packing되지 않은 악성코드 샘플에서 정적 분석 방법

으로 문자열 정보를 추출하고 이를 활용해 데이터베이스

를 구성한다. 그림 1은 추출한 문자열로 구성한 전역 문

자열 리스트 샘플과 빈도를 나타낸다. 

(그림 1) (문자열 리스트 예시)

(Figure 1) (Sample of string list)
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분석 대상파일에서 추출한 문자열과 구성한 전역 문자

열 리스트와 비교하여 존재 여부를 나타내는 이진벡터로 

Feature를 가공해 악성코드 그룹을 식별하는 연구가 제안 

되었다. 해당 Feature의 경우 전역 리스트의 문자열 양이 

방대해 질수록 Feature의 차원이 증가해 엄청난 계산상의 

복잡성을 만들게 되며, 낮은 효율성을 가져올 것이다. 그

리고 전역 리스트에 존재하는 수많은 문자열이 분석대상 

파일에서 보면 매우 드물게 발생하기 때문에 유의미한 

Feature로 활용하기에 적합하지 않다[7].  

이처럼 단순히 문자열 정보를 수치화된 데이터로 가공

하기 보단 각 문자열에 해당 라벨 및 그룹에 맞는 가중치

를 부여하는 것이 문자열을 활용해 악성코드를 분석하는

데 유의미하다. 또한 텍스트 마이닝에서 사용되는 가중치

부여 기법으로서 중요도를 고려하여 표현 가능한 TF-IDF 

분석기법의 경우 기존에 제안된 방식은 분류 모델 생성

을 위해 Train Dataset에서 악성코드 그룹별로 파일을 분

류하여 새로운 Dataset을 구성하고 분류된 Dataset별로 추

출된 모든 문자열에 해당하는 TF-IDF값으로 구성된 단일 

벡터를 형성한다[8]. 그러나 그룹의 수만큼 분류모델이 

구성되기 때문에 분석대상 파일이 모델별로 분석을 진행

해야해 많은 시간 소요가 발생하여 분석 과정이 복잡해

지며, 다수의 그룹으로 구성된 집합에서 해당 인자의 가

중치를 고려하는 것이 아니라 단일 그룹으로 구성된 집

합 안에서 해당 인자의 빈도 위주로 해석될 수 있기 때문

에 모든 그룹에서 공통적으로 발생되는 구조적인 문자열

이나 중복되어 자주 발생하는 문자열의 경우 혼란을 야

기할 수 있다. 본 논문에서는 분류모델 구성시 그룹별 모

델을 생성하지 않고 단일 모델을 통해 보다 신속하고 단

순하게 식별 가능하며, TF-IDF 가중치 부여시 다수의 그

룹 안에서 특정 그룹의 파일에 자주 등장하는 문자열에 

중요도를 높게, 그룹에 관계없이 많은 파일에 나타나는 

문자열과 의미없는 많은 문자열을 가진 파일의 경우 중

요도를 낮게 판단하도록 고려하여 가공한 특징 값과 

Machine Learning 기법을 연계한 악성코드 분석 기술을 

제안한다.

3. 제안 모델

본 장에서는 실행 파일의 코드부분 정보 및 악의적 행

위를 나타내는 문자열을 활용한 악성코드 분석기법을 제

안한다. 그림 2는 PE파일 내부에서 추출 가능한 문자열의 

일부를 나타내며 대부분의 문자열은 악성행위와 관련된 

라이브러리 호출 정보로 구성되어 있다.

 

(그림 2) (추출한 String 문자열 예시)

(Figure 2) (Example of an extracted String)

이를 기반으로 여러개의 파일로 이루어진 데이터 세트

에서 특정 문자열이 해당 파일에서 얼마나 중요한지를 

나타내는 통계적인 방식인 TF-IDF 기법을 활용해 가공하

였으며, 변환된 벡터를 기반으로 Machine Learning의 다

양한 알고리즘을 이용해 악성코드 분석을 진행하고자 한

다. 그림 3는 본 논문에서 제안하는 모델의 전체적인 시

스템 구성도를 나타낸다.

(그림 3) (시스템 구성도)

(Figure 3) (System configuration)
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3.1 문자열 정보를 활용한 악성코드 분석

악성코드 제작자의 경우 코드부분에 쓸모없는 바이트

를 삽입하거나, 명령어 및 레지스터를 대체하는 행동과 

같은 난독화 및 암호화 기술을 사용하게 되는데 이때 추

출된 문자열은 악성과 정상파일 간의 식별에 유의미한 

차이가 존재한다.

실행 가능한 파일에서 추출 가능한 API Feature와 

Printable한 String Feature를 활용한 기존의 가공법은 해당 

파일에서 특정 문자열의 존재 유무를 표현하거나 단순히 

정형화된 개수의 특성 값으로 Scaling하여 활용하였는데 

이는 데이터 세트간의 특성을 고려지 않고, 파일간의 관

계 해석을 배제한 가공법으로 라벨에 따른 데이터 특성

을 강조하지 않은 측면이 존재한다. 이를 개선하기 위해 

다른 데이터와의 관계를 고려한 TF-IDF 방식의 가중치 

부여 기법을 적용해 변환된 벡터를 기반으로 Machine 

Learning 기술을 통한 악성코드 분석을 제안한다. 

또한 악성코드의 행위는 API의 연속된 호출을 기반으

로 특정 지을 수 있으며, 특정 유형의 악성코드 여부와 제

작자의 성향, 제작방법을 확인할 수 있는 특성인자로 활

용 가능하다. 다음 표1는 악성코드에서 자주 사용되는 악

성 API 예시를 나타낸다[6]. 

(표 1) (악성코드에서 자주 사용되는 악성 API 예시)

(Table 1) (Examples of frequently used malicious 

APIs in malware)

Malicious 

behavior
API

system 

Directory

GetSystemDirectory, 

GetWindowsDirectory

File CreateFile/OpenFile, WriteFile

Memory access
VirtualAlloc, VirtualFree, GlobalFree, 

GlobalAlloc

Registry RegOpenKey/RegCreateKey

Process
OpenProcess, CreateProcess,

ExitProcess, GetExitCodeProcess

Network Gethostbyaddr, Socket

그러므로 비슷한 행위를 기반으로 동작하는 변종 악성

코드의 경우 유사한 라이브러리 호출을 수행하게 될 것

이고, 이를 활용해 특정 Family마다 빈번하게 나타나는 

호출 정보는 실행 파일에서 추출한 문자열을 통해 파악

할 수 있다[8].

  Word

Filename

com

mand
copy

create

direct

orya

create

filea
delete dll

0411c3e

0f1fe2cc

38d1031

523492e

475.vir

0.002 0.001  0.001 0.002 0.009 0.004

0428a42

34d7585

b476fd2f

02702c2

c32.vir

0 0.036 0.038 0.031 0 0.127 

042b57e

3495a82

d5009ef

e1b2fc7c

8d9.vir

0.029 0.000 0.006 0 0.007 0.791 

(표 2) (문자열 정보를 활용한 TF-IDF기반 Vector 예시)

(Table 2) (TF-IDF-based Vector Example Using 

String Information)

3.2 Term Frequency-Inverse Document 

Frequency(TF-IDF) 기반 Vectorization

TF-IDF는 정보검색과 텍스트 마이닝에서 사용되는 가

중치로서 문서내의 단어들을 계량화할 때 중요도를 고려

하여 표현 가능한 기법이다. 해당 단어가 특정 문서에서 

얼마나 중요한지를 나타내는 수치로서 문서의 핵심어 추

출, 검색 엔진에서의 검색결과 순위 결정, 문서들 간의 유

사한 정도를 구하는 용도로 활용 가능하다. 

Term Frequency(TF)는 문서에서 해당 단어의 빈도를 

나타내는 값이고, Document Frequency(DF)는 전체 문서에

서 몇 개의 문서에 해당 단어가 나타났는지를 표현하는 

값으로 수식은 다음과 같다.

      
     
 

  




  × 

Inverse Document Frequency(IDF)는 DF의 역수로서 여

러 문서에서 공통으로 출현하는 단어일수록 중요도가 낮

음을 표현하며 IDF값이 클수록 Unique한 특징이 존재한

다. TF와 IDF를 곱한 TF-IDF 값을 통해 단순히 단어의 출
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FileName Family K1_FileName k1_Family k1_Similarity K2_FileName k2_Family k2_Similarity •••

000278ef08f
7bd99a2bec
a688b2b414

3.vir

Virus
500c1a1be11
e818fccdc35b
6d11a9082.vir

Virus 0.99706
1077f775bf17
8e7299666ee
073514537.vir

Virus 0.99504 •••

052f9a24656
d875d11aa4
1beb670813

5.vir

Worm

50e154d9554
797b6f1b31b
8eba216ba6.v

ir

Worm 0.99997
5b4a7eadeccf
7a8129a145d
b9fc49da1.vir

Worm 0.99991 •••

5ee6105e7d
dda1186befb
d9b5fad248b

.vir

Trojan

680cb1cd623
2bada67c74a
8c5edd568b.v

ir

Trojan 0.887

7fcd870dd17
402615df4b1
343b4bb51d.

vir

Trojan 0.86906 •••

(표 3) (Cosine Similarity 기반 k-NN 변종파일 탐지 결과 예시)

(Table 3) (Example of k-NN variant file detection based on cosine similarity)

현빈도만 고려하는 것이 아니라 여러 문서간의 관계를 

고려한 가중치 부여가 가능하다. 

이를 악성코드 분석에 적용해 실행 파일에서 추출 가능

한 문자열을 기반으로 모든 데이터에서 공통으로 발생하

는 문자열의 경우 가중치를 낮추고 다른 데이터와의 관

계에서 Unique한 문자열에 높은 가중치 부여가 가능한 

TF-IDF 기법을 통해 String형태의 데이터를 Vector형태

로 가공하여 Feature로 활용하게 된다. 표2은 추출한 문

자열을 TF-IDF 기법을 통해 가공한 Vector를 예시를 나타

낸다.

3.3 Cosine Similariy를 활용한 k-NN 분석

TF-IDF 기법으로 가공된 문자열 Feature는 Vector간의 

유사도 측정방법중 하나인 Cosine Similarity를 통해 가장 

유사한 k개의 파일을 찾을 수 있으며, 이를 통해 변종 악

성코드 분석이 가능하고 근접한 k개의 라벨 값을 활용해 

악성코드 탐지가 가능하다.

특징 값을 기반으로 유사도를 측정하는 다양한 방법이 

존재하게 되는데, 주로 특징 값을 벡터에 매핑한 뒤 벡터

간이 거리를 계산한다. 그 중 Cosine Similarity는 두 벡터

간의 코사인 각도를 이용해 유사도를 산출하는 방식이고, 

두 벡터의 방향이 일치하게 되면 1의 값을 가지며, 90°의 

각을 이루면 0, 180°로 반대의 방향을 가지면 -1의 값을 

갖게 된다. 코사인 유사도는 –1 ~ 1 사이의 값을 가지며 

값이 1에 가까울수록 유사도가 높다고 판단할 수 있다. 

이는 두 벡터가 가리키는 방향이 얼마나 유사한가를 의

미하게 된다. Cosine Similarity를 수식으로 표현하면 다음

과 같다.

    


∙







  





 ×



  








  





×



k Nearest Neighbor 알고리즘은 분석하고자 하는 대상

에 대해 가장 유사한 k개 데이터를 가장 가까운 이웃으로 

발견하고, 발견된 이웃의 데이터 정보를 활용하여 분석하

고자 하는 대상에 대한 라벨 및 클래스 값을 예측하는 방

식이다. 이를 활용해 변종 악성코드에 대한 분석을 진행

하고, 근접한 k개의 라벨 값 및 파일의 정보를 활용해 분

석대상에 대한 악성여부 및 악성코드 그룹 예측이 가능

하다. 본 논문에서는 근접한 k=5개의 파일의 정보를 활용

해 결과를 도출하였다. 표3은 TF-IDF 기반으로 변환된 

Vector Matrix에 Cosine Similarity 기법을 적용한 k-NN 변

종파일 탐지 결과 일부를 나타내고 있다.

이밖에도 데이터들의 특성을 고려하여 비슷한 특징을 

가진 그룹을 찾아내는 비지도 학습인 Clustering 기법을 

활용하여 악성코드 그룹에 대한 분류가 가능하고, 해당 

그룹에서 상위 k개의 문자열을 추출해 변종 악성코드를 

식별할 수 있는 키워드로 정의할 수 있다. 

3.4 DNN 기반 분석

TF-IDF 기법으로 가공된 문자열 Feature를 데이터로 

활용하여 악성코드 탐지 및 분류 실험을 진행하기 위해 

DNN(Deep Neural Network) 알고리즘을 사용하였다. DNN

은 Machine Learning 기법 중 하나로 데이터를 군집화하

거나 분류하는 데 사용하는 기술이다. DNN 모델 구축을 

위해 머신러닝 개발 라이브러리인 Tensorflow를 활용하였

다. 



문자열 정보를 활용한 텍스트 마이닝 기반 악성코드 분석 기술 연구

50 2020. 2

　 Train  Dataset Test  Dataset

File Format Number of files Malware Normal Number of files Malware Normal

PE File 9972 6988 2984 10000 7300 2700

ELF File 16000 8000 8000 4000 2000 2000

(표 4) (악성코드 탐지를 위한 PE/ELF Dataset에 대한 악성과 정상에 대한 분포)

(Table 4) (Distribution of Malware and Normal to PE/ELF Dataset for Malware Detection)

(그림 4) (PE파일 및 ELF파일 Embedding 및 t-SNE 기반 데이터 유형 분석 결과)

(Figure 4) (PE file and ELF file embedding and t-SNE-based data type analysis results)

4. 시험 결과

본 논문에서는 악성코드 탐지와 악성코드 그룹 분류를 

위해 두 가지 종류의 실험을 진행하였으며, PE(Portable 

Executable) 파일과 ELF(Executable and Linkable Format) 

파일에 대해 실험을 진행하였다. PE(Portable Executable) 

파일 형식은 윈도우 운영체제에서 사용되는 실행 가능한 

파일 형식을 말하며, 일반적으로 exe, DLL, 오브젝트 코

드 등을 위한 파일 포맷을 나타낸 것이며 ELF(Executable 

and Linkable Format) 파일 형식은 리눅스와 유닉스 운영

체제 환경에서 사용되는 실행 파일, 오브젝트 파일의 표

준 파일 포맷을 나타낸 것이다. 두 형식은 실행되는 운영

체제 환경만 다를 뿐 파일의 구조적인 정보를 나타내는 

표준 파일 형식을 의미한다. 

4.1 Dataset 설명

악성코드 탐지를 위해 구성한 PE파일 데이터는 2018 

KISA R&D Challenge에서 제공한 Dataset을 활용해 실험

을 진행하였다. 악성과 정상으로 구성된 약 2만개의 파일

을 사용하였으며, 이 중 9,972개는 실험의 기준이 되는 

Train Dataset으로, 나머지 10,000개의 파일은 Test Dataset

으로 구성하였다. ELF파일 Dataset은 Virus share에서 수

집한 악성코드와 Linux 운영체제 내에서 수집한 정상파

일로 구성하였다. 약 2만개의 파일로 그 중 16,000개의 파

일은 Train으로 사용하였으며, 나머지 4,000개 파일에 대

해서는 Test를 진행하였다. 악성코드 탐지를 위한 PE 파

일과 ELF 파일 Dataset에 대한 악성과 정상에 대한 분포

는 아래 표 4을 통해 확인 가능하다.
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악성코드 그룹분류를 위해 구성한 PE파일 데이터는 

2018 KISA R&D Challenge에서 제공한 Dataset에서 악성

코드 5,615개를 이용해 실험을 진행하였다. 이 중 3,002개

의 파일은 Train 데이터로 사용하였고, 나머지 2,613개의 

파일은 Test 데이터로 사용하였다. 각각의 악성코드에 대

해 약 70개 이상의 Anti-Virus 제품에서 결과를 제공하는 

Virus Total을 사용해 Family label을 부여하였으며 Virus, 

Trojan, Backdoor, Worm, Ransom으로 총 5개의 그룹으로 

분류되었다. 악성코드 변종탐지를 위한 ELF 파일 Dataset

의 Family label값 또한 PE파일과 동일한 방식으로 부여하

였으며 Linux.Gafgyt, Linux.Lightaidra, Linux.Mirai, Normal

로 총 4개의 그룹으로 구성되어 있으며 총 5,135개 파일을 

이용해 실험을 진행하였다. 아래 표5와 표6은 각각 PE파

일과 ELF파일에 대한 그룹별 파일 분포를 나타내고 있다.

그림 4은 PE포맷과 ELF포맷 Dataset을 사용해 악성코

드 변종 탐지를 위한 Train 데이터와 Test 데이터의 적절

성 판단 및 Vector간의 관계를 확인하기 위해서 t-SNE기

반 차원축소 기술을 활용해 시각화한 그림이다. 이와 같

이 가공된 가중치 벡터는 악성코드 변종 그룹의 특성을 

나타낼 수 있음을 확인할 수 있다.

(표 5) (윈도우 악성코드 Family별 파일 개수)

(Table 5) (Windows Malware Code Family Number 

of Files)

Malware Family Train-set Test-set

Virus 472 420

Trojan 1007 862

Backdoor 577 486

Worm 614 551

Ransom 332 294

Total 3002 2613

(표 6) (리눅스 악성코드 Family별 파일 개수)

(Table 6) (Linux Malware Code Family Number 

of Files)

Label Train Test

Linux.Gafgyt 155 40

Linux.Lightaidra 907 226

Linux.Mirai 2246 561

Normal 800 200

Total 4108 1027

4.2 악성코드 탐지

4.2.1 Windows기반 PE File 악성코드 탐지

PE파일을 대상으로 진행된 실험에서는 추출된 String

문자열을 TF-IDF 가공법을 사용하였을 때 악성코드 탐지

에 얼마나 효과적인지를 검증하기 위해 Feature Hashing 

기반 차원축소 기법과 비교하였다. Feature Hashing 기반 

차원축소 기법이란 분석대상 파일에서 String 문자열 추

출시 주로 추출되는 DLL과 API를 활용해 정형화된 개수

의 Feature값으로 표현하는 가공법이다. 분석대상 파일별

로 가변적인 DLL, API의 개수와 이름을 가지게 되는데 

사용 유무를 Feature로 표현하여 사용시 대량의 정보를 

담는데 한계가 존재하기 때문에 악성과 정상파일 사이의 

Import된 수많은 DLL과 API를 정형화된 개수의 특성값으

로 표현하기 위해 Feature Hashing 기법을 적용하였다. 

(그림 5) (DLL/API Feature Hashing 기법 적용 전후)

(Figure 5) (Before and after the hashing technique 

of Imported DLL/API)

그림 5는 분석대상파일에서 추출된 DLL/API목록에 

Feature Hashing 기법의 적용 전과 후를 나타내고 있으며 

256*1의 1차원 배열을 사용하여 표현하게 되며 256개의 

특징 값을 사용하게 된다. 

두가지 가공법 모두 256개의 Feature로 가공하였으며, 

Machin Learing 기법인 DNN과 k-NN을 활용해 검증하였

다. 아래 표7은 PE파일 악성코드 탐지를 위한 Feature 

Hashing기반 가공법과 TF-IDF 기반 가공법 비교를 위한 

Test 결과를 나타낸다.

Feature Hashing기반 가공법을 적용한 Feature의 경우 

단일 파일에 대한 데이터 해석을 단일 벡터로 변환하게 

되므로 다수의 파일관계에 대해 해석을 담지 못하게 되

며, 라벨에 따른 데이터간의 특성을 고려하지 못하는 특
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징을 가지고 있다. 이를 개선하고자 다른 데이터와의 관

계를 고려한 TF-IDF 방식의 가중치 부여 기법을 적용한 

Feature가 악성코드 탐지에 더 효과적인 것을 확인할 수 

있다. 

(표 7) (Feature 가공법에 따른 윈도우 악성코드 탐지 결

과 비교)

(Table 7) (Comparison of Windows Malware 

Detection Results According to Feature 

Processing)

　
분석

방법

True 

Positive  

Rate(%)

False 

Positive  

Rate(%)

Accuracy

(%)

Feature  

Hashing

DNN 92.70% 17.63% 89.91%

k-NN 94.89% 40.33% 85.38%

TF-IDF  
DNN 93.03% 14.52% 90.99%

k-NN 93.30% 19.37% 89.88%

4.2.2 Linux기반 ELF File 악성코드 탐지

리눅스 기반 악성코드 탐지에 대해서도 효과적인 가공

법인지 확인하기 위해 앞서 진행한 TF-IDF기반 가공법과 

Feature Hashing 기반 차원축소 기법을 동일하게 리눅스 

표준 파일 형식인 ELF파일에 적용하여 비교하였다. ELF

파일 Dataset에서 String 문자열의 길이가 7 이상인 데이터

를 수집하여 TF-IDF Vector와 Feature Hashing을 적용한 

특징 값을 추출하였으며, 두가지 방식 모두 500개의 

Feature로 구성하였다. 다음 표8은 ELF파일 기반 악성코

드 탐지 비교 결과를 나타낸다.

(표 8) (Feature 가공법에 따른 리눅스 기반 악성코드 탐

지 결과 비교)

(Table 8) (Comparison of Linux-based Malware 

Detection Results by Feature Processing)

　
분석

방법

True 

Positive  

Rate(%)

False 

Positive  

Rate(%)

Accuracy

(%)

Feature  

Hashing

DNN 97.50% 5.15% 96.18%

k-NN 94.05% 6.45% 93.80%

TF-IDF  
DNN 96.40% 1.50% 97.45%

k-NN 97.60% 4.20% 96.70%

4.3 악성코드 그룹 분류

4.3.1 Windows기반 PE File 그룹분류

(그림 6) (kNN 기반 Confusion Matrix 분석결과)

(Figure 6) (kNN-based Confusion Matrix analysis 

results)

PE파일을 대상으로 악성코드 그룹분류에 대해 진행된 

실험에서는 유사한 행위를 기반으로 동작하는 변종 악성

코드의 특징을 활용하기 위해 파일에서 추출된 문자열 

정보를 활용하였다. 행위와 관련된 데이터에 대해 

TF-IDF 기법을 기반으로 유의미한 Feature 선별하였으며 

가중치를 부여해 악성코드 그룹 분류를 진행하였다. PE

파일의 악성코드 그룹분류 결과는 표9를 통해 나타내며 

그림6은 실제 라벨과 분류 모델이 예측한 라벨이 일치하

는지를 나타내는 표로서 kNN으로 도출된 분류 모델의 성

능을 시각화한 그림이다. 

(표 9) (윈도우 악성코드 그룹분류 Test 결과)

(Table 9) (Windows malware code group classification 

test result)

Family k-NN - Recall(%) DNN - Recall(%)

Virus 86.43% 78.57%

Trojan 83.99% 78.42%

Backdoor 82.30% 84.77%

Worm 83.48% 80.58%

Ransom 79.25% 77.89%

Total 83.43% 80.02%
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4.3.2 Linux기반 ELF File 그룹분류

실행 파일의 정보를 활용해 악성코드 분류를 진행하기 

위한 다양한 Feature 가공법이 존재하며 분석대상의 데이

터는 Binary로 표현되거나 String으로 표현된 데이터이기 

때문에 머신러닝의 Feature로 활용하기 위해 Vector화를 

진행하여야 한다. 변종 악성코드의 경우 원본 악성코드와 

유사한 바이너리 데이터를 갖는 특징을 고려하여 실행 

파일에서 String으로 추출하여 Vector화 하는 TF-IDF 기반 

가공법과 실행 파일의 바이너리 데이터를 통해 Feature를 

추출하는 Dhash(Difference hash)기법에 대해 비교 실험을 

진행하였다. Dhash 기법은 바이너리 데이터를 통해 일정 

크기의 이미지를 생성하고 픽셀간 밝기 변화를 활용해 

hash값을 추출한 뒤 Vector화하여 사용된다[14,15]. 동일

한 ELF Dataset에 대해 Dhash Feature와 TF-IDF Feature를 

비교한 DNN Test결과는 다음과 같다. 

(표 10) (리눅스 악성코드 그룹분류를 위한 Feature 비교 

결과)

(Table 10) (Feature comparison result for Linux 

malware group classification)

Family
Dhash Feature  

Recall(%)

String기반 TFIDF  

Feature Recall(%)

Linux.Gafgyt 30% 80.00%

Linux.Lightaidra 53.98% 95.58%

Linux.Mirai 83.78% 99.29%

Normal 45.50% 95.50%

Total Accuracy 67.67% 96.98%

 

5. 결   론

악성코드 신종/변종의 수는 나날이 빠르게 증가하고 

있으며 이를 효과적으로 분석 및 분류하기 위해 다양한 

연구가 진행되고 있다. 본 논문에서는 악성코드 분석을 

위해 추출 가능한 문자열 데이터를 활용한 접근 방식을 

제안하고 있다. String 형태의 데이터를 Machine Learning 

알고리즘 기반으로 동작시키기 위해선 Vector 형태로 가

공하는 것은 필수적이며 단일 파일에 대한 해석을 단일 

벡터로 변환하는 것이 아니라 다수의 파일로 구성된 데

이터셋 집합을 고려하여 가중치를 부여하는 TF-IDF 기법

을 활용 하였다. 가중치에 따라서 악의적인 행동 특징을 

특성인자로 사용하게 되고 유사도 및 확률 값을 활용하

여 가장 유사하며 관련성이 높은 라벨값으로 식별하게 

된다.

String 정보를 활용한 TF-IDF 기반 악성코드 분석을 위

해 악성여부 탐지와 그룹분류에 대한 실험을 진행하였으

며, Windows 운영체재와 Linux 운영체제에서 사용되는 

파일 모두에 대해 Machine Learning 알고리즘을 활용해 

비교 및 검증하였다. PE파일 대상 악성코드 탐지에서는 

약 90%의 정확도를, 그룹분류에서는 약 83%의 정확도를 

도출하였으며 ELF파일 대상 악성코드 탐지 및 그룹분류

에서는 약 97%로 높은 정확도를 도출하였다.

분석대상 파일의 추출 가능한 문자열 정보를 활용한 

TF-IDF 기반 가공법은 운영체제의 환경에 구애받지 않으

며 악성코드 분석에 효과적이다. 또한 이 정보들을 바탕

으로 악성코드 분석에서 광범위하게 사용할 수 있으며 

여러 가지 악성 분석 연구에 공통의 기반으로 활용가능

하다. 향후 정확도를 향상시키기 위해 추출된 Vector 기반

으로 다양한 유사도 계산 기법에 적용하거나, Feature의 

개수를 조정하거나 관련성이 낮은 Feature를 제거하여 실

험 결과에 대한 신뢰도를 향상 시킬 예정이다.
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