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요  약  최근 5G 기술은 가상기술과 접목되어 사용자로부터 많은 호응을 얻고 있는 기술 중 하나이다. 그러나, 5G의
보안 문제는 완벽하게 해결하지 못한 상태이며 빠른 시일 안에 더 강력한 보안이 요구되어지고 있다. 본 논문에서는
5G 기반의 IoT 사용자에 대한 개인 프라이버시를 좀 더 안전하게 제공하기 위한 확률 기반의 계층구조로 접근 기법을 
제안한다. 제안 기법은 IoT 사용자가 개인적으로 생성한 2개의 랜덤 키를 이용하여 제 3자에게 IoT 사용자의 프라이버
시를 노출시키지 않는 것이 목적이다. 제안 기법은 안전성과 효율성으로 모두 충족시키기 위해서 IoT 사용자의 프라이
버시를 2계층으로 구분하여 인증하고 있다. 1단계에서는 IoT 사용자가 생성한 익명키를 사용하여 IoT 사용자가 중간
매체에 접근하는 것을 제어하고, 2단계에서는 서버에 등록된 IoT 사용자의 정보를 암∙복호한다. 제안 기법은 확률적 
기반으로 사용자의 프라이버시 정보를 계층화 한 후 계층화된 정보에 가중치를 할당하기 때문에 IoT 사용자의 프라이
버시 보호의 정확성을 향상시켰다. 

주제어 : 5G, IoT, 프라이버시, 암·복호, 보안, 인증

Abstract  Recently 5G technology is one of the technologies that has been receiving much positive 
responses from users as it is integrated with virtual technology. However, 5G's security issues have not 
been fully resolved and more security is soon required. In this paper, an approach technique is 
proposed as a probability-based hierarchy to provide personal privacy for 5G-based IoT users more 
safely. The proposed technique is aimed at not exposing the privacy of IoT users to third parties by 
using two random keys created personally by IoT users. In order to satisfy both safety and efficiency, 
the proposed technology divides the privacy of IoT users into two layers. In the first stage, IoT users 
will control access to intermediate media using anonymous keys generated by IoT users, and in the 
second stage, information of IoT users registered with servers will be darkened and replicated. The 
proposed technique has improved the accuracy of the privacy protection of IoT users as they assign 
weights to layered information after layering users' privacy information on a probabilistic basis.
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1. 서론

최근 이동 통신은 동영상을 포함한 멀티미디어, 인터
넷 등이 모바일 환경에서도 사용자에게 제공될 수 있도
록 4G 환경에서 5G 환경으로 변화하고 있다[1-3]. 과거
의 이동통신은 서비스 요구사항을 반영하기 위해서 2G
부터 4G까지 음성 및 데이터 위주의 서비스가 개발되었
다. 그러나, 4G 이동통신은 이전 이동통신에 비해 데이
터 중심의 이동통신 서비스가 제공되었지만 사용자의 요
구사항을 완벽하게 충족시키지 못하였다. 5G 기술은 4G 
대비 언제 어디서나 기가급의 체감 속도를 제공받는 동
시에 체감 속도를 지원받을 수 있는 디바이스를 제공받
을 수 있다[4].

Peter et al. 기법은 무선 환경에서 수집되는 정보의 
속성을 이용하여 기밀성을 보장할 수 있는 기법을 제안
하였다[5]. 그러나, 이 기법은 데이터의 기밀성을 제공하
기 위해서 매번 난수를 사용하는 단점이 있다. Girao et 
al. 기법은 대칭 암호시스템을 기반으로 한 동형 병합 기
법을 제안하였다[6]. 그러나 이 기법은 대칭이기 때문에 
시스템에 배치된 노드의 정보가 쉽게 노출되는 단점이 
있다[7].

Mykletun et al. 는 동형 병합 기법을 사용하여 정보
를 수집하기 위한 공개키 기법을 제안하였다. 이 기법은 
덧셈이나 곱셈의 단일 연산을 사용하여 효율성을 향상시
켰다[8].

본 논문에서는  5G 기반의 IoT 사용자에 대한 개인 
프라이버시를 좀 더 안전하게 제공하기 위한 확률 기반
의 계층구조로 접근 기법을 제안한다. 제안 기법은 IoT 
사용자가 개인적으로 생성한 2개의 랜덤 키를 이용하여 
제 3자에게 IoT 사용자의 프라이버시를 노출시키지 않
기 위해서 인증 과정을 2계층으로 구분하여 인증하고 있
다. 1단계에서는 IoT 사용자가 생성한 익명 키를 사용하
여 IoT 사용자가 중간 매체에 접근하는 것을 제어하고, 
2단계에서는 서버에 등록된 IoT 사용자의 정보를 암·복
호한다. 제안 기법은 확률적 기반으로 사용자의 프라이버
시 정보를 계층화한 후 계층화된 정보에 가중치를 할당
하기 때문에 IoT 사용자의 프라이버시 보호의 정확성을 
향상시켰다. 

제안 기법은 5G 환경에 적합한 키를 생성하여 사용자
의 프라이버시를 보호하기 위해서 다음과 같은 3가지 목
적을 가진다. 

첫째, 5G 기반의 IoT 사용자 간 데이터 송·수신시 발
생되는 병목구간을 최소화할 수 있도록 5G 네트워크 환

경에 맞게 키를 분산 처리하여 트래픽을 최소화한다. 둘
째, 5G 환경에서 송·수신 되는 데이터의 빠른 동적 변화
에 손쉽게 대응하기 위해서 IoT 사용자 간 수집된 데이
터와 동기화된 인덱스 정보를 생성하여 데이터와 함께 
전달한다. 셋째, 다중 해시체인에 의해 생성된 키 즉, IoT 
사용자 간 경로를 주 경로와 보조 경로로 구분하여 키를 
인증 및 무결성에 사용하기 때문에 인증 처리 시간을 최
소화한다. 

이 논문의 구성은 다음과 같다. 2장에서는  5G 이동 
통신 기반의 IoT 사용자 프라이버시와 관련된 기존 연구
에 대해서 알아본다. 3장에서는 5G 기반의 IoT 사용자 
프라이버시 보호 기법을 제안하고, 4장에서는 제안 기법
을 평가하고 마지막으로 5장에서 결론을 맺는다.  

2. 관련연구

J. Hur et al. 기법은 취약한 포워드 보안 계획을 수립
하여 속성 기반의 DAC 시스템을 제안한 기법이다 [8]. 
그러나, 이 기법은 아웃소싱을 할 때 재 암호화를 수행해
야 하는 문제점을 가지고 있다.

X. Liu et al. 기법은 다중 소유자가 세분화된 액세스 
제어 및 보안을 제공할 수 있는 공유 방식을 제안하였다
[9]. 이 기법은 소유자가 공유를 취소할 경우 제3자와 손
쉽게 타협되는 문제점이 있다[10].

J. Bethencourt et al. 기법은 CP-ABE 개념을 공식
적으로 명시화 한 모델을 제안 하였다[11]. 이 기법은 특
정 영역의 그룹 모델을 증명하는데 객관적으로 수행하지 
못한 문제점을 가지고 있다. 

L. Cheung et al. 기법은 CP-ABE 개념을 확장하기 
위해서 접근 정책을 적용한 기법을 제안하였다[12]. 이 
기법은 보안성을 보장하기 위해서 이중 선형 Diff- 
Hellman을 사용하였다.

M. Chase 기법은 여러 개의 AAs와 하나의 중앙 기관
(CA)이 구성되면, 각각의 AA는 사용자에게 일련의 속성 
비밀 키를 발행하는 기법을 제안하였다[13]. 그러나, 이 
기법은 다중 권한 ABE(MA-ABE) 체계를 기반으로 각각
의 AA가 사용자에게 일련의 속성 비밀 키를 발행해야만 
하는 문제점이 있다. 또한, 다중 권한 ABE (MA-ABE) 체
계를 기반으로 안정성을 중요하게 생각하는 연구자들은 
꾸준히 다중 권한 ABE(MA-ABE) 체계를 확장한 기법들
을 연구하고 있다[14,15]

K. Emura et al. 기법은 다중 값 속성에 대한 (n, n) 
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임계 액세스 정책을 지원하는 CP-ABE 체계를 제안하였
다[16]. 그러나, 이 기법은 (n, n) 임계 액세스 정책만을 
지원하기 때문에 다중 속성 값이 일정 크기로 고정되어
야 한다. J. Herranz et al. 기법은 K. Emura et al. 기
법의 문제점을 해결한 또 다른 CP-ABE 기법을 제안하
였다[17]. 그러나, 이 기법은 다중 속성에 대한 임계 액세
스 값을 (t, n)의 경우에만 적용할 수 있도록 하였다.

C. Cheng et al. 기법은 CP-ABE 기법을 확장한 논
문을 제안하였다[18]. 이 기법은 암호문과 접근 정책에 
대한 계산 비용을 고려한 것이 특징이다.  

Y. S. Sreenivasa et al. 기법은 CP-ABE 기법에 일
정 크기의 암호문을 포함시킨 모델을 제안하였다[19]. 특
히, 이 기법은 K. Emura et al. 기법에서 제안한 
composite order bilinear 그룹을 활용한 것이 특징이
다[16].

그 밖에 속성 기반 시스템의 속성 수준을 폐기한 여러 
CP-ABE 기법들이 있다[20-23]. CP-ABE 스키마의 속
성 수준을 폐기하는 방법은 직접 철회[23]과 간접적인 철
회[20-22] 등이 있다. 직접 철회의 경우, AA는 해지 목
록을 게시하여 사용자가 해지 정보를 암호화하기 위해서 
사용자에 대한 속성 비밀 키를 업데이트하지 않고 속성 
레벨의 철회를 활성화 할 수 있다. 간접 철회의 경우, 사
용자 수준에서 해지 목록을 공개하지 않고 해지된 속성
과 비밀 키를 업데이트한다.

Y. Zhang et al. 기법은 서버가 신뢰하는 프록시에 
의해 간접적인 속성 레벨을 폐지하도록 하는 기법을 제
안하였다[23]. 그러나, 이 기법은 암호문을 매번 업데이
트 되는지 확인해야하는 단점이 있다.  

N. Attrapadung et. al 기법은 ABE 기법과 방송 암
호화 기법을 결합하여 사용자 수준의 해지 목록을 만드
는 방법을 제안하였다[24].

3. 확률 기반의 IoT 사용자 프라이버시 

보호 기법

본장에서는 5G 환경에서 동작되는 IoT 데이터들을 
추가적인 암호기술을 사용하지 않고 디바이스마다 사용
되는 인증 사용 빈도수 및 인증 정보 값을 사용하여 IoT 
디바이스의 통신 오버헤드를 최소화하도록 인증 정보를 
효율적으로 관리하는 방법을 제안한다.

3.1 개요
5G 이동 통신 환경에서 IoT 장치를 사용하는 사용자

는 다수의 IoT 장치로부터 발생되는 많은 트래픽과 처리 
지연시간이 4G-LTE보다 개선될 수는 있지만 사용자의 
프라이버시는 지금보다 더 강력한 보안이 요구된다[25].

본 논문에서는 5G 환경에서 IoT 장치를 사용하는 사
용자의 프라이버시를 제3자로부터 안전하게 보호하기 위
해서 우선 먼저 IoT 사용자의 중요 정보를 기억하지 않
아도 프라이버시를 보호할 수 있는 익명 키를 생성한다. 
익명 키는 사용자가 사전에 생성한 2개의 랜덤 수를 조
합하기 때문에 제3자가 익명 키 값을 알고있더라도 서버
에 저장된 랜덤 수를 모르면 안전하다. 또한, 제안 기법은 
IoT 사용자의 프라이버시를 보호하기 위해서 익명키를 
다음과 같이 2가지 과정을 수행한다. 첫 번째 과정에서는 
익명키를 사용하여 5G 환경에서 운영되고 있는 와 같은 
중간 매체의 접근 제어를 수행한다. 두 번째 과정에서는 
서버에 등록된 IoT 사용자의 정보를 이용하여 사용자의 
프라이버시에 대한 암․복호키를 확인하는 과정을 수행한다.

제안 기법은 Fig. 1과 같이 서버, 중간 파티, 디바이스
로 구성된 네트워크 모델을 사용한다. 네트워크에 배치된 
디바이스는 데이터를 처리하는 동안 그룹 내 자신의 위
치를 유지한다. 디바이스들은 클러스터 기반으로 네트워
크를 구성되며 중간 파티와 디바이스간 거리는 1 홉으로 
구성된다. 디바이스로부터 수집된 데이터는 중간 파티가 
1차 수집하고 수집된 데이터는 중간 파티가 서버에게 직
접 전달하거나 인접한 중간 파티에게 전달하여 서버에게 
전달하도록 한다. 서버로부터 멀리 떨어진 중간 파티를 
위해 제안 기법에서는 각 그룹 내 데이터 수집은 다중 경
로 해시체인을 이용한다. 다중 경로 해시체인에 의해 생
성된 인증 정보 값은 다른 중간 파티에 의해 다시 수집하
지 않고 서버에 보내진다.

제안 기법은 IoT 사용자 속성 정보를 계층적으로 분
류하여 IoT 사용자의 상태 정보에 따라 확률적으로 가중
치를 부여한다. IoT 사용자에게 할당된 가중치는 일정 
간격으로 서버와 IoT 사용자간 동기화를 유지하는데 사
용되기 때문에 제3자에게 IoT 사용자의 프라이버시 정
보 유출을 예방할 수 특징이 있다. 특히, 제안 기법은 쌍
대 비교에 의한 평가결과의 확률적 가중치를 이용하여 
서버와의 동기화를 검증한다.

3.2 용어 정의
Table 1은 제안 기법에서 사용한 용어를 정의하고 있다. 
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Fig. 1. Network Component Model in 5G Environment

Notation Definition

  x, y의 확률 값

W, V IoT 사용자의 정보

 사용자 중요 정보의  계층 번호

 [1,] 번째 위치한 사용자 중요 정보의 가중치

Table 1. Notations

3.3 IoT 사용자 프라이버시를 위한 접근 제어
3.3.1 사용자 프라이버시의 가중치 확률
이 절에서는 5G 이동 통신 기반의 IoT 사용자의 민감

한 정보를 제3자에게 노출시키지 않도록 중요 정보를 가
중치로 나타내어 계층화 하는 방법을 나타내고 있다. 우
선, IoT 사용자의 민감한 정보가 추출되면 추출된 민감
한 정보는 식 (1)처럼 가중치 확률을 만든다.

( , )= ()(), ,  = 1,···, 
(1)

5G 이동 통신 환경에서 수집되는 IoT 사용자의 민감
한 정보에 대한 가중치가 식 (1)과 같이 대응되면 IoT 사
용자의 민감한 정보는 식 (2)와 같이 서로 독립된 확률로 
만들어질 수 있다.

(1,1)=(1,-1)=(-1, 1) =(-1, -1) = 
   

      (2)






 ( , ) =  1       (3)

따라서, 제안 기법은 IoT 사용자의 민감한 정보에 대
한 가중치 확률을 통해 추가적인 정보 없이 가중치 정보
만으로 IoT 사용자의 프라이버시를 보호한다.

3.3.2 IoT 사용자의 프라이버시 계층 정보
이 절에서는 IoT 사용자의 민감한 정보에 대한 가중

치 확률을 추출한 후 IoT 사용자의 중요 정보의 중요도
에 따라 계층화 하는 과정을 기술한다. 제안 기법에서는 
IoT 사용자간 중요 정보들 사이의 가중치 확률을 통해 
IoT 사용자의 중요 정보의 중요도를 선택한다. IoT 사용
자의 중요 정보에 대해서 최상위 계층에서 번째 떨어진 
하위 계층의 중요도는 식 (4)과 같이 나타낸다. 

 [1,] = 




           (4)

여기서,  [1,]는 IoT 사용자의 중요 정보를 번째 
위치한 중요 정보들을 계층화 한 가중치를 의미한다.  
는 번째 사용자의 중요 정보의 수를 의미한다.

3.4 IoT 사용자의 키 생성
제안 기법은 계층별 IoT 사용자의 중요정보를 연계하

기 위해서 해시체인을 통해 속성키를 생성한다. 또한, 제
안 기법은 5G 환경의 통신 상태에 따라 원활하게 처리되
지 못하는 IoT 사용자의 중요 정보에 대한 무결성을 보



5G 이동 통신 기반의 IoT 사용자를 위한 프라이버시 보호 기법 5

Fig. 2. Efficiency using IoT device vs. not using 
IoT device

장하기 위해서 IoT 사용자는 속성키를 생성한다. 속성키 
생성 과정은 다음과 같이 4 단계로 수행한다.

ㆍ1 단계 : 가중치 확률을 이용하여 계층화 된 IoT 사
용자는 속성키에 대한 시드를 선택하여 해시한다. 
이 때, 시드는 첫 번째 IoT 사용자의 중요 정보를 
통해 선택한다.

ㆍ2 단계 : 사용자는 {0,1}로부터 2개의 램덤 수 

 , 를 선택하여 2-factor기능을 수행한다. 

· 3 단계 : 2단계가 끝나고 나면 사용자는 두 개의 개
인키  , 와 대응되는 공개키  , 를 해
시 함수 ()를 통해 생성한다. 

ㆍ4 단계 : 계층별 IoT 사용자의 중요 정보는 병합처
리를 위해서 속성키 을 생성한다. 속성키 
은 LSS와 암·복호키에 접근 권한을 부여할 때 사용
된다. 

4. 평가  

4.1 효율성
Fig. 2는 IoT 장치를 사용하는 사용자의 프라이버시

를 처리할 때 발생되는 효율성을 평가한 결과이다. Fig. 
2처럼, IoT 사용자의 중요 정보에 대한 프라이버시의 효
율성은 IoT 장치를 사용하지 않았을 때보다 11.2% 높게 
나타났다. 이 같은 결과는 IoT 장치를 사용하는 사용자
가 5G 이동 통신을 기반으로 암호 알고리즘의 처리시간
이 단축되었을 뿐만 아니라 IoT 사용자의 중요 정보처리 
시간이 단축되었기 때문에 나타난 결과이다. 특히, 제안 
기법은 5G 환경의 통신 상태에 따라 원활하게 처리되지 
못하는 IoT 사용자의 중요 정보에 대한 무결성을 보장하

기 위해서 가중치 확률과  두 개의 개인키  , 와 대응

되는 공개키 와 를 해시 함수 ()를 통해 생
성하였기 때문에 IoT 장치를 사용하지 않을 때보다 효율
성이 높게 나타났다.

4.2 처리시간
Fig. 3은 IoT 사용자의 중요 정보를 계층화하여 상태

정보를 생성하였을때 IoT 장치를 사용하는 사용자와 
IoT 장치를 사용하지 않은 사용자 사이의 처리시간을 비
교한 결과이다. 실험 결과, IoT 사용자의 프라이버시 정
보 처리 지연 시간은 기존 기법보다 평균 9.4% 향상된 
결과를 얻었다. 이 같은 결과는 속성 집합 정보  와 같은 
IoT 사용자의 중요 정보에 접근하기 위한 랜덤 키를 생
성하여 사전에 공유한 공유키와 함께 IoT 사용자에게 전
달하였기 때문에 나타난 결과이다. 또한, 계층별 IoT 사
용자의 중요 정보에 대한  속성 키는 중요 정보에 대한 
병합 처리를 위해서 사용하였기 때문에 나타난 결과이다. 

Fig. 3. Process time using IoT device vs. not using IoT
device

5. 결론 

최근 이동 통신 기술은 지금까지 핸드폰을 사용하는 
가입자 중심의 서비스가 주를 이루었지만 앞으로는 핸드
폰 이외에도 웨어러블, 센서 등 여러 가지 유형의 IoT 디
바이스들을 이용한 서비스들이 나타날 것으로 예상된다. 
5G 기술이 앞으로 IoT 사용자에게 대중화되기 위해서는 
지금보다 더 강력한 보안이 전제되어야 한다. 

본 논문에서는 5G 이동 통신 기반의 IoT 사용자의 프
라이버시를 보호하기 위한 확률 기반의 계층구조 접근 
기법을 제안한다. 제안 기법은 IoT 사용자의 프라이버시
를 보호하기 위해서 IoT 사용자가 생성한 2개의 랜덤 키
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로 해시한 익명키를 생성하여 제 3자에게 IoT 사용자의 
프라이버시를 노출시키지 않는다. 또한, 제안 기법은 확
률적 기반으로 계층화한 후 계층화된 정보에 가중치를 
할당하여 IoT 사용자의 프라이버시 보호의 정확성을 향
상시킨다. 성능평가 결과, IoT 장치를 사용하는 사용자의 
프라이버시 정보 처리에 대한 보안 강도는 IoT 장치를 
사용하지 않는 사용자보다 평균 13.8% 이상 높게 나타났
고, 5G 이동 통신 기반의 IoT 사용자의 프라이버시 정보 
처리 지연 시간은 기존 기법보다 평균 9.4% 향상된 결과
를 얻었다. 또한, IoT 사용자의 프라이버시 속성 당 처리 
시간은 기존기법보다 11.2% 높게 나타났다. 향후 연구에
서는 본 연구의 결과를 기반으로 5G 이동 통신에 IoT 사
용자의 프라이버시를 적용하여 시스템의 성능평가를 수
행할 계획이다. 
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