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요 약

최근 다양한 형태와 종류로 영상 콘텐츠를 가공하고 사용하는 응용분야가 급격히 증가하고 있다. 영상 콘텐츠는 고부가가치의 콘텐
츠이므로 영상 콘텐츠의 제작 및 사용이 활성화되기 위해서는 이 콘텐츠의 지적재산권이 보호되어야 하며, 현재까지 그 방법으로 가장
널리 연구되고 있는 것이 디지털 워터마킹이다. 이에 본 논문에서는 딥 러닝 기반의 워터마크 삽입 및 추출 네트워크를 제안한다. 제
안하는 방법은 호스트 영상의 비가시성(invisibility)을 보존하면서 악의적/비악의적 공격에 워터마크의 강인성(robustness)를 극대화하는
방법이다. 이 네트워크는 워터마크를 호스트 영상과 똑같은 해상도를 갖도록 변화시키는 전처리 네트워크, 변화된 호스트 영상과 워터
마크 정보를 3차원적으로 정합하여 호스트 영상의 해상도를 유지하면서 워터마크 데이터를 삽입하는 네트워크, 그리고 해상도를 줄이
며 워터마크를 추출하는 네트워크로 구성된다. 이 네트워크는 다양한 워터마크 영상과 다양한 해상도를 가진 호스트 영상에 대해 다양
한 화소값 변경공격과 기하학적 공격을 실험하여 제안하는 방법의 비가시성과 강인성을 검증하고, 이 방법이 범용적이고 실용적임을
보인다.  

Abstract

Recently, application fields for processing and using digital image contents in various forms and types are rapidly increasing. 
Since image content is high value-added content, the intellectual property rights of this content must be protected in order to 
activate the production and use of the digital image content. In this paper, we propose a deep learning based watermark 
embedding and extraction network. The proposed method is to maximize the robustness of the watermark against 
malicious/non-malicious attacks while preserving the invisibility of the host image. This network consists of a preprocessing 
network that changes the watermark to have the same resolution as the host image, a watermark embedding network that embeds 
watermark data while maintaining the resolution of the host image by three-dimensionally concatenating the changed host image 
and the watermark information, and a watermark extraction network that reduces the resolution and extracts watermarks. This 
network verifies the invisibility and robustness of the proposed method by experimenting with various pixel value change attacks 
and geometric attacks against various watermark data and host images with various resolutions, and shows that this method is 
universal and practical.

Keyword : convolutional neural network, deep learning, robust blind watermarking, invisibility, watermark-adaptive, 
resolution-adaptive 

Copyright Ⓒ 2020 Korean Institute of Broadcast and Media Engineers. All rights reserved.
“This is an Open-Access article distributed under the terms of the Creative Commons BY-NC-ND (http://creativecommons.org/licenses/by-nc-nd/3.0) which 

permits unrestricted non-commercial use, distribution, and reproduction in any medium, provided the original work is properly cited and not altered.”

특집논문 (Special Paper)
방송공학회논문지 제25권 제2호, 2020년 3월 (JBE Vol. 25, No. 2, March 2020)
https://doi.org/10.5909/JBE.2020.25.2.166
ISSN 2287-9137 (Online) ISSN 1226-7953 (Print)



이재은 외 2인: 워터마크 및 해상도 적응적인 영상 워터마킹을 위한 딥 러닝 프레임워크  167
(Jae-Eun Lee et al.: Deep Learning Framework for Watermark-Adaptive and Resolution-Adaptive Image Watermarking)

Ⅰ. 서 론

최근 다양한 형태와 종류로 영상 콘텐츠를 가공하고 사

용하는 응용분야가 급격히 증가함에 따라 영상 콘텐츠들의

무분별한 복제 및 유통으로 인한 문제가 발생하고 있다. 영
상 콘텐츠는 고부가가치의 콘텐츠이므로 영상 콘텐츠의 제

작 및 사용이 활성화되기 위해서는 이 콘텐츠의 지적재산

권 보호가 매우 중요하며, 현재까지 그 방법으로 가장 널리

연구되고 있는 것이 디지털 워터마킹(digital watermarking)
이다[1]. 디지털 워터마킹 기술은 크게 호스트(host) 영상에

워터마크(watermark, WM) 영상을 삽입하는 삽입기와 워

터마크를 삽입한 영상에 공격을 가한 영상에서 워터마크를

추출하는 추출기로 구성된다. 일반적으로 호스트 영상에

워터마크를 강하게 삽입할수록 삽입된 WM의 비가시성

(invisibility)은 저하되고 공격에 대한 강인성(robustness)은
향상되는 상보(trade-off)관계를 갖는다. 
기존에는 결정론적(deterministic) 알고리즘 기반의 워터

마킹 방법이 많이 연구되어 왔으며, 비가시성을 위해 공간

영역에서 처리하는 연구보다 주파수 영역을 이용하는 연구

가 많이 제안되었다[2-8]. 그 중 DCT[2], DWT[3,4], DFT[5]을

이용하여 주파수 영역을 구하는 방법, QIM[6-8]을 이용하는

방법 등 변환에 대한 많은 연구들이 진행되었다. 최근에는

딥 러닝(deep learning) 기반의 워터마킹 방법에 대한 연구

가 활기를 띄고 있으며, 알고리즘 기반의 워터마킹 방법보

다 우수한 성능을 보이고 있다[9-15]. 가장 먼저 워터마킹 시

스템을 딥 러닝으로 접목한 [9]는 워터마킹된 영상을 생성

할 때만 네트워크를 구성하며 사용한 정보를 WM 추출시

사용하는 non-blind 워터마킹 방법을 제안하였다. [10]은 1
차원적인 WM를 3차원으로 확장시켜 호스트 영상에 전역

적으로 정합(concatenation)하여 인코더(encoder)에서 워터

마킹된 영상을 생성한다. 공격에 대한 강인성을 위해 노이

즈 층을 수행하고, 노이즈된 영상을 디코더(decoder)에 입

력하여 WM를 추출한다. 인코더는 컨볼루션 층으로, 디
코더는 컨볼루션 층, 공간적 평균 풀링, 그리고 전결합 층

으로 구성된다. 또한, 호스트 영상과 워터마킹된 영상의

대립적(adversarial) 손실 함수를 사용하는 것이 특징이다. 
[11]은 호스트 영상을 DCT 변환 층을 사용하여 주파수

대역으로 변환시킨 후 WM 정보를 정합시키고, 이를 원

형(circular) 컨볼루션을 수행함으로서 WM 정보를 전역

으로 확산시킨다. 그 다음 inverse-DCT 변환 층을 사용하

여 다시 공간 대역으로 변환하고 strength factor를 곱해

호스트 영상에 더함으로서 워터마킹된 영상을 생성한다. 
공격 층을 수행한 워터마킹된 영상에 다시 DCT 변환 층

을 사용하여 주파수 대역으로 변환시킨 후, WM를 추출

한다. [12]는 호스트 영상을 인코더를 수행하여 특징으로

변환하고 변환한 특징의 모든 채널에 WM 정보를 더한

다. 이를 다시 디코더를 수행하여 생성한 특징을 strength 
factor를 곱해 호스트 영상에 더함으로서 워터마킹된 영

상을 생성한다. 그 다음, 강인성을 위해 공격 시뮬레이션

을 수행하고 검출기를 수행함으로서 WM를 추출한다. 이
후에, [13]은 프로베니우스 놈(Frobenius norm)을 사용하

여 공격 시뮬레이션을 대체하는 방식을 제안하였고, [14]
는 워터마킹된 영상을 생성하는 인코더와 WM 정보를 추

출하는 디코더를 먼저 학습한 다음, 공격 층을 추가하여

디코더만을 재학습하는 방식을 제안하였다. 또한, [15]는
[10]의 네트워크 구조와 방식을 그대로 가져가면서 학습할

때마다 손실 함수의 값이 큰 공격을 구하여 학습시키며 공

격에 대한 오버피팅을 방지하는 방법을 제안하였다. 그러나

대부분의 연구가 워터마크를 특정 데이터로 지정하여 사용

자가 해당 기술을 사용할 때 사용자의 워터마크 정보로 재

학습을 수행해야하는 문제점을 안고 있다[9,10,12,14,15]. 또한, 
네트워크에 전결합 층 등이 포함되어 특정 해상도의 영상

만 적용 가능하여 매우 제한적인 기술[9,10,12,14,15]이거나 다

양한 해상도에 대한 효과를 보이지 않아 실용성이 확보되

지 못하였다[11,13]. 
이에 본 논문에서는 사용자가 추가적인 학습과정 없이

다양한 워터마크 데이터와 다양한 해상도의 호스트 영상에
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적용 가능한 딥 러닝 기반의 디지털 영상 워터마킹 프레임

워크를 제안한다. 이 방법은 전처리 네트워크, WM 삽입네

트워크, 공격 시뮬레이션, WM 추출 네트워크로 구성되며, 
모든 네트워크는 컨볼루션 층만을 사용하며, 호스트 영상

이나 워터마크의 해상도와 관련된 계층을 사용하지 않는다. 
전처리 네트워크는 워터마크 정보를 호스트 영상의 크기로

해상도를 증가시키고, 이를 호스트 영상과 정합하여 WM 
삽입 네트워크에서 워터마킹된 영상을 생성한다. 공격에

대한 강인성을 향상시키기 위해 다양한 악의적/비악의적

공격에 대해 공격 시뮬레이션을 수행하고, 그 결과 영상을

WM 추출 네트워크에 입력하여 워터마크 정보를 추출한다. 
이 네트워크를 학습할 때 워터마크 정보를 무작위로 생성

하여 임의의 워터마크 영상에 대해 적용 가능하게 한다. 이
를 다양한 해상도의 호스트 영상을 대상으로 다양한 공격

을 실험하여 충분한 강인성을 갖고 있음을 보인다. 또한, 
여러 가지의 워터마크 영상에 대한 실험 결과를 보이며 범

용성과 실용성을 증명한다.
본 논문의 구성은 다음과 같다. 먼저, sⅡ장에서 제안

하는 프레임워크를 소개하고, Ⅲ장에서 실험 과정을 설

명하며 다양한 해상도를 가진 영상을 대상으로 다양한

공격에 대한 실험결과를 설명한다. 또한 이 결과를 최근

에 발표된 방법들과 비교 및 분석하며 Ⅳ장에서 결론을

맺는다.

Ⅱ. 제안하는 딥 러닝 기반의 워터마킹
프레임워크

그림 1에 제안하는 딥 러닝 프레임워크를개략적으로 나

타내었는데, ① 전처리 네트워크(호스트 영상, WM), ②
WM 삽입 네트워크, ③ 공격 시뮬레이션, 그리고 ④ WM 
추출 네트워크로 구성된다. 각 네트워크의 구조는 표 1에
네트워크 별로 보였다. 여기서 하나의 컨볼루션 계층을 컨

볼루션블록(Convolution Block, CB)이라칭하며, 한 CB에
는 컨볼루션, 배치정규화(Batch Normalization, BN), 그리

고 활성화(Activation) 함수를 포함한다. 모든블록에서 3×3 
컨볼루션을 사용하므로, 각 블록의 IFM(Input Feature 
Map)은 좌, 우, 아래, 위로 각각 1 화소씩 0-패딩(padding)

된다. 각네트워크의 마지막 CB는 배치정규화를 수행하지

않았으며, 활성화 함수로 삽입 네트워크와 추출 네트워크

의 마지막 CB에는 tanh를, 나머지 CB는 ReLU(rectified 
linear unit)를 사용한다. 

1. 전처리 네트워크

먼저, 전처리 네트워크는 호스트 영상( )과 워터마

크 영상 각각을 따로 처리한다. 호스트 영상은 흑백영상

(1 채널)을 사용하는데, RGB영상의 경우 YCbCr로 변환

하여 Y영상을 사용한다. 호스트 영상은 한 개의 CB를
거쳐 워터마크를 삽입하기 적합한 특징(feature)을 추출

한다. 
워터마크 데이터(or)는 2차원 2진(binary) 영상을 사

용한다. 4개의 CB와 2×2 평균 풀링(average pooling)을 간

격=1로 수행한다. 이를 거쳐호스트 영상과 같은 해상도를

가지면서 삽입에 적합한 특징들로 변환한다. 즉, 호스트 영

상은 해상도를 그대로 유지하지만 워터마크 영상은 호스트

영상의 해상도에 맞추기 위해 CB에서 간격(stride) 조정을

통해 업샘플링(upsampling)된다. 그 결과의 워터마크 데이

터는 강도조절을 위해 strength factor(∈ )를 곱해(그림
1의 ⊗) CB를 거친 호스트 데이터에 한 채널로 정합(con- 
catenation)된다.

그림 1. 제안하는 워터마킹 네트워크 프레임워크
Fig. 1. The proposed watermarking network framework
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Network Kernel 
size

# of 
kernels Stride BN Activation

Average- 
pooling 

(stride=1)
Pre-processing 
Network (Host) 3×3 64 1 × - ×

Pre-processing 
Network (WM)

3×3 512 1/2 ◯ ReLU ◯
3×3 256 1/2 ◯ ReLU ◯
3×3 128 1/2 ◯ ReLU ◯
3×3 1 1/2 × - ◯

WM Embedding 
Network

3×3 64 1 ◯ ReLU ×
3×3 64 1 ◯ ReLU ×
3×3 64 1 ◯ ReLU ×
3×3 64 1 ◯ ReLU ×
3×3 1 1 × tanh ×

WM Extraction 
Network

3×3 128 2 ◯ ReLU ×
3×3 256 2 ◯ ReLU ×
3×3 512 2 ◯ ReLU ×
3×3 1 2 × tanh ×

표 1. 그림 1의 각 네트워크 구조
Table 1. Structure of each network in Fig. 1 

2. WM 삽입 네트워크

전처리 네트워크를 수행하여 정합된 호스트 데이터와 워

터마크 데이터는 5개의 CB를 거쳐 워터마크가 삽입된 영

상()이 된다. 

본 논문의 목표가 비가시성 워터마킹이기 때문에 워터마

크가 삽입된 영상과 원 호스트 영상 간의 오차가 최소화되

어야 한다. 이를 위해 이 두 영상 간의 MSE(Mean Square 
Error)를 전처리 네트워크와 삽입 네트워크의 손실함수

( )로 사용한다. 이를 식 (1)에 나타내었다. 

 


 



   
 (1)

여기서 ×은 호스트 영상의 해상도이다.

3. 공격 시뮬레이션

공격에 대한 강인성을 확보하기 위해서는 추출 네트워크

뿐만 아니라 전처리 네트워크와 삽입 네트워크에서도 공격

에 강인한 호스트 영상의 특징과 워터마크 특징을 추출하

여 호스트 영상의 적절한 위치에 삽입하여야 한다. 이를 위

해서는 네트워크내에 공격을 위치시켜 학습이 이루어져야

하며, 따라서 본 논문에서는 네트워크내에서미분 가능한

공격 시뮬레이션을 수행한다. 공격은 악의적/비악의적 공

격을 고려하여 화소값 변경공격(Pixel-value change attack)
과 기하학적 공격(Geometric attack)을 수행한다. 공격의 종

류(Attack), 공격 강도(Strength) 및 학습비율(Ratio)을 표 2
에 나타내었는데[10,11], 화소값 변경 공격은 7가지, 기하학적

공격은 3가지로 구성된다. 학습할 때 한 미니배치(mini- 
batch) 안에 공격을 가하지 않은 영상(Identity)과 함께 각

공격을 수행한 영상을 모두포함시키며미니배치마다 동일

한 공격분포를 갖도록 구성한다. 미니배치 내에서의 공격

강도 분포도 거의 동일한 구성을 갖도록 한다.

Attack type Attack Strength Ratio

No attack Identity - 1/12

Pixel-value 
change 
attack

Gaussian filtering 3×3, 5×5, 
7×7, 9×9 2/12

Average filtering 3×3, 5×5 2/12
Median filtering 3×3, 5×5 1/12
Salt & Pepper p=0.1 0.5/12
Gaussian noise sigma=0.1 0.5/12

Sharpening
Laplacian 

5-point stencil, 
9-point stencil 

1/12

JPEG Quality factor=50 1/12

Geometric 
attack

Rotation (0~90°, random) 1/12
Crop (0.5~0.8, random) 1/12

Dropout (0.3, 0.9, random) 1/12

표 2. 공격 시뮬레이션에 사용한 공격들
Table 2. Attacks used in the attack simulation 

4. WM 추출 네트워크

필요시 삽입한 워터마크 데이터를 추출하기 위한 WM 
추출 네트워크는표 1과 같이 4개의 CB로 구성된다. 이 네

트워크의 입력은 워터마크가 삽입된 영상에 공격을 가한

영상이다. 추출한 워터마크와 입력으로 사용된 원본 워터

마크 영상의 MAE(Mean Absolute Error)를 추출 네트워크

의 손실함수()로 사용한다. 

 


 



  (2)

여기서 ×는 워터마크 데이터의 해상도이다. 이 손실

함수에 공격 시뮬레이션에 대한 손실함수가 포함된다.
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5. 네트워크의 최종 손실함수

삽입한 WM 정보의 비가시성과 공격에 대한 강인성은

상보적인(trade-off) 관계를 갖는다. 따라서 비가시성과 강

인성을 모두만족시키기 위해 WM 삽입 네트워크()와
WM 추출 네트워크의 손실함수()를 식 (3)과 식 (4)와

같이 구성한다. 
 

  (3)

  (4)

이두식에서 , , 는 하이퍼파라미터(hyper-param-
eter)로 비가시성과 강인성을 조절하는 파라미터이다. 은

손실을 삽입 네트워크에 적용하는 강도, 는 손실을

삽입 네트워크에 사용하는 강도, 는 손실을 추출 네트

워크에 사용하는 강도를 각각 나타낸다.
그림 1과표 1의 네트워크 구성을 보면 제안하는 네트워

크는 호스트 영상이나 각 CB의 IFM의 해상도를 정의하지

않으며, 어느 네트워크에도 전결합 층(fully connected lay-
er)과 같은 해상도에 종속되는 층을 사용하지 않는다. 따라

서 제안한 네트워크는 호스트 영상과 워터마크 데이터의

해상도에 무관하게 적용할 수 있다. 또한 워터마킹된 영상

은 저장 또는배포되는 대상 데이터이므로 8-비트의 정밀도

를 갖는 정수형 데이터로 변환하여 사용하고, 최종 추출된

워터마크 정보는 1-비트의 정밀도(2진수)의 정수형으로 추

출되도록 한다. 

Ⅲ. 실험 및 결과

제안하는 네트워크의 비가시성 및 강인성을 평가하기 위

해 다양한 실험을 수행하였다. 먼저 실험 환경을설명하고, 
다양한 공격과 해상도에 대한 실험을 수행하여 그 결과와

최신 연구결과와 비교 및 분석한다.

1. 구현 및 실험

1.1 실험 환경
본 연구의 구현 환경은 파이썬(Python)과 텐서플로우

(Tensoflow)이고, 사용한 PC는 Intel(R) Core(TM) i7-9700 
CPU @3.00GHz, 64GB RAM을 갖고 있으며, 운영체제는

64-bit Windows, 그리고 GPU는 RTX 2080ti를 사용하였

다. 이 PC로 네트워크를훈련하는 데에는 최소 3일에서 최

대 6일정도의 시간이 소요되었다. 학습에서미니배치(mini- 
batch)는 100으로 하였고, 최적화방법(optimizer)은 Adam
을 하이퍼 파라미터 =0.5, =0.999, =0.0001, = 
0.00001으로 설정하였으며, 학습은 4000 에폭(epoch)까지

수행하였다.

1.2 데이터 셋
호스트 영상의 학습 데이터로 그레이(gray) 스케일 영상이

10,000장으로 구성된 BOSS 데이터 셋[16]을 128×128 해상

도로 스케일링(scaling)하여 사용하였고, 평가(test) 데이터로

그레이(gray) 스케일 영상이 49장으로 구성된표준시험 데

이터셋[17]을 128×128 해상도로 스케일링하여 사용하였다. 
학습할 때그림 1의워터마크데이터의강도(s)는 1로고정하

였다. 워터마크 영상은, 학습할 때마다 8×8 해상도의 이진

(binary) 스케일 영상을 무작위로 생성하여 사용하였고, 평가

할 때는 다양한 실험에 대한 효과만을 확인하기 위하여 무작

위로 생성한 영상으로 데이터셋을 구축하여 평가하였다. 
워터마크 데이터에 제한이 없다는 것은 특정 워터마크 데

이터에 맞춰서 학습된 것이 아니라는 것을 의미한다. 만약
특정 워터마크 데이터를 사용하여 학습한다면 그 워터마크

데이터에만 적응되어 다른 워터마크 데이터에는 성능이 떨

어질가능성이높다. 즉, 사용자가 자신의워터마크를 사용하

기 위해서는 그 워터마크 데이터로 학습을 다시 수행하여야

한다. 따라서 제안한 네트워크가 임의에 워터마크 데이터에

적용 가능하기 때문에 사용자가 제안한 네트워크를 사용할

때 본인의 워터마크로 재학습할필요가 없어 매우 실용적이

고 범용적인 워터마크-적응적 워터마킹 방법이다. 
한편, 네트워크의 결과 워터마킹된 영상과의 추출된 워

터마크 모두 각 화소가 [-1, 1]이기 때문에 모든 호스트 영

상과 워터마크 데이터를 [-1, 1]로 정규화를 수행한 후에

입력으로 사용한다. 단, 워터마킹된 영상은 [0, 255]로 변

환하여 출력하며, 변환된 데이터에 공격 시뮬레이션을 수

행하고, 그 결과를 다시 [-1, 1]로 정규화하여 추출 네트워

크에 입력한다. 
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1.3 성능 평가 방법
워터마킹 방법의 성능을 평가할 때 비가시성, 강인성, 그

리고 수용력의 3가지를 주로 평가한다. 비가시성은 워터마

크가 삽입된 영상과 원본 호스트 영상의 PSNR(Peak Signal 
Noise Ratio)로, 강인성은 추출한 워터마크 영상과 원본 워

터마크 영상의 BER(Bit Error Ratio)로, 수용력은 워터마크

영상 해상도에 호스트 영상 해상도를 나눠서 측정한다. 본
논문에서는 수용력을 0.0039(8×8/128×128)로 고정하였다.

2. 실험결과

2.1 삽입한 워터마크의 비가시성
학습결과 공격을 가하지 않은 상태에서 워터마크가 삽입

된 영상의 PSNR은   인 상태에서 평균 43.23[dB]이었

으며, 이 때의 가중치세트(weight set)를테스트셋에 적용

한테스트 결과는 40.58dB이었다. 그림 2에 호스트 영상(a)
과 그 영상에 워터마크를 삽입한 영상두쌍의예를 보이고

있는데, 육안으로는두영상의 차이를 거의 발견할 수 없을

정도로 높은 비가시성을 보이고 있다. 

2.2 다양한 공격에 대한 강인성 실험 결과
위에서언급한 학습결과의 가중치세트를 사용하여테스

트 셋의 영상을 대상으로 다양한 종류와 강도에 대한 워터

마크 강인성 실험을 수행하였다. 먼저 공격을 가한 영상의

예를 그림 3에 보이고 있는데, 이 그림에서 보이는 대부분

의 공격은 그 강도가 원영상(a)을 심하게 훼손할 정도여서

공격된 영상을 재사용하기는 어려운 수준이다. 따라서 이

(a) (b) (c)

(d) (e) (f)

(g) (h) (i)

(i) (k)

그림 3. 학습할때사용한공격한영상들: (a) 호스트영상, (b) 가우시안필터
링 (7×7), (c) 평균 필터링 (5×5), (d) 중간값 필터링 (5×5), (e) Salt and 
Pepper 잡음첨가 (p=0.1), (f) Gaussian 잡음첨가 (sigma=0.1), (g) 
Laplacian 샤프닝(5-point stencil), (h)  JPEG 압축(quality factor=50),  
(i) 회전 (30º), (j) Crop (p=0.5), (k) Dropout (p=0.5) 
Fig. 3. Attacked images used in training (a) Host image (b) Gaussian 
Filtering (3x3), (c) Average Filtering (3x3), (d) Median Filtering (3x3), 
(e) Salt and Pepper noise addition (p=0.1), (f) Gaussian noise addition 
(sigma=0.1), (g) Laplacian sharpening(5-point stencil), (h) JPEG com-
pression (quality factor=50), (i) Rotation (30º), (j) Crop (p=0.5), (k) 
Dropout (p=0.5) 

(a) (b)

그림 2. 워터마크의비가시성결과의예: (a) 호스트영상, (b) 워터마킹된영상
Fig. 2. Examples of the watermark invisibility results: (a) host image, 
(b) watermarked image
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런 강도의 공격은 워터마킹의 목적에 부합하지 않지만, 본
논문에서는 이런 공격과 그 이상의 공격강도도 고려한다. 
표 3에 공격에 대한 강인성 실험결과를 보이고 있는데, 

Attack 
type Attack Strength

BER (%)
WM1 WM2 WM3

Random 
(average)

No attack - 0.7015 0.6696 0.6696

Pixel-
value 

change 
attacks

Gaussian 
filtering

3×3 1.5944 1.7538 2.0089
5×5 7.5255 7.3023 8.4503
7×7 11.5115 11.2883 11.5115
9×9 18.463 19.1964 17.5064

Average 
filtering

3×3 4.273 3.9541 4.1135
5×5 5.2296 5.3571 4.7832

Median 
filtering

3×3 8.4184 7.8763 7.8763
5×5 10.5548 10.8418 11.0969

Salt and 
Pepper noise 

addition

0.01 0.861 0.7972 0.7972
0.03 1.1798 1.0204 1.1161
0.05 1.4031 1.2436 1.3393
0.07 1.8176 1.5306 1.8495
0.09 2.5829 3.1250 2.0408

Gaussian 
noise addition

σ=0.01 0.8291 0.7972 0.7334
σ=0.03 1.977 1.6582 1.977
σ=0.05 6.0906 6.8878 5.6441
σ=0.08 11.9898 12.8508 13.3291

Sharpening
5-point
stencil 3.2844 3.6671 3.5714
9-point
stencil 3.9222 4.6237 4.3686

JPEG

90 0.9566 0.8610 0.7653
70 4.2411 3.9860 4.2411
50 8.0676 7.9082 9.0561
30 14.8916 15.1148 14.8278
10 31.4732 31.8240 33.4184

Geometric 
attacks

Rotation

15 2.0727 1.8814 1.9133
30 4.9107 4.8151 5.2296
45 5.0383 5.1339 5.7398
60 3.8265 3.6671 4.7194
75 1.7857 1.8176 1.9452

Crop

0.9 0.7015 1.1798 0.9247
0.7 2.1365 4.3367 13.4566
0.5 14.6365 16.7411 11.4796
0.3 24.9681 21.3967 29.1773
0.1 39.6365 48.5013 38.361

Cropout

0.1 2.2003 3.0293 1.7538
0.3 9.0561 12.4362 9.088
0.5 17.0281 24.2666 20.9184
0.7 24.0434 33.4184 25.4783
0.9 34.8533 44.9298 37.3724

Dropout

0.9 0.9247 0.9247 1.0523
0.7 2.4554 2.2003 2.3278
0.5 6.25 5.4528 5.5166
0.3 14.8916 15.5612 15.1148
0.1 34.1199 37.3087 34.7577

표 3. 공격 강인성 실험 결과 추출한 워터마크의 평균 BER 값
Table 3. Average BER values of extracted watermark resulting from 
the robustness experiments

각 공격의 종류에 대해 대표적인 공격강도에 대한 실험결

과 BER 값들을 보이고 있으며, 이 값들은 테스트 셋의 영

상들에 대한 평균값이다. 공격을 가하지 않은 워터마킹된

영상에서의 워터마크 추출오차율은약 0.7% 정도이었으며, 
어느공격에서도 강도가높아짐에 따라 BER이 포화되거나

증가하는 오버 피팅(over-fitting) 현상이 발생하지 않았다. 
표 3(WM1)에서 보듯이 아주 강한 저역통과필터링(low- 
pass filtering)과 고압축의 JPEG 압축 공격을 제외한 화소

값 변경 공격에는높은 강인성을 보였다. 반면 회전을 제외

한 기하학적 공격에서 강도가 높아짐에 따라 강인성이 많

이떨어졌다. 그러나 강도가높은 화소값 변경 공격이나 기

하학적 공격은 공격된 영상의 왜곡이 심하여 그 자체로서

는 사용가치가 많이 떨어지기 때문에 제안한 방법의 효용

성은 매우 높다고 사료된다. 

2.3 다양한 워터마크에 실험 결과
본 연구의 목적 중 하나가 사용자가 임의의 워터마크 정

보를 사용할 수 있도록 하는 것이다. 이를 위하여 추가 학습

없이 기 학습된 가중치들을 사용하여 여러 종류의 인위적

으로 생성된 워터마크를 삽입하고 추출하는 실험을 진행하

였으며, 그 결과 중두셋을 표 3에 WM2와 WM3 열에 사

용한 워터마크와 함께보였다. 표에서 보는바와 같이 다소

의 차이는 있지만세경우 모두비슷한 BER값들을 보이고

있어 제안한 방법이 임의의 워터마크 정보를 사용할 수 있

음을 확인하였다.

2.4 호스트 영상의 해상도에 따른 실험 결과
본 연구에서 제안하는 네트워크에서는 호스트 영상이나

워터마크 데이터의 크기(해상도)에 따라 변화하는 계층을 사

용하지 않기 때문에 호스트 영상이나 워터마크 데이터의 크

기와무관하게 적용할수 있다. 이에호스트영상의 해상도가

변화함에 따른공격 강인성 실험을 수행하였는데, 고려한 호

스트 영상의 해상도는 64×64부터 512×512까지었다. 이 실

험에서는 해상도에 따른공격 강인성의 변화를 확인하기 위

하여 워터마크 수용률을 0.0039를 유지하였으며, 이에 따른

각호스트 영상 해상도의 워터마크 크기를표 4에 나열하였

다. 워터마크에 대한 비가시성을표 4의 마지막열에 보이고

있는데, 해상도가 증가할수록 비가시성이 증가하였다.
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Host image 
resolution

Watermark 
resolution Invisibility [dB]

64×64 4×4 39.97
128×128 8×8 40.58
256×256 16×16 41.23
512×512 32×32 42.35

표 4. 호스트 영상에 따른 워터마크 크기
Table 4. Watermark size to the host image

해상도 증가에 따른강인성 실험 결과는 그림 4에 보이고

있다. 그림을 보면 화소값 변경 공격 중 Gaussian 잡음첨가

공격을 제외한 모든 공격에서 해상도가 증가함에 따라 공

격 강인성이 향상되는 결과가 나타났고, Gaussian 잡음첨

가, 회전, Dropout 공격에 대해서는 뚜렷한 경향성을 보이

지 않았으며, 나머지 공격에 대해서는 오히려강인성이떨

어지는 경향을 보였다. 그러나 해상도 증가에 따라 강인성

이 떨어지는 정도가 크지 않아 비가시성을 대비한 결과를

감안하면 제안한 방법이 해상도가 증가하고 있는 최근 영

상 추세에 매우 적합한 방법이라 사료된다.

3. 최근 연구와의 비교

제안한 방법의 성능을 확인하기 위해 최근 연구들과 제

안한 방법의 결과를 비교하였다. 최근 연구의 결과에서

수치를 제공한 방법이 유일하게 ReDMark[11]이어서 먼저

이 방법과 비교한 결과를 표 4에 보였다. 여기서 제안한

방법의 비가시성은 워터마크 데이터의 강도 를 조절하

여 PSNR을 ReDMark와 비슷하게 40.58[dB] 맞추어 실험

하였다. 표에서 보는 바와 같이 Gaussian 잡음첨가 공격을

제외한 모든 공격에서 제안한 방법의 결과가 우수하였다. 
또한 [14]에서 HiDDeN[10]과 ReDMark[11]를 [14]와 비교

하였는데, 그 결과와 제안한 방법의 결과를 비교하여 표 5
에 나타내었다. 이 비교에서 워터마크 비가시성을 맞추기

위해 공격 강도를   로 조절하였다. 그 결과, crop 
(0.035)를 제외한 모든 공격에서 [10]과 [11]보다 우수하였

고, [14]에 비해서는 JPEG 공격만 더 좋은 결과를 보였다. 
특히 제안한 방법은 JPEG 공격에서굉장히 우수한 결과를

보였으나, crop (p=0.035) 공격에서 유독 안 좋은 결과를

보였다. 이 공격은 전체 영상의 3.5%만을 사용하는 매우

강한 공격으로, 워터마킹 분야에서는 무의미한 공격으로

간주된다. 또한, [14]의 경우표 5의 공격만을 대상으로 학

습을 수행하였기 때문에 이 공격에는 특히 강한 결과를 보

이고 있으나, 그 외의 공격에 대해서는 데이터를 제시하지

않아 결과를 알 수 없다. crop(0.035) 공격을 제외한 모든

    (a)     (b)     (c)     (d)

    (e)     (f)     (g)     (h)

    (i)     (j)     (k)

그림 4. 호스트 영상의 다양한 해상도에 대한 실험 결과로 추출한 워터마크의 BER 값
Fig. 4. BER values resulting from the experiments for the various resolutions of host image
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공격에서 제안한 방법이 전반적으로 좋은 성능을 보여 제

안한 방법이 더욱 일반적인 효용성을 보인다고 판단된다.

Attack Strength ReDMark Proposed
PSNR 40.24 [dB] 40.58 [dB]

No attack - - 0.7015

Gaussian 
filtering

radius=1 8.6 7.1429
radius=1.6 39 9.7258
radius=2 - 12.7232

Median 
filtering

3×3 13.4 8.4184
5×5 - 10.5548

Salt and 
pepper noise 

addition

0.02 2.9 1.0204
0.6 4.5 1.5306
0.1 9.1 3.1888

Gaussian 
noise addition

5% 2.4 5.9949
15% 14.5 27
25% 25.6 38.1696

Sharpening
radius=1 0.9 0.9885
radius=5 2.4 1.7217
radius=10 3.2 2.0089

JPEG
90 1.6 0.9566
70 4.2 4.24
50 11.8 8.0676

Cropout
0.1 7.7 2.1365
0.2 13.1 5.3253
0.3 18.8 8.6735

표 5. ReDMark[11]와의 비교
Table 5. Comparison with ReDMark[11]

Attack Strength [10] [11] [14] Proposed
(s=2.75)

PSNR - - 33.5 33.5
JPEG 50 37 25.4 23.8 0.6696

Cropout 0.3 6 7.5 2.7 5.8355
Dropout 0.3 7 8 2.6 4.7194

Crop 0.035 12 0 11 44.1327
Gaussian 
filtering σ=2 4 50 1.4 4.3048

표 6. 최근 연구와의 비교
Table 6. Comparison with recent researches

Ⅳ. 결 론

본 논문에서 워터마크 및 호스트 영상의 해상도와 관련

된 계층을 사용하지 않음으로써 워터마크 및 호스트 영상

의 해상도에 적응적인 워터마킹 수행하는 딥 러닝 프레임

워크를 제안하였다. 이 방법은 호스트 영상의 비가시성을

확보하기 위해 전처리 네트워크에서 호스트 영상은 해상도

를 유지하고 워터마크 영상의 해상도를 증가시키는 방법이

다. 또한 워터마크 정보의 강도를 조절할 수 있도록 하여

비가시성과 강인성의 상보적인 관계를 조절할 수 있도록

하였다. 
이 네트워크를 학습한 결과 워터마크 강도를 1로 하였을

때 호스트 영상의 PSNR이 40.58dB로 측정되어 비가시성

을 보존하였고, 다양한 화소값 변경공격과 기하학적 공격

에 대해 높은 워터마크 추출률을 보이며높은 공격 강인성

을 보였다. 또한, 기존의 연구결과와의 비교에서도 워터마

킹 분야에서 의미있는 대부분의 공격에서 더욱 우수한 결

과를 보였다.
따라서 제안하는 방법은 다양한 공격에 대해 워터마크

비가시성과 공격 강인성을 적절히 조절하여 유용하게 사용

될수 있을 것으로 사료된다. 특히 다양한 해상도의 호스트

영상과 워터마크 데이터에 대해 추가적인 학습없이 사용할

수 있어 그 효용성이 더욱 높을 것으로 생각된다.   
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