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․노년층의 온라인 개인정보보호 행동에 향을 미치는 

요인에 한 연구; 한국과 국 인터넷 사용자를 심으로
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Ⅰ. 서 론

2018년, 한국은 성인 스마트폰 보급률이 

94%로 기록되며, 스마트폰 보급률이 전세계에

서 가장 높은 국가로 밝혀졌다 (Pew Research 

Center, 2019). 이러한 스마트폰 보급률의 증가

와 함께 각종 ICT 기술이 빠르게 발전함에 따

라, 국내 인터넷 사용률 역시 함께 지속적으로 

높아지고 있다. 특히, 2017년 국내, 50 대 이상

의 98.7%가 인터넷을 이용하고 있는 것으로 밝

혀지며, 중ᆞ노년층의 인터넷 사용률이 매우 높은 

것으로 확인되었다 (뉴스1, 2017). 이는 인터넷 

등장 초기 사용 연령층이 일부 청년층에 제한

되었던 것과는 다른 양상이다. 이러한 중ᆞ노년층

의 인터넷 사용률 증가는 국내뿐만 아니라 전

세계적으로 증가되고 있는 추세이다. 특히, 중

국에서 발간된 CNNIC의 “중ᆞ노년층을 위한 인

터넷 접속 상황 및 네트워크 위험 조사 보고서”

에 따르면, 2017년 12월까지 중국의 50세이상

의 인터넷 사용자가 전체 인터넷 사용자의 10.4 

%를 차지하였다. 

앞서 제시된 통계 결과가 시사하는 바와 같
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이, 최근 인터넷 사용자는 전세계적으로 연령의 

구분 없이 확대되고 있다. 이러한 사회 환경의 

변화에 맞추어 최근, 개인의 연령에 따른 인터

넷 사용 활동 실태 및 행동 등을 살펴보는 연구

가 활발하게 수행되고 있다. 이와 같은 선행 연

구 결과를 종합하면, 중ᆞ노년층은 청년 사용자층

에 비하여 개인정보보호를 위한 PC 운영 시스

템이나 관련 규제 및 정책에 대한 무관심이 상

대적으로 높은 편이며 (최대선, 안은영, 2013), 

디지털 기술에 대한 낮은 친숙도 등으로 인하

여 실제 개인정보 유출 사건의 주요 피해 대상

이 되고 있음이 추론 가능하다 (김형지, 정세훈, 

2015). 이와 같이 온라인 환경에서 중ᆞ노년층이 

특수하게 형성하는 개인정보보호에 대한 인식

과 행동의 특징이 있음에도 불구하고 현재 대

부분의 연구는 인터넷 사용률이 상대적으로 높

은 청년층과 인터넷 중독 및 과의존에 취약한 

청소년층만을 주로 대상으로 이루어져 중ᆞ노년

층에 대한 연구는 폭넓게 진행되지 않았다. 그

러나 향후, 중ᆞ노년층의 인터넷 사용률은 더욱 

증가될 것으로 예상됨에 따라, 이에 대한 활발

한 연구가 필요한 시점이다. 이에 따라, 본 연구

는 온라인 상의 개인정보 유출 피해에 특히 취

약한 연령인 중ᆞ노년층을 중심으로 이들의 개인

정보보호 인지가 개인정보보호 행동에 미치는 

영향을 살펴보고자 한다. 이를 위하여 본 연구

는 중ᆞ노년과 청년의 연령 계층에 따른 비교와 

더불어 한국과 중국의 인터넷 사용자의 개인정

보보호 행동과 인식의 차이를 밝힌다. 즉, 본 연

구는 한국과 중국의 국적 및 사용자의 연령 계

층에 따라 개인정보보호 행동 사이의 유의한 

통계적 차이 여부를 검증하는 것에 주된 목적

이 있다. 

중국은 미국, 일본 등의 다른 국가에 비하여 

한국의 사용자와 가장 유사한 인터넷 사용 만

족도를 보인다 (박철 등, 2015). 그러나 중국의 

인터넷 보급률은 약 60%로, 약 96%에 해당하

는 국내에 비하여 비교적 낮은 수준임에도 불

구하고 국내 사용자와 유사한 사용 만족도를 

보이는 것으로 밝혀졌다 (보안뉴스, 2019; 조선

일보, 2019). 이러한 통계적 결과에 기반하여 

본 연구는 국내 사용자와 중국 사용자의 개인

정보보호 행동과 인식에는 상이한 특징이 존재

할 것으로 판단하였다. 또한 중국의 인터넷 사

용자 중, 약 98.6%는 스마트폰을 통하여 인터

넷에 접속하는 (보안뉴스, 2019) 반면에 국내의 

경우, 약 88.5%에 해당하는 사용자만이 스마트

폰을 통한 인터넷 사용률을 갖는 차이점을 보

인다 (ZDNet Korea, 2017). 이러한 통계 수치

는 중국 인터넷 사용자의 대부분은 스마트폰을 

통하여 인터넷에 접속하는 반면에 국내의 경우, 

데스크탑 컴퓨터, 노트북, 스마트패드 등의 다

양한 기기를 통하여 인터넷에 접속하는 비율이 

중국에 비하여 높다는 점의 추론이 가능하다. 

또한, 중국의 인터넷 사용자 중, 스마트폰 보유

자는 약 69%, 국내는 약 95%임에도 불구하고 

스마트폰을 통한 모바일 결제 이용률은 중국

(71.4%)이 한국(26.1%)보다 약 세 배 이상 높

게 나타났다 (IT 조선, 2019). 이러한 결과를 종

합하였을 때, 두 국가의 사용자가 보이는 인터

넷 사용 양상에는 차이가 존재함이 확인된다.

본 연구는 중국과 한국의 인터넷 보급률은 

상당한 차이를 형성하고 있으나 다음과 같이 

밝혀진 두 국가 사용자의 사용 행태의 차이에 

따라 온라인 환경에서 개인정보보호 행동과 인

식을 비교하고자 한다. 첫째, 두 국가 사용자의 
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유사한 인터넷 사용 만족도, 둘째, 인터넷을 주

로 사용하기 위한 대표적인 기기인 스마트폰의 

보유 비율은 국내에서 더 높게 나타남과 달리, 

모바일 결제 비율은 오히려 중국의 사용자가 

더 높은 점, 셋째, 스마트폰을 통한 인터넷 접속 

비율에도 차이가 있다는 점에 착안하여 중국과 

한국의 인터넷 사용자를 연구 대상으로 선정하

였다. 추가적으로, 중ᆞ노년층의 온라인 사용 빈

도가 확산되는 현재 시점에서 이들의 개인정보

보호 인식을 고취시킬 수 있는 방안을 모색하

고자 본 연구는 중ᆞ노년층과 청년 계층의 온라

인 환경에서의 개인정보보호 행동과 인식을 비

교한다. 이를 바탕으로 본 연구의 최종 목적을 

정리하면 다음과 같다. 첫째, 개인의 연령 계층

(청년 및 중ᆞ노년층) 및 인터넷 사용자의 국적

(한국 및 중국)에 따른 개인정보보호 행동과 인

식의 통계적 차이 여부를 규명하며, 둘째, 보호

동기이론을 바탕으로 개인정보보호에 대한 개

인의 인식과 실제 보호 행동 사이의 관계 도출, 

셋째, 정보보안 교육 경험 여부에 따른 사용자

의 개인정보보호 행동과 인식의 차이 여부를 

밝히고자 한다.  

Ⅱ. 이론적 배경

2.1 보호동기이론(PMT, Protection 

Motivation Theory)  

보호동기이론은 기대가치이론(Expectancy- 

Value Theory)과 인지적 정보처리이론

(Cognitive Processing Theory)을 바탕으로 공

포소구에 대한 반응 및 행동 과정을 설명하기 

위하여 고안된 이론이다 (Ifinedo, 2012; 박민정 

등, 2017). 보호동기이론은 지각된 심각성, 지

각된 취약성, 반응효능감과 자기효능감 및 지각

된 장애의 다섯 가지 인지적 평가 과정이 대처 

방안의 매개변수로 설정된 이론이다 (Rogers, 

1975; 1983). 보호동기이론을 구성하는 지각된 

심각성의 경우, 위험의 결과에 대한 심각한 인

식 정도로 위험에 대한 심각성의 인식이 높을

수록 위험한 환경에서의 보호 행동에 대한 인

식이 강해짐을 의미한다. 지각된 취약성은 개인

에게 발생할 위험과 발생 가능성에 대한 인지 

정도이며 위험에 대한 취약한 인식이 높을수록 

위험한 환경에서의 보호 행동에 대한 인식이 

증가한다. 대처 평가는 자기효능감, 반응효능감 

및 지각된 장애로 구성된다. 자기효능감의 경

우, 위협을 예방하고 대처할 수 있는 자신의 능

력을 의미이며 위험을 대처할 수 있는 자신감

이 강할수록 위험한 환경에서의 보호 행동에 

대한 인식이 강해진다. 반응효능감은 위협에 대

처하는 행동을 통해 위협요소를 감소시킬 수 

있다는 믿음의 정도로 정의되며 자신의 대처행

동 효율성에 대한 신념이 증가할수록 위험한 

환경에서의 보호 행동에 대한 인식이 강해진다 

(Prentice et al., 2009). 지각된 장애는 제안된 

행동을 하는 과정에서 수반되는 각종 금전, 노

력, 시간 등의 방해되는 요인들을 의미한다 

(Ifinedo, 2012). 

보호동기이론은 특수한 환경에서 사용자의 

인식과 행동의 관계를 규명하기 위하여 다양한 

분야에서 폭넓게 적용되어 왔다. 특히, 보호동

기이론은 질병의 진단에 대한 사람의 반응을 

판단하기 위하여 주로 적용되었던 의학 및 보

건학 분야 뿐만 아니라 최근 개인정보보호의 
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분야에서도 널리 사용되고 있다. 구체적으로, 

소셜 네트워크 서비스 이용자들이 인식하는 프

라이버시 보호행동에 미치는 요인을 밝히기 위

하여 보호동기이론이 적용되었으며 (박현선, 

김상현, 2013), 온라인상 개인정보 유출 경험이 

사용자의 인지된 잊혀질 권리에 미치는 영향 

역시 보호동기이론을 바탕으로 설명되었다 (김

민성, 김성태, 2014). 이외에 보호동기이론을 

통하여 온라인상의 사용자가 인지하는 프라이

버시에 대한 위협 및 이익 평가가 청소년의 웹

사이트를 통한 개인정보 제공 의도에 영향을 

미친다는 것이 밝혀졌다 (김민성, 김성태, 2014; 

Youn, 2005). 나아가 사용자가 인지하는 자기

효능감은 프라이버시 보호 행동에 유의한 영향

을 미치는 것으로 나타났으며 (Chai, et al., 

2009), 지각된 장애는 개인정보보호 행동을 저

하시키는 요인으로 밝혀졌다 (박찬욱, 이상우, 

2014). 이외에 개인의 SNS 사용과정에서 개인

정보 침해 예방 행동을 수행하기 위하여 지출

되는 시간, 금전, 노력 등에 대한 각종 장애 요

소를 높게 인지할수록 그 행동을 이행할 수 있

다는 능력에 대한 믿음인 자기효능감은 저하되

었다 (김정은 et al. 2016). 또한, 위협에 대한 

평가인 지각된 심각성과 지각된 취약성은 안티 

바이러스 소프트웨어 (Anti-virus software) 채

택에 영향을 미치는 주요한 요인으로 밝혀졌다 

(Lee, 2011). 

앞서 제시된 선행 연구의 고찰을 통하여 정

보보안 환경에서 개인정보보호 행동에 영향을 

미치는 요인을 살펴보기 위해 공통적으로 보호

동기이론의 위협평가(지각된 취약성, 지각된 

심각성)와 대처평가(자기효능감, 반응효능감, 

지각된 장애)를 적용한 것을 확인할 수 있었다. 

따라서 정보보안 행동의 일부인 개인정보보호 

행동 연구에서도 개인정보에 대한 보호행동에 

영향을 미치는 요인을 규명하기 위해 보호동기

이론을 활용하는 것이 적절하다고 판단하였고, 

본 연구에서는 보호동기이론의 주요 변인(지각

된 심각성, 지각된 취약성, 자기효능감, 반응효

능감, 지각된 장애)을 중심으로 온라인 환경에

서의 사용자 개인정보보호 행동에 대해 살펴보

고자 한다. 

Ⅲ. 연구 모형 및 가설 설정

3.1 연령 및 국적

개인정보보호 행동에 영향을 미치는 개인의 

특징을 밝히기 위하여 이와 관련된 다양한 연

구가 수행되었으며, 그 결과 개인의 성별

(Moscardelli and Divine, 2007), 국적 (Milne et 

al., 2004), 연령에 따라 개인정보보호 행동에 

차이가 있음이 밝혀졌다 (심재웅 등, 2009). 이

에 본 연구는 중국과 한국의 국적을 가진 인터

넷 사용자 중, 50대 이상의 중ᆞ노년층과 20대 이

상 50대 미만인 청년층 사이의 연령에 따른 개

인정보보호 행동의 차이를 밝히고자 다음의 가

설을 제기한다. 

가설1: 개인의 연령층에 따라 개인정보보호 행

동에는 차이가 있을 것이다.

가설1a: 한국의 청년층과 중ᆞ노년층 사이의 개

인정보보호 행동에는 차이가 있을 것이다.

가설1b: 중국의 청년층과 중ᆞ노년층 사이의 개

인정보보호 행동에는 차이가 있을 것이다. 



중․노년층의 온라인 개인정보보호 행동에 영향을 미치는 요인에 관한 연구; 한국과 중국 인터넷 사용자를 중심으로

- 55 -

3.2 위협평가

보호동기이론에 따르면 위협평가는 지각된 

심각성과 지각된 취약성으로 구분된다. 지각된 

심각성은 개인정보를 보호하기 위한 동기요인

으로 위협적으로 인식되는 상황의 심각성을 높

게 인식할수록 개인정보보호와 관련된 권고 행

동을 준수하려는 의지가 강해지는 것으로 나타

났다 (Youn, S., 2005). 또한 개인정보 침해로 

인하여 인지되는 지각된 심각성은 개인정보보

호를 위하여 요구되는 다양한 보호 소프트웨어

를 활용하려는 개인의 의지를 증가시키며 개인

정보보호의 행동과 인식에 영향을 미치는 것으

로 나타났다 (Gurung et al., 2009). 

지각된 취약성은 자신과 관련된 개인정보가 

온라인상에서 부적절한 접근, 수집 등의 방법으

로 인하여 발생 가능한 피해가 개인에게 노출

됨에 따라 형성된다. 즉, 지각된 취약성은 개인

에게 발생할 위험과 발생 가능성에 대한 위험

의 인지 정도로 설명된다 (김형지, 정세훈, 

2015; Liang, et al., 2010). 또한 개인정보 침해

의 취약성에 대한 인식이 높을수록 개인정보를 

보호하고자 PC 보호 프로그램을 자발적으로 

설치하는 등의 개인정보보호 행동을 유도할 가

능성이 높은 것으로 나타났다 (Lee, 2011; 

Dinev and Hart, 2004).

본 연구는 앞서 제시된 선행연구를 바탕으로 

개인정보보호의 중요성을 인식시키는 위협평

가 요인인 지각된 심각성과 지각된 취약성의 

두 가지 요인이 개인정보보호 인식에 영향을 

미친다는 다음의 가설을 제시한다. 

가설2: 지각된 심각성과 개인정보보호 인식은 

정(+)의 관계를 가질 것이다.

가설3: 지각된 취약성은 개인정보보호 인식은 

정(+)의 관계를 가질 것이다.

3.3 대처 평가

   

지각된 장애는 계획된 행동을 수행할 때 수

반되는 각종 노력 등의 행동을 방해하는 요소

들을 의미한다 (Woon et al., 2005). 또한 온라

인 환경에서 개인정보보호행동을 하는데 발생

할 수 있는 부정적 결과와 행동을 저해하는 다

양한 심리적, 물리적 요인들에 대한 주관적 신

념이다 (Lee et al., 2008).

자기효능감은 위협을 예방하고 대처할 수 있

는 자신의 능력을 의미한다 (Workman et al., 

2009). 또한 자기효능감은 특정 영역 안에서 주

어진 과업을 수행할 수 있는 기술과 능력을 소

유하고 있다는 개인의 믿음이다 (Bandura, 

1977). 즉, 개인정보에 대한 자기효능감은 개인

정보를 보호하기 위하여 개인이 가지고 있는 

기술과 지식에 대하여 지각하는 자신감과 외부

의 위협 요인에 대한 통제 가능 능력에 대한 개

인의 신념이다. 온라인 환경에서 외부의 위협으

로부터 자신이 개인정보를 보호할 수 있다고 

믿는 정도가 강해질수록 개인정보보호와 관련

된 기능과 정책을 적극적으로 사용하려는 의지

가 증가하였다 (Youn, 2009). 자기효능감은 개

인정보보호 행동의 의지뿐만 아니라 실제 개인

정보보호 행동을 직접적으로 증가시키는 것으

로 밝혀졌다 (Park and Lee, 2007). 

반응효능감은 위협에 대처하는 행동을 통해 

위협요소를 감소시킬 수 있다는 믿음이며 (김

형지, 정세훈 2015), 대처방안의 효율성에 대한 

정도를 의미한다 (Rogers, 1983). 즉, 반응효능
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감은 온라인 환경에서 개인정보 침해를 예방하

기 위하여 개인이 선택한 보호행동을 통하여 

위협요인들이 현저하게 감소될 것으로 기대되

는 정도이다 (Gurung et al., 2009). 반응효능감

은 개인정보보호 행동을 증가시키며, 반응효능

감이 증가할수록 개인에게 권고되는 개인정보

보호 관련 대처방안의 선택 의지를 고취시켜 

각종 외부 위협을 감소시킬 수 있는 것으로 나

타났다 (김상훈, 박선영, 2011; Zhang and 

McDowell, 2009). 

이에 본 연구는 대처평가 요인인 자기효능감, 

반응효능감의 개인 인지 정도가 증가할수록 각

각 개인정보보호 인식을 증가시킬 것이라는 다

음의 가설을 제기한다. 추가적으로 개인의 인지

된 지각된 장애가 개인정보보호 인식에 부의 

영향을 미친다는 가설을 함께 제시한다. 

가설4: 지각된 장애와 개인정보보호 인식은 음

(-)의 관계를 가질 것이다.

가설5: 자기효능감과 개인정보보호 인식은 정

(+)의 관계를 가질 것이다. 

가설6: 반응효능감과 개인정보보호 인식은 정

(+)의 관계를 가질 것이다.

3.4 개인정보보호 인식 

개인정보보호 인식은 개인정보보호 전반에 

대하여 사용자가 자각하는 관심 정도이다 

(Choi and Kim, 2008). 개인정보의 가치나 중

요도에 대한 자각을 통하여 형성되는 개인의 

신념이나 태도, 관심 등이 모두 개인정보보호 

인식이다 (Pavlou, 2001). 다수의 연구를 통하

여 개인정보보호 인식은 실제 개인정보를 보호

하려는 개인의 행동에 영향을 미치는 선행 요

인임이 확인되었다 (Sheehan and Hoy, 2000). 

또한 개인정보 침해에 대한 불안감이 커질수록 

개인정보를 보호하기 위한 행동의 중요성을 인

지하여 개인정보보호에 대한 인식이 증가하는 

것으로 나타났다 (Youn, 2009; Sheehan and 

Hoy, 2000). 따라서 본 연구에서는 한국 및 중

국의 청년층을 비롯하여 중ᆞ노년층의 개인정보

보호 인식은 개인정보보호 행동에 영향을 미친

다는 다음의 가설을 제기한다.

가설7: 개인정보보호 인식과 개인정보보호 행

동은 정(+)의 관계를 가질 것이다.

3.5 정보보안 교육 경험

정보보안 교육이란 정보보안 의식을 제고하

고 동시에 사용자의 정보 관리 업무역량을 높

이기 위한 일련의 활동을 의미한다(권은경 등, 

2016). 정보보안과 관련된 교육 경험은 온라인 

환경에서 개인정보보호 행동에 유의한 영향을 

미치는 것으로 나타났다(Chai, et al., 2009). 따

라서 본 연구에서 앞선 선행연구들을 기반으로 

중ᆞ노년층의 정보보안 교육 경험 여부에 따라 

개인정보보호 행동에 차이가 있을 것으로 가정

하여 다음의 가설을 제안한다. 

가설8: 중ᆞ노년층의 정보보안 교육 경험 여부에 

따라 개인정보보호 행동에는 차이가 있을 것이

다.

가설8a: 한국 중ᆞ노년층의 정보보안 교육 경험 

여부에 따라 개인정보보호 행동에는 차이가 있

을 것이다.
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가설8b: 중국 중ᆞ노년층의 정보보안 교육 경험 

여부에 따라 개인정보보호 행동에는 차이가 있

을 것이다.

본 연구에서 제안하는 연구모형 및 가설은 

다음 <그림 1>과 같다.

<그림 1> 연구 모형

<표 1> 인구통계학  분석

항목 구분
한국 국

청년층(%) ᆞ노년층 (%) 청년층(%) ᆞ노년층 (%)

성별
남자 66 (32.7) 108 (54.3) 80 (39.2) 99 (43.4)

여자 136 (67.3) 91 (45.7) 124 (60.8) 129 (56.6)

교육

수준

고졸 이하 66 (32.7) 59 (29.6) 49 (24.0) 172 (75.5)

대졸 이상 136 (67.3) 140 (70.4) 155 (76.0) 56 (24.5)

하루

평균

인터넷

사용

시간

30분 이하 9 (4.5) 4 (2.0) 17 (8.4) 48 (21.1)

30분-1시간 이하 17 (8.4) 20 (10.1) 18 (8.8) 76 (33.3)

1-2 시간 이하 34 (16.8) 59 (29.6) 69 (33.8) 53 (23.2)

2-3 시간 이하 42 (20.8) 46 (23.1) 51 (25.0) 20 (8.8)

3 시간 이상 100 (49.5) 70 (35.2) 49 (24.0) 31 (13.6)

합계 833 (100%)
202 (24.2) 199 (23.9) 204 (24.5) 228 (27.4)

401 (48.1) 432 (51.9)
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Ⅳ. 가설 검증 및 분석 결과

본 연구는 온라인에서 청년층과 중ᆞ노년층을 

대상으로 개인정보보호 인식과 개인정보보호 

행동에 영향을 미치는 요인을 도출하고 이를 

실증적으로 검증하고자 설문조사를 수행하였

다. 설문조사는 약 7일 동안(2018.11.27 ~ 12.3) 

온라인 설문 조사 전문 업체를 통하여 한국과 

중국의 청년층 및 중ᆞ노년층을 대상으로 각각 

설문조사를 진행하였다. 총 931명을 대상으로 

설문조사를 수행하였으며, 연구 분석에 적합한 

유효한 데이터 833개만을 본 연구의 분석 대상

으로 설정하였다. 청년층에 해당하는 설문 응답

자의 연령은 20세 이상 49세 이하이며, 50세 이

상의 응답자는 모두 중ᆞ노년층으로 분류하였다. 

이 중 한국 응답자는 총 401명이며, 청년층이 

202명, 중ᆞ노년층은 199명이었으며, 중국 응답

자는 청년층, 중ᆞ노년층이 각각 204명과 228명

으로 총 432명이다. 설문 응답자의 구체적인 인

구 통계학적 특성은 <표 1>을 통하여 제시한다.

본 연구에서 사용한 설문 문항은 주로 기존

의 선행 연구를 활용하였으며, 본 연구의 목적

과 내용에 부합할 수 있도록 일부 수정되어 다

음의 <표 2>와 같이 최종 구성되었다. 모든 문

항은 (1) ‘매우 그렇지 않다’에서 부터 (7) ‘매우 

그렇다’에 걸친 리커트 7점 척도로 측정되었다.

<표 2> 변수의 조작  정의 설문 문항

요인 조작  정의  측정 항목 참고문헌

지각된

심각성

침해된 위협의 결과가 얼마나 심각한 지에 대한 인지 정도

Ifinedo, P.

(2012)

PS1. 웹사이트에 제공된 나의 개인정보가 침해되는 것은 나에게 매우 중요한 문제이다.

PS2. 나의 개인정보에 나의 동의 없이 타인이 접근하는 것은 매우 위험한 일이다.

PS3. 나는 온라인 개인정보 유출 사고가 매우 심각한 사회적 문제라고 생각한다.

PS4. 나의 개인정보가 유출된다면 나에게 심각한 피해를 줄 수 있다고 생각한다.

지각된

취약성

개인에게 발생할 위험과 발생 가능성에 대한 인지 정도

Bulgurcu

et al.(2010),

Workman et

al.(2008)

PV1. 나의 개인정보를 스스로 보호하지 않으면 나의 개인정보는 위험해질 수 있다.

PV2. 나의 개인정보를 스스로 보호하지 않으면 나의 개인정보는 위협에 노출될 수 있다.

PV3. 웹사이트에 제공된 나의 개인정보가 나도 모르게 부적절하게 사용될 수 있다.

PV4. 웹사이트에 제공된 나의 개인정보를 타인 혹은 기업이 나도 모르게 이용할 수 있다.

지각된

장애

개인정보보호 행동을 저해하는 요인(금전, 시간, 노력 등)에 대한 인지 정도

Woon et al, 

(2005)
PB1. 나는 개인정보 보호 관련 소프트웨어를 사용하는 것이 어렵다.

PB2. 나는 웹사이트에 개인정보를 제공할 때, 개인정보보호 관련 정책을 읽는 것이 귀찮

다.
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가설 검증에 앞서, 본 연구에서 사용된 변수

들의 측정도구에 대한 신뢰도와 타당성 검증을 

위하여 확인적 요인 분석을 수행하였다. 이를 

위하여 연구 모형을 대상으로 사용된 변수들의 

신뢰성(reliability), 집중 타당성(convergent 

validity), 판별 타당성(discriminant validity)에 

대한 평가를 각각 수행하였다. 

먼저, 신뢰성 검증을 위해 복합 신뢰도(CR, 

Compositive Reliability)와 평균분산추출

(AVE: Average Variance Extracted)을 계산하

였다. 구조방정식 모델의 복합 신뢰도(CR: 

Composite Reliability)는 0.7이상이면 신뢰성

에 문제가 없다는 것으로 판단한다. 또한 평균

분산추출은 0.5이상을 기준으로 평가함에 따라 

(Fornell and Larcker, 1981), 본 연구의 모든 복

합 신뢰도와 평균분산추출은 각각 기준 값인 

0.7과 0.5를 초과하는 것으로 나타나 각 문항의 

신뢰성을 확보하였다. 본 연구에서 사용된 총 

25개의 문항에 대한 각각의 신뢰도에 대한 자

세한 결과는 다음의 <표 3>을 통하여 제시한다.

본 연구의 설문 문항과 같이 여러 항목들을 

이용하여 동일한 개념을 측정하는 경우, 내적 

자기

효능감

위협에 대처할 수 있는 능력에 대한 믿음
Compeau &

Higgins,

(1995),

Harrison &

Rainer, (1992)

SE1. 나는 개인정보를 보호하기 위한 능력을 갖고 있다.

SE2. 나는 개인정보가 유출되는 경우, 이에 대처할 수 있는 능력이 있다.

SE3. 나는개인정보와 관련된 문제를 스스로 해결할 수 있다. 

반응

효능감

위협에 대처하는 행동을 통해 위협요소를 감소시킬 수 있다는 믿음

Ifinedo, P.

(2012)

RE1. 나는 원치 않는 침해로부터 나의 개인정보를 지킬 수 있다. 

RE2. 나는 다른 사람들이 나의 개인정보에 접근하는 것을 막을 수 있다.

RE3. 나는 나의 개인정보를 안전한 상태로 유지할 수 있는 방법을 알고 있다.

RE4. 나는 해커의 공격으로부터 나의 개인정보를 보호하는 방법을 알고 있다. 

RE5. 나는 나의 개인정보를 위협하는 요인들을 제거하기 위한 효과적인 방법을 알고 있다.

개인

정보

보호

인식

온라인 환경에서 사용자 스스로 개인정보보호에 대한 관심과 중요성을 인식하는 정도

Leach (2003)
AW1. 나는 온라인 환경에서 개인정보를 보호하는 것이 중요하다고 생각한다. 

AW2. 나는 나의 개인정보를 타인에게 함부로 공개하여서는 안된다고 생각한다.

AW3. 나는 웹사이트 패스워드를 타인에게 함부로 공개하여서는 안된다고 생각한다.

개인

정보

보호

행동

온라인 환경에서 개인정보를 보호하기 위하여 실제로 수행하는 행동

Buchanan,

T.,et al,

(2007)

IPB1. 나는 웹사이트의 비 번호를 주기적으로 변경한다. 

IPB2. 나는 웹사이트 회원가입 전 개인정보취급방침 및 약관을 확인한다.

IPB3. 나는 개인정보 제공에 동의하기 전 관련 규정 사항을 읽는다. 
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일관성인 신뢰도를 검증하기 위하여 주로 

Cronbach α 를 활용한다. Cronbach α 는 주로 

해당 값이 0.6일 경우, 분석에 큰 문제가 없음에 

따라 수용 가능한 척도로 판단하는 것이 일반

적이다 (Churchill Jr, 1979; Rahimnia and 

Hassanzadeh, 2013). 특히, 본 연구와 유사한 

척도 및 정보보안 맥락의 관점에서 진행된 다

수의 연구에서 Cronbach  α 를 0.7을 기준으로 

내적 일관성을 평가하였다 (Gefen et al., 2000; 

Hoa et al., 2019; 황인호, 김대진, 2016). 이에 

본 연구 모형의 척도들 역시 0.771에서 0.926으

로 나타남에 따라, 설문 문항들 사이의 내적 일

관성을 확보한 것으로 판단한다. 

집중 타당성은 검증 대상 변수에 대한 요인

적재량(factor loading) 값이 0.7 이상이 되어야

하는 동시에 그 요인적재량이 그 외의 변수들

Factor Items Factor loading Cronbach’s α CR AVE

지각된

심각성

(PS)

PS1 0.827

0.870 0.911 0.720
PS2 0.875

PS3 0.864

PS4 0.827

지각된 

취약성

(PV)

PV1 0.795

0.784 0.786 0.608
PV2 0.834

PV3 0.755

PV4 0.730

지각된

장애

(PB)

PB1 0.729
0.771 0.769 0.545

PB2 0.819

자기

효능감

(SE)

SE1 0.865

0.875 0.893 0.798SE2 0.898

SE3 0.916

반응

효능감

(RE)

RE1 0.844

0.926 0.943 0.770

RE2 0.871

RE3 0.891

RE4 0.875

RE5 0.904

개인정보

보호 인식

(AW)

AW1 0.863

0.876 0.924 0.801AW2 0.909

AW3 0.913

개인정보  

보호 행동

(IPB)

IPB1 0.790

0.836 0.902 0.755IPB2 0.886

IPB3 0.926

<표 3> 측정 문항의 신뢰도  타당성 분석 결과
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에 대한 교차 요인적재량보다 커야 집중 타당

성이 확보되었다고 본다 (Gefen and Straub, 

2005; Srite and Karahanna, 2006). 이를 바탕으

로 본 연구의 요인 적재량은 기준 값인 0.7을 

초과함에 따라, 사용된 설문 문항의 집중 타당

성을 확보하였다 (Chin, 1998). 

판별 타당성은 구성 개념 사이의 상관계수 

값의 대각선 축에 표시되는 평균분산추출의 제

곱근 값이 다른 구성 개념 간의 상관계수 값보

다 높은 지의 여부로 검증한다. 본 연구에서 판

별타당성 분석을 수행한 결과, <표 4>와 같이 

평균분산추출 값이 모두 상관관계 제곱보다 큼

에 따라 판별 타당성 수용 조건이 충족됨이 확

인된다. 

4.3 가설 검증

4.3.1 집단 간 차이 검증

본 연구는 먼저 개인의 연령층에 따라 개인

정보보호 행동에 차이가 있는지를 검증하기 위

하여 한국, 중국의 청년 및 중ᆞ노년층을 대상으

로 독립표본 t-검정을 수행하였다. <표 5>에 제

시한 바와 같이 청년층은 개인정보보호 행동의 

평균이 4.18, 중ᆞ노년층은 4.42로 나타났으며 개

인의 연령층에 따른 개인정보보호 행동에는 통

계적으로 유의한 차이가 있는 것으로 검증되었

다 (p<.009). 또한 연구 대상자의 연령뿐만 아

니라 국적에 따른 차이 여부가 있는지를 확인

하기 위하여 독립표본 t-검정을 추가적으로 실

시하였다. 다음의 <표 6>을 통하여 확인할 수 

있는 바와 같이, 한국 및 중국, 즉 연구 대상자

의 국적과 상관없이 청년층에 비하여 중ᆞ노년층

에서 개인정보보호 행동 정도가 높게 나타났다.

<표 4> 별타당성 분석결과

요인 PS PV PB SE RE AW IPB

PS 0.848

PV 0.668 0.779

PB 0.306 0.428 0.712

SE -0.226 -0.277 -0.315 0.893

RE -0.266 -0.286 -0.288 0.781 0.877

AW 0.675 0.659 0.314 -0.370 -0.379 0.895

IPB -0.016 -0.064 -0.180 0.424 0.399 -0.050 0.869

* 대각 행렬에 있는 값들은 각 변수 평균분산추출(AVE)의 제곱근 값들임

<표 5> 연령층에 따른 개인정보보호 행동 차이

구분 (n=833) 평균 표  편차 t p

청년 (n= 406) 4.18 1.39
-2.616 .009

중ᆞ노년 (n= 427) 4.42 1.31
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<표 6> 국가  연령층에 따른 개인정보보호 행동 차이

구분
한국 (n=401) 국 (n=432)

평균 표 편차 t p 평균 표 편차 t p

청년 3.54 1.23
-2.33 .020

4.81 1.25
-1.12 .020

중ᆞ노년 3.84 1.30 4.94 1.09

4.3.2 구조 모형 분석

구조방정식 모형(SEM)은 관찰이 가능한 변

수를 통해 관찰이 불가능한 잠재변수들을 측정

할 수 있고, 관찰된 변수들의 측정오차에 대한 

설명이 가능하다. 이러한 구조방정식 모형은 공

분산에 기초한 구조방정식 모형(CB-SEM)과 

PLS에 기초한 구조방정식 모형(PLS-SEM)으

로 구분할 수 있다 (Chin, 1998b; Hair et al., 

2011).  

PLS-SEM은 이론적 연구들이 부족한 상황에

서 모형을 대상으로 예측이나 설명을 목적으로 

하여 이론을 구축하는 탐색적 성격을 갖는 것

에 반하여 CB-SEM은 전체모형의 최적화를 추

구한다는 점에서 차이가 있다 (Bae, 2015). 따

라서, CB-SEM은 이론과 논리적 정당성을 근

거로 개념들 간의 구조관계를 모형으로 설정한 

후 모형의 적합도를 확인한다는 점에서 이론 

검증의 성격이 강한 것과 달리, PLS-SEM은 모

형 관련 이론이 연구가 부족한 상황에서 해당 

모형을 바탕으로 이론을 구축하는 것에 주된 

목적이 있음에 따라 탐색적 성격을 갖는다 

(Bae, 2015; 김용태, 이상준, 2015). 또한, 

PLS-SEM은 CB-SEM에 비해 비교적 적은 표

본에서도 복잡한 모형을 효율적으로 이용하고 

분석대상의 데이터에 대한 정규분포의 가정을 

요구하지 않으며, 독립변수의 다중공선성과 같

은 여러 가지 상황에서도 상당히 안정적인 값

을 도출하고 잠재변수의 값이 실제 값에 순응

하는 것으로 나타났다 (Cassel et al., 1999). 즉, 

PLS-SEM는 표본 크기와 정규분포 가정에 대

한 요구사항이 상대적으로 엄격하게 적용되지 

않는다는 장점이 있어 널리 사용되고 있다 

(Ajzen, 1991). 이에 본 연구에서는 최근 사회

과학을 비롯한 다양한 분야에서 요인분석과 회

귀분석을 결합한 형태로 여러 개념 사이의 인

과관계를 검증하는 SEM을 적용한 연구에 주로 

적용되며, 표본 크기에 덜 엄격하고 분포 가정

에 자유로우며 탐색적인 연구와 실무에 유리한 

PLS-SEM 접근방식을 채택하였다 (Chin, 

1998a; Haenlein and Kaplan, 2004). 특히, PLS

는 최대 우도법을 사용하는 LISREL이나 

AMOS에 비해 잔차 분포(residual distribution)

의 영향을 적게 받음에 따라, 경영정보, 마케팅

을 비롯한 각종 경영학 분야에서 활용되고 있

다(Chin, 1998b). 본 연구는 PLS-SEM의 분석

을 위한 대표적인 상용 소프트웨어인 Smart 

PLS를 사용하여 앞서 제시된 연구 모형을 분석

하였다. 

Smart PLS 3.0을 사용하여 본 연구의 모형을 

분석한 결과를 살펴보면 다음과 같다. 먼저, 국

적, 연령층의 구분 없이 개인의 지각된 취약성
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과 심각성은 개인정보보호 인식을 증가시키는 

요인으로 밝혀졌으나, 공통적으로 지각된 장애, 

자기효능감, 반응효능감은 각각 개인정보보호 

인식에 유의한 영향을 미치지 않았다. 또한 한

국 및 중국의 청년과 중ᆞ노년층의 구분 없이 모

두 개인정보보호 인식은 개인정보보호 행동에 

통계적으로 유의한 관계를 형성하지 않았다. 

지지되지 않은 주요 가설을 살펴보면, 보호

동기이론을 바탕으로 장시간 검증된 변수들 사

이의 관계임에도 불구하고 본 연구에서는 기각

되었다는 점에서 주목할 필요성이 있다. 이와 

같은 연구 결과가 도출된 배경을 살펴보면 다

음과 같다. 첫째, 개인정보보호 관점에서 개인

이 인지하는 개인정보에 대한 인식과 보호 행

동 사이의 괴리감 발생 가능성을 추론할 수 있

다. 이는 개인정보보호 인식이 높아질수록 개인

정보보호 행동이 증가하는 것으로 밝혀진 대다

수의 선행 연구와 상반되는 것으로, 최근 이와 

같은 연구 결과가 보고되고 있다. 구체적으로, 

각종 조사와 연구가 나타나는 바와 같이, 정보

보호에 대한 인식이 상당한 수준으로 높아졌음

에도 실제 보호행동은 이에 미치지 못하거나 

인식과 행동 사이의 직접적인 연결고리가 존재

하지 않는 다는 것이다 (김종기, 김지윤, 2018). 

즉, 정보보호에 대한 전반적인 인식은 높아졌으

나 개인정보보호 조치의 수준은 높아진 인식 

수준에 비해서는 아직 부족한 실정으로, 개인의 

개인정보보호 인식이 개인정보보호 행동의 실

제 행위까지 유도하지 못한다는 것을 의미한다 

(한국인터넷진흥원, 2018). 이는 개인이 인지하

는 개인정보보호 관련 인식과 개인정보보호 행

동을 분리된 개념으로 인지하여 실제 개인정보

보호 행동의 필요성을 충분히 인지하지 못하거

나, 개인정보보호 행동에 수반되는 각종 비용 

및 노력을 희생하면서까지 개인정보를 보호하

기 위한 충분한 동기의식이 인식을 통하여 형

성되지 않았다는 것이다. 둘째, 보호동기이론을 

구성하는 지각된 장애, 자기효능감, 반응효능감

이 개인정보보호 인식에 유의한 영향을 주지 

못한 것 역시 인식과 행동 사이의 괴리로 인한 

것과 유사한 맥락으로 판단된다. 개인정보와 관

련된 각종 침해 사고 등에 대하여 개인이 사전

에 충분히 이를 예방할 수 있거나, 사고 발생 

후 이에 대한 적절한 대처 능력을 개인이 충분

히 보유하였다고 스스로 확신함에도 불구하고 

개인의 전반적인 개인정보보호 인식을 항상 직

접적으로 개선시키기에는 무리가 있다는 것을 

시사한다. 

<표 7> 국 청년층의 개인정보보호 인식과 개인정보보호 행동

Path Path Coefficients t-value SD

H2 지각된 심각성 → 개인정보보호 인식 0.406*** 6.507 0.061

H3 지각된 취약성 → 개인정보보호 인식 0.341*** 5.171 0.062

H4 지각된 장애 → 개인정보보호 인식 -0.017 0.272 0.061

H5 자기효능감 → 개인정보보호 인식 -0.143 1.458 0.098

H6 반응효능감 → 개인정보보호 인식 - 0.052 0.588 0.089

H7 개인정보보호 인식 → 개인정보보호 행동 -0.050 0.513 0.097

***p <.001
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<표 8> 한국 청년층의 개인정보보호 인식과 개인정보보호 행동

Path Path Coefficients t-value SD

H2 지각된 심각성 → 개인정보보호 인식 0.379*** 5.818 0.065

H3 지각된 취약성 → 개인정보보호 인식 0.405*** 5.365 0.076

H4 지각된 장애 → 개인정보보호 인식 -0.027 0.470 0.058

H5 자기효능감 → 개인정보보호 인식 -0.165 1.872 0.088

H6 반응효능감 → 개인정보보호 인식 0.024 0.298 0.079

H7 개인정보보호 인식 → 개인정보보호 행동 -0.033 0.326 0.102

***p <.001

<표 9> 국 ᆞ노년층의 개인정보보호 인식과 개인정보보호 행동

Path Path Coefficients t-value SD

H2 지각된 심각성 → 개인정보보호 인식 0.398*** 5.818 0.065

H3 지각된 취약성 → 개인정보보호 인식 0.355*** 5.365 0.076

H4 지각된 장애 → 개인정보보호 인식 -0.014 0.232 0.058

H5 자기효능감 → 개인정보보호 인식 -0.130 1.373 0.095

H6 반응효능감 → 개인정보보호 인식 -0.051 0.608 0.084

H7 개인정보보호 인식 → 개인정보보호 행동 -0.050 0.510 0.097

***p <.001

<표 10> 한국 ᆞ노년층의 개인정보보호 인식과 개인정보보호 행동

Path Path Coefficients t-value SD

H2 지각된 심각성 → 개인정보보호 인식 0.398*** 6.026 0.066

H3 지각된 취약성 → 개인정보보호 인식 0.357*** 4.931 0.072

H4 지각된 장애 → 개인정보보호 인식 -0.020 0.316 0.062

H5 자기효능감 → 개인정보보호 인식 -0.131 1.333 0.098

H6 반응효능감 → 개인정보보호 인식 -0.051 0.554 0.093

H7 개인정보보호 인식 → 개인정보보호 행동 -0.050 0.509 0.098

***p <.001

추가적으로 본 연구는 중ᆞ노년층의 정보보안 

교육 경험 여부가 개인정보보호 행동에 영향을 

미치는지를 살펴보고자 독립표본 t-검정을 수

행하였다. 연구 분석 결과, <표 11>을 통하여 

제시하는 바와 같이, 정보보안 교육 경험이 있

는 중ᆞ노년층이 그렇지 않는 개인에 비하여 개

인정보보호 행동이 높게 나타났으며 두 집단 

사이에 통계적으로 유의한 차이가 있음을 확인
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구분 평균 표  편차 t p

교육 경험 있음(n=364) 4.86 1.14
11.28 .000

교육 경험 없음(n=469) 3.87 1.35

<표 11> 정보보안 교육 경험 여부에 따른 개인정보보호 행동 차이

구분
한국   (n=199) 국   (n=228)

평균 표 편차 t p 평균 표 편차 t p

교육 경험 있음 4.31 1.30
7.45 .001

5.00 0.97
7.05 .379

교육 경험 없음 3.65 1.26 4.88 1.20

<표 12> 한국, 국 ᆞ노년층의 정보보안 교육 경험 여부와 개인정보보호 행동

할 수 있다 (p<.000). 또한 중ᆞ노년층의 소속 국

가에 따른 정보보안 교육 여부가 미치는 개인정

보보호 행동의 차이 여부를 분석한 결과, 한국 

중ᆞ노년층의 경우 정보보안 교육 여부에 따른 개

인정보보호 행동 사이에 통계적으로 유의한 차

이가 있었다 (p<.001). 그러나 중국의 중ᆞ노년층 

사이에는 정보보안 교육 경험 여부와 개인정보

보호 행동 사이에는 유의한 영향을 형성하지 않

는 것으로 밝혀졌다 (p<.379). 자세한 결과는 

<표 12>를 통하여 제시한다.

 

Ⅴ. 결 론

5.1 결과 분석

ICT 기술의 발전에 따른 인터넷의 보급과 사

용의 확산은 사용자의 삶의 질을 향상시키는 

동시에 대규모 개인정보 유출 등의 개인정보 

관련 사고를 발생시켰다. 지속적으로 증가하는 

개인정보 관련 사고는 개인정보보호의 인식 제

고 및 사용자의 자발적인 개인정보보호 행동의 

중요성을 제기하였다. 이에 따라 본 연구는 보

호동기이론을 바탕으로 온라인 개인정보보호 

인식과 개인정보보호 행동에 영향을 미치는 요

인을 통하여 연구 모델을 설정하였으며, 온라인 

설문 조사를 수행하여 다음과 같은 결과를 제

시할 수 있었다. 

먼저, 개인의 연령층에 따라 개인정보보호 

행동에는 차이가 있는 것으로 나타났다. 구체적

으로 한국의 청년층과 노년층 사이의 개인정보

보호 행동에는 차이가 존재하였을 뿐만 아니라 

중국의 청년층과 노년층 사이의 개인정보보호 

행동에도 차이가 있는 것으로 나타났다. 이와 

동시에 한국과 중국의 중ᆞ노년층은 모두 청년층

보다 빈번하게 개인정보보호 행동을 이행하는 

것으로 확인하였다. 이는 청년층에 비하여 중ᆞ노
년층이 신기술이나 소셜 미디어에 익숙하지 않

음에 따라, 각종 온라인 활동을 이행하거나 개

인정보 침해 사건에 직면할 때 더 신중하게 행
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동하려는 경향 때문이다.

본 연구 결과는 국가 및 연령층의 구분 없이 

지각된 심각성과 지각된 취약성이 각각 증가할

수록 개인정보보호 인식이 함께 증가한 것으로 

나타났다. 즉, 사용자들은 침해된 위협의 결과

에 심각하게 인지할수록, 개인에게 위협 발생 

가능성에 대한 인지 정도가 증가할수록, 개인정

보보호에 대한 인식이 함께 증가한다는 것이다. 

그러나 연령 및 국적의 구분 없이 지각된 장애, 

자기효능감, 반응효능감은 개인정보보호 인식

에 공통적으로 유의한 영향을 미치지 않는 것

으로 나타나 앞서 제시된 주요 선행 연구들의 

결과와는 차이를 보였다. 또한 개인정보보호 인

식이 증가할수록 개인정보보호 행동이 증가할 

것이라는 가설 역시 지지되지 않았다. 이는 개

인정보보호 인식이 높더라도 이들이 실제로 개

인정보보호 행동까지 직접적인 영향을 주기에

는 충분하지 않았던 것으로 판단된다. 이와 같

은 결과는 개인정보보호 인식의 중요성을 사용

자가 충분히 지각하고 있음에도 불구하고 개인

에게 직접적인 피해를 초래하지 않거나 발생 

가능한 손해의 규모가 크지 않을 거라고 생각

하는 심리적인 원인에서 기인한 것으로 추론된

다. 

5.2 시사점 및 한계

본 연구 결과에 따르면, 중ᆞ노년층의 정보보

안 교육 경험 여부에 따라 개인정보보호 행동

에는 차이가 있는 것으로 나타났다. 한국 중ᆞ노
년층의 정보보안 교육 경험 여부에 따라 개인

정보보호 행동에는 차이가 존재하였으나, 중국

의 정보보안 교육 경험 여부는 개인정보보호 

행동에 유의한 영향을 미치지 않았다. 이러한 

연구 결과는 현재 중국에서 실시 중인 정보보

안 교육의 실효성을 검토하고 실제 개인의 개

인정보보호 행동을 촉구할 수 있는 정보보안 

교육 프로그램의 재설계와 운영의 필요성을 시

사한다. 

앞서 제시된 본 연구의 주요 결과를 통하여 

다음과 같은 학문적 시사점을 본 연구는 제시

한다. 첫째, 정보보안 및 개인정보보호 관련 선

행 연구는 주로 연령의 구분 없이 포괄적으로 

정보보안 정책 준수에 영향을 미치는 요인을 

모색하거나 개인이 인지하는 프라이버시 침해 

염려를 증폭시키는 개인 및 환경적 요인을 밝

히는데 주안을 두었다. 그러나 본 연구는 중ᆞ노
년층을 대상으로 온라인 개인정보보호 인식이 

개인정보보호 행동에 미치는 영향을 살펴보았

다는 점에서 온라인 환경에서 발견 가능한 중 ᆞ
노년층의 특수한 개인정보보호 인식과 행동을 

조명하였다는 점에서 의의가 있다. 이는 본 연

구 역시 대부분의 선행연구와 동일하게 보호동

기이론을 적용하여 연구 모형을 설계하였으나, 

보호동기이론에 따른 중ᆞ노년층의 개인정보보

호에 대한 태도를 도출하였다는 점에서 기존 

연구와 차별성이 있다. 둘째, 개인의 국적과 연

령층에 따라 다르게 형성되는 개인정보보호 인

식이 개인정보보호 행동의 차이를 유발할 수 

있다는 점을 밝혔다. 이는 선행연구들이 제시하

였던 연구 결과와 차이를 보임에 따라, 향후 보

다 폭넓은 연구 대상을 바탕으로 보호동기이론

의 확장 연구가 수행되어야 함을 제기한다. 셋

째, 정보보안의 관점에서 보호동기이론을 바탕

으로 수행된 대부분의 연구들은 보호동기이론

을 구성하는 지각된 장애, 자기효능감 및 반응
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효능감은 주로 개인의 위험에 대한 태도 대처 

능력을 증가시키거나 보호행동 동기를 유발하

는 요인으로 밝혀졌으나, 본 연구는 다소 상반

된 결과를 보였다. 이러한 점에서 최근 개인의 

개인정보보호에 대한 인식 수준의 개선은 지속

적으로 증가하고 있음에도 불구하고 보호행동

은 그 수준에 이르지 못하는 개인정보 환경에

서의 괴리감의 현상이 확산되고 있음을 나타낸

다. 따라서 이러한 개인정보보호행동 사이에 조

성되기 시작한 사회적 현상에 주목하여 개인정

보보호 행동을 직접적으로 고취시킬 수 있는 

요인 탐색에 대한 연구 필요성을 시사한다.  

실무적 관점에서 본 연구는 다음의 시사점을 

갖는다. 첫째, 개인정보보호가 점점 중요해지고 

있는 오늘날의 상황에서 본 연구의 결과는 정

보보호 기업들이 노인들을 대상으로 특화된 개

인정보보호 어플리케이션 및 각종 서비스를 개

발하기 위한 토대가 된다. 둘째, 본 연구는 개인

정보보호 교육 서비스를 제공하는 기관 및 국

가에서 중ᆞ노년층을 대상으로 하는 다양한 교육 

프로그램의 설계 및 운영 필요성을 제시한다. 

나아가 해당 교육 프로그램을 구성하는 과정에

서 중점을 두어야하는 정보보호 관련 요소가 

본 연구를 통하여 도출 가능하다. 따라서 본 연

구는 교육 프로그램 설계의 지침으로 활용 가

능할 것으로 판단된다. 

본 연구는 온라인 설문조사를 수행함에 따라, 

설문 응답 대상자의 성별 비율이 균등하게 반

응되지 않았다는 한계점을 갖는다. 또한 여러 

특성 중 연령에 따른 차이를 중점적으로 살펴

보았으나, 향후 연구에서는 동일한 비율의 성별 

응답자 확보와 더불어 개인 소득 및 세분화된 

교육 수준이 반영된 연구 모형을 설계할 예정

이다. 추가적으로 본 연구는 개인정보보호 인식

에 미치는 영향 요인을 보호동기이론의 지각된 

심각성, 지각된 취약성, 지각된 장애, 자기효능

감, 반응효능감의 5 가지 변수만을 바탕으로 살

펴보았으나, 다른 요인들을 추가로 모색하여 개

인정보보호 인식에 영향을 미치는 요인의 다양

성에 대하여 살펴볼 필요가 있다. 이외에 본 연

구에서는 연령에 따라 청년층 및 중노년층을 

구분하였으나, 연령에 따른 특징을 통제 및 고

려하여 추가 연구를 진행하여야 할 필요성이 

있다. 이는 연령에 따라, 사용자가 경험 가능한 

개인정보 침해의 위험 환경 및 개인정보보호 

행동을 수행하기 위하여 요구되는 각종 기술에 

대한 사용 숙련도에 차이가 존재할 수 밖에 없

기 때문이다. 따라서 향후 연구에서는 개인정보

보호 인식 및 행동에 영향을 줄 수 있는 각종 

변인들을 일정 수준 통제하여 연령에 따른 비

교 연구를 추가적으로 수행할 예정이다. 이를 

위한 방법으로 신규 보안 기술 이용 방법을 연

령 집단에 따라 모두 새로이 학습시켜 이에 따

른 개인정보보호 인식 및 보호 의지를 연령에 

따라 살펴보는 방법 등을 고려하고자 한다. 나

아가 동일한 대규모의 개인정보 침해 사건의 

발생을 가정한 뒤, 이에 따른 개인의 개인정보

보호 행동에 미치는 파급효과 등을 연령별로 

측정하여 연령 등의 인구통계학적 변수가 지닌 

한계를 보완하여 연령 집단별 비교 연구의 범

위를 넓힐 예정이다. 
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<Abstract>

A Study on the Factors of Online Information Security Behavior 
Failure: Focused on the Elderly

TIAN YANG․Park, Minjung․Chai, Sangmi

Purpose

Since the number of personal information breach incidents increased, many people have perceived 

the importance of personal information protection, in the recent. Especially, the number of personal 

information breach targeting middle-aged and elderly people rapidly increases. Therefore, the 

purpose of this study is to identify the factors which influence to fail of online information security 

behaviors among the elderly. 

Design/methodology/approach

This study made a research model by adopting the factors deducted from the protection 

motivation theory. To analyze the research model, we conducted an online survey targeted on the 

elderly and middle ages users who have nations of Korean and Chinese respectively. 

Findings

According to the empirical analysis result, we identified that only perceived severity and 

perceived vulnerability affected information security awareness. On contrast, it was also discovered 

that perceived barriers, self-efficacy, and response efficacy did not affect information security 

awareness. Additionally, the awareness of information security also did not affect information 

security behaviors. Middle-aged and elderly people with personal information protection education 

did more information security behaviors than people those who no education experiences. Korean 

middle-aged and elderly people with education significantly did more information protection 

behaviors than the people without the education. 

Keyword: Elderly People, Information Security, Information Security Awareness, Information 

Security Education, Personal Information Protection, Protection Motivation Theory
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