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<Abstract>

Ⅰ. 서 론

조직 내 정보 관리가 조직의 가치 향상에 중요

한 관건으로 자리 잡으면서, 많은 조직들은 각종 

정보보안 관련 하드웨어, 소프트웨어, 그리고 서

비스 등에 투자 및 적용을 하고 있다(Hwang et 

al., 2017). 실제로, 전 세계 정보보안 관련 시장 

규모는 2018년 1,165억 달러에 이르며, 2025년

까지 연평균성장률 11.0%에 달할 것으로 판단되

고 있다(Grandviewresearch, 2019). 또한, 전 세

계의 정보보안 시장의 중심에는 약 50% 수준에 

달하는 기업 정보보안 시스템이 있으며, 정보 가

치의 중요성에 따라 기업들의 보안 기술 구축 수

요는 지속적으로 증가하고 있다

(Grandviewresearch, 2019). 하지만, 조직 정보보

안 사고의 대부분은 정보보안 수준을 높게 가져

가고 있는 공공부문, 금융 부문, 엔터테인먼트 

부문 중심으로 발생하고 있어(Verizon, 2019), 

정보보안을 위한 조직들의 관심이 더욱 필요한 

상황이다. 
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조직의 정보보안 사고는 연구자별 다양하게 

제시하고 있는데, 일찍이 조직의 정보 노출 위협 

요인을 제시한 Loch et al.(1992)는 보안 사고 유

형을 행위주체(인간, 비인간)와 침입 경로(내부, 

외부)의 관점으로 총 4개의 유형을 제시하였다. 

비인간-외부 유형은 일반적으로 자연재해에 의

해 발생하는 유형으로 보안 관리를 위한 조직 노

력 만으로 해결하기 어려운 유형이다. 비인간-내

부 유형과 인간-외부 유형은 해킹 등 기술적 침입

을 통하여 보안 사고 위협이 발생하는 경우로서, 

사전 대응을 위한 시스템적 개선을 통하여 해결

할 수 있다. 인간-내부 유형은 보안 사고 수준에 

따라 차이가 있지만, 조직 내 구성원의 미준수 행

동에 따라 발생하는 경우이다. West(2008)는 조

직의 정보보안 사고 예방 노력 중 가장 어려운 

것이 사람 행동에 대한 통제 및 관리라고 보았다. 

그는 조직원의 정보보안 준수 행동은 조직과의 

대리인 문제에 있으며, 보안 행동의 정보를 조직

원이 조직보다 더욱 많이 가지고 있기 때문에 관

리가 어렵다고 하였다. 또한, 그는 조직원에게 있

어 정보보안의 목표가 개인에게 주어진 본연의 

업무적 목표가 아니기 때문에 심리적인 관점에 

의해 준수 행동을 결정할 가능성이 높아 보안 준

수가 상대적으로 어렵다고 보았다. 즉, 내부자에 

의한 정보보안 준수는 조직에서 도입한 기술 및 

규정 등 조직의 요구사항을 구성원들이 고려하지

만, 자신의 상황에 맞춰서 행동하고 의미를 부여

하려는 심리적 의지가 있기 때문에, 조직원 개개

인의 보안 행동을 통제 및 관리하기 어려워 정보

보안 사고를 지속적으로 발생시키는 유형이다

(Siponen et al., 2010).

실제로 Verizon(2019)이 발표한 지난 10년간

의 전 세계 조직들의 정보보안 사고 유형을 살펴

보면, 가장 많은 보안 사고 원인은 해킹과 같이 

외부 침입에 의한 유형으로 매년 전체의 60~ 

70%의 수준을 유지하고 있다. 그리고 조직 내부

자에 의한 보안 사고가 약 20~30% 수준, 외부 

파트너에 의한 사고가 5%에 달하는 것으로 나타

났다. 그런데, 최근 내부자에 의한 정보보안 사

고가 증가하고 있는 추세이며, 해킹 등 침입에 

의한 사고는 감소하는 추세인 것으로 나타났다

(Verizon, 2019). 즉, 정보보안 불활실성이 높은 

주체인 내부 구성원에 의한 정보보안 사고에 대

한 대응책을 마련할 필요가 있다. 

조직원의 정보보안 준수 행동과 관련된 선행

연구들을 살펴보면, 조직원의 정보보안 준수행동

의 개선을 위한 동기적 관점에서 접근하고 있다. 

조직원의 보안 미준수 행동에 대한 제재

(deterrence)를 중심으로 보안 목표 수준을 달성

하고자 하는 연구(D’Arcy et al., 2009; Guo et al., 

2011; Hwang and Lee, 2016; Safa et al., 2019), 

개인이 가지는 공포 소구(fear appeal)를 통한 보

안 관련 행동 동기를 높이고자 하는 보호동기

(protection motivation theory)기반의 연구(Safa 

et al., 2015; Sommestad et al. 2014), 조직과 개

인의 환경적 관계에서 개인에게 주어지는 외재

적, 내재적 동기 향상을 통해 준수행동을 높이고

자 하는 연구(Herath and Rao, 2009; Safa and 

Von Solms, 2016)들이 대표적으로 제시되어 실

무적으로 활용되고 있다. 이들 선행연구들은 조

직원들의 보안 준수 행동의 원인을 다각적 관점

에서 제시함으로써 보안 준수행동을 높이기 위한 

방향을 제시한 관점에서 시사점을 가진다.

하지만, 기존 연구들은 조직 관점에서 조직원

의 보안 준수 행동 제어를 위한 기술적 통제 및 

규범의 엄격함의 중요성을 높게 평가하여 접근하
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였기 때문에, 조직의 보안 관련 환경적 변화에 의

해 조직원에게 발생 가능한 부정적 동기 또는 행

동에 대한 부분을 체계적으로 설명하지 못하고 

있다. 특히, 최근 스마트 업무 환경 등을 위하여 

도입된 기술적 변화 및 이에 대응하기 위한 보안

적 기술 및 규정의 엄격함은 실제 기술을 적용해

야하는 조직원들에게는 스트레스를 발생시키는 

환경일 수 있는데(D’Arcy et al., 2014), 보안 관

련 스트레스 원인 및 대처 방안에 대한 연구가 

부족한 실정이다. 

조직에서 도입하는 IT 기술은 업무 효율성 향

상을 통한 조직의 목표 성과를 달성시키는 도구

로서 높은 역할을 하지만, 업무에 적용하는 조직

원에게는 새로운 지식 확보 및 변화된 업무 표준 

프로세스 적응 등 기존과는 다른 체계를 요구한

다. 이때, 개인은 기술스트레스(techno stress)를 

발생시키게 되는데(Brod, 1982), 개인 차원의 부

정적 의미를 가지거나 성과 미달성 등 조직의 요

구와는 다른 행동을 하게 하는 원인이 된다

(Ragu-Nathan et al., 2008). 정보보안 분야는 특

히 스트레스 발생 시 부정적 행동이 나올 가능성

이 높은데, 정보보안 기술은 업무 공유 등 성과 

향상을 위한 기존 IT 기술의 도구적 특성과는 달

리 보안 목표에 따른 개인에 대한 행동적 통제를 

요구하기 때문이다(Hwang and Cha, 2018; 

West, 2008). 즉, 보안 관련 기술의 도입을 통한 

조직원 환경적 변화가 지속적으로 발생시 조직

원은 관련 기술에 의한 스트레스가 발생할 가능

성이 높고 이에 대한 해결책을 제시하여야 하는

데, 스트레스의 부정적 영향과 스트레스 최소화

를 위한 연구가 부족한 실정이다. 

이에 본 연구는 정보보안 관련 기술 도입에 의

한 스트레스 발생과 부정적 영향 관계, 그리고 

스트레스 감소를 위한 방향을 제시하는 것을 목

적으로 한다. 세부적으로, 정보보안 관련 기술 

스트레스 요인(기술과부하, 불확실성)을 제시하

고 보안 준수의도를 감소시키는 원인임을 찾는

다. 이후, 정보보안 관련 기술 스트레스 완화를 

위한 조직 차원의 노력 요인(정보보안 관련 기술

적 지원)과 개인의 특성 요인(개인-조직 적합성)

을 제시하고 영향 관계를 검증한다. 

이를 통해 도출된 연구 시사점은 다음과 같다. 

첫째, 정보보안 기술 도입 시 고려해야 할 구성

원의 보안 준수 감소 요인(기술 스트레스)을 제

시하고 실제 부정적 영향을 미치는지를 찾음으

로써 보안 관련 기술스트레스 최소화의 필요성

을 제시한다. 둘째, 조직 관점, 개인 관점에서 보

안 관련 기술스트레스의 영향을 최소화하기 위

한 방향을 제시하고 영향관계를 검증함으로써, 

보안 관련 전략 수립의 방향을 제시한다. 

Ⅱ. 이론적 배경

2.1 정보보안 준수의도

조직의 정보보안 시스템에 대한 투자가 지속

적으로 증가하고 있지만, 정보보안 사고는 매년 

높은 수준으로 발생하고 있다

(Grandviewresearch, 2019). 조직의 정보보안 

사고는 1차적으로 조직의 정보 노출이라는 문

제를 발생시키지만, 2차적으로 관련 정보와 관

련된 사람들의 프라이버시 침해 등 추가 문제

를 발생시키기 때문에 특히 개인정보의 중요성

이 높은 금융 및 공공 부문에서의 관심이 높다

(Verzion, 2019). 그렇지만, 2018년 정보보안 
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사고의 16%가 공공 부문, 10%가 금융 부문일 

정도로 높은 수준의 보안 관련 투자에도 불구

하고, 지속적으로 보안 사고가 발생하고 있다. 

정보보안 사고는 어느 하나의 요인만으로 발생

하는 것이 아니라, 내부자의 협력과 외부 해킹 

등이 연계되어서 발생하는 등 다양성이 매우 

높다. 2018년 보안 사고 중 연계된 사고 중 사

고의 주요 원인이 외부 해킹(69%)과 내부자에 

의한 사고(34%)일 정도로 내부자 연계에 의한 

보안 위협이 높은 상황이다(Verizon, 2019). 더

욱이, 내부자에 의한 정보 노출 유형은 단순히 

IT분야 근로자뿐만 아니라, 엔지니어, 임원, 사

무직, 협력기업 직원 등 IT 시스템에 접속할 수 

있는 권한이 부여된 사람이면 정보 노출이 가

능하기 때문에 내부자에 대한 보안 관리 및 통

제는 더욱 어려운 실정이다(유인진, 박도형, 

2018; 황인호, 김상현, 2019; Hwang et al., 

2017).

조직은 엄격한 정보보안 기술 및 정책을 도입

하여 외부 해킹 등을 방어하고 내부 구성원들의 

정보보안 준수 행동이 이루어지길 기대하지만, 

조직원의 정보보안 준수 행동은 조직의 목표와 

다르게 나타나는 등 내부자에 의한 불확실성이 

존재한다(D’Arcy et al., 2014). 조직원들의 보안 

관련 행동 통제의 불확실성이 높을수록 조직은 

정보 관리에 어려움을 겪게 되고, 나아가 조직에 

대한 수요자들의 반감 등의 문제로 발생되는 요

인이 된다(황인호, 김승욱, 2017).

따라서, 조직원에 의한 정보 노출 위협 최소

화를 위해서는 조직원의 자발적인 보안 준수 

행동을 요구할 수 밖에 없으며, 보안 준수의도

를 높이는 것이 중요하다(Chen et al., 2012). 

정보보안 준수의도에 대한 개념을 살펴보면, 

Bulgurcu et al.(2010)은 조직의 잠재적 보안 위

협으로부터 정보 및 기술 자원을 보호하기 위

한 조직원의 의도로 정의하고 있으며, Vance et 

al.(2012)은 조직의 정보 자원을 외부와 내부의 

위협들로부터 보호하고자 하는 조직원의 의도

로 정의하고 있다. 즉, 정보보안 준수의도는 조

직 외부 및 내부의 위협으로부터 정보 자원을 

보호하고자 하는 구성원들의 의도이기 때문에, 

준수의도는 조직원이 능동적으로 조직의 정보

자원을 보호하고자 하는 개념이다. 따라서, 내

부자의 정보보안 위협을 최소화하기 위해서는 

조직원의 정보보안 준수의도를 높이기 위한 선

행적 노력이 필요하며, 조직원이 이러한 노력을 

인지할 때 준수의도는 높아진다. 

2.2 정보보안 관련 기술스트레스

2.2.1 기술스트레스(Techno-stress)

최근 많은 조직들은 정보관리 및 조직 내 업무 

효율성 증대를 위하여 다양한 IT 기술을 도입하

고 있으며, 조직원들에게 IT 기반의 표준화된 업

무 프로세스를 요구하고 있다(Tarafdar et al., 

2014). 개인을 둘러싼 조직의 환경과 개인의 가

치 및 행동, 결과간의 불균형이 높아질 때 스트레

스가 발생하며, IT 기술 환경에 의하여 개인이 받

는 불균형으로 인한 피로감 등을 기술스트레스.

라고 한다(Ayyagari et al., 2011). 기술스트레스

란 용어를 처음 제시한 Brod(1982)는 기술스트레

스를 개인이나 조직이 새로운 기술의 도입 및 운

영에 적응할 수 없어서 발생하는 상태의 결과로 

정의하였으며, 조직 내 정보 기술의 발전에 따라 

관련 기술 활용에 대한 요구가 지속적으로 개인

에게 발생할 때, 누군가는 적응하지 못하는 상황
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이 발생하고 스트레스 수준은 높아지게 된다

(Ragu-Nathan et al., 2008). 

조직 및 구성원의 업무 효율성 및 성과 향상 

등의 목적으로 도입된 정보기술이 개인에게 과하

다고 판단될 경우 스트레스가 발생되는데, 스트

레스는 정신적, 신체적 문제를 발생시켜 해당 기

술에 대한 회피, 조직에 대한 불만 등을 일으키는 

부정적 요인이다(Tarafdar et al., 2014). 

따라서, 기술스트레스가 발생 되지 않도록 하

는 것이 필요하다. 연구자별로 발생 가능한 기술

스트레스에 대한 세부적인 상황 또는 유형을 다

양하게 제시하고 있는데, Ragu-Nathan et al. 

(2008)은 기술스트레스가 발생되는 유형을 5가

지(기술과부하, 기술침해, 기술 복잡성, 기술 불

안정성, 기술 불확실성)로 제시하고 있다. 첫째, 

기술 과부하(techno overload)는 정보기술의 도

입 등으로 업무 패턴의 변화, 그리고 더 빠르게 

요구되는 업무 성과 등을 의미한다. 둘째, 기술 

침해(techno invasion)는 정보기술의 도입으로 개

인의 생활을 침해받고, 새로운 기술 습득을 위하

여 소비하는 시간 등을 의미한다. 셋째, 기술 복

잡성(techno complexity)은 복잡한 기술 도입으

로 인하여 새로운 업무 형태에 대한 능력 부족을 

의미한다. 넷째, 기술 불안정성(techno insecurity) 

기술이 유발하는 직업에 대한 불안감을 의미한다. 

다섯째, 기술 불확실성(techno uncertainty)은 자신

을 둘러싼 기술의 지속적인 변화로 인하여 기술

에 대한 불확실성이 높아지는 수준을 의미한다. 

2.2.2 정보보안 관련 기술스트레스 

정보보안 분야에서도 사용자들에게 정보보

안 관련 기술스트레스는 발생한다. 정보보안에 

대한 요구 수준이 높아지는 만큼 조직에서 도입

하는 보안 관련 기술 및 정책 수준 또한 높아지

고 전문화된다(Guo and Yuan, 2012). 더불어, 

많은 조직은 투자한 정보보안 관련 기술 및 설

정된 내부 표준에 대하여 조직원의 충분한 학습

을 통한 이행을 요구하고 있으며, 정보보안 위

협 최소화를 위하여 보안 관련 조직원에 대한 

물리적 통제를 실시하고 있다. 

실제로, 조직들은 조직 내 다양한 정보보안 

기술을 조직원들에게 적용하고 있다. 매체 제어 

기술(개인 PC, USB 등 디바이스 통제)를 통한 

데이터 생성, 활용에 대한 통제를 실시하고 있

으며, 정보 검색 및 유출 차단 기술(메신저 및 

웹하드 등 정보 기술 차단)을 통해 조직 내의 

정보가 외부로 유출되는 것을 차단하고 있다. 

또한, 문서에 대한 암호화, 문서에 대한 사용자 

접근 권한 통제, 개인 PC 암호화 정책 및 네트

워크 접근 통제 기술 등 다각적인 정보보안 기

술을 도입하고 조직원들이 업무에 적용하도록 

요구하고 있다. 

전문화된 정보보안 시스템의 조직 내 도입은 

안정적인 보안 체계 기술 기반의 프로세스 표

준화를 추구함으로써, 반강제적인 보안 수준 강

화 성과를 도출할 수 있다(Hwang et al., 2019). 

하지만, 과도하고 급격한 정보보안 기술의 도입 

및 행동에 대한 요구는 조직원의 기술스트레스

를 일으키며, 보안관련기술스트레스(security 

related techno stress)라 한다(D’Arcy et al. 

2014; Hwang and Cha, 2018). D’Arcy et 

al.(2014)은 보안 관련 스트레스를 내부 또는 외

부의 보안 관련 요구로 인하여 발생되는 개인

의 인지 및 능력 평가에 관련된 심리적 스트레

스 유형으로 정의하고 있으며, Hwang and 

Cha(2018)는 보안 관련 기술스트레서(security 
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related stress creator)를 제시하면서, 조직의 정

보보안 기술적 행동 요구와 개인의 기술에 대

한 능력 차이에 발생하는 심리적 스트레스를 

일으키는 수준으로 정의하고 있다. 즉, 보안 관

련 기술스트레스는 보안 관련 요구에 의해 발

생되는 개인의 심리적 스트레스 수준이다. 

보안 관련 기술스트레스를 일으키는 상황 또

는 요인을 D’Arcy et al.(2014)는 기존 Ragu- 

Nathan et al.(2008)이 제시한 기술스트레스 5

개 요인 중 기술과부하, 기술복잡성, 기술불확

실성을 적용하여, 보안 스트레스 상황에 대한 

실증검증을 하였다. 그들은 기술 침해와 기술 

불안정성은 제외하였는데, 보안 분야에 적용하

여 실증검증을 한 결과 기술과부하와 해당 요

인들이 부분적으로 일치하였고, 정보보안 구성

항목에 적절하지 않다고 보았기 때문이다. 

본 연구는 조직원이 받는 정보보안 관련 기술

스트레스의 하위 요인으로 기술과부하와 기술불

확실성을 적용한다. 기술복잡성은 조직에 도입

한 보안 관련 기술의 변화 및 복잡성으로 인하여 

인식하는 보안 복잡성에 대한 스트레스 수준으

로 정의할 수 있는데, 기술불확실성 또한, 자신

을 둘러싼 보안 기술적 변화로 인하여 느끼는 불

확실성 수준이기 때문에, 유사성이 높다고 판단

했기 때문이다. 따라서, 정보보안 관련 기술과부

하는 보안 기술 도입으로 인하여 개인의 업무 수

준이 증가함으로써 발생하는 스트레스 수준으로 

정의하며, 정보보안 관련 기술불확실성은 정보

보안 기술의 지속적인 변경으로 인하여 개인이 

인지하는 불확실한 상황으로 정의한다. 

1) 정보보안 관련 기술과부하

정보보안 관련 기술과부하에 대하여, D’Arcy 

et al.(2014)은 정보보안 관련 요구사항이 조직

원의 업무를 증가시키고, 결과적으로 관련 업무

를 완수해야 하는데 소요되는 추가적인 시간 

및 노력에 대한 압박감으로 정의하였으며, 

Hwang and Cha(2018)는 사용자가 다루거나 

업무 과중을 개선하기 어려운 상태의 정보보안 

기술로서 정의하였다. 즉, 기술과부하는 개인의 

업무에 정보보안 기술 도입으로 인하여 추가적

인 업무가 발생함에 따라, 노력 및 시간을 소요

하는 압박의 수준이다. 

조직 내 보안관련 기술과부하는 다양한 형태

로 나타날 수 있는데, 예를 들어, 문서화 작업 

시 기존 문서 생성-변경-보관 등의 업무 프로세

스 이외에 보안 관점에서의 문서 보호를 위한 

문서별 보안 등급 생성, 승인 등의 절차를 수행

하거나, 외부 파트너와의 업무적 협업 시 필요

한 정보 교환, 공동 작업 등에서 보안 부서 또는 

관리 권한자에 의한 사전적 동의가 필요하거나 

특정 보안 시스템을 설치하여 활용해야 하는 

경우가 발생한다. 즉, 조직원이 자신에게 주어

진 업무적 목표 달성을 위하여 필요한 정보 생

성, 활용, 그리고 타인 등과의 공유적 활동을 함

에 있어서, 정보보안 기술 및 정책 수준에 맞는 

추가적인 기술적(특정 하드웨어, 소프트웨어 

활용 등), 정책적(보안 관리자 또는 권한자에 

대한 사전 승인 등) 노력이 필요한데, 보안 기술

이 엄격하게 도입될수록 조직원에게는 스트레

스로 나타날 수 있다. 

조직 내 도입한 기술에 의해 발생되는 기술

과부하는 조직원에게 부여된 관련 목표 및 만족

도 등에 부정적인 영향을 미치고 나아가 생산성

과 같은 업무적 성과를 감소시키는 원인이 되는 

선행요인이다(Gaudioso et al., 2017; Hung et 
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al., 2015; Ragu-Nathan et al., 2008; Tarafdar et 

al., 2014). Ragu-Nathan et al.(2008)은 조직 내 

특정 기술의 최종사용자에게 발생하는 기술스

트레스가 개인의 직무 만족도를 감소시키고, 조

직 몰입까지 축소시키는 것을 실증분석을 통해 

확인하였으며, Tarafdar et al.(2014)은 조직내 

영업사원들의 기술스트레스 환경에 대한 연구

를 통해 기술스트레스가 업무 스트레스를 발생

시키고, 기술에 의한 성과를 감소시키는 선행요

인임을 증명하였다. 또한, 정보기술의 목적인 

협력, 공유를 위한 기술적 환경에서도 기술스트

레스는 발생하는데, Jena(2015)는 기술스트레

스가 조직몰입과 직무만족도를 감소시키고, 목

표에 대한 부정적 행동과 성과 감소를 일으키는 

선행요인임을 증명하였다. 특히, 기술스트레스 

세부 요인인 기술과부하도 부정적 영향을 미치

는 선행 조건인데, Hung et al.(2015)은 조직의 

모바일 환경에서 발생가능한 기술적 스트레스 

상황 중 기술 과부하와 커뮤니케이션 과부하가 

개인의 업무 생산성을 감소시키는 원인이 되는 

것을 확인하였다. 

정보보안 분야에서도 기술과부하에 의해 발

생한 스트레스는 개인의 정보보안 준수에 부정

적인 영향을 준다(D’Arcy et al., 2014; Hwang 

and Cha, 2018). D’Arcy et al.(2014)은 조직의 

정보보안 요구에 대한 개인들의 스트레스가 정

보보안 회피의도에 미치는 영향 관계를 제시하

였으며, 그들은 보안관련스트레스를 기술과부

하, 기술복잡성, 기술불확실성을 활용한 2차요

인을 도출하였으며, 보안관련스트레스가 회피

의도에 긍정적 영향을 주는 요인임을 증명하였

다. 또한, Hwang and Cha(2018)은 보안관련기

술스트레서가 직무몰입을 감소시켜 보안 준수

의도를 떨어뜨리는 영향관계를 제시하였으며, 

실제 부정적 영향을 미치는 것을 확인하였다. 

즉, 보안 관련 기술스트레스 세부요인인 기술과

부하 또한 직접적으로 보안 준수의도에 부정적

인 영향을 미칠 것으로 판단하고, 선행연구를 

기반으로 다음과 같은 연구 가설을 제시한다.

H1. 정보보안 관련 기술과부하는 정보보안 

준수의도에 음(-)의 영향을 줄 것이다. 

2) 정보보안 관련 기술불확실성

정보보안 관련 기술 불확실성에 대한 개념을 

살펴보면, D’Arcy et al.(2014)은 조직이 조직원

의 업무와 관련된 보안 요구사항을 지속적으로 

업데이트 하고 변경하는 상황 또는 수준으로 정

의하였으며, Hwang and Cha(2018)은 조직에서 

도입한 정보보안 기술의 지속적인 수준 향상 등

으로 발생하는 기술에 대한 불확실성 수준으로 

정의하였다. 즉, 보안 기술불확실성은 지속적으

로 확대 또는 변경되는 보안 기술로 인하여 발생

하는 불확실한 상황으로 정의할 수 있다. 

조직의 정보관리에 대한 요구는 단순히 조직

만의 문제가 아닌 사회적, 정책적 관점의 영향을 

받는다(D’Arcy et al., 2019). 조직 외부 환경 변

화 및 정보 보호에 대한 지속적인 요구사항의 발

생은 국가 정책적으로 조직의 보안 관련 기술 및 

규정의 변화를 요구한다. 예를 들어, 조직관점에

서 스마트 워크나 모바일 기반의 직무의 증가는 

통신 등 보안 관련 기술적 표준(가상 서버, 인증 

등)을 요구하고, 제정된 기술적 표준은 조직의 보

안 기술을 변경해야함을 의미한다. 산업분야에 

새롭게 적용된 보안 기술은 주기적인 보안 교육 

및 훈련이 필요하며, 적용된 보안 기술에 적정한 

표준 프로세스 및 보안 요구사항을 조직원에게 
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요구한다. 

또한, 사회적 관점에서 개인의 사생활과 관련

된 소셜미디어의 활용 증대는 정보 노출 위협도

를 증가시켰으며, 많은 조직은 자체 소셜미디어

를 개발하거나 대표적인 소셜미디어의 활용을 조

직 내 금지하는 규정을 시행하고 있다. 하지만, 

개인들은 또 다른 소셜미디어를 활용하고 있으

며, 조직은 이에 대한 제재 또는 기술적 향상을 

통한 정보노출 방지를 위한 노력을 한다. 즉, 다

양한 요인에 의한 조직 내외부의 정보 환경의 변

화는 보안 기술의 변화를 가져오고, 점차 빨라지

는 변화는 조직원의 기술불확실성을 야기한다

(D’Arcy and Teh, 2019).

조직 내 지속적인 기술 변화로 인하여 발생되

는 기술불확실성은 조직원의 부정적 행동을 야기

하고 성과를 감소시키는 원인이 된다(Ayyagari et 

al., 2011; Jena, 2015; Oh and Park, 2016; Yan 

et al., 2013). Ayyagari et al.(2011)은 개인-기술

의 부적합성에 의한 차이의 발생이 스트레스를 

일으키고, 준수 행동에 영향을 준다고 하였으며, 

Yan et al.(2013)은 병원 내 원격 의료 커뮤니케

이션 기술이 기술 수용 및 성과를 높이는 요인이

지만, 과도한 기술적 변화는 스트레스를 일으켜 

부정적 결과를 가져오는 원인이 된다고 보았다. 

Oh and Park(2016)은 기술스트레스는 개인의 업

무와 삶의 갈들을 일으켜, 직무만족도를 감소시

키는 원인임을 증명하였으며, Jena(2015)는 기술

스트레스가 부정적 행동 및 기술관련 성과에 부

정적 영향을 주는 선행 조건임을 증명하였다. 

정보보안 분야에서도 기술불확실성은 조직원

의 준수행동에 부정적인 영향을 주는 요인이다. 

D’Arcy et al.(2019)는 보안관련스트레스가 정신

적 반응을 통해 정보보안 준수의도를 감소시키는 

원인임을 개인이 가지는 반응의 유형별(피로

(fatigue), 좌절(frustation)) 차이 분석을 함으로써 

상호간의 관련성이 있음을 증명하였다. 또한, 

Hwang and Cha(2018)는 보안관련기술스트레스

의 요인으로 기술불확실성을 적용하였으며, 보안

관련 기술스트레스가 직무스트레스를 통한 조직

몰입 간에 부분적인 매개효과가 있음을 증명하였

다. 즉, 보안관련 기술스트레스 세부요인인 기

술불확실성 또한 직접적으로 보안 준수의도에 

부정적인 영향을 미칠 것으로 판단하고, 선행연

구를 기반으로 다음과 같은 연구 가설을 제시한

다. 

H2. 정보보안 관련 기술불확실성은 정보보안 

준수의도에 음(-)의 영향을 줄 것이다.

2.3 정보보안 기술적 지원

효율적인 정보관리 및 보호를 위해서는 정보

보안 관련 기술 및 업무 표준 프로세스 등 규정 

도입은 필수적이나(Steinbart et al., 2018), 엄격

한 보안 기술의 도입 및 지속적 변경은 실 수요

자이며 보안 관련 행동 주체인 조직원들에게는 

보안 관련된 기술적 스트레스를 일으킬 수 있

다. 조직원에게 발생 가능한 보안 관련 기술스

트레스를 감소시켜 부정적 행동을 최소화하기 

위해서는 조직 차원의 보안 기술에 대한 지원

이 필요하다. 

기술스트레스이론에서는 기술스트레스 억제

를 위한 조직 차원의 노력을 완화요인

(inhibitors)이라 명명하고 스트레스 완화를 위

한 다각적 요인을 제시하고 있다(Fuglseth and 

Sørebø, 2014; Ragu-Nathan et al., 2008; Jena, 

2015). Ragu-Nathan et al.(2008)과 Fuglseth 
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and Sørebø(2014)는 스트레스 완화요인을 이해

증진(literacy facilitation), 기술적지원(technical 

support provision), 참여촉진(involvement 

facilitation) 3가지로 제시하였는데, 사용자가 

컴퓨팅시스템에 대한 이해를 할 수 있도록 조

직차원에서의 독려(이해증진), 관련 기술 활용 

효율성 증대를 위한 헬프데스크 운영(기술적지

원), 사용자들이 기술 도입 등에 대한 참여를 통

한 사용자 관점의 기술 도입 촉진(참여 촉진)이 

기술스트레스를 감소시킬 수 있다고 보았다. 

Jena(2015)는 단일의 완화요인을 제시하면서 

기술적 문제를 해결하도록 지원하는 조직의 노

력 및 충분한 시간 제공 수준이 높을수록 기술

스트레스에 대한 완화효과가 있음을 증명하였

다. 

본 연구는 지속적으로 변화하는 조직의 보안 

환경에서 조직원이 체감할 수 있는 정보보안 

지원 요인으로서, 기술적 지원이 우선시 되어야

할 것으로 보고, 보안관련 기술스트레스 완화요

인으로 제시한다. 조직 내 헬프데스크 운영 등 

정보보안 지원 정책이 활발할수록, 조직원들이 

관련 보안 기술 및 준수 범위를 명확하게 모르

더라도 보안 행동으로 옮길 수 있으며, 직접적

인 행동 성과를 도출할 수 있기 때문이다.

정보보안 관련 기술적 지원은 Ragu-Nathan 

et al.(2008)의 기술적지원에 대한 정의를 정보

보안 분야에 반영하여, 헬프데스크 등 정보보안 

관련 기술의 효과적인 사용을 위한 조직의 지

원으로 정의한다. 기술적 지원을 위한 헬프데스

크 운영의 주요 목적은 개인이 관련 기술적 문

제에 대하여 빠른 시간안에 해결하는데 있다

(Tarafdar et al., 2011). 그렇기 때문에, 조직에 

도입한 개별 기술요소별 맞춤형 기술 지원이 

헬프데스크가 추구하는 기술적 범위이다. 정보

보안 분야에서, 보안 기술 지원을 위한 헬프데

스크의 역할은 최종수요자가 보안 기술 적용 

시 필요한 기능 해결 조치와 더불어, 보안 기술

을 반영한 기술적 프로세스 관리 및 행동 방식

을 제시하는 것까지 포함된다.

정보보안 관련 기술적 지원은 스트레스를 

직·간접적으로 감소시키거나 조직에 대한 만족

을 높이는 요인이다. Tarafdar et al.(2014)은 영

업사원의 기술스트레스가 업무스트레스에 영

향을 주고 기술에 의한 성과에 부정적 영향을 

미친다고 하였으며, 기술스트레스 완화요인이 

기술스트레스와 업무스트레스간의 관계를 완

화하는 조절효과를 가진다고 하였다. Fuglseth 

and Sørebø(2014)는 기술스트레스는 IT 사용만

족도를 감소시키고 사용의도를 감소시키는 원

인인데, 완화요인이 기술스트레스와 만족도 사

이를 완화하고, IT사용의도를 높이는 요인이라

고 하였다. Tarafdar et al.(2011)은 기술스트레

스의 부정적 영향(심리적 영향 및 부정적 행동)

을 완화요인이 직접적으로 기술스트레스를 감

소시킨다고 하였다. 즉, 기술스트레스 관련 선

행연구를 바탕으로, 정보보안 관련 기술적 지원

은 보안 관련 기술스트레스인 기술과부하와 기

술불확실성을 완화할 것으로 판단하고, 다음과 

같은 연구가설을 제시한다. 

H3. 정보보안 기술적 지원은 정보보안 관련 

기술과부하에 음(-)의 영향을 줄 것이다. 

H4. 정보보안 기술적 지원은 정보보안 관련  

기술불확실성에 음(-)의 영향을 줄 것이

다. 
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2.4 개인-조직 적합성

인간은 자신을 둘러싼 다양한 환경(직업, 조

직, 집단 등) 내에서 끊임없는 상호작용을 통해 

환경에 대처하려고 하는데(Lauver and  Krisof- 

Brown, 2001), 개인-조직 적합성은 환경에 대

한 인간의 태도 또는 행동을 예측하기 위하여 

제시된 이론이다. 개인을 둘러싼 환경적 특성에 

따라 적합성은 보다 세분화되어 제시되고 있다. 

실제로, 개인-직무 적합성(person-job fit), 개인-

조직 적합성(person-organization fit), 개인-직

업 적합성(person-vocation fit) 등 환경적 조건

에 따라 다양하게 적합성을 제시하고 있으며, 

다양한 환경별 개인들의 행동 및 예측 관점으

로 활용되고 있다(Krisof-Brown et al., 2005). 

그 중, 개인-조직 적합성은 조직 내 개인의 행동 

예측에 가장 대표적으로 활용되는 개념이며, 개

인-조직 적합성은 개인과 조직간에 적어도 하

나의 개체가 다른 개체가 필요로 하는 것을 제

공하거나 유사한 기본 특성을 공유하거나 둘 

다를 공유할 때 발생하는 호환성을 의미한다

(Kristof, 1996). 개인-조직적합성은 개인이 조

직이 보유한 가치(value), 목표(goal), 사명

(mission)과 어떻게 일치하는지와 관련되며, 두 

개체들이 추구하는 방향이 일치하거나 호환될 

때 적합성이 높다고 할 수 있다(Lauver and 

Krisof-Brown, 2001). 

개인-환경간의 적합성 수준에 대한 평가는 

초기에는 환경적 관점에서 개인과 환경 적합성 

수준을 판단하였다(French et al., 1982). 즉, 개

인이 환경과 유사한 요인을 확보하고 있을 때 

상호적합성(supplementary fit)이 일어나거나, 

환경이 요구하는 것을 개인이 보완할 때 보완

적합성(complementary fit)이 일어난다고 보았

다. 하지만, 최근에는 개인과 환경, 즉 개체 간

의 요구사항에 대하여 상호간에 충족시킬 때 

대상 간 적합성이 있다고 본다(Krisof, 1996). 

개인-조직 적합성 관계에서, 조직은 개인에게 

가치, 목표, 문화, 규범 등의 충족을 요구하고, 

개인은 자신의 목표 달성에 대한 기회, 자원 지

원 등을 요구한다. 즉, 조직원은 조직으로부터 

업무에 대한 기회, 커뮤니케이션 기회, 개인적 

목표 달성에 대한 기회 등을 제공 받을 때 적합

한 조직으로 판단하고(Valentine et al., 2002), 

조직은 개인의 지식, 역량, 태도, 노력 등과 같

이 조직의 가치와 일치하거나 향상시키는 개인

의 능력을 확보할 때 적합하다고 판단한다

(Cable and Judge, 1996).

개인-조직 적합성은 개인 관점에서 만족도를 

높이거나 이직의도를 감소시키는 선행요인이

며, 조직 관점에서는 조직 몰입, 조직시민행동

을 향상시켜 장기적으로 조직의 이익에 도움을 

주는 요인이다. Wheeler et al.(2007)은 개인-조

직 적합성이 일치하지 않을 경우 발생하는 부

정적 영향을 찾고자 하였는데, 개인-조직적합

성의 불일치가 만족도를 감소시키고 이직의도

에 영향을 주는 것을 확인하였다. Netemeyer et 

al.(1997)은 영업 조직의 조직시민행동에 영향

을 주는 선행요인을 제시하였는데, 개인-조직 

적합성, 리더십 지원, 보상의 공정성이 영업조

직 근로자들의 만족도를 높여 조직시민행동에 

긍정적인 영향을 주는 것을 확인하였다. 더불

어, Andrews et al.(2011)은 조직의 도덕적 가치

가 개인-조직 적합성을 통해 조직에 대한 만족

도 및 조직 몰입에 긍정적인 영향을 주는 개인-

조직 접합성의 매개 프로세스를 제시하였다. 그
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들은 조직의 바람직한 윤리적 가치 및 달성 활

동이 개인-조직 적합성을 향상시키고, 조직에 

대한 만족 및 몰입 수준을 높이는 것을 확인하

였다. 즉, 개인-조직 적합성은 조직에 대한 긍정

적인 태도 및 의도를 부여하는 선행요인이다. 

본 연구는 개인-조직 적합성의 관련 선행연

구를 바탕으로, 정보보안 분야에서도 개인-조

직 적합성이 개인의 태도 및 의도에 긍정적 영

향을 줄 것으로 판단하고 다음과 같은 가설을 

제시한다. 

H5. 개인-조직 적합성은 정보보안 준수의도

에 정(+)의 영향을 줄 것이다. 

개인-조직 적합성은 조직의 특정 환경에 의

한 조직원들의 행동간의 관계에 조절효과를 가

진다. Ruiz-Palomino and Martinez-Canas 

(2014)는 조직의 윤리적 문화 형성을 위한 노력

이 조직에서 요구하는 윤리 수준까지 개인에게 

형성시킬 수 있을 것인가에 대한 연구를 수행

하였다. 그들은 조직의 윤리적 문화가 개인들의 

윤리적 행동 및 조직시민행동을 높이는 선행요

인임을 밝혀냈으며, 나아가, 개인-조직 적합성

이 윤리적 문화와 윤리적 행동간의 관계에서 

강화효과를 가지는 것을 증명하였다. 즉, 개인-

조직적합성이 높은 조직원은 조직에서 형성하

는 윤리적 문화에 의한 윤리적 행동의도가 개

인-조직 적합성이 낮은 조직원보다 높아짐을 

발견하였다. 또한, Alniaçik et al.(2013)은 긍정

적인 몰입, 직업 만족도가 이직의도를 감소시키

며, 개인-조직 적합성이 긍정적 몰입과 직업 만

족도에 의한 개인의 이직의도 감소를 더욱 높

일 수 있는 것을 증명하였다. 즉, 개인-조직 적

합성은 조직의 특정 환경이 개인의 행동에 미

치는 긍정적, 부정적 영향을 조절한다. 본 연구

는 개인-조직 적합성의 이러한 특징이 정보보

안 분야에서도 적용될 것으로 판단한다. 즉, 정

보보안 관련 기술과부하와 기술불확실성이 준

수의도에 미치는 부정적 영향을 개인-조직 적

합성이 완화할 것이라 판단하며, 다음과 같은 

가설을 제시한다. 

H6a : 개인-조직 적합성은 기술과부하와 준

수의도간의 음(-)의 관계를 완화할 것

이다.

H6b : 개인-조직 적합성은 기술불확실성과 

준수의도간의 음(-)의 관계를 완화할 

것이다.

Ⅲ. 연구 방법

3.1 연구 모델

본 연구는 정보보안 관련 기술스트레스 요인

(기술 과부하, 기술 불확실성)이 조직원의 정보

보안 준수에 미치는 부정적 영향 관계를 파악

하고, 보안 관련 기술 스트레스 완화를 위한 조

직차원의 선행요인(기술적 지원)과 개인적 특

성 고려요인(개인-조직 적합성)을 찾는 것을 목

적으로 한다. 이를 위하여 <그림 1>의 연구모

델을 제시하였으며, 실증검증을 통하여 연구목

적을 달성하고자 한다. 
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<그림 1> 연구 모델

3.2 연구 변수 구성

연구 모델에서 제시한 구조기반의 연구가설

들을 검증하기 위하여, 본 연구는 설문지 기법

을 실시하여 관련 데이터를 확보하고자 한다. 

정보보안 관련 기술스트레스와 기술적 지원

은 IT 기술 스트레스 관련 선행연구를 통해 설

문항목을 도출하였으며, 개인-조직적합성은 인

사조직 분야 선행연구를 통해 설문항목을 도출

하였다. 이후 정보보안 분야에 맞게 요인별 설

문항목을 재구성하였다. 또한, 설문문항의 척도

는 리커트척도를 적용하였으며, “매우 그렇지 

않다(1점)”에서 “매우 그렇다(7점)”으로 7점 리

커트를 사용하여 설문을 구성하였다. 

세부적으로, 정보보안 관련 기술과부하는 

“정보보안 기술 도입으로 인하여 조직원의 업

무가 과해지는 수준”으로 정의하며, Ragu- 

Nathan et al.(2008)의 연구를 기반으로 4개의 

설문항목을 도출하였다. 정보보안 관련 기술 불

확실성은 “조직에 도입된 정보보안 기술 수준

이 지속적으로 높아지고, 변화하는 수준”으로 

정의하며, D’Arcy et al.(2014)의 연구를 기반으로 

3개의 설문항목을 도출하였다. 정보보안 관련 기

술적 지원은 “조직원의 정보보안 기술 습득 및 

활용에 대한 조직차원의 기술적 지원 수준”으로 

정의하며, Ragu-Nathan et al.(2008)의 연구를 기

반으로 4개의 설문항목을 도출하였다. 

조절변수인 개인-조직적합성은 “개인의 가

치와 조직의 가치가 동일한 수준”으로 정의하

며,  Valentine et al.(2002)의 연구를 기반으로 

4개의 설문항목을 도출하였다. 종속변수인 정

보보안 준수의도는 “조직의 정보보안 요구사항

을 준수하고자 하는 의도”로 정의하며, Chen et 

al.(2012)의 연구를 기반으로 4개의 설문항목을 

도출하였다. 

다음으로, 설문문항의 내적 타당성(content 

validity)를 높이기 위하여, 도출된 5개 측정 요

인을 정보보안 정책을 적용하는 기업에 다니는 

대학원생 10명에게 항목에 대한 사전 검증을 

실시하였다. 항목 구성 내용들이 문제가 발생하

지 안하 최종적으로 요인별 설문문항을 확정하

였으며, 다음 <표 1>과 같다. 
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변수 구성 항목 련문헌

정보보안 관련

기술과부하

나는 조직의 정보보안 기술 정책에 맞추어 일을 하도록 요구 받는다. 

나는 조직의 정보보안 기술 때문에, 처리할 수 있는 것보다 더 많은 업무

를 요구 받는다.

나는 정보보안 기술 때문에 업무 수행 일정에 방해를 받는다.

나는 정보보안 기술 요구 수준에 적응하기 위하여 업무 습관을 바꾸도록 

요구 받는다. 

Ragu-Nathan 

et al.(2008)

정보보안 관련 

기술불확실성

회사의 정보보안 관련 기술은 변화하고 있다. 

회사의 정보보안 시스템은 지속적인 업그레이드가 되고 있다. 

내 직업은 정보보안에 대한 새로운 요구사항이 지속적으로 발생하고 있다. 

D’Arcy et al. 

(2014)

정보보안 관련 

기술적 지원

조직의 보안 데스크는 조직원 보안 문제에 대한 답변을 한다. 

조직의 보안 데스크는 조직원이 보안 지식을 가지도록 지원한다. 

조직의 보안 데스크는 쉽게 접근이 가능하다. 

조직의 보안 데스크는 조직원의 요청에 응답을 한다. 

Ragu-Nathan 

et al.(2008)

개인-조직 

적합성

나는 나의 개인적 가치가 조직에 잘 맞는다고 생각한다.

우리 조직은 다른 사람들에 대한 관심과 관련하여 나와 동일한 가치를 가

지고 있다.

우리 조직은 정직함과 관련하여 나와 동일한 가치를 가지고 있다.

우리 조직은 공정성과 관련하여 나와 동일한 가치를 가지고 있다.

Valentine et al. 

(2002)

정보보안 

준수의도

나는 우리 조직의 정보보안 정책을 지속적으로 따를 것이다

나는 우리 조직의 정보시스템을 보호하기 위해 조직의 정보시스템 보안 

정책을 지속적으로 준수할 가능성이 높다. 

나는 우리 회사의 정보 시스템을 접속할 때마다 정보보안 정책을 준수할 

것이다. 

나는 업무를 수행할 때마다 정보보안 절차를 준수할 것이다. 

Chen et al. 

(2012)

<표 1> 연구 변수 구성 항목

3.3 자료 수집

본 연구는 조직의 정보보안 관련 기술에 의

해 발생가능한 조직원의 스트레스 요인을 제시

하고 완화하기 위한 조직차원, 조직원 개인 특

성차원의 요인을 제시하는 것을 목적으로 한다. 

따라서, 설문대상은 정보보안 정책 및 기술을 

엄격하게 도입하고 있는 기업에 다니는 조직원

을 대상으로 하며, 개인의 업무 및 조직 생활에 

정보보안 행동을 요구받는 일반적인 업무를 보

는 조직원을 대상으로 한다. 반면, 조직의 정보

보안 부서에서 근무하는 조직원들은 제외하였

다. 이유는 정보보안 부서의 업무 목표가 일반

적 업무를 보는 부서와 달리, 정보보안 정책 및 

기술을 조직에 적용하는데 있어 받을 수 있는 

스트레스 요인이 틀릴 수 있다고 판단하였기 

때문이다. 또한, 정보보안 부서의 조직원과 그 

외 부서의 조직원은 정보보안 기술에 대한 이

해도 및 관여도 수준 등의 차이가 높게 발생할 

수 있다고 보았기 때문이다. 

설문은 대학의 평생교육원에서 대학 학위를 

받기 위하여 수업을 듣는 직장인들을 대상으로 

받았다. 설문을 위하여 연구진이 직접 수업 전

에 방문하여 연구의 취지를 설명하고, 통계적 
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용도로만 데이터를 활용한다고 명확하게 설명

함으로써 설문당사자들의 개인 정보 노출에 대

한 우려를 제거한 후 설문을 실시하였다. 그럼

에도 설문을 거절하거나, 정보보안 정책이 조직

에 도입되었는지 모르는 직장인들은 제외하고 

설문을 확보하였다. 

설문 기간은 2018년 12월 한달동안 진행되

었으며, 총 500부를 배포하였다. 설문 결과 총 

385개의 샘플이 수집되었으며, 이 중 응답을 상

이하게 하거나 응답이 없는 샘플들을 제외하고 

346개의 결과를 연구 가설 검증 데이터로 활용 

하였다. 

Ⅳ. 가설 검증

4.1 설문응답자의 표본특성

346개의 유효 설문응답치의 인구통계학적 

결과는 다음 <표 2>와 같다. 총 346개의 응답 

중 성별로 구분 시, 남성은 194개(56.1%), 여성

은 152개(43.9%)로 나타났으며, 연령으로 구분 

시, 30세 미만은 93개(26.9%), 31~40세는 140

개(40.5%), 41~50세는 102개(29.5%), 50세 이

상은 11개(3.2%)로 나타났다. 업종은 제조업에

서 80개(23.1%), 서비스업에서 266개(76.9%)

가 응답하였으며, 직급으로 구분 시, 사원․대

리는 144개(41.6%), 과장은 92개(26.6%), 차․

부장은 55개(15.9%), 임원은 55개(15.9%)로 나

타났다. 성별, 연령, 직급은 고르게 나타났으며, 

업종은 서비스업이 더 많은 것으로 나타나 국

내 업종별 특성을 잘 반영한 것으로 판단된다. 

구분 빈도 비율(%)

합계 346 100.0%

성별
남성 194 56.1%

여성 152 43.9%

연령

< 30 93 26.9%
31~40 140 40.5%
41~50 102 29.5%

> 50 11 3.2%

업종
제조업 80 23.1%
서비스업 266 76.9%

직급

사원&대리 144 41.6%
과장 92 26.6%
차부장 55 15.9%
임원 55 15.9%

<표 2> 인구통계학  특성

4.2 신뢰도 및 타당성 분석

연구 모델의 검증은 구조방정식모델링

(structural equation modeling)을 적용한다. 구

조방정식모델링 기반 가설검증을 위하여 사전

에 신뢰성 및 타당성 분석을 실시한다. 

첫째, 신뢰성 분석은 측정 요인들의 반복 측

정에 따른 일관성을 파악하는 개념으로서, 내적 

일관성(internal consistency)을 활용하여 신뢰

성을 파악한다. 내적 일관성은 요인의 설문이 

다항목으로 구성될 때 cronbach’s alpha 계수를 

활용하여 신뢰성을 감소시키는 항목을 제외함

으로써 항목들의 일관성을 확보하는 방법이다. 

Nunnally(1978)은 각 요인의 신뢰성 확보를 위

해서는 cronbach’s alpha가 0.7이상이 되어야 

한다고 하였다. 본 연구모델의 요인은 5개로서 

총 19개의 설문항목으로 구성되어 있다. SPSS 

21.0을 활용하여 분석한 결과 기술과부하 구성

항목(TO1)을 제외한 18개의 항목에서 내적일

관성을 가지는 것으로 나타났다 <표 4>.

둘째, 타당성분석은 측정 요인들이 서로 상
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이한 개념으로 구성되어 있는지를 검증하는 것

으로 확인적요인분석을 적용하여 집중타당성

(convergent validity)과 판별타당성

(discriminant validity)를 통해 검증한다. 확인

적요인분석은 AMOS 22.0을 적용하여 모수추

정법을 기반으로 실시하였으며, 구조모델의 적

합도는 <표 3>과 같이 권고 사항에 적합하게 

나타나 우선 집중타당성을 분석하였다.

변수 χ2/df GFI AGFI

분석 결과 1.333 0.955 0.936

권고 사항 < 3 > 0.9 > 0.8

변수 CFI NFI RMSEA

분석 결과 0.994 0.978 0.031

권고 사항 > 0.9 > 0.9 < 0.1

<표 3> 확인  요인분석 합도 분석결과

집중타당성은 개념신뢰도(construct reliability)

와 평균분산추출(average variance extracted)를 

통해 검증하며, Wixom and Watson(2001)은 

개념신뢰도는 0.7이상, 평균분산추출이 0.5이

상 일 경우 집중타당성이 있다고 보았다. 분석 

결과 개념신뢰도 및 평균분산추출이 가장 적은 

요인이 준수의도로서 각각 0.706(개념신뢰도) 

0.546(평균분산추출)로 나타나 집중타당성이 

존재하는 것으로 나타났다<표 4>. 

추가적으로, 판별타당성은 연구모델에 적용

된 요인들이 상호간에 독립적으로 구별되는것

에 대한 수준을 측정하는 분석으로서, 평균분산

추출과 상관관계분석의 값을 비교하여 측정한

다. Fornell and Lacker(1981)은 판별타당성을 

평균분산추출 제곱근 값과 요인들의 상관관계 

값을 구하여, 상관관계 값이 평균분산추출 제곱

근 값보다 작으면 각 요인들이 독립적인 것으

로 판단하였으며, 분석 결과 판별타당성이 존재

하는 것으로 나타났다<표 5>. 

변수
측정
항목 명

평균 표 편차
표
재치

Cronbach’
s Alpha

개념
신뢰도

분산추출
지수

기술과부하

TO2

TO3

TO4

2.89 1.12

.813

.853

.825

0.903 0.858 0.669

기술불확실성

TU1

TU2

TU3

2.76 1.33

.848

.856

.848

0.936 0.881 0.711

기술적지원

TS1

TS2

TS3

TS4

5.21 1.19

.829

.772

.813

.819

0.939 0.902 0.697

개인-조직 적합성

PO1

PO2

PO3

PO4

5.13 1.18

.829

.845

.842

.691

0.921 0.891 0.732

준수의도

CI1

CI2

CI3

CI4

5.61 1.12

.866

.856

.860

.857

0.977 0.706 0.546 

<표 4> 측정 모형의 신뢰성  타당성 검증
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변수 1 2 3 4 5

기술과부하 0.818 　 　 　 　

기술불확실성 .544** 0.843 　 　 　

기술적지원 -.558** -.561** 0.835 　 　

개인-조직적합성 -.550** -.481** .613** 0.856 　

준수의도 -.557** -.558** .610** .609** 0.739

<표 5> 확인  요인분석에서 구성 개념간 상 계

주) * = p<0.05 / 대각선의 볼드체 값은 분산추출지수의 제곱근

더불어, 본 연구는 연구 모델 및 가설 검증을 

위하여 요인에 대한 다항목 중심의 설문 문항

을 적용함으로써, 설문응답자의 요인에 대한 생

각을 질문하고 데이터를 확보하였기 때문에, 공

통방법편의(common method bias) 문제에 대한 

검증을 실시한다. Podsakoff et al.(2003)은 공

통방법편의는 연구과정에서 다양한 문제로 발

생 가능하다고 보았으며, 검증 기법별 조금씩의 

문제가 존재하기 때문에 상황별 적정기법을 적

용하는 것이 필요하다고 보았다. 본 연구는 일

반적으로 활용되는 단일방법요인(single- 

common-method-factor)을 적용하여 공통방법

편의 문제를 찾고자 한다. 본 방법은 단일요인

을 추가로 적용한 구조모델과 요인들만 적용한 

구조모델간의 측정항목의 변화량을 살펴봄으

로써 차이가 없는지 확인하는 방법이다. 단일요

인을 적용하지 않은 구조모델의 적합도(χ2 = 

145.3 (df = 109, p<0.01), GFI = 0.955, AGFI 

= 0.936, CFI = 0.994, NFI = 0.978, and 

RMSEA = 0.031)와 단일모형을 적용한 구조모

델의 적합도(χ2 = 101.7 (df = 92, p<0.01), GFI 

= 0.967, AGFI = 0.945, CFI = 0.998 NFI = 

0.984, and RMSEA = 0.018) 모두 권장 사항에 

적합하였으며, 측정요인의 구성항목들의 변화

량이 0.2이하로 나타나 공통방법편의 문제는 

적은 것으로 나타났다.

4.3 주효과 분석

구조방정식모델링 기반의 연구모델 검증을 

위한 분석은 모델의 적합도 검정, 경로계수(β) 

분석, 그리고 결정계수(R2)분석 3단계의 절차로 

진행된다. 첫째, 구조모델의 적합도 검증은 앞

서 확인적요인분석에서 실시한 적합도 분석 기

준을 동일하게 적용하였으며, 분석 결과 연구모

델 구조는 적합한 것으로 나타났다<표 6>. 

변수 χ2/df GFI AGFI

분석 결과 2.078 0.920 0.894

권고 사항 < 3 > 0.9 > 0.8

변수 CFI NFI RMSEA

분석 결과 0.979 0.961 0.056

권고 사항 > 0.9 > 0.9 < 0.1

<표 6> 연구모델의 합도 결과

둘째, 연구가설 검증을 실시한다. 연구가설 

검증은 경로계수(β) 분석을 통하여 측정 요인

간에 영향관계를 검증한다. 경로계수 분석(β)

을 통해 도출된 연구가설 검증 결과는 <그림 

2>, <표 7>과 같다. 
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<그림 2> 가설검정 결과

가설 경로 경로 계수 t-value 결과

H1 기술과부하 → 준수의도 -0.286 -5.825** 채택

H2 기술불확실성 → 준수의도 -0.221 -4.454** 채택

H3 기술적 지원 → 기술과부하 -0.589 -10.577** 채택

H4 기술적 지원 → 기술불확실성 -0.617 -11.709** 채택

H5 개인-조직적합성 → 준수의도 0.371 7.197** 채택

<표 7> 가설검정 결과

연구가설 1은 정보보안 관련 기술 과부하가 

정보보안 준수의도에 음(-)의 영향을 준다는 것

으로, 가설 검증 결과 기술 과부하와 준수의도

가 부정적 영향관계에 있는 것으로 나타났다

(H1: β = -0.286, p < 0.01). 이러한 결과는 IT 

시스템 도입이 사용자의 기술스트레스를 발생

시키고 관련 목표 행동에 부정적인 영향을 준

다는 Galluch et al.(2015)와 Tarafdar et 

al.(2011)의 선행연구와 같은 결과이다. 즉, 조

직 정보보안 기술 도입 및 활용 요구사항이 높

아져 조직원의 관점에서 기술활용의 어려움이 

발생한다고 판단될 때, 당사자의 정보보안 준수

의도를 감소시킨다. 따라서, 조직에 도입한 정

보보안 기술이 조직원의 업무 등에 과부하가 

되지 않도록 지원하는 것이 필요하다. 

연구가설 2는 정보보안 관련 기술 불확실성

이 정보보안 준수의도에 음(-)의 영향을 준다는 

것으로, 가설 검증 결과 기술 불확실성과 준수

의도가 부정적 영향관계에 있는 것으로 나타났

다(H2: β= -0.221, p<0.01). 이러한 결과는 조

직에 도입한 기술이 지속적으로 변화하여 구성

원의 기술관련 불확실성이 높아지면 피로 등에 

의해 직무 만족도를 감소시킨다는 Ragu- 

Nathan et al.(2008)의 결과와 부분적으로 일치

한다. 즉, 조직에서 개인이 급작스런 정보보안 

기술의 변화에 대하여 스트레스로 인식할 경우 

조직에 대한 불만 또는 피로감 등이 높아져 스

트레스화된다는 것을 의미하며, 이러한 결과는 



｢정보시스템연구｣ 제29권 제1호, 2020년 3월

- 40 -

준수의도 감소와 같은 부정적 행동요인으로 이

어진다. 따라서, 정보보안 기술 도입 시 불확실

성을 감소시키기 위한 조직 차원의 노력을 하

는 것이 필요하다. 

연구가설 3은 정보보안 기술적 지원이 정보

보안 관련 기술 과부하에 음(-)의 영향을 준다

는 것으로, 가설 검증 결과 기술적 지원이 기술 

과부하를 완화시키는 것으로 나타났다(H3: β= 

-0.598, p<0.01). 이러한 결과는 협력적 학습환

경 향상을 위한 IT 도입 과정에서 발생하는 기

술스트레스 요인을 조직 차원의 기술 지원 노

력이 감소시킨다는 Jena(2015)의 연구와 동일

한 결과이다. 즉, 지속적으로 변화하는 정보보

안 환경에 대응하기 위한 시스템 도입 등 조직

의 노력은 개인의 스트레스 환경에 노출시킬 

수 있지만, 사용자 지원을 위한 기술적 헬프데

스크 운영은 기술과부하 스트레스를 감소시키

기 때문에 사용자 맞춤형 기술적 지원 체계 구

축이 필요하다. 

연구가설 4는 기술적 지원이 정보보안 관련 

기술 불확실성에 음(-)의 영향을 준다는 것으로, 

가설 검증 결과 기술적 지원이 기술 불확실성

에 부정적 영향을 주는 것으로 나타났다(H4: β

= -0.617, p<0.01). 이러한 결과는 조직에 도입

한 기술의 변화 수준에 따라 발생가능한 기술 

스트레스 요인을 기술스트레스 완화 매커니즘

이 작용을 한다는 Tarafdar et al.(2015)의 연구

와 동일한 결과이다. 즉, 조직 차원의 보안 관련 

기술적 지원이 급변하는 외부 환경에 대응하기 

위한 조직의 보안기술 도입에 의한 기술불확실

성 스트레스를 완화시키기 때문에, 조직은 사용

자 관점의 보안 기술 매뉴얼 및 헬프데스크를 

운영함으로써, 기술적으로 충분히 지원하고 있

음을 제시하는 것이 필요하다. 

연구가설 5는 개인-조직 적합성이 정보보안 

준수의도에 양(+)의 영향을 준다는 것으로, 가

설 검증 결과 개인-조직 적합성이 정보보안 준

수의도에 긍정적 영향을 주는 것으로 나타났다

(H5: β= 0.371, p<0.01). 이러한 결과는 조직원

과 조직의 개인-조직 적합성이 일치할 때, 직무

만족도를 높여 조직시민행동에 긍정적인 영향

을 준다는 Netemeyer et al.(1997)의 연구와 부

분적으로 일치한다. 즉, 정보보안 분야에서도 

조직원과 조직이 추구하는 가치가 일치할 때, 

조직원은 조직의 가치 및 목표 달성을 위하여 

노력하는 것이 증명되었다. 따라서 개인-조직

적합성이 정보보안 준수의도를 높이는 중요한 

선행요인이기 때문에, 조직의 가치를 지속적으

로 제시하고 개인이 인지할 수 있도록 지원하

는 것이 필요하다. 

셋째, 구조모형에서 결과변수에 대한 선행변

수들의 영향력을 측정하기 위하여 결과변수별 

결정계수(R2) 분석을 실시하였다. 정보보안 준

수의도는 정보보안 관련 기술과부하와 불확실

성, 그리고 개인-조직적합성의 선행변수들에 

의해 46.5%의 설명력을 가지는 것으로 나타났

다. 기정보보안 기술적지원은 정보보안 관련 기

술과부하에 34.7%의 설명력을 가지는 것으로 

나타났으며, 정보보안 관련 불확실성에 38.0%

의 설명력을 가지는 것으로 나타났다. 

4.4 조절효과 분석

연구가설 6a와 6b는 정보보안 관련 기술스트

레스(기술과부하, 불확실성)가 정보보안 준수

의도에 미치는 부정적인 영향 관계에서, 개인-
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조직적합성에 의한 조절효과(완화효과)가 발생

할 것이라는 관점이다. 

조절변수가 연속형 변수일 때, 구조방정식모

델링을 통한 조절효과 검증은 대상 요인들의 

상호작용효과(interaction effect)분석을 통하여 

실시한다. 본 연구는 상호작용효과 분석 중 엄

격하게 평가하는 방법인 Little et al.(2007)의 

직교화접근법(orthogonalizing approach)을 적

용하여 조절효과분석을 실시하였으며, 분석 결

과는 <표 8>과 같다. 

구분 경로
경로
계수

t-value 결과

H6a
TO → CI -0.325 -6.107**

채택P-O fit → CI 0.414 7.898**

TO x P-O fit → CI 0.246 5.696**

H6b
TU → CI -0.361 -7.133**

채택P-Ofit → CI 0.41 8.101**

TU x P-Ofit → CI 0.161 3.815**

**: p < 0.01

TO(기술과부하), TU(기술불확실성), 

P-O fit (개인-조직적합성), CI(준수의도)

<표 8> 조 효과 분석 결과

기술과부하와 준수의도간의 부정적 영향관

계를 개인-조직적합성이 완화하는가를 검정한 

결과(H6a), 개인-조직적합성이 기술과부하의 

준수의도에 미치는 부정적 영향을 완하는 것으

로 나타났다. 추가적으로, 개인-조직적합성의 

조절효과 영향관계를 보다 명확하게 분석하기 

위하여 상호작용항 그래프(interpreting 

interaction effects)를 제시하였다(Dawson, 

2014). 정보보안관련 기술과부하가 준수의도를 

감소시키지만, 개인-조직적합성이 높을 경우 

준수의도 감소를 완화하는 것으로 나타났다 

<그림 3>. 

<그림 3> 기술과부하 조 효과 분석 결과

기술불확실성과 준수의도간의 부정적 영향

관계를 개인-조직적합성이 완화하는가를 검정

한 결과(H6b), 개인-조직적합성이 불확실성의 

준수의도에 미치는 부정적 영향을 완하는 것으

로 나타났다. 더불어, 개인-조직적합성의 조절

효과 영향관계를 보다 명확하게 분석하기 위한 

상호작용한 그래프를 적용한 결과, 정보보안관

련 기술불확실성이 준수의도를 감소시키지만, 

개인-조직적합성이 높을 경우 준수의도 감소를 

완화하는 것으로 나타났다 <그림 4>. 

<그림 4> 기술불확실성 조 효과 분석 결과
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Ⅴ. 결 론

본 연구의 목적은 조직의 정보 가치 중요성

에 따라, 지속적으로 증가하는 정보보안 기술에 

대한 투자 및 도입이 가지는 부정적인 부분을 

제시하고 부정적 측면을 완화함으로써, 조직의 

지속적인 정보보호를 위한 방향을 제시하는 것

에 있다.

연구 목적 달성하기 위하여, 정보기술에 의

한 스트레스 요인을 정보보안 분야에 적용하였

다. 세부적으로 정보보안 기술과부하와 불확실

성이 정보보안 기술에 의해 발생되는 스트레스

요인임을 제시하고 보안 준수에 미치는 부정적

인 영향을 찾고자 하였다. 더불어, 부정적 행동 

발생 요인인 스트레스를 완화시키기 위한 요인

을 제시하였는데, 조직 관점에서 수행해야할 접

근 방향(기술적 지원)과 개인의 특성 요인(개인

-조직적합성)으로 구분하여 제시함으로써, 다

각적 관점의 준수의도 감소에 대한 최소화 방

안을 찾고자 하였다. 

선행연구를 통해 도출된 연구모델에 대한 검

증은 구조방정식모델링을 활용하였으며, 서베

이를 통해 데이터를 확보하였다. 설문대상은 정

보보안 기술을 도입하여 활용하고 있는 조직에 

근무하는 조직원들을 대상으로 하였으며, 유효 

샘플 346개를 확보하였다. 

가설 검정 과정은 구조방정식모델링 검증을 

위한 신뢰성 및 타당성 분석을 실시하였으며 

문제가 없어, 주효과 및 조절효과 분석을 실시

하였다. 주효과 분석 결과, 정보보안 관련 기술

스트레스 요인(기술과부하, 불확실성)이 준수

의도에 부정적인 영향을 미치고 개인-조직적합

성이 준수의도에 긍정적인 영향을 미치는 것으

로 나타났다. 또한, 조직차원의 기술적 지원(헬

프데스크 운영 등)이 기술스트레스를 감소시키

는 것으로 나타났다. 더불어, 정보보안 기술스

트레스와 준수의도간의 부정적관계를 개인-조

직적합성이 완화할 것인가에 대한 조절효과분

석을 실시하였다. 분석 결과, 기술과부하 및 불

확실성에 의한 보안관련 기술스트레스는 준수

의도를 감소시키지만, 개인-조직적합성이 높을 

때가, 개인-조직적합성이 낮을 때보다 준수의

도에 미치는 부정적 영향이 낮아지는 것을 확

인하였다. 

5.1 연구의 시사점

본 연구는 정보보안 분야에 다음과 같은 이

론적, 실무적 시사점을 가진다. 

첫째, 기술스트레스가 가지는 부정적 측면을 

정보보안 분야에 적용하였으며, 조직원의 보안 

준수를 감소시키는 것을 확인하였다. 조직의 보

안 위협은 지속적으로 증가하고 있을 뿐 아니

라, 스마트 업무를 통한 직무의 효율성을 높이

고자하는 조직이 증가하면서 보안 사고 가능성

은 높아지고 있다. 이에, 조직들은 더욱 강화된 

보안기술을 도입하고 있어, 결과적으로 엄격해

지고 강화된 정보보안기술에 의해 조직원들은 

보안 관련 스트레스를 일으킬 가능성이 높다

(Hwang and Cha, 2018). 본 연구는 정보보안 

관련 기술 스트레스 요인을 파악하기 위하여 

기술스트레스 관련 선행연구를 통해 기술과부

하와 불확실성 요인들을 제시하였다. 기술과부

하는 정보보안 기술에 의해 자신의 본연 업무

의 양을 증가시키는 상황을 의미하며, 불확실성

은 지속적인 보안 기술의 도입으로 관련 기술 
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습득 등의 불확실성이 커지는 것을 의미한다. 

이론적 측면에서, 정보보안 분야에 기술스트레

스가 발생하는 것을 증명하였으며, 구성원들의 

준수의도를 감소시키는 것을 확인하였기 때문

에, 향후 정보보안 기술의 부정적 측면의 연구 

분야에 있어, 본 연구의 결과는 이론적 시사점

을 줄 것으로 판단된다. 또한, 조직의 정보보안 

시스템은 결구 실제 사용자인 조직원들의 관점

에서 도입되어야 한다는 것을 스트레스 관점에

서 제시하였으며, 정보관리를 위한 조직의 노력

이 훼손되지 않기 위해서는 보안기술에 의한 

스트레스를 최소화하기 위한 방안을 마련해야

함을 제시하였다. 

둘째, 정보보안의 기술스트레스(기술과부하, 

불확실성)을 최소화하기 위한 조직차원의 노력 

요인(기술적 지원)을 제시하고 관련성을 검증

하였다. 기술스트레스 이론은 기술스트레서(발

생 원인)가 개인의 조직에 대한 만족도 또는 몰

입 등을 감소시킨다고 보았으며, 기술스트레서

가 개인에게 부정적 영향을 주는 과정을 감소

시키기 위해서는 기술스트레스 완화 매커니즘

이 중요하다고 보았다(Ragu-Nathan et al., 

2008). 본 연구는 조직차원의 보안 관련 기술적 

지원이 직접적으로 높아진 보안 기술 수준에 

의해 발생한 스트레스를 완화할 수 있다고 보

았으며, 선행연구를 통해 정보보안 관련 기술적

지원 요인을 제시하고, 스트레스와의 음(-)의 

영향관계가 있음을 증명하였다. 즉, 이론적 관

점에서 조직원의 보안 기술에 대한 이해 및 행

동적 지원과 같은 조직차원의 보안 기술 지원 

노력이 기술스트레스에 부정적인 영향을 미치

는 것을 증명함으로써, 준수의도에 부정적 영향

을 미치는 요인을 완화하기 위한 선행 조건을 

제시하였다는데 의미를 가진다. 또한, 실무적 

관점에서, 조직원의 보안 행동 불안감 등을 해

소함으로써 스트레스를 감소시킴으로써 준수

의도에 긍정적인 영향을 주는 선행 요인임을 

증명하였다. 

따라서, 정보보안 관련 기술 도입을 통해 정

보 관리 및 조직원의 보안 위협 최소화를 위해

서는 조직원이 이해할 수 있는 보안 기술 지원 

서비스가 선행되어야 한다. 즉, 조직은 정보보

안 관련 기술 및 조직의 정보보안 규정에 대한 

해석 및 적용 방법, 그리고 보안 행동에 옮기 

위한 관련 매뉴얼을 도입하여 배포하기 위한 

교육 훈련 등을 실시하는 것이 필요하다. 또한, 

조직원의 적정 보안 행동을 위한 보안관련 헬

프데스크 운영을 실시함으로써 언제든 조직원

이 보안 관련 도움을 받을 수 있도록 시스템을 

구축하는 것이 필요하다. 

셋째, 정보보안의 기술스트레스(기술과부하, 

불확실성)가 개인의 정보보안 준수의도에 미치

는 부정적 영향을 완화하기 위한 조절요인인 

개인-조직적합성을 제시하고 상호작용효과 검

증을 통해 조절효과를 가지는 것을 확인하였다. 

개인은 자신만의 가치를 가지고 있으며, 조직에

서 조직의 가치가 본인의 가치와 일치할 때, 조

직의 목표 및 성과를 달성하고자 하는 동기가 

높아진다(Wheeler et al. 2007). 본 연구는 경영

학의 인사 조직 분야 및 심리학, 사회학 분야에

서 중점적으로 다루었던 개인과 조직간의 관계

를 설명하는 이론인 개인-조직적합성 이론을 

정보보안 분야에 적용하였다. 즉, 이론적 측면

에서, 조직원에게 부여된 정보보안 행동이 보안 

관련 기술들에 의해서 스트레스를 일으켜 감소

되더라도, 개인이 조직의 가치를 명확하게 인지
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하고 동일시를 할 경우 부정적 행동이 완화되

는 것을 증명하였다. 즉, 엄격한 보안 기술에 의

한 스트레스를 완화하기 위한 개인적 특성 요

인을 제시하였다는 측면에서 의미를 가진다. 또

한, 실무적 관점에서, 개인이 조직에 대한 의미 

및 가치에 대한 인식이 개인에게 발생하는 기

술적 스트레스의 부정적 영향을 감소시킬 수 

있음을 증명하였다. 

이에 따라 조직은 조직이 추구하는 가치 및 

목표가 개인과 일치함을 지속적으로 교육 및 

캠페인 등을 통해 가시성을 높이고, 함께 정보

관리를 해나간다는 일체감을 형성시키기 위한 

활동을 하는 것이 필요하다. 이를 통해 지속적

으로 보안 관련 기술스트레스가 조직원들에게 

발생하더라도, 조직의 보안 관련 가치 달성을 

위하여 조직원 스스로가 해야할 행동이라고 판

단하도록 제시하는 것이 필요하다. 

5.2 연구의 한계점

본 연구는 다음과 같은 한계점을 가지며, 향

후 연구에서의 보완될 필요가 있다. 본 연구는 

정보보안 기술에 의해 발생 가능한 조직원의 

스트레스와 완화를 위한 요인을 제시함으로써, 

조직 내부 구성원들의 자발적인 보안 준수를 

위한 방향을 제시하는 것을 목적으로 하였다. 

이에, 정보보안 기술 및 정책을 도입한 조직에 

근무하는 조직원들을 대상으로 설문지 기법을 

통해 실증분석을 하였다. 설문지 기법 특성 상 

응답 당시의 조직 도입 기술들의 스트레스 상

황, 조직의 기술적 지원 체계 등에 대한 응답자 

본인의 인지를 기반으로 현황을 분석하였는데, 

보다 명확한 분석을 위해서는 조직에 도입한 

기술 수준에 대한 객관적 측정 및 개인적 특성

을 비교 분석함으로써, 시사점을 제시하는 것이 

필요하다. 또한, 설문 대상을 국내에 정보보안 

기술을 도입한 조직의 구성원을 대상으로 하였

으나, 응답자의 조직적 특성별 분석을 실시하지

는 못하였다. Verizon(2019) 보고서에 의하면, 

전 세계 정보보안 사고가 가장 많은 업종이 금

융, 공공, 엔터테인먼트 분야인데, 각각 업종별 

특성과 도입한 정보보안 기술 수준&표준, 정책 

등이 상이하다. 정보보안 기술을 도입한 업종별 

특성을 반영한 연구를 진행한다면, 보다 체계적

인 실무적인 관점에서의 도움이 될 것으로 판

단된다. 그리고, 정보보안 기술 관련 스트레스 

완화 요인으로 조직 요인인 기술적 지원과 개

인 특성 요인인 개인-조직 적합성을 적용하였

으나, 조직차원의 노력요인이 다양하게 제시되

어야 할 필요가 있으며, 개인-보안기술 적합성, 

개인-집단 적합성 등 보다 세부적 관점에서의 

적합성 특성에 대한 연구가 이루어진다면, 개인

들의 정보보안 준수 방안 수립에 도움이 될 것

으로 판단된다. 
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<Abstract> 

 The Mitigation of Information Security Related Technostress 
and Compliance Intention

Inho Hwang․Sungho Hu

Purpose

As information management grows in importance around the world, organizations are investing 

in information security technology. However, the higher the level of information security technology 

in an organization, the higher the techno-stress of employees. The purpose of this study is to suggest 

stress factors related to information security technology that affect the reduction of employees' 

intention to comply with information security and to suggest ways to alleviate stress.

Design/methodology/approach

The research presented a model for mitigating technical stress related to information security 

based on technical stress theory and person-organization fit theory. 346 questionnaire data were 

analyzed from the members of the organization who applied the information security technology, 

and the research hypothesis was verified through the structural equation modeling.

Findings

The hypothesis test confirms that security-related techno-stress reduces the information security 

compliance intention of employees, organizational technical support mitigates technical stress, and 

person-organization fitness mitigates the negative relationship between techno-stress and compliance 

intention. The results of the study contribute to the organization's strategy for minimizing the reduction 

of the information security compliance intention of employees, and are meaningful in that the 

theoretical basis for mitigating techno-stress is provided in the field of information security.

Keywords: Information Security Related Techno-stress, Compliance Intention, Person-Organization Fit, 

Technical Support

* 이 논문은 2020년  1월 10일 접수, 2020년  2월  1일 1차 심사, 2020년  2월  1일 게재 확정되었습니다.


