
It is very important to evaluate training because it can systematically grasp the current status of training. Evaluation

includes getting ongoing feedback from the learner, trainer and learner's supervisor, to improve the quality of the

training and identify if the learner achieved the goals of the training. It also provides a justification for the implementation

of training. Nonetheless, there is a lack of studies that attempt to evaluate information security training programs.

In this study, we utilize the Philips model to evaluate the public training programs for the people who are in charge

of the information security duties in the public sector and propose the training improvement plans. Research result

has shown that it is necessary to evaluate the level of the trainees in advance and conduct training programs according

to the information security skill level. In addition, it needs to conduct training according to duties such as information

security management, information security operate and maintain. The limitation of this study is that each education

program was not assessed individually because this study had developed an evaluation tool that could be used

comprehensively.
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1. 서 론

정보보호 위협이 지속적으로 증가함에 따라 보

안위협을 검출하거나 숨겨진 취약점을 찾을 수 있

는 인력에 대한 구인난이 심화되고 있다. 조직의

규모가 큰 기업들은 내부 교육과 사내 직무전환

을 통해 전문 인력(upper-tier professionals)에

대한 수요를 충당하고 있지만, 상대적으로 임금경

쟁력이 약한 공공부문은 숙련된 인력채용에 어려

움을 겪고 있다(RAND Corporation, 2014). 공공

부문은 신규 정보보호 전문 인력의 채용에 어려

움을 겪고 있음과 동시에 재직 중인 인력의 전문

성 역시도 부족한 실정이다. 국내 공공부문에 종

사하고 있는 정보보호 인력의 경우 내부 재배치

를 통해 보안업무를 담당하게 된 인력의 68%가

정보보호 관련 이력이 없는 것으로 나타난 바 있

다(감사원, 2016). 미국은 연방정부 내 가장 큰 정

보보호 위협의 큰 원인으로 업무 담당자 및 외부

인력에 대한 보안교육이 충분하지 않은 것을 꼽

았다(Solarwinds, 2015).

공공부문 종사자에게 교육은 직무수행에 필요한

지식, 기술, 정보력을 향상하고 공무를 수행에 있

어서 올바른 가치관과 태도를 지니게 하는 주요

수단이다(Van Wart, 1998). 특히, 국내 공공부문

종사 인력은 타 직무로의 전환 혹은 민간 분야로

이직하는 경우가 적어 잘 편성된 교육을 통해 얻

을 수 있는 가치가 상당하지만, 이들을 대상으로

하는 공공주도의 교육이 체계적이지 못하고 형식

적으로 이루어지는 경우가 많아 직무수행능력 향

상에 대한 기여도가 다소 낮은 수준이라는 지적이

있다(박천오와 최호진, 2002; 오성호, 1997).

교육의 평가는 교육과정의 진행 현황에 대한 체

계적이고 종합적인 피드백을 제공하며, 교육 설계․

운영 담당자의 책임감을 향상시키는 역할을 한다

(Stufflebeam, 2000). 더불어 교육의 평가를 통해

조직이 설정한 교육목표에 대한 달성 정도를 파악

할수있고, 이를 통해교육의지속적인실시에대한

타당성 입증하여 경영진으로부터 정책적․금전적

지원을 비교적 쉽게 받을 수 있다(Phillips, 1991).

공공부문 정보보호 교육의 관점에서 국가 및 공

공기관은 항상 해킹 공격에 노출되어있고, 그 수

도 점점 증가하여 국내 공공부문 종사자를 대상으

로 하는 국가주도의 정보보호 교육이 증가하였다

(김동우 외, 2013). 그러나, 공공부문은 민간교육

기관처럼 취업률, 자격증 취득비율 등으로 교육의

효과를 측정하기 어려우며, 단순한 만족도 조사를

제외하고는 교육프로그램의 내용을 검증하고 개선

하려는 노력이 부족한 실정으로 교육과정을 객관

적으로 평가를 할 수 있는 수단과 체계의 마련이

절실하다(김동우 외, 2013).

본 논문에서는 국내 공공부문에서 정보보호 관

련 업무를 담당하는 재직자들을 대상으로 시행되

고 있는 교육을 평가하는 데에 적합한 도구를 제

안하고 검증하여 실제 교육평가에 적용하는 사례

연구를 진행하였다.

2. 문헌연구

2.1 교육평가

학자에 따라 일부 견해의 차이가 있지만 교육은

교육, 훈련, 개발을 포괄하는 개념으로 기업의 목

적 달성과 성장을 위해 필요로 하는 지식, 태도, 기

능 등을 배양시키기 위한 훈련이자 계획된 학습경

험으로써 개인이 현재 또는 미래에 수행해야 할

직무를 효과적으로 수행할 수 있도록 돕는 역할을

한다(고기순과 김인호, 2002; Noe, 1986). 직무에

적합한 인재를 양성하는 핵심 활동 중 하나로 직원

에게 고품질의 교육을 실시하는 것을 꼽을 수 있

다(Zacharatos, 2005).

교육이 조직성과에 긍정적인 영향을 미치는 것

에 대한 이론적인 공감대는 이미 형성되어 조직은

교육에 많은 비용과 시간을 투자하고 있으나, 교

육이 근로자의 행동 변화와 조직의 성과 향상에

기여하는 실제적인 효과에 대해서는 대체로 회의

적인 시각을 보인다(Sevilla, 1998).
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구분 연구대상 주된 연구방법 참고문헌

국외

미국 연방정부의 사이버보안 인력 프레임워크 기존의 활용(Kirkpatrick 모형) NIST(2014)

공무원을 대상으로 하는 프로젝트관리 교육 기존의 모형 적용(Phillips모형) Sørensen(2015)

인도 오일회사의 직원 교육 기존의 모형 적용(Phillips 모형) Subramanian(2012)

행정, 물류, 대중교통운영, 보안 서비스제공,
자동차, 연방정부의 관리자 교육

기존의 모형(Kirkpatrick 모형) 적용 및
단순한 ROI 추정

Chochard and Davoine
(2011)

교육평가를 실시한 164개의 선행연구에
제시된 데이터

메타분석을 통한 반응, 학습, 행동,
성과 간의 상관관계 분석

Arthu(2003)

국내

공무원을 대상으로 하는 개인정보보호교육
기존의 모형 적용(Kirkpatrick 모형) 이홍재 외(2015)

기존의 모형 적용(CIPP 모형) 이홍재 외(2016)

예술 강사를 대상으로 하는 연수 새로운 교육평가 준거 개발 배을규와 김태영(2014)

임업훈련원을 대상으로 하는 교육 새로운 모형 개발(Kirkpatrick 모형) 김진모 외(2006)

경찰을 대상으로 하는 직무 교육 새로운 지표 개발(Kirkpatrick 모형) 민경석 외(2015)

정보보호 인식교육 PLS-SEM을 활용한 가설검증 임명성(2014)

<표 1> 교육평가 관련 연구

교육의 평가는 교육 활동의 결과를 일정한 기준

에 따라 판단하는 과정으로, 교육 제공자는 교육평

가를 통해 교육목표 달성도와 교육의 효과를 체계

적으로 보여줄 수 있고, 진행 중이거나 계획 중인

교육의미흡한 부분을점검하고 개선 방향을 도출함

으로써 교육의 품질을 향상할 수 있다(Kirkpatrick,

1994; Phillips, 1998; Phillips, 2001; 임효창 외,

2004; 배호순, 2008). 이러한 순기능에도 불구하고

증가하는 교육 투자 비용에 비해 교육 평가는 미비

한 수준이다(Saari, 1988). 그 이유 중 하나는 교육

성과가 낮게 나올 것에 대한 우려로 교육 운영 조

직이 평가에 대해 미온적인 태도를 보이기 때문으

로 볼 수 있다(Watkins, 1998).

2.2 교육평가 관련 연구

교육의 평가에 관한 연구는 크게 기존의 교육평

가 모형을 적용한 연구, 기존의 교육평가 모형을

활용하고 개선하는 연구, 교육평가를 위한 새로운

지표를 개발하는 연구 등이 있다(<표 1> 참조).

국내의 경우, 정보보호 교육의 평가와 관련된 연

구는 보안 인식향상 관련 교육 및 개인정보보호

교육에 대해서만 일부 수행되었다. 국외의 경우,

미국 연방정부에서 활용하는 사이버보안 인력 프

레임워크인 “A Role-based Model for Federal

Information Technology/Cybersecurity Training

(2014)”에서 교육의 효과를 평가하기 위한 모델로

Kirkpatrick 모형을 활용한 바 있다(NIST, 2014).

2.3 Phillips 평가 모형

Phillips는 Kirkpatrick의 4단계 모형에서 투자

회수율(ROI, Return on Investment) 단계를 추

가하여 5단계 모형을 제시하였다(<표 2> 참조).

Kirkpatrick 모형 중 4단계 결과(result) 평가를

교육의 경영성과에 대한 기여도(business impact)

와 ROI로 분리하였으며, 교육의 성과를 정량적

으로 나타내는 것에 초점을 두었다(Phillips and

Phillips, 2016).

구분 내용

레벨 5 Return on
Investment

교육에 대한 금전적 가치와
소요된 비용 측정

레벨 4 Business
Impact

교육의 결과가 사업에 미치는
영향 측정

레벨 3 Job
Application 교육결과에대한행동 변화 측정

레벨 2 Learning 수강생의 지식, 기술, 태도, 능력
변화 측정

레벨 1 Reaction 교육에 대한 수강생의 반응 측정

<표 2> Phillips 5단계 평가모형

※ 출처 : Phillips and Phillips(2016).
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레벨 1의 반응 평가는 교육의 내용과 수강생의

현업과의 관계성에 대한 만족도 측정에 목적을 두

고 있으며, 설문방식으로 진행한다. 설문항목은 교

육훈련 내용과 업무와의 관련성 및 중요성, 교육

훈련을 통한 새로운 정보 획득 여부, 타인에게 추

천하는 정도 등으로 구성된다.

레벨 2의 학습 성취도 평가는 교육 참가자들의

지식, 기술, 능력, 태도 등의 변화를 측정하기 위해

교육의종료직후에실시된다. 평가방법으로수강생

자신의변화를 평가하는자가평가(self-assessment)

방법과 수강생에 대한 역량을 강사가 평가하는 방

법(student assessment by instructor)이 있다.

레벨 3의 현업적용도 평가는 수강생들이 학습한

지식, 기술, 능력, 태도 등을 얼마나 효과적으로 현

업에 적용하였는지를 평가하는 단계이다. 추가적

으로 학습전이 촉진요인과 방해 요인도 파악하여

촉진요인은 더욱 강화하고, 방해 요인은 제거함으

로써 교육의 효과를 극대화할 수 있다.

레벨 4의 성과 기여도 평가는 교육으로 향상된

조직성과의 정도를 파악하는 것이다. 조직성과지

표는 금전적 가치로 변환이 가능한 유형적 가치

(매출, 비용, 시간 등)와 금전적인 가치로의 전환

이 어려운 무형적 가치(기업 이미지, 직무 만족도,

고객 만족도 등) 등으로 구분할 수 있다.

레벨 5의 ROI 계산 단계는 교육의 개발 및 실행,

그리고 평가에 이르는 전 과정에 소요된 모든 직접

비용 및 간접비용과 교육의 효과로 향상된 성과지

표의 금전적 가치를 비교하여 BCR(Benefit-Cost

Ratio) 또는 ROI(%)의 형태로 산출하는 것이다.

추가적으로 무형적 가치에 대한 평가도 진행되

는데, 무형적 가치는 교육프로그램으로 인해 직접

적으로 향상된 지표이지만, 금전적 가치로 전환되

지 않는 교육 효과의 분석을 의미한다. 무형적 효

과는 직원의 결근율 감소, 스트레스 감소, 팀워크

증가, 갈등 감소, 커뮤니케이션 증가, 직원의 만족

도 증가, 직원 이직률 및 지각률 감소, 고객 만족

도 증가 등이 있다.

일반적으로 레벨 1과 레벨 2는 교육 운영 중에

실시되며 레벨 3과 레벨 4는 교육이 종료된 후에

측정한다. 보통 현업적용도는 교육 종료 3개월 이

후, 경영성과 기여도는 교육훈련 종료 6개월 이후

정도에 실시하는 것이 권장되지만, 평가자 혹은

평가기관이 처한 상황에 따라 조율이 가능하다

(ROI Institute Korea, 2016).

3. 연구방법

3.1 연구모형

Phillips의 교육평가 방법론의 프로세스는 평가

계획, 자료수집, 자료 분석, 보고 등 크게 4개의 단

계로 구성되어 있으나, 본 연구에서는 평가를 위

한 새로운 도구(설문)의 개발이 중요하기 때문에

도구개발 단계를 부각하여 총 5단계의 프로세스를

지닌 연구모형을 설정하였다.

본 연구의 평가대상은 공공부문에서 정보보호

업무를 담당하는 인력을 대상으로 이루어지는 교

육으로 조직의 정보보호 역량 강화라는 교육목표

를 갖기 때문에, 일반적으로 사용되는 조직성과인

영업이익향상, 고객 서비스 만족도 증가 등을 교

육성과로 볼 수 없다는 한계가 있었다. 조직의 정

보보호 성과로 활용할 수 있는 지표를 마련하더라

도 평가 대상인 교육과정이 여러 조직에서 한두명

이 참석하기 때문에 수강생들의 성과를 개별 조직

의 성과로 보기에는 비약이 있다는 한계가 있었다.

더불어, 교육 수강 주체가 단일 조직의 구성원

일 경우 조직 차원의 성과 평가 및 ROI 산출을

위한 정보를 수집하기가 용이하지만, 본 연구의

경우 교육 수강생들이 소속된 조직이 제각각이고

개인정보보호 차원에서 자료수집이 익명으로 이루

어졌기 때문에 수강생들이 실제 소속된 조직이 공

공부문이라는 것 외에는 정보를 얻을 수 없으며, 1

차 조사와 2차 조사의 응답을 개인별로 매핑(추적

조사) 할 수 없다는 한계가 있었다. 더욱이 연구의

대상인 교육과정이 공공예산으로 운영되어 교육에

투입된 예산을 명확히 따지기 어려운 문제가 있다.
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[그림 1] 연구의 모형

이에 본 연구에서는 Phillips 모형의 성과 기여

도(레벨 4)와 ROI(레벨 5)를 조직 차원에서 금전

적 효과 중심으로 산출하지 않고 개인의 차원에서

시간 절감(생산성 향상)을 기준으로 수정하여 적

용하였다. 교육으로 개선할 수 있는 성과 중 하나

인 생산성 향상은 업무처리에 대한 시간․비용 등

의 감소를 통한 업무 효과성과 효율성의 증가를

말한다. 일례로, Sorensen(2015)은 공무원 교육의

경제적 효과를 환산하기 위해 시간 절약을 지표로

활용하였다. 업무 효율성은 기획재정부에서 경영

성과 평가 시에 활용하는 지표 중 하나이기도 하

다(기획재정부, 2014). 연구에 최종적으로 사용된

모형은 [그림 1]과 같다.

3.2 도구개발

다양한 선행 연구를 바탕으로 정보보호 교육과

정 평가를 위해 개발된 도구(설문)는 <표 3>과

같다. 본 연구에서는 반응, 학습 성취도, 현업적용

도, 성과기여도 측정을 위해 7점 리커트 척도를 활

용하였다.

3.3 자료수집

설문의 응답 대상은 정부출연 연구소 산하 정보

보호 전문교육기관 1개소에서 2016년 6월∼2017

년 7월 동안 실시된 7개 정보보호 교육과정에 참

여한 공공부문 정보보호 업무 수행자이다. 교육과

정의 수료 직후에 실시된 1차 조사(자가 평가)는

교육기관의 교육관리 시스템을 통해 수집하였다.

이후 각 년도별 첫 교육과정의 수료일로부터 약 3

개월이 되는 주부터 ‘2차 조사에 동의’한 152명을

대상으로 e-mail(문서 기반 설문지)과 Google 독

스(웹 기반 설문지)로 배포하였다. 1차 조사는 119

부, 2차 조사는 33부를 회수하였으며 불성실한 응

답을 제외하고 최종적으로 1차 조사는 114부, 2차

조사는 33부를 분석에 사용하였다.

4. 도구검증

조사에 사용된 도구의 검증을 위해 타당성 분석

과 신뢰도 분석을 실시하였다. 먼저 타당성을 검증

하기 위해 SPSS 18.0을 활용하여 탐색적 요인분

석을 실시하였다. 요인 적재치의 단순화를 위해 직

교회전방식(varimax)을 채택하였다. 일반적으로

요인적재치가 0.4 이상이면 유의미한 변수로 간주

하며, 0.5가 넘으면 아주 중요한 변수로 볼 수 있다

(송지준, 2016). 1차 조사 분석 결과 모든 항목이

타당성을 만족하는 것으로 나타났으며, 또한 반응,

학습 성취도의 Cronbach α값이 0.6 이상으로 신뢰

성을 만족하는 것으로 나타났다(송지준, 2016). 2차

조사지 분석 결과에서도 모든 항목이 타당성을 만

족하는 것으로 나타났으며, 현업적용도와 성과 기

여도의 Cronbach α값이 각각 0.6 이상으로 신뢰성

을 만족하였다(송지준, 2016).



178 Song-ha Lee․Hyo-Jung Jun․Tae-Sung Kim

조사시기 변수명 수집 내용(지표의 구성) 참고문헌

공통 응답자
일반 정보

- 직급 및 전공, 정보보호 업무 수행 여부
- 담당하고 있는 정보보호 업무

교육 직후
조사

(1차 조사)

반응*

(레벨 1)
만족도

- 교육내용의 현업관련성
- 교육내용의 업무수행에서의 중요성
- 교육내용의 난이도

Kirkpatrick(1994),
이성흠(2005),
NIST(2014)

실행계획 - 교육과정의 참여도 - 동료 추천 여부

학습 성취도
(레벨 2)

- 보안 인식 및 이해
- 직무와 관련된 IT/사이버보안 지식
- 전문적 스킬(기술적, 관리적)
- 도구활용(관련 SW, 장비 등)
- 직무에 대한 태도 및 능력

정보보호 교육기관의 교육목표,
NIST(2014),

Phillips and Phillips(2016)

교육 약
3개월 후
(2차 조사)

현업적용도
(레벨 3)

- 보안 인식 및 이해
- 직무와 관련된 IT/사이버보안 지식
- 전문적 스킬(기술적, 관리적)
- 도구활용(관련 SW,장비등)
- 직무에 대한 태도 및 능력

교육을 통해 성취한
학습내용(레벨 2)을 현업에
얼마나 잘 적용하고 있는지

측정

현업적용 촉진요인/
장애요인

- 관리자의 지속적인 피드백
- 경영진의 관심과 지지 및 지원
- 학습내용의 유용성과 새로움
- 학습내용의 현업과의 적합성
- 현업적용을 위한 충분한 시간 및 환경

NIST(2014),
Phillips and Phillips(2016)

성과기여도
(레벨 4)

- 직무만족도 향상, 직무 스트레스 감소
- 팀워크 향상, 조직기여도 증가
- 커뮤니케이션 능력 향상

정경열과 최유현(2011),
김소영 외(2011),
이홍재 외(2016)

ROI
(레벨 5)

- 교육 전 정보보호 업무시간
- 교육 후 줄어든 정보보호 업무시간

Sørensen(2015),
기획재정부(2014)

<표 3> 교육평가 도구

*Phillips&Phillips(2016)은 반응은 교육참가자들의 교육에 대한 만족도와 더불어 구체적인 실행계획(Action Plan)을
포함하는 개념이라고 하였다. 본 연구에서는 반응을 교육과정 자체에 대한 만족도와 실행계획으로 구분하여 조사
하였다.

변 수

요인적재량 신뢰도

학습
성취도

반응
Cronbach α

실행계획 만족도
V1_1_1 .371 .284 .632

0.709V1_1_2 .460 .340 .639
V1_1_3 .039 .031 .823
V1_2_1 .243 .917 .111

0.736
V1_2_2 .264 .866 .283
V2_1 .699 .421 -.019

0.661
V2_2 .789 .401 .141
V2_3 .859 .128 .312
V2_4 .857 .086 .296
V2_5 .833 .264 .187
고유값 3.757 2.221 1.819

분산설명(%) 37.57 22.21 18.19

<표 4> 1차 조사지의 타당성 및 신뢰도 분석 5. 분 석

5.1 인구기초통계분석

조사대상인교육수강생표본의인구통계적특성을

분석하기빈도분석을실시하였다. 교육직후에실시된

1차 조사 응답자(114명)의 76%는 실무자급이었으며,

사업책임자급과중간관리자급이각각 11% 수준이었다.

응답자들의 43%가 전산관련 학과를 최종전공으로

응답하였으며, 법정․어문․사회계열학과 전공자도

일부 존재하였다. 현재 정보보호업무를 수행하지 않

고있다는응답자도있었다(13%). 정보보호를수행하

는응답자의경우, 수행직무는정보보호운영및유지

(48%)와 관리 및감독(26%)이 대부분을차지하였다.



Evaluation of Public Information Security Training Programs 179

구분 비율(%)

① 보안인식제고 21%

② 보안기술능력 41%

③ 업무활용 34%

④ 승진위한연수 -

⑤ 보안자격증 1%

⑥ 기타 3%

구분 평균
(7.00)

표준
편차

레벨 1, 반응

① 교육내용의 현업 관련성 5.33 1.36

② 교육내용의 중요성 5.58 1.13

③ 교육내용의 난이도 4.15 1.31

④ 교육 참여도 6.15 1.02

⑤ 교육의 동료 추천정도 6.02 1.09

레벨 2, 학습 성취도

① 보안인식 및 이해 6.00 1.14

② 직무와 관련된 IT/사이버보안 지식 5.73 1.21

③ 전문적 스킬(기술적, 관리적 등) 5.16 1.46

④ 도구 활용(관련 SW, 장비 등) 4.75 1.72

⑤ 직무에 대한 태도 및 능력 5.64 1.32

<표 6> 1차 조사 결과 : 반응 및 학습 성취도(n = 114)2차 조사 응답자(33명)의 직급은 실무자급이 76%

로 가장 많았으며, 다음으로는 중간관리자급(18%),

사업책임자급(6%) 순으로 나타났다. 정보보호 업무

수행자는 27명이며, 이 중 절반 이상(63%)은 운영

및 유지 업무를 담당하고 있다고 응답하였다.

변수
요인적재량 신뢰도

현업적용도 성과기여도 Cronbach α

3_1 .668 .472

0.876

3_2 .875 .244

3_3 .889 .095

3_4 .737 .146

3_5 .710 .411

4_1 .562 .646

0.890

4_2 .102 .841

4_3 .107 .855

4_4 .569 .706

4_5 .448 .706

고유값 5.915 1.334

분산설명(%) 39.121 33.365

<표 5> 2차 조사지의 타당성 및 신뢰도 분석

5.2 교육 평가

1차 조사 결과, 수강생들의 주된 수강목적은 ‘보

안기술능력 향상’이며 ‘반응(레벨 1)’에 관한 질문은

대체적으로 높은 점수를 받았으나, 교육내용의 난

이도는 타 항목들에 비해 현저히 낮은 점수를 학생

의 수준에 따른 난이도의 조절이 필요해 보인다.

‘학습 성취도(레벨 2)’의 경우, ‘보안 인식 및 이해

향상’의 학습목표를 가장 높게 달성했다는 점에서

본 교육과정은 정보보호와 관련된 기본소양을 기르

는 면에서는 적합하다고 볼 수 있다. 그러나, 수강

생들의 주된 수강 목표가 보안기술능력 향상임에도

불구하고 SW를 다루거나 장비를 활용하는 등의

도구 활용과 기술적․관리적 전문 스킬을 배우는

데 있어서 학습 성취도가 다소 낮은 것으로 나타났

다(<표 6> 참조).

교육난이도에 대한 낮은 만족도와 도구 활용 및

전문적 스킬에 대한 낮은 성취도의 원인으로 교육

참여자의 수준이 매우 다양한 것을 꼽을 수 있다.

먼저 수강자 중에는 정보통신 혹은 정보보호와 관

련이 없는 학위 보유자와 정보보호 업무 미 취급

자가 있어 배경 지식에 차이가 있다. 또한, 공공부

문의 감독 및 관리 업무의 경우 다른 정보보호 업

무들에 비해 정보보호 기술에 대해 요구되는 지식

수준이나 기술숙련도가 높지 않기 때문에 현재 수

행 중인 업무에 따라 보유하고 있는 지식 및 기술

의 정도가 상이하다.

향후에는 교육과정 참여자들의 정보보호 업무와

수준을 사전에 평가하여 직무별로 단계적인 학습

이 가능한 분반 형태로 진행하는 것이 바람직할 것

이다. 더불어 전문적 스킬 및 도구 활용과 관련하

여 기존에 보유한 수준별로 교육을 받을 수 있도

록 내용을 재정비하고, 수강생들의 원활한 이해를

위해 교수학습법을 새로이 선정할 필요가 있다.
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구분 평균
(7.00) 표준편차

3단계, 현업적용도
①보안인식 및 이해 5.82 .982
②직무와 관련된 IT/사이버보안 지식 5.88 .992
③전문적 스킬(기술적/관리적) 5.30 1.380
④도구활용(관련 SW, 장비 등) 4.67 1.267
⑤직무에 대한 태도 및 능력 5.97 .918

현업적용도 영향요인(지원/부족) 촉진요인 저해요인
①관리자의 지속적인 피드백 6% 8%
②경영진의 관심, 지지, 지원 9% 23%
③학습내용의 유용성 및 새로움 45% 4%
④학습내용의 현업과의 적합성 39% 12%
⑤현업적용을위한충분한시간및환경 - 54%
◯6 기타 - -

<표 8> 2차 조사 결과 : 현업적용도(n = 33)추가적으로정보보호직무에따른평가단계별목표

달성수준을확인해 보았다. 본연구에서는 정보보호

직무를총 7개로분류1)하여측정하였다. 그러나, 운영

및 유지(55명). 감독 및 관리(30명)를 제외한 나머지

직무는 0명∼20명 사이로 표본이 적어 중심극한정리

에서 벗어나기 때문에 분석에서 제외하고 운영 및

유지, 감독 및 관리 업무를 담당하고 있는 두 집단

간의 반응, 학습성취도의 값을 비교하였으며, 통계적

으로차이가없다는 결과를도출하였다. 현재 진행되

고 있는 교육과정이 기술을 중심으로 운영되고 있으

나, 정보보호기술과관련된역량을조금더중시하는

집단(운영 및 유지)과 관리적 성향을 띄는 집단(감독

및관리) 사이에만족도차이가없다는것은교육과정

이 각각의 직무별 특성을 잘 반영하지 못하고 있는

것으로 해석할 수 있다(<표 7> 참조).

분류(명)
평균
(7.00)

표준
편차

t-
value

p-
value

반응
감독 및 관리(30) 5.33 .864

-.237 .813
운영 및 유지(55) 5.38 1.004

학습
성취도

감독 및 관리(30) 5.46 1.080
.181 .859

운영 및 유지(55) 5.41 1.375

<표 7> 정보보호 업무에 따른 집단통계량

2차 조사 결과, 먼저 현업적용도(레벨 3)의 도구

활용의 경우 다른 응답에 비해 점수가 현저히 낮

은 것으로 나타났다. 이는 도구 활용에 대한 학습

성취도가 낮아 일어난 현상으로 보인다. 전문적

스킬의 경우 학습 성취도가 다소 낮았음에도 불구

하고 현업적용도는 5점대(약간 높음)으로 응답하

였으나, 표준편차가 가장 크게 나타났다. 현업적용

의 촉진요인으로 학습내용의 유용성 및 새로움이

가장 중요한 것으로 나타났으며, 학습내용의 현업

과의 적합성이 두 번째로 중요한 것으로 나타났다.

이를 통해 적절한 학습내용의 구성이 매우 중요하

다는 것을 알 수 있다(<표 8> 참조).

현업적용을 저해요인으로는 현업적용을 위한 충

분한 시간 및 환경부족, 경영진의 관심, 지지, 지원

1) 보안기술개발, 운영 및유지, 보호 및방어, 조사, 수집
및 운영, 분석, 감독 및 관리 등(NICE, 2013).

의 부족이 꼽혔다(<표 8> 참조). 현업적용 저해요

소는 수강생이 교육을 듣고 각 조직으로 돌아간

뒤에 발생하는 것을 알 수 있다. 교육기관에서 조

직의 관리자 혹은 경영진들을 대상으로 ‘조직원들

의 정보보호 교육의 현업적용을 위한 지원방안’이

라는 주제로 세미나를 열거나 교육을 실시하는 등

조직의 상급자 차원에서 교육 후 현업적용에 대한

이해도를 높이는 노력이 필요하다.

교육의 성과 기여도(레벨 4)의 경우, 직무만족도

가 향상되었다는 응답이 5.67점으로 가장 높게 나

타났으며, 조직에 대한 기여도 증가가 5.45점으로

두 번째 순위를 차지하였다. 이를 통해 현재 시행

되고 있는 교육이 직무에 대한 이해도를 높임으로

써 조직에서 자신의 정체성을 바로잡을 수 있도록

돕는다는 것을 알 수 있다(<표 9> 참조).

구분 평균
(7.00)

표준편차

레벨4, 성과 기여도
①직무만족도 향상 5.67 1.080
②직무스트레스 감소 4.91 1.182
③팀워크 향상 4.70 0.951
④조직기여도 증가 5.45 0.063
⑤커뮤니케이션 능력 향상 5.42 0.936

<표 9> 2차 조사 결과 : 성과 기여도(n = 33)
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본 연구에서는 무형적 성과뿐만 아니라 생산성

향상의 측면에서 성과를 정량적으로 제시해보고자

하였다(레벨 5). 일반적으로 교육의 투자대비효과

(ROI)는 식 (1)과 같이 계산한다(Sørensen, 2015;

Phillips, 2003).

정보보호 교육의 정량적 성과(ROI)

=
Total Monetary Benefit-Total Cost

×100
Total Cost

(1)

2차 조사 응답자 중 정보보호 업무 수행자 27명

은 하루 평균 4.92시간 동안 정보보호 업무를 수

행하였다.2) 교육 이후에는 월 평균 정보보호 업무

를 수행하는데 7.92 시간이 절감된 것으로 나타나

연평균 약 19일의 정보보호 업무시간이 절감되는

것으로 나타났다.3) 생산성 향상(시간 절감)의 측

면에서만 볼 경우, 교육과정이 평균 3일 동안 이루

어지는 것을 비추어볼 때, 그 효과가 약 4.3배에

해당한다고 볼 수 있다(<표 10> 참조).

정보보호 교육의 정량적 성과(ROI)

=
줄어든정보보호업무시간(19일)-교육시간(3일)

×100
교육시간(3일)

(2)

구분 월평균(시간) 구분 월평균(시간)
1 15 15 10
2 0 16 10
3 2 17 2
4 3 18 3
5 0 19 0
6 2 20 10
7 40 21 2
8 16 22 3
9 5 23 10
10 10 24 8
11 0 25 20
12 0 26 8
13 20 27 5
14 10 평균 7.92

<표 10> 정보보호 업무수행자의 교육 수강 후 줄어든
정보보호 업무 시간(n = 27)

2) 응답자들의대부분이정보보호업무를수행하면서일반
IT업무도 겸직하는 것으로 추정됨.

3) 교육수강 후 줄어든 정보보호 업무시간/교육수강 이전
정보보호 업무 시간×12개월 = 7.92h/4.3h×12개월 =
19.3(일/년)

6. 결 론

교육 평가의 가장 큰 목적은 ‘교육의 전반적인

프로세스의 점검을 통해 문제점을 개선’하는 것이

다. 공공부문에서도 정보보호 인력의 중요성이 증

가함에 따라 이들을 위한 다양한 교육이 개설되고

있으나, 교육의 개선을 위한 평가는 미비한 실정

이다. 이에 본 연구에서는 공공부문의 정보보호

인력에게 제공되고 있는 정보보호 교육과정의 평

가를 위한 도구를 개발하고, 실제 적용해보고, 개

선점을 도출하고자 하였다.

주요 연구결과로는 평가 대상 교육과정이 수강

생들의 참여를 잘 이끌어내고 있으나, 교육내용의

난이도는 다소 조정이 필요한 것으로 나타났다. 국

내 행정기관의 정보보호인력 역량강화를 위해서는

정보보호 교육과정이 교육대상을 특정할 수 있도록

과정의 등급화가 필요하다는 지적이 있다(전효정

외, 2019). 앞으로는 교육시작 전 교육과정 참여자

들의 정보보호 수준을 사전에 평가하여 각 수준별

로 분반하여 수준에 맞는 교육을 수강하도록 한다

면 전반적인 만족도 향상에 도움이 될 것으로 보

인다. 학습 성취도의 경우 ‘보안인식 및이해’ 향상에

대한 학습목표를 쉽게 달성함으로써, 정보보호 기

본 소양을 기르는 면에서는 현재 시행되고 있는

교육이 적합한 것으로 나타났다. 그러나 국내 정보

보호 인력의 낮은 숙련도에 비해 재교육 필요도가

높은 영역으로 침투테스트 도구 및 기법사용 등이

꼽혔으나(전효정, 김태성, 2018), 이를 포함하는 정

보보호 관련 SW를 다루는 스킬 혹은 장비활용과

관련된 부분은 현재의 교육과정에서는 쉽게 익힐

수 없는 것으로 나타났으며, 전문적 스킬을 향상하

는 데에도 어려움이 있는 것으로 나타났다. 향후에

는 정보보호관련 SW 및 장비 활용 관련 교육의

이해도를 높일 수 있도록 교재의 개선이나 교수법

의 개선이 필요한 것으로 보인다. 특히 교재의 현

업과의 관련성은 수강생들이 교육받은 내용을 현

업에서 활용하는데 큰 영향을 미치기 때문에 지속

적인 개선이 요구된다.
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운영 및 유지와 감독 및 관리 등 두 개의 직무로

수강생을 구분하여 비교․분석해 본 결과 교육에

대한 만족도 및 성취도에 있어서 집단 간의 구분에

통계적 유의성이 없는 것으로 나타났다. 이에 현재

의 교육․훈련과정은 기초수준의 지식을 가진 사람

부터 실무 능력을 지닌 사람들까지 골고루 포용할

수 있는 것으로도 볼 수 있으나, 한편으로는 본 교

육기관의 목표가 각 직무에 따른 실무형 인재의 양

성이기 때문에 이 같은 결과가 바람직하지 않은 것

으로 보이며, 향후에는 직무별로 특화된 교육과정

이 개설될 필요가 있는 것으로 나타났다.

본 연구의 한계점으로는 직무별, 직급별, 강좌별

표본의 수가 적어 다양한 분석을 시도하지 못했다

는 것이다. 또한 설문을 실시한 6개의 교육과정별

로 특성을 살린 학습 성취도와 현업적용도를 제시

한 것이 아닌, 통합적으로 사용이 가능한 설문 문

항을 개발 및 적용하였기 때문에 개별 교육과정을

평가하지 못했다는 한계가 있다. 후속 연구에서는

단일 교육과정마다 개별 평가 도구를 개발할 필요

가 있으며, 현재 개발된 통합형 평가 도구와의 결

과 비교를 통해 장단점을 파악해 볼 수도 있을 것

이다. 더불어 수강생들이 다수의 기관에서 참석하

여 수강생 개인의 성과를 조직의 성과로 확대하여

볼 수 없다는 한계가 있었다.

교육 활동으로 인한 기업의 성과는 단기적으로

측정하기보다시간을두고장기적으로측정해야한다

(김광용, 이경락, 2013). 이에 교육으로 인해 변화

된 개인 및 조직성과의 측정을 위해서는 단기조사

가 아닌 3∼6개월 뒤에도 측정이 가능한 장기조사

가 수반되어야 한다. 그러나, 본 연구는 개인정보

보호 문제로 익명으로 조사가 이루어져 조사에 대

한 회신율이 낮았으며, 추적조사 및 분석이 어렵다

는 한계가 있었다. 향후에는 교육 수강생들에 대한

전반적인 이력관리 체계를 구축하여 관리하는 것

이 바람직하며, 이력관리를 통해 궁극적으로는 연

차별로 수강생들의 요구(needs)에 대한 충족 여부

파악 및 교육으로 개선된 역량(지식, 기술, 태도 등)

변화에 대한 측정이 이루어진다면 교육의 개선에

큰 도움이 될 것이다.
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