
The Internet cyber space has become more important as it enters the intelligent information society of the 4th
Industrial Revolution beyond the information age through the development of ICT, the expansion of personalized services
through mobile and SNS, the development of IoT, big data, and artificial intelligence. The Internet has formed a new
paradigm in human civilization, but it has focused only on the efficiency of its functions. Therefore, various side effects
such as information divide, cyber terrorism, cyber violence, hacking, and personal information leakage are emerging.
In this situation, facing the intelligent information society can lead to an uncontrollable chaos. Therefore, this study
classifies the cyber dysfunction of intelligent information society and analyzes social cognition, suggests cyber
dysfunction standard of intelligent information society, and examines the seriousness of dysfunction, and suggests
technical research directions for future technologies and services. The dysfunctional classification of the intelligent
information society was classified into five areas of cyber crime and terrorism, infringement of rights, intelligent
information usage culture, intelligent information reliability, and social problems by FGI methodology. Based on the
classification, the social perception of current and future cyber dysfunction severity was surveyed and it showed female
is more sensitive than male about the dysfunction. A GAP analysis confirmed social awareness that the future society
would be more serious about AI and cyber crime.
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1. 서 론

인터넷 사이버 공간은 정보통신기술 발전과 모

바일, SNS를 통한 개인화 서비스 확대, IoT, 빅데

이터, 인공지능 등 기술 발전을 통해 정보화시대

를 넘어 4차 산업혁명의 지능정보사회로 접어들면

서 그 중요성이 더욱 강화되고 있다. 그동안 인터

넷은 정치, 경제, 사회, 문화, 교육 등 인류문명에

새로운 패러다임을 형성하였지만 그 기능의 효율

성에 집중하여 순기능에만 주목한 면이 있다 (Lee

et al., 2018, Shin et al., 2018). 그러나 최근 정보

격차, 사이버테러, 사이버폭력, 해킹, 개인정보 유

출 등 다양한 역기능이 나타나고 있다(권문주 외,

2010; 임규건 외, 2018; 양승돈과 김형욱, 2018).

Ponemon Institue의 2017년 사이버 범죄 비용 연

구 보고서에 따르면 2016년에 보고된 950만 달러

에서 23% 증가한 1,170만 달러로 증가하였다고

한다(Ponemon Institute, 2017).

[그림 1] 최근 5년간 사이버 범죄 비용 평균(Ponemon
Institute, 2017)

4차 산업 혁명의 대표적인 혁신기술 중 하나인

블록체인 기반의 암호화폐의 해킹 사례와 같이 혁

신 산업마다 고도화된 해킹기술로 범죄자들, 테러

단체들의 위협이 심해지고 있다. 4차 산업혁명시대

의 혁신 이면에는 인공지능과 빅데이터 기술에 기

반한 자동화되고 지능화된 해킹기술 같은 파괴적인

기술 혁신이 또한 존재하는 것이다(임종인, 2018).

이 때문에 사이버위험은 기하급수적으로 더욱 증가

할 것으로 예측된다.

이렇듯사이버공간에서의안전한생활보장, 새로

운사회질서정립에필요성이강하게요구되고있지

만 지능정보 사회로의 전개에 따른 종합적 역기능

대응전략은미흡한상황이다. 그동안이윤배(2013),

우매리 등(2015) 사이버역기능과관련한다양한연

구가다수진행되고있으나지능정보사회의새로운

패러다임을반영한역기능연구는아직부족한실정

이다. 4차 산업혁명의 지능정보화 사회를 대비해서

역기능에 대한 체계적인 연구가 필요한 시점이다.

이에 본 연구에서는 지능정보 사회의 사이버 역

기능에 대해서 파악하고 역기능을 분류하고자 한

다. 이를 위해서 기존에 제시되었던 인터넷 역기능

을 분석하고 지능정보 사회 관점에서의 사이버 역

기능에 대하여 현재 제정된 법률과 관련 부처의

보고서 등의 문헌 분석을 통해 지능정보사회의 사

이버 역기능 키워드들을 추출한다. 그리고, FGI

방법론을 통해 지능정보사회의 사이버역기능에 대

하여 정의 및 분류하고자 한다.

또한 도출한 지능정보사회의 사이버 역기능 분

류 기준을 기반으로 사이버 역기능에 대한 사회적

인식을 조사한다. 현재와 미래의 인식 차이를 분

석함으로써 역기능의 심각성을 파악하여 미래 기

술 및 서비스 등에 대한 기술적 연구 방향을 제시

하고자 한다(서인주, 정지영, 2017).

제 2장 선행연구에서는 사이버역기능, 지능정보

사회, 남녀간 성별차이에 대한 인지차이에 대해서

살펴본다. 제 3장에서는 지능정보 사회의 사이버

역기능을 추출 및 분류한다. 제 4장에서는 가설 검

증과 사이버 역기능 인지조사 결과에 대한 분석하

고 제 5장에서 마무리 한다.

2. 선행연구

2.1 지능정보사회

지능정보사회는 인공지능 기술과 데이터 활용기

술의 발전에 따라 새로이 부상하는 사회 모습을 지

칭한다(관계부처 합동, 2016). 즉, 지능정보기술이
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[그림 2] 인터넷의 역기능 분류 표준(권정인 외, 2011)

사회 전반에 활용되어 새로이 발전하고 변화하는

사회를 의미한다.

기존 정보사회는 계산능력이 중시되고 아날로그

와 디지털이 분리된 사이버공간을 전반으로 ICT

가 중점이 된 특성을 가졌다면 지능정보사회는 생

각하는 능력이 중시되고 아날로그의 디지털화가

된 현실세계 전반으로 로봇, 알고리즘, 사물인터넷

등 지능정보기술이 중점이 되어 만물의 데이터화,

실시간 반응, 자율 진화, 무인 의사결정의 특성을

지닌다(이원태, 2018).

AI, IoT, Big Data, Cloud 등을 대표적인 주요

지능정보기술로 정의할 수 있으며 지능정보기술은

정확한 데이터 분석을 통한 초연결성, 초지능화의

특성이 사회 객체들을 상호 연결하고 지능화시켜

우리 사회의 전반적인 시스템을 네트워크로 연결하

고 자동제어를 가능하게 한다(주윤경, 2018; 이홍재

외, 2018).

지능정보기술은 교통, 노동, 교육, 의료, 안전 등

우리 일상생활을 변화시키고 있으며 이외 사회 전

분야에 보편적으로 활용되어 지능정보사회로의 변

화를 주도하고 있다(백승익 외, 2016). 향후 기계

와 사람의 상호작용이 극대화 되면서 자동화의 속

도와 범위가 확대되고 인간이 아닌 기계가 스스로

생각하고 판단하는 사회로 인공지능이 주체가 될

것이다(이정아, 2016).

이러한 지능정보사회로의 패러다임 전환은 사회

전반적으로 새로운 기회와 혁신적 변화를 제공하

지만 기술 발전의 양면성에 따라 다양한 역기능

을 초래할 수도 있다(이홍재 외, 2018). 하지만 사

회는 긍정적으로 창출되는 사회적 변화에 집중하

여 역기능에 대한 관심이 상대적으로 적은 상황

이며 이와 관련한 연구도 부족한 실정이다(송봉규,

2019).

2.2 사이버 역기능

인터넷의 발전은 인류 문명에 새로운 패러다임

을 형성하고 삶의 질을 향상시키는 등 긍정적인

사회 변화를 이끌었지만 초기부터 인터넷의 순기

능에만 주목하였고 TCP/IP 프로토콜이 보안을 고

려하여 만들어진 것이 아니라서 인터넷으로 인한

다양한 사회의 부작용이 발생하였다. 현재 사이버

상에서 발생할 수 있는 통신사기, 명예 훼손, 사이

버 성폭력, 개인정보 침해, 저작권 침해, 인터넷 중

독 등의 부작용을 통칭하는 개념으로 사이버 역기

능이 정의되고 있다(이윤배, 2013, 우매리, 2015).

사이버 역기능의 발생 요인으로는 정보 수집과

전달의 속도, 프라이버시와 익명성, 전자 매체의

본질, 심미적 매료, 국제적 사용 범위, 정보통신 기

술의 파괴력 등이 제시되고 있다(이윤배, 2013).

기존 연구에서 제시하는 사이버 역기능 분류 표

준은 다음 [그림 2]와 같다. 미디어중독, 유해 콘텐

츠, 사이버폭력, 권리침해, 사이버테러, 판단장애 등

총 6가지 항목으로 대분류하였다(권정인 외, 2011).
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지능정보사회에서는 지능정보기술이 다양한 산

업분야와 연결되며 가상과 현실의 경계가 소멸되고

융합이 이루어지게 된다(정보통신전략위원회, 2018;

이원태 외, 2017). 이러한 공간 패러다임의 변화는

더욱역기능의 위험을 증폭, 확대시킬 것이며 이중

적이고 복합적인 위험을 가져올 수 있다(이정아,

2016; 성지은, 정병걸, 2007).

하지만 기존의 연구는 정보사회에서의 사이버

역기능에 대한 정의 및 분류에 그치고 다가오는

지능정보사회에서 발생할 수 있는 역기능은 포함

하지 못하고 있다.

이에 본 연구에서는 지능정보기술로 인하여 발

생할 수 있는 역기능을 정의하고 분류하고자 한다.

잘 알려진 사이버 테러, 해킹, 사이버 범죄, 개인정

보 유출뿐만 아니라 SNS 활성화, 1인 미디어 성

장으로 인한 사이버 명예훼손, 인공지능 발전으로

인한 인간성 상실 및 인지장애, 초연결 시대의 발

전으로 인한 Life Log 권리 침해 등을 반영하고자

한다.

2.3 남녀 간 성별 차이에 의한 인지 차이

남녀 간 성별 차이에 대한 생리학적, 심리학적,

마케팅과 관련한 연구가 다수 수행되어 왔다. 일

반적으로 남성보다 여성이 상대적으로 위험에 대

해서 기피하고자 하는 경향이 있고 특히 부정적인

감정에 대하여 예민하게 반응한다(Bajtelsmit and

VanDerhi, 1997; Johnson and Powell, 1994;

Harbaugh et al., 2002). 이러한 성향은 의사결정

자가 속한 사회와 문화, 그리고 위험 수준 등에 따

른 구체적 상황에 따라 달라질 수 있다(Weber et

al., 2002; Vieider et al., 2015).

또한 남녀 성별에 따른 정보처리 및 판단의 차

이가 있고 인지 능력에 차이가 있으므로 사회과학

적 분석에서 성별 차이도 고려되어야 한다(이진권,

2016; 최성수, 2015).

본 연구에서는 남녀 간 지능정보사회의 사이버

역기능 위험성 인식차이를 확인해 봄으로써 미래

사회가 대처해야할 지능정보사회의 역기능을 사회

보편적으로 수용할 수 있는 기술, 서비스의 기반을

마련하고자 한다.

3. 본 론

3.1 연구 절차

본 연구에서는 지능정보사회의 사이버 역기능을

정의하기 위하여 국가정보화 기본법(2019), 지능정

보사회 중장기 대책(관계부처 합동, 2016). 국가정

보화백서(한국정보화진흥원, 2018)로부터 지능정보

사회 역기능 키워드를 1차 추출한 후 분류 및 통합

과정을 거쳐 지능정보사회의 사이버 역기능을 2차

로 추출하였다. 이후 FGI 방법론을 활용하여 정보

사회와 MIS 전공 전문가로 구성된 패널을 통해 다

섯 가지 유형으로 분류하고 지능정보사회의 역기능

유형을 제시하였으며 기존 선행연구와 관련 문헌을

분석하여 지능정보사회의 사이버 역기능 분류를 구

체화하였다.

이후 본 연구에서 제시하는 지능정보사회의 사

이버 역기능 유형을 기반으로 사이버 역기능에 대

한 사회적 인식을 설문조사하여 우리 사회가 바라

보는 사이버 인식의 현 주소를 가설검증과 현재와

미래에 대한 GAP분석을 실시하였다.

3.2 지능정보사회의 사이버 역기능 추출

지능정보사회에서 발생할 수 있는 다양한 사이

버 역기능들을 파악하기 위해 본 연구에서는 인터

넷, 정보기술, 지능정보화와 관련된 ‘국가정보화

기본법’, ‘지능정보사회 중장기 종합대책’, ‘국가정

보화백서’의 법률 및 보고서를 분석하여 1차적으

로 키워드를 추출하였다. 이후 유사한 특징 혹은

성질을 가진 요소들은 통합하고 그 반대의 경우를

2차로 추출하고 FGI 방법론을 통해 다섯 가지 유

형으로 분류하여 지능정보사회의 사이버 역기능을

제시하였다.
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[그림 3] 연구 프레임워크

3.2.1 국가정보화백서

국가정보화백서는 지난 국가정보화 현황과 실적

뿐만아니라미래지능정보사회에대한각분야의현

황과전망을포함하고있다(한국정보화진흥원, 2018).

특히 2018년 국가정보화백서는 데이터 경제를 특별

기획으로 미래 지능정보사회의 데이터 기반 혁신 및

전략을 담고 있다.

국가정보화백서에서 1차적으로 추출한 지능정보

사회의 사이버 역기능 키워드는 <표 1>과 같다.

인공지능, IOT, 데이터, 사이버테러 등과 같은 지

능정보사회 주요 기술들의 키워드가 주를 이뤘고

그 외 정보사회에서 발생했던 인터넷 역기능도 다

수 존재하였다.

국가정보화백서

신뢰성 및 안전성, 법적․윤리적 문제, 사고시 책임소
재, 해킹, 보안위협, 사이버 멀미, 개인정보 유출, 인공
지능 저작물에 대한 저작권 문제, 인공지능으로 인한
일자리 문제, 인공지능 판단에 대한 윤리적인 문제, 인
공지능 판단의 신뢰성 문제, 학습의 편향, 법적 체계
미비, IOT로 인한 사이버 공격 증대, 과도한 개인정보
수집, 데이터 기반 특성 분석 및 차별, 인터넷 과의존,
스마트폰 과의존, 지식재산권 침해, 사이버 폭력, 음란
물, 불법사이트, 피싱, 파밍, 스미싱, 사이버 국가안보
위협, 허위사실 유포, 데이터 주권

<표 1> 국가정보화백서 사이버 역기능 키워드

3.2.2 지능정보사회 중장기 종합대책

제4차 산업혁명에 따른 지능정보사회 중장기 종

합대책은 미래창조과학부를 주축으로 10개 부처 및

민간 전문가 30여 명으로 구성된 지능정보사회 민

관합동 추진협의회를 구성하고 지능정보기술이 사

회 경제 전반의 구조적인 변화를 일으킬 것으로 전

망되어 중장기적인 종합대책을 수립하여 관련 내용

을 담고 있다. 인간 중심 지능정보사회 실현을 국가

비전으로 세우고 기업, 국민, 정부, 전문가 및 학계

에서의 역할을 제시하고 있으며 이와 관련한 사회적

요구를 반영하고 있다(관계부처합동, 2016).

지능정보사회 중장기 종합대책에서 1차적으로

추출한 지능정보사회의 사이버 역기능 키워드는

<표 2>와 같다. 프라이버시, 인공지능, 사이버테러,

사회적 변화 등과 같은 사회적인 문제들이 주를 이

뤘고 특히 타 보고서와 달리 기술 외적인 역기능들

이 다수 추출되었다.

지능정보사회 중장기 종합대책

해킹, 인간소외, 프라이버시침해, 소득하락, 소득양극화,
지능정보격차, 안정성및신뢰성문제, DDOS, 악성코드,
사이버 위협, 인공지능오작동, 고용구조 변화, 인공지능
개발자 및이용자의윤리, 인공지능에 대한사회적 편견

<표 2> 지능정보사회 중장기 종합대책 사이버 역기능
키워드
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[그림 4] 지능정보사회의 사이버 역기능 분류

인터넷
역기능

미디어중독, 유해콘텐츠, 사이버폭력,
권리침해, 사이버테러, 판단장애

국가정보화
기본법

정보격차, 불건전 정보, 지식재산권
침해

지능정보사회
중장기
종합대책

해킹, 인간소외, 프라이버시 침해, 지
능정보격차, 안정성 및 신뢰성 문제,
사이버 위협, 인공지능 오작동, 인공
지능 개발자 및 이용자의 윤리, 인공
지능에 대한 사회적 편견

국가정보화
백서

해킹, 개인정보 유출, 인공지능 저작물
에대한 저작권 문제, 인공지능으로 인
한일자리문제, 인공지능판단에대한
윤리적인 문제, 인공지능 판단의 신뢰
성문제법적체계미비, 과도한개인정
보수집, 인터넷과의존, 스마트폰과의
존, 지식재산권침해, 사이버폭력, 음란
물, 불법사이트, 피싱, 파밍, 스미싱, 허
위사실 유포, 데이터 주권

<표 4> 지능정보사회의 사이버 역기능 2차 추출 키워드3.2.3 국가정보화 기본법

국가정보화 기본법은 국가정보화의 기본적 방향

과 관련 정책의 수립 및 추진에 필요한 사항을 규정

하고 지속가능한 지식정보사회를 실현하며 국민의

삶의 질을 높이고자 제정된 법이다. 국가정보화 기

본법은제 1장 총칙, 제 2장 국가정보화 정책의수립

및 추진체계, 제 3장 국가정보화의 추진, 제 4장 국

가정보화의 역기능 방지, 제 5장 정보통신기반의 고

도화, 제 6장 보칙, 총 6장으로 구성되어 있으며 법

률적으로 지능정보사회의 사이버 역기능을 정의하

고 있다.

국가정보화 기본법에서 1차적으로 추출한 지능

정보사회의 사이버 역기능 키워드는 <표 3>과 같

다. 정보격차, 개인정보침해, 불건전 정보, 지식재

산권 침해, 명예․생명․재산상의 위해 등의 키워

드를 포함하였다. 제정된 법률이기 때문에 최소한

의 단위를 가지고 있는 키워드들이 주를 이루었다.

국가정보화 기본법

정보격차, 개인정보침해, 불건전 정보, 지식재산권 침해,
명예․생명․재산상의 위해

<표 3> 국가정보화 기본법 사이버 역기능 키워드

3.3 지능정보사회의 사이버 역기능 분류

기존 정의 및 분류되었던 인터넷 역기능과 각 법

률 혹은 보고서에서 추출한 키워드에서 중복되는

내용의 의미를 가진 키워드를 제외하여 재분류한

결과는 <표 4>와 같다. 이어 <표 4>에서 추출한

키워드를 통합하여 중복되는 내용 혹은 의미를 가

진 키워드는 전문가 집단의 FGI 방법론을 통하여

통합하고 다른 성격을 지닌 그룹을 분리하여 5가지

그룹의 역기능을 정의하고 해당하는 역기능들을 정

리하였다. 크게 [그림 4]와 같이 사이버 범죄 및 테

러, 권리 침해, 지능정보 이용 문화, 지능정보 신뢰

성, 사회적 문제로 5가지로 대분류 하였고 본 분류

의 역기능에 대한 정의는 <표 5>와 같다.
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사이버 범죄 및 테러

스팸 불필요한 인터넷 메일, 불필요한 휴대전화, SMS 등을 보내는 행위

지능형 악성코드
해커가프로그램등에다양한보안위협을만들어배포하여특정기업이나조직의네트워크에지속적
지능적으로 가하는 공격

피싱, 파밍, 스미싱

피싱 : 개인정보와 낚시의 합성어, 이메일 등을 수신자가 신뢰할만한 출처로 위장하여 보내
개인정보를 빼내는 해킹 기법

파밍 : 공식적으로 운용하고 있는 도메인 자체를 중간에서 탈취하여 개인정보를 빼내는 해킹기법

스미싱 : 문자와 피싱의 합성어, 문자메세지를 이용한 피싱 기법

해킹 남의 컴퓨터 시스템에 허락 없이 침입하여 데이터를 빼내거나 파괴하는 행위

금융 사기 범행 대상자에게 인터넷메일, SMS 등을 이용해 금전적 피해를 야기하는 사기 수법

사이버 테러 상대방 컴퓨터나 정보기술을 해킹하거나 악성프로그램을 이용해 컴퓨터 시스템과 정보통신망을
무력화하는 테러리즘

사이버 폭력 사이버불링(모욕, 따돌림, 협박등)과 사이버상에서발생하는명예훼손, 언어폭력, 성폭력등을의미

권리 침해

프라이버시 침해 개인 사생활 혹은 정보가 개인의 의사와 관계없이 공개되거나 간섭받은 경우를 의미

데이터 주권 침해 활동을 통해 무분별하게 생산되는 빅데이터의 주인된 권리를 침해하는 것을 의미

인공지능 생산물에
대한 저작권 문제 인공지능을 통해 만들어진 저작물에 대한 저작권을 정의하는 문제를 의미

지능정보 이용 문화

허위사실유포
(가짜뉴스) 허위사실을 사이버 공간에 유포하는 것을 의미 (가짜뉴스 포함)

스마트폰 과의존 스마트폰, 인터넷 사용에 대한 금단을 유발시키고 이로 인해 일상생활에 장애가 유발되는 상태를
의미인터넷 과의존

지능 정보 격차 지능 정보에 대한 접근이 경제적, 성별, 연령별로 불균형하게 나타나는 현상을 의미함

불건전 정보 사이버 상에 유포된 불건전한 정보(음란물 등)을 의미

지능정보기술서비스
과의존

개별적 요구에 맞는 선별적 정보를 제공함으로써 신기술에 더욱 의존하게 만드는 현상을 의미,
인간의 인지적 판단을 지능정보기술이 대신하게 됨으로써 주도적인 의사결정이 어려운것을 의미

지능정보 신뢰성

인공지능 판단 신뢰성
및 윤리성 문제

인공지능의 판단의 신뢰성 여부와 그 판단을 통해 발생될 수 있는 윤리적인 문제를 의미

인공지능 학습의
편향성 편향된 학습(Training)으로 균등하고 합리적인 판단이 불가능한 것을 의미

사회적 문제

대규모 실업 및
불안정한 고용 형태 지능정보기술을 통해 일자리가 대체되어 대규모 실업과 불안정한 교용 형태가 발생됨을 의미

인간소외 및 정체성
문제

인간이 필요에 의해 만든 지능정보기술에 의해 인간이 지배되는 현상, 소통의 대상이 인간인지
기계인지 판단이 불가하여 인간의 주된 정체성이 혼돈되는 상태

<표 5> 지능정보사회의 사이버 역기능 정의

위와 같은 지능정보사회의 사이버 역기능 5대

영역 분류에 대하여 적절성을 설문조사를 통해 확

인하였다. 전체 400명 중 69.3%가 적절하다고 답

변하였으며 그렇지 않다고 답변한 비율(3.3%)보다

월등히 높아 본 연구에서 제시한 분류 기준이 적

절하다고 판단하였다. 이후 본 분류 체계를 기초

로 하여 사이버 역기능에 대한 사회적 인식을 조

사하였다.
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4. 조사분석 및 결과

4.1 가설

본 연구에서는 도출된 지능정보사회의 사이버

역기능 분류 기준을 기반으로 현재와 미래정보사

회의 사이버 역기능에 대한 사회적 인식 차이를

조사하기 위하여 다음의 연구가설을 설정하였다.

H1 : 현재와 미래의 지능정보사회 사이버 역기

능 문제에 대한 심각성에 차이가 있을 것

이다.

여기서 지능정보사회의 사이버 역기능은 본 연

구에서 제안한 사이버 범죄 및 테러, 권리 침해,

지능정보 이용 문화, 지능정보 신뢰성, 사회적 문

제 다섯 가지의 유형으로 구분하였다.

H1-1 : 현재와 미래의 지능정보사회 사이버 범죄

및 테러 문제에 대한 심각성의 차이가 있

을 것이다.

H1-2 : 현재와 미래의 지능정보사회 권리 침해

문제에 대한 심각성의차이가 있을 것이다.

H1-3 : 현재와 미래의 지능정보사회 지능정보 이

용문화 문제에 대한 심각성의 차이가 있

을 것이다.

H1-4 : 현재와 미래의 지능정보사회 지능정보 신

뢰성 문제에 대한 심각성의 차이가 있을

것이다.

H1-5 : 현재와 미래의 지능정보사회 사회적 문제

에 대한 심각성의 차이가 있을 것이다.

두 번째 가설은 지능정보사회 사이버역기능에

대해서 남녀 간의 인식차이에 대해서 살펴보았다.

H2 : 지능정보사회 사이버 역기능 문제에 대한

남녀의 심각성 인식 차이가 있을 것이다.

세 번째 가설은 지능정보사회 사이버역기능에

대해서 세대별 인식차이에 대해서 살펴보았다.

H3 : 지능정보사회 사이버 역기능 문제에 대한

세대별 심각성 인식 차이가 있을 것이다.

4.2 데이터 수집 및 분석 방법

본 연구에서 진행한 지능정보사회의 사이버 역기

능 분류를 토대로 지능정보사회의 사이버 역기능

사회적 인식을 설문조사를 통해 확인하였다. 본 설

문은 만 19세 이상의 성인을 대상으로 하였으며 수

집한 표본의 수는 남자 200명, 여자 200명 총 400

개이다. 이외 인구통계학적 변수는 다음 <표 6>과

같다.

연령 20대 30대 40∼50대 60세 이상

표본 수 100 100 140 60

비율 25.0% 25.0% 35.0% 15.0%

<표 6> 인구통계학적 변수

변수에 관한 측정 문항은 질문에 따라 총 두 가

지로 설정하였다. 지능정보사회의 사이버 역기능

에 대한 사회적 인식과 본 연구에서 제안한 지능

정보사회의 사이버 역기능 분류 기준의 적절성은

다중항목 척도인 리커트 5점 척도(1 : 매우 그렇지

않다, 5 : 매우 그렇다)를 이용하였고, 지능정보사

회의 사이버 역기능 심각성은 다중항목 척도인 리

커트 5점 척도(1 : 매우 낮음, 5 : 매우 높음)를 이

용하여 변수를 측정하였다.

본 연구에서 집단 간의 차이를 확인하기 위해

수집된 데이터의 분석을 IBM SPSS Statistics

25를 활용하였다. 현재와 미래의 사이버 역기능

인식 차이를 검증하기 위해서 대응표본 t-test를

실시하여 본 연구에서 제시한 가설을 검증하였고

성별에 따른 역기능 인식 차이를 확인하기 위해

독립표본 t-test를 실시하여 실증분석을 진행하였

다. 또한 세대별 역기능 인식 차이를 확인하기 위

해 ANOVA와 사후검증을 통해 실증분석을 진행

하였다.
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사이버역기능
현재 미래지능정보사회

평균 표준편차 평균 표준편차

사이버 범죄 및 테러 4.08 0.57 4.14 0.64

권리침해 3.77 0.67 3.91 0.69

지능정보이용문화 3.83 0.63 3.91 0.65

지능정보신뢰성 3.57 0.75 3.78 0.79

사회적 문제 3.69 0.77 3.81 0.83

전체 3.87 0.51 3.96 0.57

<표 7> 지능정보사회 사이버 역기능 5대 영역에 대한
현재 및 미래 심각성 평균

독립변수 평균 표준편차 상관관계 GAP t P

현재 3.87 .510
0.845 0.09 -6.302 .000

미래지능정보사회 3.96 .573

<표 8> 현재와 미래지능정보사회의 사이버 역기능 심각성 인식 차이

4.3 지능정보사회의 사이버 역기능에 대한 사

회적 인식

본 연구에서는 설문조사를 통해 지능정보사회의

사이버 역기능에 대한 사회적 인식을 조사하였다.

지능정보사회의 사이버 역기능에 대한 사회적 인

식에 대하여 조사한 결과 [그림 5]와 같이 전체의

82.1%(4 : 그렇다, 5 : 매우 그렇다의 합계)가 지능

정보사회의 사이버 역기능 문제가 미래사회에 중

요한 문제라고 답하였다.

[그림 5] 미래 지능정보사회에서의 사이버 역기능의
중요성

현재 발생하고 있는 사이버 역기능에 대한 심각

성과 미래의 지능정보사회의 사이버 역기능에 대한

심각성을 <표 7>과 같이 비교 분석하였다. 현재의

경우 전체 평균 3.87(σ = 0.51)로 전반적으로 심각

성이 높다고 답하였다. 사이버 범죄가 평균 4.08(σ 

= 0.57)로 가장높았고다음으로지능정보이용문화

(μ = 3.83, σ = 0.63), 권리 침해(μ = 3.77, σ = 0.67),

사회적 문제(μ = 3.69, σ = 0.77), 지능정보 신뢰성

(μ = 3.57, σ = 0.75) 순으로 결과가 나타났다. 세부

적으로는 <표 12>와 같이 사이버 범죄 및 테러 영

역에서 피싱, 파밍, 스미싱(μ = 4.20, σ = 0.80), 허위

사실유포(μ = 4.16, σ = 0.83), 사이버 폭력(μ =

4.14, σ = 0.84)이 가장 심각하다고 나타났다.

미래 지능정보사회의 사이버역기능 심각성은 평

균 3.96(σ = 0.57)로 현재보다 더욱 심각할 것이라

고 답하였다. 미래 지능정보사회 또한 사이버 범죄

및 테러가 평균 4.14(σ = 0.64)로 가장 높은 결과가

나타났고 다음으로 권리침해(μ = 3.91, σ = 0.69),

지능정보 이용 문화(μ = 3.91, σ = 0.65), 사회적 문

제(μ = 3.81, σ = 0.83), 지능정보 신뢰성(μ = 3.78,

σ = 0.79) 순으로 결과가 나타났다. 세부적으로는

<표 12>와 같이 사이버 범죄 및 테러 영역에서 해

킹(μ = 4.26, σ = 0.81)과 피싱, 파밍, 스미싱(μ =

4.20, σ = 0.81)이 가장 심각할 것이라고 나타났다.

4.4 가설 검증

본 연구에 제시한 가설인 현재의 심각성과 미래

지능정보사회의 사이버 역기능 심각성에 대한 차

이가 통계적으로 유의한지 확인하기 위하여 t-test

를 통해 검증하였다. <표 8>과 같이 현재와 미래

지능정보사회의 심각성의 차이에 대한 검증 결과 t

값이 -6.302로 나타났으며 유의 수준이 p < 0.05

에 속함으로 심각성에 대한 인식 차이가 존재하는

것으로 나타났으며 미래에 더욱 심각해 질 것으로

예측되었다.
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독립변수 시대 평균 표준편차 상관관계 GAP t P

사이버 범죄 및
테러

현재 4.08 0.57
0.758 0.06 -2.789 .006

미래지능정보사회 4.14 0.64

권리침해
현재 3.77 0.67

0.642 0.14 -4.8 .000
미래지능정보사회 3.91 0.69

지능정보이용문화
현재 3.83 0.63

0.787 0.08 -3.67 .000
미래지능정보사회 3.91 0.65

지능정보신뢰성
현재 3.57 0.75

0.61 0.21 -6.043 .000
미래지능정보사회 3.78 0.79

사회적문제
현재 3.69 0.77

0.672 0.12 -3.59 .000
미래지능정보사회 3.81 0.83

<표 9> 5대 역기능 유형별 현재와 미래지능정보사회의 사이버 역기능 심각성 인식 차이

독립변수 성별 평균 표준 편차 t P

현재
남 3.77 0.49

-4.169 .000
여 3.98 0.51

미래지능정보사회
남 3.86 0.54

-3.912 .000
여 4.08 0.59

<표 10> 남녀별 현재와 미래지능정보사회의 사이버 역기능 심각성 인식 차이

변수 제곱합 평균제곱 F P

현재

집단-간 1.275 0.425 1.641 0.179

집단-내 102.597 0.259 　 　

전체 103.873 　 　 　

미래지능정보사회

집단-간 0.764 0.255 0.772 0.510

집단-내 130.539 0.330 　 　

전체 131.303 　 　 　

<표 11> 세대별 현재와 미래지능정보사회의 사이버 역기능 심각성 인식 차이

또한 지능정보사회의 사이버 역기능 유형별로 현

재의 심각성과 미래 지능정보사회의 심각성에 대한

차이를 통계적으로 유의한지 확인하기 위하여 위와

동일하게 t-test를 통해 <표 9>와 같이 검증하였

다. 검증결과는 모두 유의 수준이 p < 0.05에 속함

으로서 모든 세부 유형들이 인식 차이가 있음을 알

수 있었다.

현재와 미래의 지능정보사회 사이버 역기능 심

각성에 대해서 남녀별 인식 차이가 존재하는지 확인

하기 위하여 t-test를 통해 검증하였다. <표 10>

과 같이 현재의 지능정보사회 사이버 역기능 심각

성의 남녀별 인식 차이에 대한 검증 결과 t값이

-4.169로 나타났으며 유의수준이 p < 0.05이므로

성별에 따른 인식 차이가 존재하는 것으로 나타났

다. 또한 미래의 지능정보사회 사이버 역기능 심

각성의 남녀별 인식 차이에 대한 검증 결과도 t값

이 -3.912(p < 0.05)로 성별에 따른 인식 차이가

존재하는 것으로 나타났다. 남녀 간의 평균값을 보

았을 때 현재의 경우 남성이 3.77, 여성이 3.98로,

미래의 경우 또한 남성이 3.86, 여성이 4.08로 여

성이 사이버 역기능 문제에 대하여 더욱 심각하게

인식함을 확인 할 수 있다.
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지능정보사회 사이버 역기능 현재 평균 미래 평균 현재 표준편차 미래 표준편차 GAP

스팸 3.97 3.95 0.81 0.864 -0.02

지능형 악성코드 4.10 4.15 0.77 0.821 0.05*

피싱, 파밍, 스미싱 4.20 4.20 0.802 0.815 -0.01

해킹 4.11 4.26 0.81 0.813 0.15**

금융 사기 4.14 4.18 0.811 0.81 0.04*

사이버 테러 3.91 4.13 0.823 0.844 0.22***

사이버 폭력 4.14 4.13 0.839 0.841 -0.01

프라이버시 침해 4.08 4.12 0.816 0.808 0.04*

데이터 주권 침해 3.70 3.83 0.819 0.85 0.13**

인공지능 생산물에 대한 저작권문제 3.56 3.81 0.805 0.854 0.25***

허위사실유포(가짜뉴스) 4.16 4.13 0.832 0.834 -0.03

스마트폰 과의존 4.00 4.01 0.866 0.933 0.01*

인터넷 과의존 3.83 3.88 0.89 0.926 0.05*

지능 정보 격차 3.63 3.79 0.843 0.868 0.16**

불건전 정보 3.75 3.87 0.85 0.88 0.11**

지능정보기술 과의존 3.63 3.79 0.84 0.873 0.16**

인공지능 판단 신뢰성 및 윤리성 문제 3.62 3.84 0.82 0.868 0.22***

인공지능 학습의 편향성 3.53 3.72 0.81 0.88 0.19***

대규모 실업 및 불안정한 고용 형태 3.7 3.81 0.884 0.904 0.11**

인간소외 및 정체성 문제 3.69 3.82 0.832 0.902 0.13**

GAP > 0.19*** GAP > 0.11** GAP > 0* GAP < 0

<표 12> 지능정보사회 사이버 역기능 현재 및 미래 심각성 평균 GAP

세대별 차이 또한 ANOVA 방법론을 통해 차이

를 검증 하였으나 전 항목에 대해 유의 수준이 p

> 0.05로 나타나 차이를 확인할 수 없었다.

4.5 현재와 미래 지능정보사회의 사이버 역기능

심각성 GAP 분석

현재와 미래 지능정보사회의 사이버 역기능별

심각성 차이를 <표 12>와 [그림 6], [그림 7]과

같이 GAP분석을 실시하였다. [그림 7]에서 모든

사이버 역기능들이 미래 지능정보사회에서 더욱

심각할 것이라는 결과를 확인할 수 있다. 특히

권리침해, 지능정보 신뢰성 영역에서 비교적 큰

차이가 있음을 확인할 수 있다. [그림 6]에서는

피싱, 파밍, 스미싱, 사이버 폭력, 스팸, 허위사실

유포(가짜뉴스)를 제외한 모든 역기능들이 미래

지능정보사회에서 더욱 심각할 것이라는 결과를

확인할 수 있다. 특히 인공지능 생산물에 대한

저작권문제, 인공지능 판단 신뢰성 및 윤리성 문

제, 사이버 테러, 인공지능 학습의 편향성 부분에

서 차이가 크게 나타남(GAP > 0.19)을 알 수 있

다. 또한, 지능 정보 격차, 지능정보기술 과의존,

해킹, 인간소외 및 정체성 문제, 데이터 주권 침

해, 불건전 정보, 대규모 실업 및 불안정한 고용

형태에서 차이(GAP > 0.1)가 있음을 확인할 수

있다.
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[그림 6] 지능정보사회의 사이버 역기능 현재 및 미래 심각성-사이버 역기능 요소별

[그림 7] 지능정보사회의 사이버 역기능 현재 및 미래
심각성-사이버 역기능 분류별

5. 결 론

본 연구에서는 우리 사회의 변화에 따른 지능정

보사회 사이버 역기능을 분류하고 이를 토대로 현

재와 미래 지능정보사회의 사이버 역기능 심각성

에 대한 인식을 분석하여 역기능 심각성 차이와

남녀별 심각성 인식 차이를 검증하였다. 이를 위

해 크게 세 가지 가설을 설정하여 모형을 수립하

고, 설문조사 데이터로 실증적 분석을 실시하였다.

지능정보사회의 사이버 역기능 분류는 현재 재

정된 법률과 관련 부처의 보고서 등의 문헌분석을

통해 키워드를 추출하고 FGI 방법론을 통하여 최

종적으로 사이버 범죄 및 테러, 권리 침해, 지능정

보 이용 문화, 지능정보 신뢰성, 사회적 문제로 총

5대 영역으로 유형을 분류하였다.

이후 본 연구에서 제시한 지능정보사회의 사이

버 역기능 분류 기준을 토대로 현재와 미래 지능

정보사회의 사이버 역기능 심각성에 대한 인식을

설문조사를 통해 분석하였다. 지능정보사회에서의

사이버 역기능 문제가 미래사회에 중요한 문제임

을 확인 할 수 있었고 현재보다 미래 지능정보사

회에서 심각성이 더욱 높을 것이라는 연구 결과를

확인할 수 있었다.

현재 사이버 범죄를 가장 심각하게 생각하고
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있으며 그중에서도 피싱, 파밍, 스미싱과 허위사실

유포가 가장 높은 심각성이 나타났다. 또한 미래

지능정보사회에서는 사이버 범죄가 가장 심각하게

나타났으며 그중에서도 해킹과 피싱, 파밍, 스미싱

이 가장 높은 심각성을 나타내었다. GAP 분석 결

과, 인공지능 생산물에 대한 저작권 문제, 인공지

능 판단 신뢰성 및 윤리성 문제, 사이버 테러 순으

로 심각성이 더욱 심화될 것이라는 연구 결과를

확인할 수 있었다. 미래 지능정보사회의 심각성과

GAP을 종합적으로 분석하면 인공지능 생산물에

대한 저작권 문제, 사이버테러, 인공지능 판단 신

뢰성 및 윤리성 문제, 해킹, 지능형 악성코드가 심

각성이 높아질 것으로 나타났다.

이를 통해 앞으로 지능정보사회에서 인공지능

역기능 문제가 가장 중요한 문제로 대두되고 있으

며 인공지능에 대한 신뢰성과 안전성을 확보하여

사회적 요구를 충족시켜야 한다고 해석할 수 있다.

또한 지능화되고 있는 사이버 범죄에 대해서도 해

결 방안을 도출하여 사회적 요구를 충족시켜야 한

다. 이 외에도 5대 영역에 대하여 미래 사회에 대

한 불안감을 개선하기 위하여 우리 사회가 노력해

나가야 할 것이다.

다만, 지능정보사회의 사이버 역기능 요소 중

피싱, 파밍, 스미싱, 사이버 폭력, 스팸, 허위사실

유포(가짜뉴스)에 대해서는 미래사회에서의 심각

성이 현재보다 소폭 감소되는 양상을 확인 할 수

있었다. 이 요소들은 현재 사회에서 가장 심각한

사이버 역기능으로 제시되고 있는 문제들이지만

미래 사회에서는 인공지능, 지능적 사이버 테러에

비하여 비교적 기술적, 사회적 변화를 가져올 수

있다는 인식으로 해석할 수 있으며 지능정보기술

의 순기능으로 해석할 수도 있다.

또한 남녀 간의 지능정보사회의 사이버 역기능

심각성 인식 차이도 확인 할 수 있었다. 여성이 위

험 기피적인 경향이 있고 부정적 감성에 대하여

예민하게 반응한다는 기존연구와 같이 여성이 현

재와 미래 사회에 대한 사이버 역기능 심각성을

더욱 민감하게 인식하고 있었다. 그러나, 세대별

인식의 차이는 나타나지 않았다.

추후 지능정보사회의 사이버 역기능을 해소할

수 있는, 특히 인공지능과 사이버 테러를 해소할

수 있는 기술과 서비스에 대한 연구가 필요하며

한 요소의 해결이 아닌 미래사회의 사이버 역기능

전체를 해소할 수 있는 기술적, 사회적, 문화적 시

도가 필요하다. 또한 사이버 공간의 가장 중요한

이슈인 신뢰성을 확보할 수 있는 연구도 시도되어

야 할 것이다.
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