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Abstract

This paper describes a hardware implementation of a true random number generator (TRNG) for information security

applications. A new approach for TRNG design was proposed by adopting random transition rules in cellular automata and

applying different transition rules at every time step. The TRNG circuit was implemented on Spartan-6 FPGA device, and its

hardware operation generating random data with 100 MHz clock frequency was verified. For the random data of × bits

extracted from the TRNG circuit implemented in FPGA device, the randomness characteristics of the generated random data

was evaluated by the NIST SP 800-22 test suite, and all of the fifteen test items were found to meet the criteria. The TRNG

in this paper was implemented with 139 slices of Spartan-6 FPGA device, and it offers 600 Mbps of the true random number

generation with 100 MHz clock frequency.

요 약

정보보안 응용을 위한 참난수 발생기(true random number generator; TRNG)의 하드웨어적 구현에 대하여 기술한다. 셀룰

러오토마타에무작위천이규칙을도입하고, 매 시간단계마다다른 천이규칙이적용되는새로운방법을제안하였다. 설계된참

난수 발생기를 Spartan-6 FPGA 소자에 구현하고, 100 MHz 동작 주파수에서 난수 생성동작을 검증하였다. FPGA 소자에 구

현된참난수발생기로부터 × 비트의난수 데이터를추출하여 NIST SP 800-22 테스트를통해생성된 난수데이터의무작

위성능을검증하였으며, 15개의 테스트항목 모두기준을충족하는것으로 확인되었다. 본 논문의참난수발생기는 Spartan-6

FPGA 소자의 139 슬라이스로 구현되었고, 100 MHz 동작 주파수에서 600 Mbps의 참난수 생성 성능을 갖는다.
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Ⅰ. 서론

난수(random number)는 정보보안 시스템을 비롯

하여 Monte Carlo 시뮬레이션, 반도체 테스트, 통계

분석, 도박, 복권 등 매우 다양한 분야에서 중요하

게 사용된다. 정보보안 시스템에서는 대칭키 암호

를 위한 비밀키 생성, 공개키 암호 시스템의 개인키

와 공개키 생성, 전자서명 시스템 등에 난수가 필수

적으로 사용되며, 암호 시스템의 안전성은 사용되

는 난수의 예측 불가능성에 의해 좌우된다[1].

난수를 생성하는 난수 발생기는 크게 나누어 의

사난수 발생기(pseudo-random number generator;

PRNG)와 참난수 발생기(TRNG)로 분류된다. 의사

난수 발생기는 결정론적 시스템을 이용하는데, 결

정론적 시스템은 일정한 알고리듬을 따라 입력에

의해 출력이 결정된다. 의사난수는 일정 주기로 데

이터가 반복되는 형태를 갖지만, 그 주기가 매우

큰 경우에는 난수로 간주할 수 있다. 그러나 알고

리듬과 초기 값을 알고 있다면 결과를 유추할 수

있는 단점을 갖는다. 의사난수 생성방법으로 선형

합동 생성기(linear congruential generator), 선형 피

드백 시프트 레지스터(linear feedback shift register;

LFSR), B.B.S(Blum Blum Shub), 셀룰러 오토마타

(cellular automata; CA) 등이 제안되고 있다[2].

참난수 발생기는 동일한 환경에서 동일한 초기

값을 이용하더라도 출력 값을 예상할 수 없는 것이

특징이다. 참난수 발생기는 알고리듬을 이용해 난

수를 생성하는 의사난수 발생기와 달리 불규칙적

인 자연현상을 숫자로 변환해 난수를 생성한다. 컴

퓨터 기술이 발달하면서 의사난수 발생기 패턴의

노출이 가능해졌고, 이를 해결하기 위한 방법으로

참난수 발생기가 널리 사용되고 있다. 참난수 발생

기의 하드웨어 설계를 위해 자연계에 존재하는 다

양한 형태의 잡음, 링 발진기(ring oscillator; RO)

구조, 준안정 상태(metastability), 양자역학적 현상

의 이용 등 다양한 방법들이 제안되고 있다[3].

본 논문에서는 의사난수 발생기의 한 방법인 셀

룰러 오토마타를 이용하여 참난수 발생기를 설계

하였다. 셀룰러 오토마타에 잡음과 무작위 천이규

칙을 도입하여 참난수 데이터를 생성하는 방법을

제안한다. Ⅱ장에서는 셀룰러 오토마타의 개념, 동

작방법과 형태, 하드웨어 설계의 선행 연구에 대해

소개하고, Ⅲ장에서는 무작위 천이규칙을 적용한

셀룰러 오토마타 기반의 TRNG 하드웨어 설계에

대해 설명한다. IV장에서는 설계된 참난수 발생기

의 무작위 특성 평가결과에 대해 기술하고, Ⅴ장에

서 결론과 향후 연구방향에 대해 기술한다.

Ⅱ. 셀룰러 오토마타

1. 셀룰러 오토마타[4]

CA는 수학, 물리학, 생물학 등 다양한 분야에서

이산 동적 시스템으로 사용되는 결정론적 시스템

중 하나이다. CA는 Z, Q, V, f의 4가지 요소로 정

의할 수 있다. Z는 d 차원의 셀 공간을 나타내는

지표로, d=1인 경우 셀들이 1열로 배열되고, d=2는

평면 형태이다. Q는 셀이 가질 수 있는 상태로 구

성된 집합을 나타내고, f는 현재 상태가 결정되는

천이규칙(transition rule)이며, V는 천이규칙 f에서

사용되는 인접한 이웃 셀을 나타낸다[4]. CA는 셀

의 배열로 구성되며, 각각의 셀의 현재 상태는 이

전 상태의 인근 셀들의 데이터와 주어진 천이규칙

에 따라 결정된다. CA는 결정론적 시스템이므로 4

가지 요소 Z, Q, V, f와 초기 값이 정해지면 시간단

계 별 결과를 유추할 수 있다.

CA의 동작은 식 (1)과 같이 표현되며, 규칙에 사

용된 인근 셀의 집합은 {    }∈ 이고, 

는 -번째 셀의 시간단계 에서의 상태를 나타낸다.

   


   
 (1)

Elementary cellular automata(ECA) [5]는 CA의

가장 단순한 모델 중 하나로, 그 동작은 식 (2)와

같이 표현된다. ECA는 1 차원적 셀 공간을 가지고

(Z), 각 셀은 0, 1의 2가지 상태를 가질 수 있다

({ }∈ ). 또한 셀은 이전 시간단계의 자신과 바

로 인접한 두 셀의 영향만을 받는다({  }∈).

     (2)

그림 1은 ECA의 천이규칙 표현 방법을 보인 예

이며, 현재 시간단계에서 가능한 모든 이웃 셀들의

상태를 나열하고, 다음 시간단계의 각각의 셀 상태

를 이용하여 다음 시간단계에서 얻어지는 이진 값

들의 십진수 대응 값으로 나타낸다.
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Fig. 3. Block diagram of CARR-TRNG.

그림 3. CARR-TRNG의 내부 블록도

Fig. 1. Representation of ECA transition rule in Wolfram

notation (in the case of R-90) [10].

그림 1. Wolfram 표기법에 의한 ECA 천이규칙 표기

(R-90의 경우) [10]

2. 메모리를 갖는 셀룰러 오토마타

Cellular automata with memory(CAM)는 1990

년 Edward Fredkin에 의해 제안된 CA의 한 형태

로 메모리가 추가된 구조이다[6]. CAM 셀의 다음

상태는 셀의 현재 상태뿐만 아니라 메모리에 저장

된 이전 상태의 값에도 영향을 받는다. Fredkin의

CAM 동작은 식 (3)과 같이 표현되고, 이전 시간단

계 ()의 상태가 다음 시간단계 ()의 상태

에 영향을 미친다.

      (3)

식 (3)의 CAM은 직전 시간단계와 현재 시간단

계의 상태만 기억하고 사용할 수 있는 메모리 공간

을 필요로 한다. 기본 CAM 외에 다양한 형태의

CAM들이 제안되었다[7, 8].

2017년 E. Göncü Emre와 M.E. Yalçın에 의해 랜덤

메모리를 갖는 CA(CARM)이 제안되었으며[9-11],

현재의 셀 상태와 과거의 셀 상태 중 무작위로 선

택하여 사용하도록 설계되었다. 그림 2는 CARM 중

하나인 elementary cellular automata with random

minimal memory(ECARMM)의 배열 및 연결 방법

을 보인 것이며, ECARMM의 동작은 식 (4)와 같

이 표현된다.

Fig. 2. Connection scheme between cells of ECARMM [10].

그림 2. ECARMM의 셀들 간 연결 구조 [10]

    

  (4)

Ⅲ. 무작위 천이규칙을 갖는 CA 기반

참난수 발생기 설계

본 논문에서는 셀룰러 오토마타에 잡음과 무작위

천이규칙을 도입한 참난수 발생기(CA with Random

Rule; CARR-TRNG) 구조를 제안한다. 제안되는

CARR-TRNG는 그림 3의 구조를 가지며, 내부에

지연라인(delay line)을 갖는 Dcell의 배열, 지연라

인을 갖지 않는 Ncell의 배열, 천이규칙을 저장하는

룰박스(rule box)로 구성된다. CARR은 ECA의 변

형으로 1차원적 셀 공간과 {  }∈, { }∈

의 요소 값을 갖는다. CARR의 동작은 지연을 갖지

않는 일반 셀(Ncell)의 식 (2)와 지연라인을 갖는 셀

(Dcell)의 식 (4)로 나타낼 수 있고, 일반 셀과 지연

라인을 갖는 셀 모두 출력 데이터 생성에 사용된다.

본 논문에서 제안하는 CARR-TRNG는 지연라인

의 지터잡음을 이용한 무작위성을 엔트로피 소스로

사용한다. Dcell 내부의 지연라인을 통해 플립플롭

의 준비시간, 유지시간이 위반되도록 하여 현재의

상태나 직전의 상태 중 하나가 무작위로 선택되도

록 한다. 지연라인의 크리티컬 패스(critical path)

지연이 근사적으로 클록주기와 같아지도록 설정하

면 플립플롭의 출력이 불확정성을 갖게 되므로, 무

작위성의 엔트로피 소스로 사용될 수 있다.

지연라인을 갖는 Dcell의 내부 구성은 그림 4와

같으며, 셀의 상태 데이터를 저장하는 플립플롭, 무

작위성을 부여하기 위한 지연라인 및 무작위성극

대화를 위한 XOR 게이트, 그리고 다음 시간단계의

플립플롭 상태 값을 결정하는 Comb_Logic으로 구

성된다. Dcell은 플립플롭에 저장되는 초기 값 Init_val

(54)
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Fig. 5. Results obtained from different transition rules

(black and white denote ‘1’ and ‘0’, respectively).

그림 5. 서로 다른 천이규칙에 의한 결과

(흑색과 백색은 각각 ‘1’과 ‘0’을 나타냄)

Fig. 4. Block diagram of Dcell with delay line.

그림 4. 지연라인을 갖는 Dcell의 내부 블록도

Fig. 6. Block diagram of Ncell without delay line.

그림 6. 지연라인이 없는 Ncell 셀의 내부 블록도

와 자신의 좌ㆍ우 셀의 상태 값을 입력받는다. Dcell

은 자신의 좌ㆍ우 셀들과 그림 2의 형태로 연결되며,

좌ㆍ우 셀들로부터입력되는 상태 값    ,

  과 자신의 상태 값 을

이용하여 다음 상태 값을 결정한다. 이때 자신의

상태 값 이 지연라인을 거쳐 지터잡음을 갖는

데이터 가 되고, Comb_Logic으로 입력

된다. Dcell의 Comb_Logic은 미리 정의된 천이규

칙에 따라 출력 값을 결정한다. 이때 지연라인에

의해 크리티컬 패스 지연이 클록주기와 유사하게

설정되고, 이에 의해 플립플롭의 준비시간, 유지시

간을 위반하여 플립플롭에 저장되는 상태 값이 무

작위성을 갖게 된다.

한편, 지연라인을 구성하는 지연소자 개수가 고

정되면 특정 반도체 제조공정 또는 FPGA 디바이

스에 구현되었을 때 지연 값이 고정되어 클록주기

와 유사한 지연의 발생이 보장되지 않을 수 있으

며, 또한 FPGA 디바이스에 따라 지연라인의 지연

값이 달라 플립플롭의 준비시간, 유지시간 위반이

발생하지 않으며, 따라서 무작위성이 얻어지지 않을

수 있다. 이러한 문제점을 보완하고자 본 논문에서

는 그림 4에서 보는 바와 같이 지연라인에 XOR 게

이트를 추가하였다. 지연라인에서 클록주기와 유사

한 지연을 갖는 부분에 XOR 게이트를 추가하여

Comb_Logic에 입력되는 데이터  가 빠

른 진동을 갖도록 하였다. 이를 통해 Comb_Logic

의 출력이 플립플롭에 입력될 때 빠른 진동이 일어

나 무작위성을 극대화할 수 있으며, 지연라인의 지

연 값이 고정되어 생기는 문제점을 해결하였다.

룰박스는 Dcell의 상태 데이터를 입력으로 받아

(그림 3 참조) 미리 정의된 천이규칙들 중 하나를

출력하며, 출력된 천이규칙은 Ncell의 입력으로 사

용된다. 본 설계에서는 룰박스에 정의되는 천이규칙

을 Rule-30, Rule-45, Rule-90, Rule-150의 네 가

지로 정의하였으며, 룰박스에 정의되는 천이규칙은

설계자가 임의로 결정할 수 있다. 룰박스는 룩-업

테이블(look-up table) 형태로 구현되었으며, 입력

되는 Dcell의 상태 데이터가 룩-업 테이블의 주소

값으로 사용되어 저장된 천이규칙 중 하나가 출력

된다.

이때 룰박스로 입력되는 Dcell의 상태 데이터는

무작위성을 갖고 있으므로, 룰박스에서 선택되는

천이규칙 또한 무작위성을 갖는다. 무작위성을 갖

는 천이규칙은 Ncell로 입력되어 Ncell의 데이터를

예측 불가능하게 만든다. 예를 들어, 그림 5는 동일

한 초기 값에서 시작하더라도 서로 다른 천이규칙

이 적용되거나 천이규칙의 순서가 다르게 적용되면

전혀 다른 결과 값이 출력됨을 보이고 있다. 이와

같은 방법으로 무작위 천이규칙을 Ncell에 적용하

여 Ncell의 상태 값에 무작위성을 부여할 수 있다.

그림 6은 지연을 갖지 않는 Ncell의 내부 블록도

이며, 셀의 상태 값을 저장하는 플립플롭, 좌ㆍ우

셀의 상태 값과 자신의 상태 값에 따라 다음 시간

단계의 상태 값을 결정하는 Comb_Logic으로 구성

된다. Ncell은 플립플롭의 초기 값, 좌ㆍ우 셀의 상

태 값 그리고 룰박스로부터 천이규칙을 입력 받는
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Table 1. Results of randomness test using NIST 800-22.

표 1. NIST 800-22에 의한 무작위 특성 테스트 결과

(a) run-1 (b) run-2

Fig. 7. True random data generation results of CARR-

TRNG operated with the same initial value

(black and white denote ‘1’ and ‘0’, respectively).

그림 7. 동일한 초기값으로 동작한 CARR-TRNG의 참난수

데이터 생성 결과 (흑색과 백색은 각각 ‘1’과 ‘0’을

나타냄)

다. Ncell의 Comb_Logic은 Dcell의 Comb_Logic과

다르게 천이규칙이 미리 정의되어 있지 않으며, 룰

박스로부터 입력되는 천이규칙을 기반으로  ,

  ,  데이터를 이용하여 출력 값을 결정

한다. Ncell은 내부에 지연라인과 XOR 게이트가

없어 자체적으로는 무작위 데이터를 생성하지 못

한다. 그러나 입력되는 무작위 천이규칙에 따라 각

시간단계마다 Comb_Logic의 천이규칙이 다르게

적용되므로, 셀의 현재 상태 값이 동일하더라도 플

립플롭에 저장되는 다음 상태 값이 무작위성을 갖

게 된다.

Ⅳ. FPGA 구현 및 무작위 특성 평가

본 논문에서 제안하는 CARR 기반 TRNG의 하드

웨어 동작을 확인하기 위해 7개의 Dcell과 53개의

Ncell (총 60개 셀)로 구성되는 CARR-TRNG 회로를

설계하였다. FPGA 디바이스에 구현된 CARR-TRNG

의 목표 동작 주파수를 100 MHz로 설정하였으며,

시뮬레이션을 통해 지연라인의 지연이 근사적으로

10 ns가 되도록 설계하였다. 설계된 CARR-TRNG

회로를 Spartan-6 FPGA 디바이스에 구현하여 출력

되는 데이터의 무작위 특성을 평가하였다. CARR

은 CA의 한 형태이므로, 각 시간단계의 상태 데이

터는 이전 시간단계에서의 이웃 셀 상태 데이터와

연관성을 갖는다. 이웃 셀 간의 연관성을 줄이기

위해 설계된 CARR-TRNG를 구성하는 60개의 셀

중 6개(10, 20, 30, 40, 50, 60번째)의 셀 데이터만을

출력하여 총 ×  비트의 데이터로 무작위 특성

을 평가하였다. 무작위 특성 평가는 NIST 800-22

테스트[12]를 적용하였으며, 그 결과는 표 1과 같다.

15개의 평가항목 모두 기준을 만족하였으며, 이를

통해 Spartan-6 FPGA 디바이스에 구현되어 100

MHz 주파수로 동작하는 CARR-TRNG가 참난수

생성기로 동작함을 확인하였다.

그림 7은 FPGA에 구현된 60개의 셀을 갖는

CARR-TRNG에 초기 값 “000 0000 2000 0000”를

넣고, 100 시간단계 동안의 각 셀의 상태를 나타낸

것이다. 그림 7의 실험결과로부터, 동일한 조건에

서 동일한 초기 값으로 동작하더라도 서로 다른 무

작위 데이터가 생성되어 CARR-TRNG가 참난수

발생기로 동작함을 확인할 수 있다.

CARR-TRNG는 Spartan-6 FPGA 디바이스로

합성한 결과 139 슬라이스로 구현되었으며, 100

MHz의 동작 주파수에서 600 Mbps의 난수 생성

성능을 갖는다. 표 2는 문헌에 발표된 참난수 발생

기와 본 논문의 CARR 기반 참난수 발생기의 성능

을 비교한 것이다. 본 논문의 CARR-TRNG는 문

헌에 발표된 참난수 발생기보다 난수 생성 성능이

우수하며, 면적 대비 처리량 또한 뛰어남을 알 수

있다. 제안된 CARR-TRNG는 CA를 구성하는 셀

개수의 변경을 통해 초당 생성되는 랜덤 데이터를

원하는 대로 조절할 수 있다는 장점을 갖는다.
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Table 2. Comparison of TRNGs.

표 2. TRNG 비교

Ref. No
Entropy
Source

FPGA
device

Area
[slices]

Throughput
[Mbps]

Throughput/Area
[Mbps/slice]

[13] RO Spartan-6 67 14.3 0.213

[14] PLL Kintex-7 19 6.25 0.329

[15] RO Spartan-6 60 130 2.167

[16] RO Virtex-6 25 100 4.0

[17] RO Spartan-3 528 6 0.011

[18] D-Latch Virtex-6 224 50 0.223

This
Paper

CA Spartan-6 139 600 4.316

Ⅴ. 결론

본 논문에서는 무작위 천이규칙을 적용한 셀룰러

오토마타 기반의 참난수 발생기를 제안하였으며,

제안된 CARR-TRNG를 Spartan-6 FPGA 디바이

스에 구현하여 100 MHz의 동작 주파수에서 참난수

발생기로 동작함을 확인하였다. 제안된 CARR-TRNG

는 셀의 개수를 증가시켜 한 클록 주기에 생성되는

무작위 난수의 양을 늘릴 수 있는 장점이 있다. 또

한, 기존의 CARM과 달리 모든 셀에 지연라인이

존재하지 않기 때문에 셀의 개수 증가에 따른 면적

효율성을 갖는다. 본 논문의 CARR-TRNG에서는

지연라인에 의한 지연이 클록주기에 근접하도록

설계하는 방법을 적용하였으나, 지연라인 대신 엔

트로피 소스를 얻는 다른 방법을 적용하여 CARR

기반의 TRNG를 설계하는 것도 가능하다.
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