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1. 서  론

정보통신기술(ICT) 및 장치 기술의 급속한 발전

을 통해 만물이 모바일과 인터넷을 통해 연결되어 

서로 소통하는 초연결사회(Hyper Connected Soci-

ety)로 진화되고 있다. 초연결사회를 구축하는 핵심 

구성체가 사물통신(M2M : Machine to Machine), 사

물인터넷(IoT : Internet of Things), 만물인터넷(IoE

: Internet of Everything) 등이며, 이들이 ICT의 기

술적 발전에 따라 인간과 사물을 둘러싼 소통의 요소

들이 상호간 연결되어, 시공간의 제약을 극복하고 새

로운 성장 기회와 가치 창출이 가능하게  되었다[1].

IoT가 다양한 분야에 활용됨에 따라서 IoT 서비

스 보안 위협이 증가하고 있다. IoT 서비스 환경에서

는 연결되는 사물의 수가 늘어나고 서비스 유형도 

동적으로 변화하므로 보안 위협도 높아지고 공격 유

형도 다양해진다. 대부분의 IoT 장치들은 저비용의 

제약 조건 때문에 제한된 자원을 사용하여 자체적으

로 많은 취약점을 가지고 있다. 장치의 인증 기능에 

집중함에 따라 서비스의 유연성을 떨어뜨리는 문제

가 있다.

IoT 장치에서 발생하는 로그와 기존의 네트워크 

장비와 보안 장비에서 발생하는 로그 시퀀스를 분석

하여야 침입에 대한 징후를 탐지할 수 있다. 이러한 
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다양한 장치로부터 로그를 수집하고 분석하기 위하

여 통합 보안관제가 제안되었으며 활용되고 있다[2].

IoT 장치에서 발생하는 로그의 수가 많기 때문에 원

시 로그를 축소하고 이상 징후를 탐지한다. 침입을 

탐지하기 위한 상관 분석 기법에는 규칙 기반 추론

(Rule Based Reasoning, RBR), 모델 기반(Model

Based Reasoning, MBR), 상태 전이 그래프 기반 추

론(State Transition Graph based reasoning, STG)

방법이 제시 되었다[3,4].

RBR은 작업 메모리(working memory), 규칙

(rule), 추론 알고리즘(reasoning algorithm)으로 구

성된다. 작업 메모리는 클러스터링을 위한 원시 로그

의 집합이다. 규칙은 로그를 축약하고 이상 패턴을 

탐지하기 위한 지식을 표현한 것으로 IF-THEN 형

태를 가진다. 추론 알고리즘은 규칙을 작업 메모리와 

매핑하기 위한 절차를 기술한다. 로그가 폭주하는 대

규모의 네트워크에서 RBR은 작업 메모리와 추론 시

간이 커지므로 적용하기 부적합하다.

MBR은 클러스터링 결과를 모델로 표현한다. 모

델은 실제 개체인 네트워크/보안 장치이거나 논리적 

개체인 네트워크 세션, 의심되는 프로세스로 구성된

다. 하나의 모델은 속성, 다른 모델과의 관계, 액션으

로 구성된다. 로그 클러스터링은 모델 간의 상호 협

업에 의해 이루어진다. MBR은 모델 집합을 구성하기

어렵고 새로운 위협이 발생하는 현재의 IoT 서비스

에서 동적인 모델을 생성하기 부적합한 단점이 있다.

STG는 토큰(token), 상태(state), 아크(arc)로 구

성된다[4]. 공격 시나리오는 상태와 아크로 표현된

다. 토큰이 로그에 의해 상태 전이가 발생하고 종말 

상태로 토큰이 전이되면 공격이 탐지되었음을 의미

한다. 공격 시나리오에 일치하는 로그를 클러스터링 

하여 공격을 탐지하는 기법이다. STG는 모든 로그

를 분석하지 않아도 되는 장점이 있으나 공격 시나리

오에 대한 STG를 구성해야 한다는 단점이 있다.

MBR과 같이 새로운 취약점을 이용한 공격에 대한 

탐지에 적합하지 않다.

본 논문에서는 네트워크 로그를 상관분석 하여 

IoT 서비스의 침입을 탐지하는 알고리즘을 제안한

다. 공격에 대한 규칙이나 상태를 정의하지 않고 이

웃 노드의 평균 차수를 계산하여 동적으로 이벤트를 

클러스터링 하는 알고리즘을 제안한다. 클러스터링 

된 장치를 연결하여 침입 경로를 추측하여 감염된 

장치를 추측할 수 있다. 2장에서 IoT 서비스의 보안

의 문제점과 네트워크 로그 수집을 위한 통합보안관

제에 대하여 기술한다. 3장에서 네트워크 로그 수집과

IoT 서비스 보안 이벤트의 클러스터링 알고리즘에 

대하여 기술한다. 4장에서 모델의 구현 및 평가를 하

고 5장에서 결론을 맺고 향후 연구 방향을 기술한다.

2. IoT 서비스의 보안 관제

2.1 IoT 서비스의 보안 위협

IoT는 모든 사물을 네트워크상에서 연결하고 통

합하는 기술이다. IoT 장치들의 종류가 많기 때문에 

일반 IT 네트워크 장치들과 달리 표준화된 보안 솔루

션을 적용하기 어렵다. IoT 장치들은 대량으로 보급

하기 위하여 저비용으로 생산되어 보안 기능을 탑재

하지 않는 경우가 많다. 자체 보안 기능을 탑재했더

라도 사용 과정의 부주의로 비밀번호가 누설되거나 

관리의 부주의로 보안 패치를 적용하지 않아 보안 

침해 사고로 이어 질 가능성이 높다. 실제 세계 최대

의 컴퓨터 보안 컨퍼런스이자 해킹 대회에서 온도 

조절기를 해킹하여 방의 온도를 최고 온도로 한 뒤 

비트코인을 요구하는 사건이 발생 하였다[6]. 다양한 

IoT 서비스가 실생활에 보급되면 해킹과 랜섬웨어

가 늘어날 가능성이 크다.

IoT 장치는 용도, 기능, 복잡도 그리고 운영체제에 

따라 다양한 형태를 가지고 원시 로그의 크기와 복잡

도가 높다. 원시 로그를 수집, 가공, 분석하여 이상 

트랙픽을 실시간으로 탐지하는 것이 어렵다. 또한 해

킹 기법은 복합적인 기술이 적용되어 고도화, 지능화

되고 있으므로 보안사고 사전에 대응체계를 수립하

기 어렵다. IoT 장치에 대한 적극적인 보안 관리가 

되지 않으면 취약점을 이용한 내부망 침입으로 전체 

IT 자산에 위협이 된다. 따라서 다양한 유형의 유/무

선 네트워크 장치, 플랫폼 및 IoT 장치가 연계되는 

IoT 서비스에는 침입탐지 및 모니터링이 수행되어야

한다. 로그기록을 주기적으로 안전하게 저장/관리하

여 침해사고 이후의 원인 분석이 가능해야 한다[7].

대부분의 IoT 장치는 저전력, 소형의 하드웨어 및 

운영체제가 탑재되어 자체 로그 기록의 생성 및 보관

이 불가능하고 자체 인증을 통한 권한 관리가 없다.

이러한 로깅 및 인증은 대부분 IoT 게이트웨이 층에

서 관리하고, IoT 게이트웨이가 IoT 장치의 상태 정



26 멀티미디어학회 논문지 제23권 제1호(2020. 1)

보를 주기적으로 안전하게 기록/저장할 수 있어야 

한다. IoT 장치들은 이동성이 있기 때문에 IoT 게이

트웨이에서 IoT 장치의 메시지를 미러링하여 이를 

클라우드 환경에서 이상 행위를 분석하는 솔루션이  

연구 개발되고 있다[8]. 네트워크 트래픽을 분석하여 

설치된 모든 장치를 찾아내고, 어떤 장치인지 판단하

고, 각 장치의 네트워크 사용 패턴을 추적 및 감시하

여 전체 IoT 장치에 대한 실시간 보안 관제가 가능하

도록 하는 프레임워크이다.

안전한 인증 및 로깅 기능이 없는 IoT 장치를 위협

하는 대표적인 공격이 봇넷(Botnet)이다. Fig. 1은 봇

넷이 형성되는 과정이다. 감염된 장치는 공장 초기화 

상태이거나 관리자 계정의 패스워드가 취약한 IoT

장치를 스캐닝 하여 인증 정보를 획득한다. 획득한 

인증 정보를 리포터 서버에 등록하고 로더 서버에서 

취약 장치에 악성 코드를 전송한다. IoT 장치는 악성 

코드에 설정된  다운로더 서버로부터 봇넷 코드를 

다운로드하고 실행한다. IoT 디바이스의 봇넷 코드

가 성공적으로 실행되면 컨트롤러 서버에 봇넷 성공 

메시지를 전송한다. 이와 같이 IoT 장치에 악성 코드

를 전파하기 위하여 여러 네트워크/보안 장치 및 서

버에서 로그가 발행한다. 이러한 로그를 통합하기 위

한 관리 체계와 분석하기 위한 알고리즘이 필요하다.

2.2 IoT 서비스의 보안관제

초기 보안 서비스는 침입차단을 위한 방화벽(fire-

wall) 위주로 발전하였다. 인터넷 기반 구조의 보안 

취약성이 정보시스템의 큰 위협이 됨에 따라 정보시

스템에 대한 비밀성(Confidentiality), 무결성(In-

tegrity), 가용성(Availability) 보장을 위한 다양한 

서비스가 등장하게 되었다. 보안 서비스는 침입탐지

(Intrusion Detection), 시스템 취약성 점검, 가상 사

설망(Virtual Private Network), 공개키 기반구조

(Public Key Infrastructure), 안티-바이러스(Anti-

virus), 데이터 백업 서비스 등  다양하고 전문화된 

형태를 가지게 되었다.

보안 서비스를 독립적으로 사용하는 것의 문제는 

다양화되고 전문적인 보안 솔루션을 체계적으로 운

영 관리하는데 한계가 있다는 것이다. 정보보호의 핵

심은 관리의 경제성 및 효율성이며 보안제품 적용 

후, 전사차원의 보안정책에 따라 체계적으로 관리 되

어야 한다. 체계적인 관리와 통합된 로그의 분석을 

위하여 중앙 집중적 통합관리가 필요하다. 방어 체계

의 고도화에 따른 복잡도를 유지하면서 전문화된 관

리의 단일화를 통해 보안 서비스의 질을 높이기 위한 

보안관제가 제안되고 있다[9].

IoT 서비스 환경은 기존의 네트워크 서비스 환경

과 같이 외부 인터넷 망과 내부 네트워크 사이에 방화

벽, 침입탐지/방지 시스템 등의 보안 장비를 배치한

다. 네트워크에 직접 연결되는 IoT 장치는 직접 로그

를 수집하고, IoT 게이트웨이를 통하여 연결된 장치

는 IoT 게이트웨이를 통하여 우회적으로 수집해야 

하는 것이 기존의 보안 이벤트 통합 방식과 차이가 

있다. 대부분의 IoT 장치들은 한정된 자원을 가지고 

있으므로 IoT 게이트웨이를 통하여 제어된다.

Fig. 2는 IoT 장치를 포한한 보안 관제를 위한 로

그 수집 및 클러스터링 엔진에서 수행하는 이벤트 

네트워크를 구성하는 과정이다. 이벤트 네트워크는 

3장에서 정의한다. 내부 네트워크에 설치된 IoT 장

Fig. 1. Botnet attack scenarios.

Fig. 2. Logging process on enterprise security man-

agement.
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치의 보안 문제를 해결하기 위하여 보안 정보를 클러

스터링 엔진에 분산 저장하고 통합보안관제하는 프

로세스이다. 각 모니터, 마스터, 슬레이브, 에이전트

가 초기에 이벤트 네트워크를 구성하는 계층적 클러

스터링 모델이다. 에이전트는 원시 로그를 수집하고 

슬레이브에 전송한다. 슬레이브는 이벤트 네트워크

를 구성하고 클러스터링 엔진의 축약된 이벤트를 마

스터에 전송한다. 마스터는 슬레이브에서 전송된 이

벤트를 다시 클러스터링하여 의심되는 네트워크를 

모니터에 전송한다. ①단계에서 IoT 장치가 추가되

면 IoT 게이트웨이를 통하여 등록 정보가 에이전트-

슬레이브-마스터로 전송된다. ②단계에서 클러스터

링 알고리즘으로 수집된 로그를 이벤트 네트워크로 

구성하여 클러스터링할 것인지를 판단한다. ③단계

에서 모든 네트워크 장치에 이벤트를 브로드캐스팅 

한다. ④단계에서 이벤트를 슬레이브들의 클러스터

링 엔진에 로깅하고 클러스터링한다. ⑤단계에서 마

스터는 모든 이벤트 네트워크를 업데이트하고 클러

스터링한다. 마스터의 클러스터링 엔진은 의심 네트

워크를 탐지하고 해당 IoT 장치에 대한 보안 정책 

규칙을 갱신한다.

3. 이벤트 네트워크 모델 및 클러스터링

3.1 이벤트 네트워크 모델

수집된 원시 로그를 타임스탬프, 출발 장치, 목적 

장치, 이벤트 ID로 정규화하여 이벤트 네트워크를 구

성한다. Table 1은 내부 IPCam으로 스캐닝 공격이 

발생하는 원시 로그를 정규화한 예이다.

이벤트 네트워크 모델에서 이벤트 e는 아래 정의

(1)과 같이 출발 IP:Port를 가지는 s, 목적 IP:Port를 

가지는 d, 가중치 r로 구성된다. r은 공격 가능성을 

나타내는 [0,1] 사이의 값이며 초기 값은 일괄적으로 

설정된다. 봇넷 위협이 많은 네트워크에서는 r 값을 

1에 가깝게 초기화하고 가능성이 적은 구역은 0으로 

초기화 한다. 이벤트 워드(word) w는 정의(2)와 같

이 이벤트 e의 나열이며 이벤트의 순서와 상관없다.

예를 들어 e1e2e3, e12e1e3, e3e1e2는 동일한 이벤트 워드

로 처리한다. k-이벤트 집합은 정의(3)과 같이 이벤

트 워드의 크기가 k인 모든 워드의 조합이다. 예를 

들어, Σ = {e1, e2, e3}일 경우 2-이벤트 집합은 Σ2

= {e1e2, e1e3, e2e3} 이다.

event e as tuple <s, d, r> (1)

event word w is sequence of e (2)

k-event set, (3)




      

event network k-EN, (4)





∪






∪


∪


∪


이벤트 네트워크 k-EN은 정의(4)와 같이 1-이벤

트 집합에서 k-이벤트 집합까지의 합집합이다. 즉,

모든 네트워크/보안 장치 및 IoT 장치로부터 발생하

는 이벤트의 집합이다. 봇넷 공격은 리포터 서버, 로

더 서버, 다운로드 서버, 컨트롤러 서버 등과 IoT 장

치에서 발생하는 로그 및 보안 장치로부터 발생하는 

로그의 조합이 발생할 수 있으므로 k 값이 7 이상(서

버 4 + IoT 장치 1 + 네트워크 장치 1 + 보안 장치 

1)이다.

3.2 이벤트 클러스터링 알고리즘

이벤트 클러스터링 알고리즘은 이벤트 네트워크 

k-EN에서 침입에 대한 네트워크를 탐지하기 위하여 

봇넷과 같이 협업 공격이 발생하는 네트워크를 클러

스터링한다. 네트워크를 클러스터링하기 위하여 인

접 이벤트에 대한 평균 차수를 구하고 침입 확률에 

반영한다. 정의 (5)는 임의의 이벤트 i의 이웃 노드 

N개에 대한 인접 이벤트 평균 차수에 대한 식이다.

ki, kj는 각각 이벤트 i, j를 포함하는 k-EN의 k 값이

며 A는 네트워크를 표현하는 인접 행렬이다. A Paned
는 이벤트 네트워크에서 관련 장치의 간접적인 활성

화 정도를 나타낸다.

Table 1. The examples of normalized log

Timestamp Event name Src IP:Port Tgt IP:Port Dev_Type Payloads

19-07-30 ... accept 192.0.0.5:1355 10.10.10.10:80 CheckPoint

19-07-30 ... list 102 tcp 192.0.0.10:x 10.10.10.10:80 Cisco RT

19-07-30 ... IIS printer access 192.0.0.10:x 192.0.0.x:x IPCam id/pass
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    



  





     and 
(5)

이벤트 네트워크에서 의심되는 네트워크를 탐지

하는 알고리즘은 다음과 같다. 침입 확률 P(k)는 t

시간 동안 이웃 노드의 평균 차수 값으로 업데이트된

다. 제시한 알고리즘은 이벤트 네트워크와 k 값, 탐지 

시간 t, 위협 정도의 초기 값으로 사용되는 r0을 입력

받아 각 이벤트의 침입 확률을 구한다. 이벤트 네트

워크를 이웃 노드의 위협 값 r0로 초기화를 한다. 알

고리즘의 2행∼4행은 모든 이벤트의 위협 가중치 r

값을 이웃 노드의 위협 평균값으로 업데이트 한다.

5행에서 두 이벤트를 샘플링하고 6행에서 위협이 높

은 값으로 업데이트한다. 이러한 과정을 시간 t 동안 

반복함으로써 협업 공격으로 의심되는 위협 값을 가

지는 P(k)로 업데이트된 이벤트 네트워크를 구할 수 

있다.

ALGORITHM ESCA: Event Sampling &

Clustering Algorithm

Input: An event network k-EN, expire time t and

initial threat value r0
Output: Probabilities P that have Paned(ki) for all

events i

1: For all events e, set P(ke) to r0 value in event

tuple

2: For the events i connected to EN do

3: P(ki) = sum(ri)/k

4: End

5: Sampling two links with probability P(k) from

the network: e1(s1,d1) and e2(s2,d2)

6: Measure the degrees j1, k1, j2, k2 of nodes s1,

d1, s2, d2. Replace the two selected links with

two new ones (s1,s2) and (d1,d2) with proba-

bility :

If ( rj1j2∙rk1k2<rj1k1∙rk2j2 ) Pe1e2(k) = rj1k1∙rk2j2
Else Pe1e2(k) = rj1j2∙rk1k2

7: Repeat from step 2 until time t is not expired

8: Return the P(k)

4. 구현 및 평가

IoT 서비스만을 대상으로 정상 행위 300개와 비정

상 행위 30개를 데이터 셋으로 사용하였다. 정상 행

위 데이터 셋은 ACCS(Australian Center for Cyber

Security)의 Bot-IoT 데이터 셋[11]에서 샘플링하여 

구성하였다. 비정상 행위 데이터 셋은 ACCS 데이터 

셋에서 샘플링한 장치 이름을 사용하고 봇넷의 신종

인 IoTroop 봇넷 공격 시나리오에서 발생하는 로그 

메시지를 조합하여 구성하였다.

Fig. 3은 보안관제 시스템에서 공격 시나리오의 

이벤트 네트워크를 클러스터링하고 침입 경로를 예

측한 결과를 시각화한 것이다. Fig. 3 (a)는 이벤트 

네트워크를 제안한 알고리즘1로 보안 장비와 IoT 장

치에서 발생한 로그를 클러스터링한 예이다. Fig. 3

(b)는 공격 확률이 높은 클러스터를 연결하여 취약 

경로를 시각화한 예이다.

클러스터링의 정확도는 정의(6)과 같이 정밀도(P,

Precision), 재현율(R, Recall)을 사용한 F-measure

값을 구하여 평가한다. F-Measure는 분류의 정확성

을 평가하기 위한 지표이다[10]. 제시한 봇넷 공격을 

탐지하는 비율(F)과 오탐율(1-F)을 구하였다.

  ·
·

 


 


(6)

Table 2는 정상 흐름과 비정상 흐름을 샘플링할 

때 각각의 데이터 셋의 다양성 정도를 정규 인자 값

으로 조절하여 반복 실험한 결과이다. 로그의 다양성 

정도가 작은 정규 인자 0에서 다양성이 높은 정규 

인자 10일 때 평균 탐지율이 거의 균등하게 측정된

다. 정규 인자(Regularization Parameter λ)가 1일 때 

평균 정확성이 80%내외이므로 침입 흐름을 유효하

게 탐지하였다.

클러스터링 알고리즘에 대한 클러스터링의 의미

성 검증은 모듈값(modularity)을 사용한다. R의 

igraph 라이브러리를 사용하여 이벤트 네트워크를 

클러스터링(cluster_edge_betweenness(kEN))하고 

modularity 함수로 모듈값(0.8359884)을 측정하였

Table 2. F-measure values on 300 normal & 30 abnor-

mal traffic

Ensemble
Regularization Parameter λ

0 0.1 1 10

Mean 78.53 78.65 79.06 78.65

Min. 75.00 75.50 75.70 74.30

Max. 80.90 81.70 81.70 81.50
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다. 모듈값이 0.8 이상으로 클러스터링에 의미가 있

음을 확인하였다.

5. 결  론

본 논문에서는 IoT 서비스의 보안을 위해 네트워

크/보안 장치 및 IoT 게이트웨이에서 발생하는 로그

를 이벤트 네트워크로 변환하기 위한 모델을 정의하

고 차수 중심도를 이용한 클러스터링 알고리즘을 제

시하였다. 기존의 보안관제 프레임워크는 중앙 집중 

방식으로 운용에서의 보안성이 떨어지고 구축에 비

용이 높다. 다양한 IoT 서비스 환경에서는 그 비용이 

더욱더 증가한다. 본 논문에서 IoT 서비스의 이벤트

를 샘플링하고 이웃 장치 로그 간의 이벤트 네트워크

를 구성하여 의심되는 로그로 축약하는 알고리즘을 

제시하고 구현하였다.

제안된 알고리즘은 침입 정도를 이웃 노드의 평균 

침입 값으로 주어진 시간동안 업데이트하여 새로운 

공격 유형에 대한 대응이 가능하다. F값과 모듈값으

로 클러스터링 및 탐지된 경로가 의미가 있음을 확인

하였다.

IoT 장치의 이벤트 특성에 대한 데이터가 축척된

다면 정확성이 증대될 것으로 기대되며, 향후 블록체

인 기술을 적용하여 이벤트의 저장에 한계가 있는 

IoT 장치의 로그를 분산 저장하는 방안을 연구하고

자 한다.
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