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Ⅰ. 서론
1)

사이버공격은 점차 고도화되고 있으며, 그 규모와 

피해는 광범위해지고 있다. 그 뿐만 아니라 과거와는 

달리 뚜렷한 목표를 가진 사이버공격이 주를 이르고 

있으며, 공격자들은 공격 목적과 대상에 따라 오랜 

시간동안 준비과정을 걸쳐서 각 공격단계에 필요한 

공격 도구와 방식을 선정한 후 공격 대상 기관과 기
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업 네트워크에 침투하여 정보를 습득하거나 시스템

을 파괴하는 형태의 정밀공격을 수행한다. 이러한 지

능형 지속공격(APT)은 IT 인프라에 크게 의존하고 있

는 대부분의 기관과 기업에서 큰 위협으로 다가오고 

있다.

지능형 지속공격과 같은 정교한 사이버공격을 탐

지하기 위해서는 대규모 네트워크를 구성하는 많은 

수의 노드와 노드 간의 통신을 통해 발생하는 이벤트

들을 종합적으로 분석할 수 있는 알고리즘이 필요하

다. 학계에서는 이와 관련된 다양한 알고리즘 개발이 

활발히 이루어지고 있는 가운데, 인공지능을 활용한 
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<Abstract>

Typical security solutions such as intrusion detection system are not suitable for detecting
advanced persistent attack(APT), because they cannot draw the big picture from trivial
events of security solutions. Researches on techniques for detecting multiple stage attacks by
analyzing the correlations between security events or alerts are being actively conducted in
academic field. However, these studies still use events from existing security system, and
there is insufficient research on the structure of the entire security system suitable for
advanced persistent attacks. In this paper, we propose an attack path and intention
recognition system suitable for multiple stage attacks like advanced persistent attack
detection. The proposed system defines the trace format and overall structure of the system
that detects APT attacks based on the correlation and behavior analysis, and is designed with
a structure of detection system using deep learning and big data technology, etc.
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사이버공격 경로와 의도를 사전에 식별하여 공격 대

상의 핵심 시스템까지 침입하지 못하도록 하는 기술 

연구도 진행되고 있다. 이제는 더 이상 침입탐지시스

템(IDS)과 같이 단일 공격만을 탐지하여 보안 이벤트

나 경고신호를 전송하는 보안 솔루션으로는 지능형 

지속공격과 같은 정교한 사이버공격을 차단할 수 없

다[1, 2]. 따라서 본 논문에서는 APT 공격 탐지에 특

화된 공격 경로 및 의도 인지 시스템을 제안하고자 

한다. 2장에서는 관련연구를 살펴보고, 3장에서는 공

격 경로 및 의도 인지 시스템 설계에 대해서 설명한

다. 4장에서는 제안한 시스템을 시나리오 기반 실험

을 진행하고 5장에서 결론을 맺는다.

Ⅱ. 관련연구  

여러 단계의 공격절차로 이루어진 사이버공격을 

탐지하고 공격 경로를 예측하기 위한 연구는 활발하

게 진행되고 있다. 이러한 연구들은 모두 네트워크 

모니터링 로그와 시스템 로그를 포괄하는 트레이스

를 사용한다는 것과 트레이스를 이용하여 예상되는 

공격 시나리오 또는 공격 경로에 대한 모델링을 통해 

공격을 인지한다는 점에서 일치한다. 다만, 다양한 트

레이스간의 연관성을 파악하는 방식에서 차이를 보

이는데, 트레이스간 유사도에 의해 공격 시나리오의 

구성을 결정하는 방식과 각 공격 단계의 인과관계에 

초점을 맞춘 방식이 주를 이루며, 그 밖에 구조기반,

사례기반 등의 방식이 있다. <그림 1>에서 보시는 바

와 같이 유사도기반 방식은 다시 속성매칭, 속성상관,

시나리오 클러스터링, 비정상 탐지방식으로 구분되

며, 인과상관 기반 방식으로는 전제 조건–결과 방식,

통계추론 방식, 모델매칭 방식으로 구분된다. 앞서 언

급한 APT 공격 탐지 방식 중 유사도기반의 분석 방

식은 공격의 각 단계 간의 유사성에 따라 시나리오를 

구성하는 방식이다. 이 방식의 기본 전제는 서로 유

사한 점을 갖는 alert들은 동일한 근원으로부터 발생

한 것이기 때문에 동일한 공격 시나리오로 묶을 수 

있다는 점이다. 따라서 이 방식에서는 alert 간의 유

사성을 어떻게 계산하느냐가 가장 중요한 이슈이다.

트레이스간 유사성은 각 트레이스가 지닌 속성 또는 

필드 값을 이용해 계산된다. 속성 값의 예로는 IP 주

소, 포트 주소, 타임스탬프, 트레이스의 종류 등이 있

다. 이 속성 값들 간의 비교연산은 탐지 방식에 따라 

다르며 연산 결과를 일반적으로 상관지수라고 부른

다. 탐지방식에 따라 상관지수는 가장 단순하게는 이

진값일 수도 있고 복잡한 상관함수 형태로 표현될 수

도 있다. 유사도기반 방식은 트레이스 간 상관관계를 

찾기 위한 알고리즘을 설계하는 것이 어렵다. 단순히 

몇 개의 필드만을 비교하는 단순한 알고리즘의 경우

에 오류 (false positive)가 발생할 확률이 높으며, 상

관 매트릭스 기반의 복잡한 분석 알고리즘의 경우에

는 지나치게 좁은 범위의 공격만 탐지하는 단점이 있

다. 하지만, 일단 알고리즘이 결정되면 구현이 쉽고 

성능이 좋으며, 알려지지 않은 APT 공격도 찾을 수 

있기 때문에 유사도기반 방식은 다른 방식에 비해 많

이 연구되고 실질적으로도 많이 사용되고 있다[3-16].

<그림 1>은 APT 탐지방식의 분류를 보여준다.

현재까지 진행된 연구들은 대부분 기존의 특정 침

입탐지 시스템에서 생성되는 alert만을 트레이스로 이

용하는데, 이는 단일 공격을 탐지하여 alert를 발생시

키는 데 있어서는 우수하지만, 지능적인 공격자가 각 

사이버공격 단계를 정상적으로 활동으로 보이도록 

잘 설계된 표적공격과 APT를 탐지하는 데는 한계가 

있다[3]. 따라서 표적공격과 APT 공격을 탐지하고 공

격 양상을 예측하는 데 필요한 트레이스의 종류와 수

집 방식, 또한 이들을 통합하여 분석하기 위한 모델

을 재정의 할 필요가 있다. 또한, 대부분의 연구들은 

공격 시나리오를 구성하기 위해 수집된 트레이스들
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을 연관 짓기 위한 방법으로 단일 방식으로 연관분석

을 수행하는데, 공격 유형에 따라 효율적이고 정확한 

예측을 위한 방식을 다양하게 적용할 필요가 있다

[17].

본 논문에서는 유사도분석 기반으로 APT 공격 탐

지하는 시스템의 전반적인 구조를 정의한다. 기존의 

IDS나 보안 솔루션에서 생성되는 이벤트나 alert 등

에 의존하지 않도록 새롭게 APT 공격 탐지에 적합한 

트레이스 형식을 정의하였으며, 다양한 탐지방식이 

적용될 수 있는 구조를 갖도록 설계하였다.

Ⅲ. 공격 경로 및 의도 인지 시스템

제안하는 시스템은 <그림 2>와 같은 프레임워크를 

갖으며, 각 서브시스템의 기능은 다음과 같다.

○ 보안 매니저 : 침입탐지 관련 보안정책들을 관

리하고 이를 분석모듈에 통보하여 사이버공격

과 관련된 시스템의 이상 징후 판단과 자동 반

응에 대한 기준을 제공하며, 보안관제 담당자가 

사용하는 PC에 설치되며 공격 경로 및 의도 인

지 서버와 네트워크를 통해 연결된다.

○ 공격 경로 및 의도 인지 서버 : 네트워크/호스

트 에이전트들로부터 수집한 데이터를 가공한 

후 분석하여 정상행위를 학습한다. 이를 기반으

로 사이버공격과 관계된 이상 징후를 식별하며,

내부망에서 접근성이 가장 좋은 위치에 배치시

킨 각 에이전트들로부터 감시 트레이스 정보를 

실시간으로 수신한다.

○ 네트워크 감시 에이전트 : 내부망을 이루는 각 

부분 망에 하나씩 배치되어 네트워크 송·수신 

패킷을 감시하고 수집된 트레이스를 공격 경로 

및 의도 인지 서버로 전송한다.

○ 호스트 감시 에이전트 : 내부망의 모든 노드에 

배치되어 노드의 행위를 모니터링하면서 트레

이스를 수집한 후에 공격 경로 및 의도 인지 서

버로 전송한다.

3.1 공격 경로 및 인지 서버 구성

공격 경로 및 인지 서버의 세부 구성은 <그림 3>

과 같다. 서버는 이벤트 수집 모듈, 정상행위 학습 엔

진, 위협탐지 엔진 등의 주요 컴포넌트로 구성되고 

데이터 저장소는 네트워크/호스트 행위 단위 트레이

<그림 1> APT 탐지 방식 분류 [1]

<그림 2> 공격 경로 및 의도 인지 시스템의 프레임워크
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스 풀, 정상행위 풀, 그리고 위협탐지 풀을 갖는다. 주

요 모듈의 기능은 다음과 같다.

○ 이벤트 수집 모듈 : 네트워크/호스트 감시 에이

전트로부터 수집한 트레이스를 종합하고 수집

된 감시 트레이스는 네트워크/호스트 행위 단

위 트레이스 풀에 저장된다.

○ 정상행위 학습 엔진 : 수집된 감시 트레이스들

로부터 정상적인 행위 범위를 도출하여 이를 

정상 행위 풀에 저장한다. 정상행위 범위의 도

출에 있어서는 자동학습으로 얻어진 결과를 보

완하고 수동 설정이 필요한 경우에 보안 매니

저가 정상행위 학습에 기여할 수 있도록 지원

한다.

○ 위협 탐지 엔진 : 수집된 감시 트레이스들을 정

상행위 풀에 저장된 트레이스들을 이용해 비교 

분석하여 의심이 가는 트레이스를 추출하고 이

를 그룹화시켜 위협탐지 풀에 저장한다. 의심 

트레이스 그룹들은 의심 등급을 설정하여 임계

치에 도달하면 보안 매니저에게 알려준다.

○ 데이터 저장소 : 단위 트레이스 풀은 네트워크

와 호스트 각각 감시대상 속성을 선정하고 선

택한 속성에 대한 단위 트레이스를 종합하여 

고유한 트레이스 풀을 생성한다. 정상행위 풀은 

외부에서 학습된 각종 사이버 위협 트레이스와 

이를 학습하여 생성한 유사패턴을 종합하여 특

정 이벤트나 패턴이 공격과 관련되었는지를 판

단하는 기준을 수립한다. 위협탐지 풀은 단위 

트레이스 풀로부터 의심되는 트레이스를 추출

하였을 때 이를 그룹화 시켜 저장하기 위해 사

용한다.

본 시스템에서 사용하는 수집 이벤트는 크게 네트

워크 행위 단위 트레이스와 호스트 행위 단위 트레이

스가 있다[18]. 네트워크 행위 단위 트레이스는 전송

중인 하나의 패킷에 대한 트레이스를 나타낸다. 일반

적으로 <표 1>과 같은 세부정보를 포함한다.

<그림 3> 공격 경로 및 의도 인지 서버의 구성

<표 1> 네트워크 행위 단위 트레이스의 포맷

세부 정보명 내 용

Time 패킷을 발견한 시간

Flow ID
각 플로우마다 고유 식별 번호를 부여하여 해당 

패킷이 어느 플로우에 속하는지 알 수 있게 함

Source
Addr 송신측 IP 주소 + Port 번호

Dest Addr 수신측 IP 주소 + Port 번호

Protocol

Lower
Protocol

애플리케이션 계층의 하위 계층에 대한 

프로토콜 정보 (TCP / UDP / ICMP /
ETC)

Upper
Protocol

애플리케이션 계층에 대한 프로토콜 

정보 (HTTP / SMTP / POP / IMAP /
FTP / Telnet / SSH / DNS / SSL / TLS
/ SIP / GTP 등)

Hdr
Info

IP Header IP 헤더 필드 값

Lower
Protocol
Header

TCP / UDP / ICMP 등의 프로토콜 

헤더 정보

Upper
Protocol
Header

HTTP / SMTP / POP / IMAP / FTP /
Telnet / SSH / DNS / SSL / TLS /
SIP / GTP 등의 프로토콜 헤더 정보

Content 데이터 영역의 모든 비트 들

Alarm 네트워크 감시 에이전트에서 감지한 침해 정보
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호스트 행위 단위 트레이스는 하나의 프로세스가 

다른 프로세스 또는 프로세스 외부에 영향을 미친 동

작에 대한 정보를 나타낸다. 일반적으로 <표 2>와 같

은 세부정보를 포함한다.

1) 정상행위 학습 엔진

정상행위 학습 엔진에서는 단위 트레이스별로 가

치 있는 학습 데이터를 생성하기 위한 기준(기간, 데

이터량 등)을 설정하여 분석 목적에 부합하는 의미 

있는 학습 트레이스를 생성한다. 정상행위 학습 엔진

은 <그림 4>와 같이 구성된다.

수동 정상행위 매니저는 보안관제 담당자가 얻어

진 정상행위 단위 트레이스들에 대하여 수동적 설정

이 가능하도록 한다. 이는 정상행위 범위를 도출하는

데 있어서 자동화된 학습으로 얻어진 결과를 보완하

고 수동적인 설정이 필요할 수 있기 때문이다. 이를 

통해 보안 정책을 추가 및 삭제할 수 있다.

자동 정상행위 학습 모듈은 일반적인 상태에서 수

집된 대량의 트레이스를 딥러닝 기술로 학습하여 행

위 주체 별 정상행위 범주를 정하는 역할을 한다. 행

위 주체별 정상행위 범주를 하나의 정상행위 단위 트

레이스로서 정상행위 풀에 저장한다.

2) 위협탐지 엔진

위협탐지 엔진은 수집된 감시 트레이스를 정상행

위 트레이스와 비교하여 의심 트레이스에 대한 알람

을 생성하는 방식으로 위협을 탐지하며, 보안 매니저

에게 위협을 알리거나 의심되는 감시 트레이스를 시

각화하여 보여주는 기능을 포함한다. 위협탐지 엔진

은 <그림 5>와 같이 위협 시각화 모듈과 자동 위협탐

지 모듈로 구성된다.

위협 시각화 모듈은 위협탐지 풀에 저장되어 있는 

<표 2> 호스트 행위 단위 트레이스의 포맷

세부 정보명 내 용

Time Action이 발생한 시간

Action 발생한 Action의 구체적인 내용

Action
Source

Action을 발생시킨 주체에 대한 모든 정보 (Host 이

름 및 주소, Process 정보 등)

Action
Destination

Action이 영향을 미치는 지점에 대한 모든 정보 

(Host 이름 및 주소, Process 정보, 파일명, 레지스트

리 정보 등)

Protocol
애플리케이션 계층에 대한 프로토콜 정보 (HTTP /
SMTP / POP / IMAP / FTP / Telnet / SSH /
DNS / SSL / TLS / SIP / GTP)

Alarm 호스트 감시 에이전트에서 감지한 침해 정보

<그림 4> 정상행위 학습 엔진

<그림 5> 위협탐지 엔진
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의심 트레이스 그룹 내 트레이스 정보와 그들의 연관

관계를 표현한 트레이스 정보를 보안 매니저에게 전

달함으로써 보안관제 담당자가 위협정보를 보다 효

과적으로 인지할 수 있게 한다.

자동 위협탐지 모듈은 행위 분석기와 연관성 분석

기가 있다. 행위 분석기는 유입된 단일 트레이스에 

대하여 정상여부를 판별하되, 판별 기준은 정상행위 

풀로부터 참조한다. 연관성 분석기는 정상행위 범주

에 들지 않는 의심 트레이스에 대한 2차 분석을 하고 

의심 트레이스로 분류된 단위 트레이스들에 대하여 

그룹화 시킴으로서 사이버공격의 절차와 경로를 파

악한다. 또한, 특정 의심 트레이스 그룹의 의심 등급

이 위험 등급에 도달하면, 보안 매니저에게 전달하기 

위한 알람 정보를 알람 큐에 저장한다.

3.2 위협 탐지 메커니즘

자동 위협탐지 모듈의 위협탐지 메커니즘은 행위 

분석기와 연관성 분석기가 주 기능을 담당하며, 데이

터 마이닝 기법을 활용하여 사이버공격과 관련된 네

트워크 속성과 호스트 속성을 도출하고 선택한 속성 

사이의 연관관계를 파악하여 침입을 탐지한다.

1) 행위 분석기

행위 분석기는 유입된 단위 트레이스의 정상 여부

를 판별하여, 그 결과에 따라 의심 트레이스일 경우

에는 트레이스를 연관성 분석 모듈로, 정상일 경우에

는 원래 있던 풀로 전달하는 역할을 수행한다.

동작과정은 우선 네트워크 단위 트레이스 또는 호

스트 단위 트레이스가 위협 탐지 엔진에 입력되면,

트레이스로부터 행위 주체를 추출해 내고 정상행위 

풀로부터 동일한 행위 주체를 갖는 정상행위 단위 트

레이스를 가져온다. 정상행위 단위 트레이스와 트레

이스의 각 필드 값의 비교 연산을 통해 정상 여부를 

파악한 후에 의심 트레이스로 판별되는 경우에 연관

성 분석기에 전달하며, 정상행위로 판별될 경우 다시 

원래 있던 풀에 저장한다.

2) 연관성 분석기

연관성 분석기는 전달된 의심 트레이스와 연관된 

트레이스를 찾아 의심 행위 그룹을 구성하는 역할을 

수행한다.

위협행위 풀에는 의심 트레이스들로 이루어진 의

심 행위 그룹이 존재하며, 하나의 의심 행위 그룹은 

하나의 단위 공격을 의미한다. 의심 행위 그룹을 설

정한 후 해당 의심 단위 트레이스에 대하여 공격이 

이루어진 시간순서와 각 행위들의 연관성을 나타내

<그림 7> 연관성 분석 메커니즘

<그림 6> 행위 분석 메커니즘
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는 상호관계 트레이스를 정리하여 그룹 트레이스를 

생성한다. 각 의심 행위 그룹에는 위험 수준과 공격

의 확실성에 따라 의심 등급을 설정하며, 이 트레이

스를 기반으로 보안 관리자에게 알람을 전달할 것인

지 보류할 것인지 결정한다. 자동 위협탐지 모듈의 

연관성 분석기는 행위 분석기로부터 수신한 의심 단

위 트레이스를 위협행위 풀에 저장한다. 위협행위 풀

에 트레이스를 저장하기 전에 위협행위 풀에 있는 의

심 행위 그룹들과의 연관성 분석을 통해 특정 의심 

행위 그룹에 속하는지 판단해야 한다. 특정 의심 행

위 그룹에 속하면 해당 그룹의 멤버 단위로서 저장하

고 상호관계 트레이스를 갱신한다. 만약, 특정 의심 

행위 그룹에 속하지 않으면 새로운 그룹을 생성하여 

저장한다. 그리고 네트워크 행위 단위 트레이스 풀과 

호스트 행위 단위 트레이스 풀에 있는 트레이스들과 

연관성 분석을 통해 연관된 단위 트레이스들을 모두 

추출하여 의심 단위 트레이스로서 동일한 그룹에 저

장하되 인과적/시간적 순서에 따른 그래프 형태로 

저장한다.

Ⅳ. 공격 시나리오에 의한 실험

제안한 시스템의 실험은 APT 공격 시나리오에 기

반하여 위협을 탐지하는 방식으로 진행한다[19]. 시나

리오는 제안한 시스템이 다단계 정밀 공격의 공격 경

로를 예측하는 것으로 일반적인 APT 공격 방식을 활

용한다. APT는 공격 대상 시스템에 침투하고 정보를 

검색한 후에 주공격 대상 시스템에 대한 정보를 수집

하고 시스템에 저장된 정보를 유출한다. <그림 8>은 

해커가 APT 공격을 통하여 특정 기업의 내부망 중앙 

서버에 존재하는 내부정보를 갈취하는 시나리오를 

도식화한 것으로 다음과 같은 공격 절차를 거친다고 

가정한다.

1) 해커가 악성코드(abc.exe)를 제작 후 유포하여 

A기업 사원의 USB를 통하여 A기업 내부망으

로 잠입하도록 유도

2) A기업 사원의 PC(B1-H1)에 악성코드 abc.exe

설치

3) 악성코드 abc.exe는 기업 내부망에서만 접근할 

수 있는 중앙 서버(C-S1)의 원격 접속(SSH) 로

그인 아이디와 비밀번호를 알아내기 위한 작업

을 지속 수행

4) 악성코드 abc.exe는 중앙 서버의 원격 접속 계

정정보를 알아낸 후 로그인 아이디와 비밀번호

를 해커의 PC(O-H1)로 전송

5) 해커는 또 다른 악성코드(def.exe)를 제작 후 

스팸메일을 통하여 A기업의 사원 PC에 설치

되도록 유도

6) A기업의 사원 PC(B2-H3)에 악성코드 def.exe 설치

7) 악성코드 def.exe는 해커가 미리 갈취한 계정

정보를 이용하여 중앙 서버에 접속하여 중요 

정보 열람

8) 악성코드 def는 열람한 중요 정보를 해커의 

PC (O-H1)에게 전달

<그림 8> APT 공격 시나리오
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<그림 8>과 같은 공격 시나리오를 제안 시스템이 

어떤 순서로 탐지하는지 살펴본다. 내부망의 호스트

와 네트워크에서 감시를 수행하는 에이전트들은 행

위 단위 트레이스를 <그림 9>와 <그림 10>과 같이 

생성한다.

<그림 9>는 네트워크 감시 에이전트가 생성한 네

트워크 행위 단위 트레이스들 중 공격 시나리오와 직

접적인 관련이 있는 트레이스들만 표현한 것이다.

<그림 10>은 호스트 감시 에이전트가 생성한 호스

트 행위 단위 트레이스들 중 사이버공격 시나리오와 

직접적인 관련이 있는 트레이스들만 표현한 것이다.

<그림 10>과 같이 생성된 행위 단위 트레이스들은 

차례대로 위협탐지 모듈의 행위 분석기로 유입되어 

의심여부를 판별 받는다.

<그림 10>의 트레이스들 중 가장 먼저 의심 여부

를 판별받은 트레이스를 ‘HB Unit Data #211’ 이라고 

하면, 행위 분석기에서는 <그림 11>과 같이 동작하여 

해당 트레이스를 연관성 분석기로 넘겨준다.

이후에 연관성 분석기에서는 ‘HB Unit Data #211’

과 연관성 있는 그룹이 위협행위 풀에 있는지를 먼저 

판단한다. 예제에서 없다고 가정하면, 위심 행위 그룹 

1이 생성된다. 또한, 각 행위 단위 트레이스 풀로부터 

연관된 트레이스를 찾아내어 그룹에 추가하고 상호

<그림 9> 생성된 네트워크 행위 단위 트레이스

<그림 10> 생성된 호스트 행위 단위 트레이스

<그림 11> HB Unit Data #211에 대한 행위 분석
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관계를 표시한 후에 그룹에 대한 의심 등급을 1로 설

정한다.

이와 같이 계속해서 유입된 행위 단위 트레이스들

에 대한 판단과 연관성 분석을 진행하면, 의심 행위 

그룹에 아래 <그림 13>의 순서대로 단위 트레이스들

이 저장되며 상호 연관성도 표현되어 공격의 전체적

인 흐름을 파악할 수 있다.

<그림 13>의 단계를 보면, 우선 첫 단계에서 HB

#211, HB #212, HB #213이 로그인 시도가 수차례 실

패했음을 나타내는 트레이스로서 탐지된다. 이는 로

그인 계정정보를 모르는 해커가 로그인을 성공할 때

까지 시도했음을 짐작할 수 있다. 또한, HB #211는 

HB #101 (abc.exe 설치), HB #201 (abc.exe가 중앙 서

버 SSH 접속 시도) NB #101 (abc.exe가 중앙 서버 

SSH로 로그인 패킷 전송)과 의 상관관계를 연관성 

분석을 통해 계산되고 의심 그룹 n이 형성되어 저장

된다. 이로부터 사원 PC에 알 수 없는 프로그램이 설

치된 후, 그 프로그램이 중앙 서버 SSH의 로그인을 

갈취하기 위해 수차례 로그인을 시도하고 있음을 유

추할 수 있다. 여기까지가 의심 등급 2수준으로서, 이

에 대한 조기 알람은 구체적인 공격 경로 및 잠정 의

도 정보와 함께 보안 매니저에 전송되어 신속한 대응

을 할 수 있게 한다.

만약에 공격이 지속적으로 이루어진다고 가정한다

면, #HB 311은 abc. exe가 서버의 SSH에 대한 로그

인 시도가 성공했음을 나타는 트레이스로서  #HB

321는 해당 로그인 계정정보를 외부망으로 전달함을 

나타내는 트레이스로서 탐지된다. 이 또한 연관성 분

석기를 통해 #HB 301, #HB 201, NB#301과 묶인다.

공격이 한 단계 더 진행되었다고 판단되므로 의심 등

급이 3수준으로 올라간다.

<그림 12> HB Unit Data #211의 연관성 분석

<그림 13> 공격 경로 및 의도 판단
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마지막으로 #HB 421이 또 다른 사원 PC의 def.exe

프로그램이 앞선 공격에서 사용한 로그인 계정으로 

서버의 SSH 로그인했고 #HB 441은 서버에서 vi 명

령을 이용해 특정 문서를 열람하고, #HB 451은 해당 

문서를 외부로 전송했음을 나타내는 트레이스이다.

각 의심 트레이스로서 행위 분석기에 의해 감지되며,

연관성 분석기에 의해 이와 직접적으로 연관된 트레

이스들이 시간 순으로 묶인다. 또한, #HB 421은 #HB

321을 통해 유출된 로그인 계정으로 로그인했음을 나

타내므로 #HB 421과 #HB가 간접적인 연관이 있을 

것으로 연관성 분석기에 의해 유추되어 연결된다. 이

와 같이 시간과 인과 순으로 그래프 형태로 각 단위 

트레이스를 구성하면, 공격 경로와 의도 파악이 가능

하다.

Ⅴ. 결론

본 논문에서는 APT 공격 탐지에 적합한 공격 경로 

및 의도 분석 시스템을 제안하였다. 우선, 전체적인 

구조를 설계하였으며, 분석에 사용될 단위 트레이스

를 정의하였다. 단위 트레이스들은 네트워크/호스트 

감시 에이전트를 통해 획득하며, 공격 경로 및 의도 

인지 서버에서 분석된다. 제안한 시스템에서는 수집

된 단위 트레이스로부터 정상/비정상 행위를 학습하

는데 있어서 최신 학습기술을 접목시킨다.

공격 발생 시 단위 트레이스들은 행위 분석과 연관

성 분석을 통해 의심 그룹으로 관리되어 관련된 의심 

트레이스들이 수집됨에 따라 의심 등급이 증가 또는 

감소하게 되며 보안 매니저는 그룹화된 트레이스들

을 토대로 공격 경로와 의도를 파악할 수 있다.

향후 제안한 시스템의 구현을 통해서 알고리즘을 

평가하고 성능평가를 진행할 계획이다.
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