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[Abstract]

In this paper, we propose a robust execution scheme for Ethereum blockchain application services which 

provide continuous services and support recovery even in the case of failures of those services. As of now, 

blockchain services are rapidly expanding to all industries and being combined with various infrastructure 

services of public institutions. But if these services fail in disastrous situations  such as earthquakes, floods 

and terrors or various hacking attacks, the aftermath is very serious and its side effects are difficult to assess. 

To resolve this issue, we develop the service registry as a smart contract of the Ethereum blockchain, which 

provides useful information on the services to users even in disasters. With the help of the service registry, 

we also present a method of replicating services on the basis of the ETCD distributed storage system. The 

proposed scheme is confirmed by the test service developed by the proposed techniques. 

▸Key words: Blockchain Service, Service Robustness, Service Replication, Service Recovery,

Service Registry

[요   약]

본 논문에서는 이더리움 블록체인 응용 서비스의 실패에도 지속적인 서비스 제공 및 복구를 지

원하는 견고한 실행 기법에 대해 제안한다. 현재 블록체인 응용서비스는 전 산업으로 급속히 확

장되고 있으며 공공 기관의 다양한 인프라 형태의 서비스와 결합하고 있다. 그러나 만약 지진, 홍

수 및 테러와 같은 재난이나 다양한 해킹 공격과 같은 상황에서 이러한 서비스가 실패하게 될 경

우 그 여파는 매우 심각하며 그 부작용을 가늠하기 어렵다. 이를 해결하기 위하여 재난 상태에서

도 사용자에게 응용 서비스에 대하여 유용한 정보를 제공하는 서비스 레지스트리를 블록체인의 

스마트 컨트랙트로 개발하고, 이를 기반으로 분산 저장소인 ETCD를 이용한 서비스 복제 기법을 

제시하며, 제시한 기법을 시범적인 응용 서비스에 적용하여 그 유용성을 확인한다.

▸주제어: 블록체인 서비스, 서비스 견고성, 서비스 복제, 서비스 복원, 서비스 레지스트리
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I. Introduction

위변조가 사실상 불가능한 것으로 인정되고 프로그래밍

이 가능한 블록체인 기술의 등장으로 빠르게 확산되는 블

록체인의 활용이 전 산업 분야로 확장되고 있다.[1] 특히 

정부의 각종 증명서와 계약, 표결과 같은 디지털화된 기록

[2-4] 및 공공 기관, 금융[5], 의학, 행정의 인프라 같은 데

이터의 신뢰성이 중요한 영역에서는 블록체인 응용 서비

스가 더욱 빠르게 개발되고 있다.[6-8] 

그러나 만약 대규모 인프라나 클라우드, 의료[9], 금융

와 관련된 블록체인의 응용 서비스가 각종 재난과 해킹과 

같은 상황에 의해 장애나 파괴로 서비스가 실패할 경우 막

대한 비용이 발생하거나 그 부작용을 예측하기 어렵다. 현

재 블록체인 응용서비스 실행의 견고성이나 실패에 대한 

체계적인 연구는 활발히 이루어지고 있지 않은 상황이다.

본 논문은 이더리움 블록체인 응용 서비스의 견고한 실행 

기법에 대해 제안한다. 블록체인 응용 서비스가 장애나 결함

에도 지속적인 서비스를 제공하기 위하여, Raft(Reliable, R

eplicated, Redundant and Fault-Tolerant) 컨센서스[1

0] 프로토콜을 사용하는 분산 저장소인 ETCD(/etc, distrib

uted)[19]를 이용한 서비스 복제 기법에 대하여 설명한다. 

서비스 복제 기법은 분산 환경에서 실행되고 있는 각 노드에 

응용 서비스를 복제하여 분산 실행하고 Raft 컨센서스 프로

토콜을 사용하는 ETCD를 이용하여 복제된 응용 서비스의 

상태를 지속적으로 동기화 및 복구를 지원한다. 또한 재난 

상태에서도 서비스 복제 기법의 견고한 실행을 위하여 응용 

서비스 정보를 관리하고 서비스 접근 위치 및 복구 요청 기

능을 제공하는 서비스 레지스트리를 이더리움 블록체인의 

스마트 컨트랙트[11-14]로 개발한다. 더불어 제안한 기법을 

적용한 시범적인 응용 서비스를 개발하고 서비스 복제 기법

의 테스트를 통해 그 유용성을 확인한다.

II. Background knowledge

1. Ethereum blockchain and Smart contract 

블록체인은 분산 컴퓨팅 기술 기반의 데이터 위변조 방

지 기술이다. P2P 방식을 기반으로 사용자의 요청에 해당

하는 트랜잭션을 블록이라는 단위 데이터에 저장하며, 블

록을 체인 형태로 연결하여 합의 알고리즘을 통해 분산 환

경을 구성하는 노드에게 복제한다. 이러한 특성 때문에 블

록체인에 저장된 데이터는 임의로 수정할 수 없으며 변경

의 결과를 누구나 열람할 수 있다.

이더리움은 2세대 블록체인으로 스마트 계약 기능을 제

공하기 위하여 고안된 블록체인 플랫폼이다. 이더리움 블

록체인은 1세대 블록체인에 없는 반복문과 제어문을 사용

할 수 있는 튜링 완전성을 가지고 있어 간단한 거래뿐만 

아니라 복잡한 형태의 탈중앙화 애플케이션을 만들 수 있

는 장점이 있다. 

이더리움은 p2p 네트워크, 전자서명, 암호 해시 등 기

본적인 기능을 제공한다. 또한 사용자에 의해 생성된 트랜

잭션과 트랜잭션에 관련된 데이터들이 모여 있는 블록의 

유효성을 검증하는 합의 엔진 등을 관리한다. 이더리움은 

스마트 컨트랙트의 실행을 이더리움 가상 머신을 통하여 

처리하며 스마트 컨트랙트의 각종 데이터 구조를 정의하

고 관련된 데이터를 관리한다. 

스마트 컨트랙트란 실제 사람이 대면하는 기존 계약 방식

에서 벗어나 블록체인 상에서 조건에 따라 자동으로 수행하

는 스마트 계약 기능이다. 스마트 컨트랙트는 이더리움 블록

체인 기반에서 실행되기 때문에 무결성 보장 및 조작 방지가 

가능한 실행 코드이다. 계약을 원하는 사용자는 배포된 스마

트 컨트랙트를 이용하기 위해 트랜잭션을 보내고 스마트 컨

트랙트에 정의된 내용에 따라 기능을 제공 받는다. 또한 스

마트 컨트랙트에서는 기능을 수행하기 전후로 특정한 기능

을 수행할 수 있도록 하는 함수 변경자, 트랜잭션 내에서 호

출되어 특정 값을 클라이언트에 전달하고 트랜잭션에 로그 

형태로 저장되는 이벤트 기능을 통해 스마트 컨트랙트의 기

능은 안전하고 다양한 형태로 사용될 수 있다.

2. Raft

Raft는 분산 환경에서 참여 노드들이 충돌 오류와 같은 

상황에도 복제 로그를 관리하기 위한 합의 알고리즘이다. 

Raft가 등장하기 이전에는 분산 환경에서 발생하는 합의 

문제를 Paxos[22-23] 합의 알고리즘로 해결하였다. 그러

나 Paxos는 합의 문제를 해결하는 과정이 길고 이해하기 

힘든 단점이 존재한다. Paxos와 같은 성능을 내면서도 합

의 문제를 이해하기 쉽게 해결하기 위하여 Raft가 개발되

었다. Raft는 합의 그룹의 참여 노드 중 과반수에 장애가 

발생하기 전까지 합의 그룹들은 정상적으로 동작함을 보

장하며 분산 시스템의 검증 도구인 Verdi[16]를 통해 유효

성을 검증받았다. 또한 Raft는 여러 산업에 사용되고 있는 

블록체인 플랫폼인 하이퍼레저[17], 비즈니스를 위한 블록

체인인 아르고[18], 신뢰성 있는 분산 저장소인 ETCD등 

다양한 개발 환경[15]에서 사용되고 있다.

Raft는 분산 그룹의 참여 노드들이 발생하는 합의 문제

를 이해하기 쉽게 해결하기 위하여 강력한 리더, 로그 관
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리 및 안정성인 3가지로 분리하였다. Raft에서 참여 노드

의 상태는 리더, 팔로워, 후보자인 3가지 상태가 있으며 

상태 변이를 통해 분산 합의 그룹 간의 안정성을 유지한

다. 또한 참여 노드들은 Raft 알고리즘에 의해 강력한 리

더를 선출하여 분산 환경에서 동일한 상태를 가질 수 있도

록 로그를 복사 및 관리 작업을 수행하도록 한다.

3. ETCD

ETCD는 분산 시스템 또는 시스템 클러스터에서 데이터

를 안정적으로 저장할 수 있는 Raft 기반의 키-값 분산 저

장소이다. 많은 개발 환경에서 ETCD는 간단한 웹 응용 서

비스뿐만 아니라 도커[21] 등의 컨테이너에 대한 오케스트

레이션 도구인 쿠버네티스[20] 같은 복잡한 응용 서비스에

서도 사용되는 신뢰성 있는 분산 저장소이다. ETCD는 저

장된 데이터 관찰 및 변화에 대한 이벤트 기능을 지원하여 

저장된 데이터를 지속적으로 관리하는 데도 용이하다. 또

한 ETCD는 분산 그룹 내에서 발생할 수 있는 실패에 대

한 일관성 있는 정책과 복구 기능 및 사용자 인증서를 통

한 자동 TLS(Transport Layer Security)를 제공하여 더

욱 안전한 실행을 보장한다.

III. Robust execution scheme

본 장에서는 이더리움 블록체인 용용 서비스의 견고한 

실행을 위한 서비스 복제 기법을 설명한다. 서비스 복제 

기법은 분산 환경에서 응용 서비스를 복제하기 위하여, 

Raft 컨센서스 프로토콜을 사용한 분산 저장소인 ETCD를 

이용한다. 또한 재난 상태에서도 서비스 복제 기법이 적용

된 이더리움 블록체인 응용 서비스의 견고한 실행을 위하

여, 서비스의 중요한 정보를 저장하고 서비스의 접근 위치 

제공 및 복구 요청 기능을 제공하는 서비스 레지스트리를 

스마트 컨트랙트로 개발한다.

1. Method of replicating services

제안하는 서비스 복제 기법은 블록체인 응용 서비스에 

응용 서비스를 최소 3개 노드가 있는 분산 환경에서 복제

한다. 각 노드에는 응용 서비스와 ETCD가 실행되고 있다.

Raft 컨센서스 프로토콜을 사용하는 ETCD는 분산 환경

에서 로그 일치 작업을 수행하는 강력한 리더를 선출하여 

분산 그룹들이 동일한 로그를 가질 수 있도록 한다. 해당 

기법에서는 이러한 ETCD의 리더와 연결된 응용 서비스를 

실행되고 있는 모든 응용 서비스에 리더로 선출한다. 리더 

응용 서비스는 서비스 사용자에게 서비스를 제공하며 모

든 응용 서비스의 상태를 동기화하기 위하여 사용자 요청

을 ETCD에 저장한다. 그림 1은 서비스 복제 기법이 적용

된 블록체인 응용 서비스를 나타낸다.

Fig. 1. Replication of Blockchain application

서비스 복제 기법에서 모든 응용 서비스의 상태를 동기

화하고 서비스 실패를 복구하기 위하여 필요한 ETCD의 키

-값 엔트리는 그림 1에 있는 Request Log Entry, Log 

Size, Latest Processed Index가 있다. Request Log 

Entry는 블록체인 응용 서비스의 사용자 요청 값을 인덱스 

형태로 저장한 키-값 엔트리다. Log Size는 ETCD에 저장

된 사용자 요청의 총 개수를 나타내는 키-값 엔트리다. 

Latest Processed Index는 각 노드에 실행되고 있는 응용 

서비스가 상태를 동기화하기 위하여 최근에 사용한 

Request Log Entry의 인덱스를 기록한 키-값 엔트리이다.

제안하는 서비스 복제 기법에서 작업은 크게 사용자 요

청 저장과 동기화 작업이 있다. 사용자 요청 저장 작업은 

리더 응용 서비스가 블록체인 응용 서비스의 사용자 요청

을 ETCD에 저장하는 작업이다. 리더 응용 서비스는 사용

자 요청을 받으면 처리 및 응답을 보류하고 즉시 사용자 

요청을 ETCD에 저장한다. 리더 응용 서비스가 사용자 요

청을 ETCD에 저장하는 과정은 다음과 같다.

(1) 요청에 대한 응답을 동기화 작업에서 수행하기 위하

여 사용자가 보낸 요청에 현재 리더 응용 서비스의 고유한 

식별 값을 저장하고 요청 커넥션을 커넥션 풀에 저장하여 

응답을 보류한다.

(2) 사용자 요청을 직렬화 및 압축하여 ETCD에 저장할 

수 있는 형태로 만든다.

(3) 사용자 요청을 저장할 Request Log Entry의 인덱

스를 (현재 Log Size의 값 + 1)로 설정하고 ETCD에 사용

자 요청을 저장한다.
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(4) 저장이 완료되면 ETCD의 Log Size 값을 1 증가시

켜 업데이트한다. 

서비스 복제 기법에서 응용 서비스의 최신 상태는 응용 

서비스가 ETCD에 현재 저장된 모든 Request Log Entry

를 이용하였을 때 가지는 상태이다. 동기화는 각 노드에 

실행되고 있거나 실패나 장애로 인해 재시작한 응용 서비

스가 최신 상태를 따라가기 위한 작업이다. 응용 서비스의 

동기화 과정은 다음과 같다. 

(1) ETCD 내에서 Log Size의 업데이트 이벤트가 발생

하여 응용 서비스에서 감지하거나 응용 서비스가 재시작

할 때 현재 Log Size의 값을 ETCD에서 읽어온다.

(2) 응용 서비스 내에서 현재 동기화의 작업이 수행되고 

있지 않고 응용 서비스의 Latest Processed Index의 값이 

가져온 Log size의 값보다 작다면 (3)~(5) 과정을 수행한다.

(3) 인덱스 범위가 (Latest Processed Index의 값+1, 

Log Size의 값)에 해당하는 Request Log Entry의 값을 

ETCD에서 가져온다.

(4) 응용 서비스는 인덱스가 가장 낮은 Request Log 

Entry부터 사용해 상태를 변경하거나 요청에 대한 처리 

및 응답을 수행한다.

(5) 하나의 Request Log Entry에 관해 처리가 끝날 때  

응용 서비스의 Latest Processed Index의 값을 해당 

Request Log Entry의 인덱스로 업데이트한다.

2. Service registry

서비스 레지스트리는 서비스 복제 기법이 적용된 이더

리움 블록체인의 응용 서비스를 지진, 테러와 같은 재난이

나 다양한 해킹 같은 상황에서도 견고한 실행을 지원하기 

위하여 이더리움 스마트 컨트랙트로 설계한다. 그림 2는 

이더리움 스마트 컨트랙트로 설계된 서비스 레지스트리의 

구조를 나타낸다.

Fig. 2. Structure of service registry  

그림 2에서 서비스 레지스트리의 register()는 서비스 관

리자가 중요한 서비스 정보를 서비스 레지스트리 내에 저

장하는 기능이다. 이때 저장되는 서비스 정보는 그림 2에 

Serivce Struct의 형태로 저장되며 서비스의 ID, 접근 위치, 

제공자와 같은 정보로 구성된다. 이러한 정보는 고유한 서

비스 ID과 키-값 형태로 맵핑되어 서비스 레지스트리 내에

서 서비스들의 정보를 담는 서비스 리스트에 저장된다. 또

한 서비스 레지스트리는 이미 저장된 서비스의 정보를 변

경하는 기능인 Update_*() 함수들이 있다. 이 함수들은 실

행되기 전에 서비스 관리자인지 검증하는 onlyManagers() 

함수 변경자가 선행으로 실행되어 Update_*() 기능들은 서

비스 레지스트리에 서비스 정보를 등록한 서비스 관리자

만이 사용할 수 있다. 그림 3은 서비스 레지스트리를 활용

한 서비스 복제 기법을 나타낸다.

Fig. 3. Method of replicating services 

using service registry

서비스 복제 기법이 적용된 블록체인 응용서비스의 사

용자는 이더리움 블록체인의 서비스 레지스트리를 이용해 

재난 상태에서도 서비스의 접근 위치를 확인할 수 있다. 

그림 3과 같이 기존 리더 응용 서비스가 장애나 결함과 같

은 이유로 중지됐을 때 ETCD에 의해 실행되고 있는 응용 

서비스들 사이에서 사용자에게 서비스를 제공할 새로운 

리더가 선출된다. 새로운 리더 응용 서비스는 서비스 레지

스트리 내에 등록된 해당 서비스의 접근 위치를 자신의 위

치로 수정한다.

서비스의 접근 위치에 대한 수정이 완료되면 서비스 레지

스트리는 서비스 접근 위치가 변경된 서비스 ID 및 위치를 

알려주는 NewLocation 이벤트를 서비스 사용자에게 전달

한다. 이 이벤트를 통해서 서비스 사용자는 새로운 서비스 

접근 위치를 확인할 수 있다. 또한 이벤트를 받지 못한 서비

스 사용자는 서비스 레지스트리에 getServiceLocation() 기

능을 이용해 새로운 서비스 접근 위치를 얻어 낼 수 있다. 
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블록체인 응용 서비스 사용자가 모든 응용 서비스의 실

패나 현재 서비스 접근 위치에서 서비스를 받지 못할 때 

그림 3에 있는 서비스 관리자에게 복구 요청을 보내는 

sendClaim() 기능을 통해 실패한 서비스에 대한 복구 요

청을 할 수 있다. 서비스 레지스트리에서 sendClaim() 기

능이 실행되면 서비스 ID과 현재 실패한 서비스 접근 위치 

정보가 담긴 Claim 이벤트가 발생한다. 서비스 레지스트

리에서 이 이벤트를 구독한 서비스 관리자는 발생한 

Claim 이벤트를 통해 실패한 응용 서비스에 대한 정확한 

위치를 신속하게 파악할 수 있다.

IV. Sample service for testing

앞 장에서 제안한 기법을 적용한 시범적인 응용 서비스를 

개발하고 테스트를 통해 그 유용성을 확인한다. 개발할 응용 

서비스는 Service Registry DashBoard로 서비스 레지스트

리 컨트랙트에 서비스의 정보를 등록, 수정 및 보기 기능에 

대한 유저 인터페이스를 제공하며 서비스 사용자가 발생시

킨 서비스 복구 요청 이벤트도 보관하여 관리자에게 보여주

는 블록체인 웹 응용 서비스이다. 그림 4는 개발된 Service 

Registry DashBoard의 유저인터페이스를 나타낸다.

1. Sample service

Fig. 4. UI of developed Service Registry Dashboard

Service Registry DashBoard의 구현은 웹 서버 프레

임 워크인 Express를 기반으로 구현하며 서비스 복제 기

법의 사용자 요청 저장과 동기화 작업을 스레드 단위로 개

발한다. 표1은 Service Registry DashBoard 구현에서 

서비스 복제 기법이 적용된 부분이다.

Main Thread:

1: etcdC.watchStateChange(srClient)

2: app.isSync = false

3: app.stateMachine = new stateMachine()

4: ...

Store request Thread: 

5: storeRequest = new Thread(()=>{

6:   receiver(function(request, response){

7:     request.set('LeaderID', NODE_ID)

8:     connectPool.set(nodeID, response)

9:     reqLog = etcdC.reqToLog(request)

10:     index = etcdC.get("LogSize")+1

11:     etcdC.put('Log/'+index , reqLog)

12:     etcdC.update("LogSize", index)

13: })

14: })

Sync Thread:

15: sync = new Thread(()=>{

16:   lpi = etcdC.get('LPI/'+ NODE_ID)

17:   curLogSize = etcdC.get('LogSize')

18:   app.stateMachine.sync(lpi,curLogSize)

19:     etcdC.watchEvent('LogSize', function(event){

20:       app.curLogSize = event.value

21:       app.stateMachine.sync(lpi,curLogSize)

22:     })

23: })

Table 1. Source code for replicating service

1라인은 ETCD 클라이언트 모듈인 etcdC를 이용해 자신

과 연결된 ETCD 상태가 리더인지를 지속적으로 체크한다. 

자신과 연결된 ETCD의 멤버가 리더가 되면 서비스 레지스

트리 클라이언트 모듈인 srClient를 이용하여, 서비스 레지

스트리 내에 저장된 서비스 접근 위치를 해당 응용 서비스의 

위치로 수정한다. 3라인에서 사용자 요청에 따른 응용 서비

스의 상태 변경을 해주는 StateMachine을 생성한다.

Store request Thread는 서비스 복제 기법에서 사용

자 요청을 저장 작업을 수행하는 스레드이다. 6라인에 rec

eiver() 함수를 통해 사용자 요청인 request와 사용자 요

청 커넥션인 response를 받아온다. 7~12라인을 거쳐 리

더 응용 서비스는 사용자 요청을 저장하게 된다. Sync Th

read는 서비스 복제 기법에서 동기화 작업을 수행하는 스

레드이다. 16~18라인은 응용 서비스가 시작할 때 Latest 

Processed Index와 Log Size의 값을 ETCD에서 가져오

고 sync() 함수를 실행하여 저장된 사용자 요청에 대한 상

태 변경을 수행한다. 19 라인은 watchEvent()를 실행 시

켜 ETCD에 사용자 요청 저장에 의한 Log Size의 값이 업

데이트될 때 발생하는 이벤트를 구독하여 동기화 작업이 

수행될 수 있도록 한다.
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2. Test

본 절에서는 복제 기법이 적용된 블록체인 응용 서비스인 

Service Registry DashBoard가 네트워크 장애와 같은 재

난 환경에서도 복제된 응용 서비스가 정확하게 동작하는지

에 대해 검사한다. 그림 5는 테스트 환경을 나타낸다.

Fig. 5. Test environment

본 테스트는 6개의 독립적인 노드가 있는 분산 환경에

서, 각 노드에 ETCD를 구성하는 멤버와 Service Registry 

Dashboard의 응용 서비스를 실행한다. 그림 5에서 Attac

ker는 특정 주기마다 응용 서비스가 실행되고 있는 노드에 

일시적인 네트워크 장애를 일으키는 프로세스이다. 네트워

크 장애 지속 시간은 이더리움 블록체인의 블록 생성 주기

가 평균 10~15초이고 서비스 레지스트리에 새로운 정보가 

기록되는 시간을 고려하여 20초로 설정한다.

본 테스트 환경에서 이더리움 블록체인은 6개 노드로 구성

된 프라이빗 체인이며 이더리움 블록체인에 배포된 서비스 

레지스트리는 클라이언트에게 NewLocation 이벤트를 전달

하여 새로운 서비스 접근 위치를 제공한다. 개발된 Service 

Registry Dashboard의 테스트 과정은 다음과 같다.

(1) 클라이언트는 10분 동안 초당 2번의 사용자 요청을 

보낸다. 이때 사용자 요청에는 임의의 난수가 포함되어 있

다. 또한 Attacker도 클라이언트에서 사용자 요청을 보내

는 동안 네트워크 장애를 특정 주기마다 발생시킨다. 

(2) 리더 응용 서비스는 클라이언트로부터 요청을 받을 때

마다 사용자 요청 저장 작업을 수행한다. 동기화 작업에서 

복제된 각 응용 서비스는 사용자 요청에 있는 임의의 난수를 

리스트에 저장한다. 리더 응용 서비스는 임의의 난수에 대한 

저장이 완료되면 클라이언트에게 성공 응답을 보낸다.

(3) 클라이언트는 사용자 요청에 대해 성공 응답을 받으

면 자신이 보낸 임의의 난수를 리스트 형태로 저장한다.

(4) 10분 동안 테스트가 완료되면 각 응용 서비스가 가지

고 있는 리스트와 클라이언트가 가지고 있는 리스트가 완전

히 일치하는지 검사하여 동기화 성공 여부를 확인한다.

test1: Random Test

test2: Leader Test

Frequency 

of network 

failure

Failed requests

(Out of 1200 

requests)

Leader

changes

synchroni-

zation

60sec
test1: 8 test1: 1 success

test2: 441 test2: 10 success

30sec
test1: 79 test1: 3 success

test2: 564 test2: 20 success

25sec
test1: 137 test1: 6 success

test2: 976 test2: 25 success

Table 2. Test result

표 2의 테스트 결과는 랜덤 테스트와 리더 테스트가 있

다. 랜덤 테스트는 임의의 노드를 선택해 네트워크 장애를 

일으키는 테스트이다. 이 테스트에서 네트워크 장애에 회

복한 응용 서비스들이 최신 상태를 동기화할 수 있는 지 

와 서비스를 제공하는 리더 응용 서비스가 실패하였을 때

도 클라이언트에게 다시 서비스를 제공할 수 있는지를 확

인한다. 표 2에 있는 랜덤 테스트의 결과에서 볼 수 있듯

이 네트워크 장애에도 모든 응용 서비스의 상태가 성공적

으로 동기화하였고 서비스를 제공하는 리더 응용 서비스

의 실패에도 새로운 리더의 선출과 서비스 레지스트리를 

통해 다시 서비스를 제공할 수 있음을 확인했다.

리더 테스트는 특정 주기마다 리더 응용 서비스가 실행되

고 있는 노드에만 네트워크 장애를 일으키는 테스트이다. 이 

테스트에서는 지속적인 리더의 실패에도 복제된 응용 서비

스가 정확하게 상태를 동기화하는 지 확인한다. 표 2에 있는 

리더 테스트의 결과에서 볼 수 있듯이 리더의 잦은 실패에도 

상태에 대한 동기화는 성공적으로 달성됨이 확인되었다.

Ⅴ. Conclusions

본 논문에서는 블록체인 응용 서비스의 견고한 실행을 

지원하기 위하여 서비스 복제 기법과 서비스 레지스트리

에 대하여 제안하였다. 이더리움 블록체인의 스마트 컨트

랙트로 개발된 서비스 레지스트리를 통하여 재난 사태에

도 서비스 정보를 관리, 서비스에 대한 유용한 정보 및 복

구 요청 기능을 지원하도록 하였다. 이를 기반으로 장애나 

결함에 의한 서비스 실패에도 서비스를 제공할 수 있는 새

로운 노드에 대한 정보를 복원하여 서비스가 지속적으로 

제공되도록 하였다. 또한 이를 위한 ETCD 키-값 분산 저

장소를 기반으로 개발된 기법을 응용 서비스에 적용하여 

보다 견고한 실행을 지원하였다. 더불어 시범 응용 서비스

인 Service Registry DashBoard를 개발하여 서비스 관
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리자가 서비스 레지스트리를 손쉽게 사용할 수 하였으며, 

개발된 시범 응용 서비스의 정확성 및 견고성에 대한 테스

트를 수행하여 해당 기법의 유용성을 확인하였다.
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