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요  약  최근 지능형 예측감시 시스템이 등장하고 있다. 지능형 예측감시 시스템의 추론을 위해서는  현재 및 과거의
데이터가 필요하며, 이러한 데이터의 분석을 통하여 곧 발생할 상황에 대한 예측을 가능하게 한다. 그러나, 이러한 과정
에서 영상 객체의 개인정보를 취급하게 될 소지가 높으므로, 개인정보보호를 위해서는 보안에 대한 고려가 필수적이다.
특히, 개인의 생활패턴, 주요 이동 경로 등에 대한 정보가 해킹을 통하여 공개적으로 노출된다면 프라이버시 측면에서
문제가 될 것이다. 기존의 영상감시 프레임워크는 개인정보보호 측면에서 한계점이 있으며, 특히 개인정보보호에 취약
한 측면이 있다. 본 논문에서는 개인정보보호를 고려한 지능형 예측감시 시스템을 위한 보안 프레임워크를 제안하였다.
제안한 방법에서는 단말, 전송, 감시, 모니터링 계층으로 구분하여 단위별 세부 구성요소를 명시하였으며, 특히 객체
단위별 세부 접근제어와 비식별화를 지원하여 영상감시 과정에서의 능동형 개인정보보호가 가능하다. 또한, 데이터 전
송시 보안 기능과 RBAC 제공을 통한 접근제어의 장점을 갖는다.

주제어 : 예측감시, 보안 프레임워크, 클라우드 시스템, CCTV, 지능형 감시

Abstract  Recently, intelligent predictive surveillance system has emerged. It is a system that can 
probabilistically predict the future situation and event based on the existing data beyond the scope of 
the current object or object motion and situation recognition. Since such intelligent predictive 
monitoring system has a high possibility of handling personal information, security consideration is 
essential for protecting personal information. The existing video surveillance framework has limitations 
in terms of privacy. In this paper, we proposed a security framework for intelligent predictive 
surveillance system. In the proposed method, detailed components for each unit are specified by 
dividing them into terminals, transmission, monitoring, and monitoring layers. In particular, it supports 
active personal information protection in the video surveillance process by supporting detailed access 
control and de-identification. 
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Surveillance

*This work was supported by Institute for Information & communications Technology Promotion(IITP) grant funded by the 
Korea government(MSIT) [2019-0-00203, The Development of Predictive Visual Security Technology for Preemptive Threat 
Response]. And, this work was supported by the Ministry of Education of the Republic of Korea and the National Research 
Foundation of Korea (NRF-2019S1A5C2A04083374).

*Corresponding Author : Namje Park(namjepark@jejunu.ac.kr)
Received February 7, 2020
Accepted March 20, 2020

Revised   March 6, 2020
Published March 28, 2020

Journal of the Korea Convergence Society
Vol. 11. No. 3, pp. 77-83, 2020

ISSN 2233-4890 / eISSN 2713-6353
https://doi.org/10.15207/JKCS.2020.11.3.077



한국융합학회논문지 제11권 제3호78

1. 서론

최근 예측 감시를 위한 지능형 감시 시스템에 대한 관
심이 증가하고 있다. 예측 감시란 과거 및 현재의 데이터
를 통하여 새로운 예측정보를 추론하는 것을 의미한다. 
기존의 지능형 감시환경에서는 특정 객체나 사물에 대한 
행동 분석, 동작 인식, 객체 추적 등 주로 현재 및 과거의 
정보를 제공하는 것이 목적이었다면 예측감시 환경은 이
에 진보한 개념으로 조만간 발생할 수 있는 미래의 정보
를 확률적으로 추론하여 제공할 수 있다는 데 차이가 있
다. 이러한 예측감시 환경을 위해서는 대용량 데이터의 
취급과 함께 클라우드 시스템의 사용이 필수적이다[1,2].

클라우드 기반 영상감시 환경에서 인터넷 환경에서 작
동하는 카메라 등 감시장치는 IP 네트워크를 기반으로 
한 지능형 감시 환경 측면에서의 다양한 서비스를 제공
하고 있다. 클라우드 환경에서는 H/W와 S/W가 다양한 
통신 인터페이스로 연결되며, 소프트웨어를 기반으로 작
동하는 서비스는 물리적 호환성에 대하여 고려할 필요가 
없어 편리한 측면이 있다. 따라서 클라우드 기반의 스토
리지와 같은 확장성을 가진 다양한 영상감시 환경이 제
공되고 있다. 클라우드 서버에는 여러 경로에서 취득된 
여러 센싱정보, CCTV 영상정보, 객체추적정보가 클라우
드 환경에 수집될 수 있다[3]. 그러나, 해당 정보들이 클
라우드 시스템에 수집된다면 특정인에 대한 헬스케어 등 
다양한 센싱 데이터, CCTV 영상을 통한 객체 추적 데이
터, 안면 인식 정보 등 생체 데이터 등 다양한 데이터가 
퍼블릭 클라우드 환경에서 취급된다. 이러한 문제는 사회
적으로 심각한 이슈가 될 수 있으므로 해당 정보에 대해
서 반드시 안전하게 관리 가능한 보안 기술을 적용할 필
요성이 있다[4,5].

2. 관련 연구

2.1 CVR 프레임워크
Lin, C. F.는 클라우드 영상을 스토리지에서 적절하게 

저장 관리할 수 있는 CVR 프레임워크를 제안하였다[6]. 
아래 그림은 CVR 프레임워크의 기능적 아키텍처이다. 
해당 CVR 프레임워크는 시스템의 설계 요소로써 여러 
클라우드 컴퓨팅 개념을 통합하는 방식을 고려하고 있다.

Fig. 1은 CVR 환경을 구성하는 하이퍼바이저에 대한 
자원 할당의 예를 나타낸다. 확장가능형 아키텍쳐 형태로 
구성하기 위해 각 구성요소는 인터넷 기반의 분산시스템 

환경에서 모듈화되고 동적으로 할당된다. 특히, 대규모 
환경에서의 스트림 콜렉션 처리가 가능하도록 Stream 
Collector를 사용하여 입력되는 스트림을 실시간으로 처
리하면서 자원을 동적으로 할당한다. 또한, 스트리밍 서
버는 네트워크를 공유하는 분산 환경 노드의 각 가상머
신에 설치된다. 이러한 방식으로 영상 모니터링 환경에서 
디스크 I/O 상의 오버 헤드를 줄일 수 있다. 또한, 오픈
소스인 FFmpeg이 여기에 통합 적용되어 리얼타임 비디
오 포맷 및 트랜스 코딩을 지원할 수 있다. Policy 
Controller 구성 요소는 접근제어 및 엑세스 로그를 지
원하는 데 사용되며, 분산형 DB인 HBase와 함께 보다 
확장성을 넓히는 역할을 수행하고 있다[7-9]. 

Fig. 1. CVR Framework

2.2 Hossain의 프레임워크
Hossain은 클라우드 기반 멀티미디어 감시 프레임워

크를 제안하였다[7]. Fig. 2는 Hossain의 프레임워크에
대한 설계적인 부분을 나타내고 있으며, 여기에는 여러 
컨텐츠 제공 업체, 시스템 사용자, 내부 핵심 구성요소, 
서비스를 나타낸다. 감시 콘텐츠 제공자는 두가지의 유형
으로 구분할 수 있다. 첫번째는 고정된 장치, 즉, IP 영상
촬영장치 및 PTZ 카메라 등 이기종 장치가 있으며, 두 
번째로는 보안 사고를 보고하는 부분이 있다. 감시 사용
자는 콘텐츠를 사용하는 사용자이며, 여기에서 컨텐츠는 
멀티미디어 정보 및 이벤트 정보를 포함한다. 해당 프레
임워크는 여러 핵심적인 구성요소를 포함한다. 중개인의 
역할을 하는 Publish-subscribe는 해당 프레임워크의 
가장 중요한 부분이며, 영상 스트림을 게시 및 구독하며 
관련 고객에게 해당 영상데이터 및 이벤트를 제공하는 
역할을 한다. 해당 모듈은 고성능과 대역폭을 필요로 하
여 클라우드 서비스 측에 위치해야 한다. 클라우드 서비
스는 확장 가능한 영상감시 서비스를 제공할 수 있다. 특
히, 멀티캐스팅 기술을 통하여 감시대상 영상 스트림을 
다양한 영상감시 사용자에게 전송할 수 있다[10,11].



지능형 예측감시 시스템을 위한 보안 프레임워크 79

또한 멀티미디어 감시 디렉토리를 통하여 서비스 지향
적인 아키텍처 스타일을 제공할 수 있으며 모든 기능은 
인터넷으로 접근할 수 있는 서비스 상에 제공한다. 이러
한 서비스가 멀티미디어 감시 서비스 디렉토리에 등록될 
수 있고 대상 객체 분석을 수행하기 위한 다양한 서비스
를 포함한다. 여기에는 영상처리 서비스 (예:얼굴정보인
식, 객체 모션 인식, 이벤트 감시 등), 빅데이터 기반의 영
상정보 분석 서비스, 결제, 영상 미디어 전달 서비스, 프
라이버시 보호를 위한 보안서비스를 제공한다[12,13].

Fig. 2. Hossain’s Framework

3. 제안 프레임워크

3.1 예측감시 환경에서의 개인정보 수집
영상 감시 환경에서는 CCTV 영상 정보와 특정 개인

의 다양한 정보를 연계하면 해당 객체에 대한 위치, 취향, 
라이프사이클 등 특정인에 대한 연계된 개인정보를 생성
할 수 있다. 특히, CCTV 영상감시 환경에서는 분석을 통
해 여러 가지의 개인정보가 부득이하게 노출될 수 있다. 
따라서 영상분석을 통해 파악될 수 있는 아래와 같은 정
보에 대한 안전한 저장 방법이 필요한 상황이다[14,15].

① CCTV 기반 객체추적정보
CCTV 감시 환경에서는 객체에 대한 인식이 가능하

고, 이러한 객체에 대한 추적정보를 수집할 수 있다. 만약 
특정 객체의 활동경로를 지속적으로 수집한다면 해당 객
체가 언제 어디에 있었는지에 대한 부분을 알 수 있게 되
므로 매우 심각한 개인정보의 노출로 받아들일 수 있다.

② 개인 센싱정보
헬스케어 등의 서비스를 위해 다양한 개인의 센싱정보

를 수집할 수 있으며, 개인이 활동하는 스마트 홈 등에서
도 여러 센서에서 발생하는 다양한 개인 센싱 데이터가 

발생할 수 있다. 이러한 센싱정보는 개인의 물리적, 신체
적 정보를 항시 수집하고 현재 상태를 직간접적으로 노
출할 수 있어 센싱정보에 대한 보호가 필요하다.

③ 전력 소비 정보
특정 객체에 대한 전력 소비 스타일이나 라이프 패턴, 

자주 사용하는 가전제품 등의 여러 데이터가 분석될 소
지가 있으며 이는 프라이버시 침해와 직결되는 문제이다. 
특히, 범죄 악용을 위한 사전 데이터로 활용될 소지를 배
제할 수 없으므로, 안전하게 저장할 필요가 있다.

3.2 개인정보 예측감시를 위한 고려 항목
여기서는 개인정보 예측감시를 위한 정보 취급시의 다

양한 고려사항을 논의한다. 보다 높은 효과를 위해서는 
단일 항목을 기준으로 하기 보다는 통합적인 적용이 필
요하다. 따라서 여기에서 나타내는 고려사항은 개별적이 
아닌 전반적으로 적용하는 것이 바람직하다[16].

① 개인정보보호의 사전 고지
영상감시 데이터를 공유하고자 하는 제3자는 예측 데

이터 소비자에 대한 허가 없이는 해당 데이터가 다른 제
3자에게 임의로 제공되지 않는다는 내용을 명확하게 예
측 데이터 소비자에게 고지할 필요가 있다. 만약, 어떤 규
정에 따라 조직 내에서 중대한 변화가 발생하였고 이러
한 변화가 예측감시 데이터의 공개와 관련이 있을 경우
에도 제3자 및 계약대리인에게 별도로 고지되어야 한다. 

② 데이터 공개에 관한 허가
개인정보는 예측 데이터의 소비자가 공개를 허가하지 

않는 경우 다른 제3자에게 공개할 수 없다. 그리고 데이
터 사용을 위한 허가를 받기 위한 과정에서 반드시 제3
자의 신원을 예측 데이터의 소비자에게 고지해야 한다. 
제3자가 예측 데이터 소비자의 허가가 필요한 경우, 허가 
절차 중 예측 데이터의 정보 공개에 관하여 예측 데이터 
소비자가 결정할 수 있는 공개 범위가 명시되어야 한다. 

③ 정보 공개의 범위
제3자가 수집 가능한 영상감시 정보는 예측 데이터 소

비자가 허가하는 범위 내에서의 특정 목적을 이행하는 
최소한의 데이터로 한정할 필요가 있다. 그리고 기존 허
가된 목적과는 다른 목적으로 활용하여야 하는 경우는 
별도로 예측 데이터 소비자의 허가를 취득해야 한다.
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④ 정보 수집의 최소화
제 3자에 의한 예측 데이터 수집은 예측 서비스 제공 

등 예측 데이터 소비자가 승인한 목적을 달성하는 데 필
요한 정보에만 한정되어야 한다. 만약 특정 목적에 의해 
수집된 정보가 목적 달성 이후 보관할 필요가 없다면 정
책에 따른 정보 폐기조치를 수행하여야 한다[16-18].

⑤ 데이터 품질
영상감시 데이터가 사용되는 제 3자 및 제 3자 계약대

리인 측면에서 정보의 무결성과 정확성을 보장하기 위한 
가능한한 안전한 대책을 제공하여야 한다. 필요에 의해
서, 합법적으로 영상정보에 대한 변경이 필요한 경우도 
있다. 따라서 영상정보의 무결성 및 정확성은 영상정보를 
제공받은 시점에 한정한다는 것을 고려해야 한다.

⑥ 예측정보 보안
제3자는 예측정보 보안에 관한 다양한 정책을 통해 무

단 접근, 수정, 복제, 적절하지 않은 공개, 또는 노출로부
터 데이터를 보호해야 하고, 제3자인 계약대리인이나 또
다른 제3자에게 제공되는 예측정보의 무결성을 보장할 
필요가 있다. 이러한 정책은 정기적으로 검토되고 평가가 
이루어져야 하며, 주기적으로 현행화되어야 한다. 

⑦ 위험에 대한 평가
예측 데이터의 안전한 취급을 위해서는 위험 평가 또

한 중요한 부분으로 고려해야 한다. 그리고 관련 정책이
나 실무적 지침에 대한 갱신이 필요한 상황이 발생할 경
우에도 개인정보보호에 대한 위험분석과 영향평가를 반
드시 실시할 필요가 있다.

⑧ 예측 데이터 보관과 폐기
특별한 경우가 아니라면 제3자는 정보 수집의 목적을 

수행하는데 필요한 경우, 또는 합리적으로 법적이나 규제
적인 요건을 이행해야 할 의무가 있는 것으로 해석되는 
경우가 아니라면 예측 데이터를 보유하지 않아야 한다. 
만약 예측 데이터를 연구용으로 활용할 경우, 이러한 연
구활동에 관해 예측 데이터에 대한 익명화 및 비식별화
를 통한 정책과 절차를 확립해야 한다.

3.3 예측감시 보안 프레임워크 아키텍쳐
본 절에서는 예측감시를 위한 보안 프레임워크 아키텍

쳐를 제안한다. 제안한 프레임워크 아키텍쳐는 아래 그림

과 같다. Fig. 3의 제안한 프레임워크는 모니터링 계층
(Monitoring Layer), 감시 계층(Surveillance Layer), 
전송 계층(Transport Layer), 단말 계층(Terminal Layer), 
으로 구분할 수 있다. 

단말 계층에서는 CCTV, IoT장치 등의 정보수집 장치
를 통하여 영상 데이터나 센싱 데이터를 수집할 수 있다. 
또한, 전송 계층에서는 안전하게 감시 계층에 전달하기 
위한 종단간 암호화를 수행한다. 감시 계층에서는 영상정
보에 대한 비식별화를 수행하여 영상정보를 안전하게 보
관/저장한다. 그리고 모니터링 계층에서는 사용자가 영
상감시 서버에 데이터를 요청 시 RBAC 등의 다양한 보
안 기능을 통하여 영상정보 접근자에 대한 권한을 사전
에 확인하는 역할을 수행하여 감시 서버를 보호한다.

Fig. 3. Framework Architecture

① 단말 계층(Terminal Layer)
단말 계층에서는 센싱정보 및 영상정보를 수집한다. 

이 계층서는 개인정보를 최초로 수집하게 되므로, 수집 
과정에서 검증된 보안 메커니즘을 적용해야 한다. 감시시
스템은 인가되지 않은 외부인이 접근할 수 없도록 검증
된 인증방식을 사용해야 하며, 정보 수집 장치는 센싱정
보를 비식별화를 통하여 안전하게 보호해야 한다.

② 전송 계층(Transport Layer)
수집한 데이터는 전송 시 반드시 종단간 암호화를 수

행해야 한다. 특히, 개방형 인터넷 환경에서 공격자에 의
해 다양한 정보 노출이 가능하다는 점을 고려할 때, 검증
된 종단간 암호화가 필요하다. 또한, 공격자가 데이터에 
대한 위변조를 시도할 수 있으므로, 이를 방어하는 프로
토콜이 필요하다. 따라서 데이터의 안전한 보호를 위해 
위변조를 대비할 수 있는 방안을 제공하여야 한다. 특히 
위변조공격 발생시에도 이를 즉시 감지해 변경 여부를 
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확인하고 정상적인 원본을 갱신하는 방식이 필요하다.

③ 감시 계층(Surveillance Layer)
해당 계층은 프라이버시 보호에 있어 가장 중요한 계

층이다. 여기에는 감시 서버와 클라우드 서버 모두를 포
함한다. 클라우드상에는 이벤트정보 등 메타정보를 포함
하고 있어, 영상정보와 메타정보를 저장할 경우 내부자 
공격에 따라 다양한 정보 노출이 발생할 수 있어, 영상정
보 및 이벤트정보에 대한 다양한 보안기법을 적용하여 
영상정보를 안전하게 저장하여야 한다. 또한, RBAC기반
의 접근제어를 지원할 필요가 있으며, 인가된 접근자로부
터 영상데이터의 제공 요청이 왔을경우, 접근자의 권한을 
확인하여 영상 데이터를를 얼마만큼 제공할 것인지 여부
를 확인하고 가능한 적은 정보를 공개하여야 한다.

④ 모니터링 계층(Monitoring Layer) 
정보 접근자는 모니터링 계층을 통하여 접근이 가능하

다. 따라서 검증된 사용자 인증이 필수적이며, 접근자의 
권한에 따른 접근제어가 필요하다. 특히, 개인정보에 대
한 안전한 보호를 위해 정보 접근자의 목적 달성을 위한 
가능한한 최소한의 영상정보를 공개하여야 한다. 

3.4 단위별 기능 구성
아래 그림은 영상 예측감시 기능단위 구성도를 나타내

고 있다. 영상감시는 모니터링 클라이언트(Monitoring 
Client), 클라우드 서버(Cloud Server), 감시 서버
(Surveillance Server), CCTV 장치(CCTV Device)로 
구성된다. Fig. 4는 각 구성의 세부 기능을 나타낸다.

Fig. 4. Detailed Composition

① CCTV Device
CCTV 장치 모듈에는 영상 데이터 수집을 위한 Data 

Aggregator가 있으며, 영상 감시 서버와의 안전한 전송
을 위한 Synchronization Client Module, 전송 과정에
서의 보안성 제공을 위한 Encryption Server로 구성된
다. CCTV에서 촬영된 정보는 안전하게 전송하여야 하
며, 특히 데이터 변경 없이 무결성을 보장할 필요가 있다.

② Surveillance Server
Surveillance Server는 CCTV 장치와 클라우드 서버 

간 매개체 역할을 한다. 또한, 영상 감시시스템의 보안에 
필요한 다양한 수행한다. Access Controller는 RBAC 등 
검증된 접근제어를 수행한다. Synchronization Manager
는 동기화 과정에서의 무결성을 확인하고, 변경사항의 감
지 및 실시간 갱신을 수행한다. Deidentification 
Manager는 비식별화 기능으로 개인정보를 안전하게 보
호하여 개인정보 보호조치 이후 클라우드에 저장한다. 특
히, Deideintification Manager는 차등화된 영상접근
제어를 수행하여야 한다. 영상접근 레벨에 따라 얼굴마스
킹의 정도를 조절할 수 있어야 하며, 보안성이 높은 경우
일수록 마스킹 수치를 낮추고, 그 반대의 경우 마스킹화
된 정도를 더욱 높이는 방식의 영상접근제어를 수행한다.

③ Cloud Server
클라우드 서버상에 CCTV 기반의 영상데이터 및 이벤

트 등 영상분석 데이터가 저장된다. 여기에서, 영상데이
터 및 분석데이터는 비식별화 등 안전조치를 거친 이후 
보관되어야 한다. 만약 원본 그대로 보관하게 될 경우 개
인정보보호 측면에서 문제가 발생할 수 있음을 항시 고
려해야 한다. 또한, 클라우드 측에도 자체적으로 검증된 
보안 모듈을 별도로 제공해야 하며, 비식별화 알고리즘 
뿐만 아니라 추가 보안 메커니즘이 적용되어 이중 보안 
기능을 통해 보다 높은 안전성을 제공할 필요가 있다.

④ Monitoring Client
Monitoring Client를 통하여 영상데이터를 제공한

다. 여기에서 모니터링 클라이언트는 보안을 위해 생체인
증 등 안전하고 검증된 인증 방식을 제공하여야 한다. 또
한, 서버에서도 RBAC 등 검증된 보안 기능을 제공하여
야 하며, 불법접근이 감지된 상황의 대책을 갖추어야 한다.

4. 분석

4.1 확장성
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CVR 프레임워크는 설계상 확장성을 고려하여 설계됨
으로써 이러한 부분에서 장점을 가지고 있다. 그러나 
Hossain의 방식은 설계 과정에서 추가적인 확장 방안에 
대해서는 명시하지 않고 있다. 제안한 프레임워크는 감시 
서버 전체가 아닌 데이터 영역인 메타 및 영상데이터에 
한하여 클라우드에 저장되는 구성으로, 클라우드 서비스 
벤더가 지원하는 한 데이터 용량 확장이 용이하다.

4.2 접근제어
CVR 프레임워크는 접근제어에 대한 구체적인 방안을 

명시해 놓고 있지 않다. 따라서 서비스 자체가 지원하는 
수준의 접근제어만 제공 가능함으로써, 보안상의 취약성
이 있다. 또한, Hossain의 방식은 RBAC 기반의 접근제
어 방식을 제공하여 기본적인 접근제어가 가능하다. 한
편, 제안한 프레임워크는 영상에 대한 마스킹 레벨단위의 
차등화된 접근제어를 제공하여 보다 세밀한 접근제어 방
식이 가능하며, 영상 접근제어에 더욱 효과적이다[19].

4.3 영상 비식별화
Table 1에서 CVR 프레임워크와 Hossain의 방식은 

영상정보에 대한 별도의 비식별화 방안을 지원하지 않는
다. 실질적으로 영상정보 저장을 위해서는 객체 개인정보
보호를 위한 마스킹에 대한 처리가 필수이며, 설계상 이
러한 부분은 반드시 고려될 필요가 있다. 제안한 프레임
워크는 얼굴영상에 대한 단계별 비식별화 방식을 고려하
여, 객체에 대한 비식별화를 지원하고 개인정보를 보호할 
수 있다.

Framework CVR Hossain Our 
Method

Scalability O △ O

Access Control × △ O

De-identification × × O

Table 1. Comparison with Existing Frameworks

5. 결론

현대사회는 4차산업혁명 시대로 진화하고 있으며, 기
존의 CCTV 기반 감시시스템도 AI/빅데이터 분석을 통
한 지능형 감시시스템에서 예측의 기능을 더한 예측감시
시스템으로 발전하고 있다. 그러나 현재의 예측감시를 위

한 지능형 영상감시환경은 개인정보보호에 취약한 측면
이 있다. 본 논문에서는 기존의 영상감시환경인 CVR 프
레임워크와 Hossain의 방식을 분석하였으며, 영상 개인
정보보호 측면에서의 한계점을 지적하고, 새로운 방안을 
제시하였다. 제안한 방식은 기존의 확장성에 대한 장점을 
그대로 가지며, 영상감시에 적합한 세밀한 접근제어 및 
비식별화가 가능하여 개인영상정보보호에 적합함을 보였
다. 향후 연구로써 구현을 통한 프레임워크의 성능측정 
및 평가를 수행할 예정이다. 예측감시시스템의 데이터가 
노출될 경우 개인정보 노출로 인하여 큰 사회적 혼란이 
발생할 수 있는 만큼, 기술적 및 적으로 안전한 체계를 
가진 예측감시시스템을 구성하여야 할 것이다.
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