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요  약  본 연구의 목적은 시·도교육청 교육행정정보시스템 학생생활기록부가 중요한 교육활동의 기록이나, 지속적으로
불법유출·조작하는 등의 문제점을 방지하기 위한 기술적 구현방법을 연구하는 것이다. 이를 위해 본 논문에서는 정해진
조직 또는 개인만이 참여할 수 있는 프라이빗 블록체인을 적용함으로서 외부자에 의한 블록네트워크 참여를 방지하고, 
생활기록부 학생정보 블록과 접근기록 블록 두 종류의 블록 데이터를 생성하여 정당한 권한을 부여받은 실무자에 의해
서만 등록, 수정, 접근할 수 있는 블록 메커니즘을 제시하였다. 그 결과, 제3자에 의한 생활기록부의 위·변조방지와 생활
기록부의 무결성 확보를 할 수 있는 하나의 대안을 마련하였으며, 실제 교육행정정보시스템에 적용하게 된다면 생활기
록부 운영과 관리가 신뢰할 수 있다는 사회적 공감대를 확보하게 될 것이다.

주제어 : 학교 생활기록, 학생기록 블록, 접근데이터 블록, 프라이빗 블록체인, 데이터 암호화

Abstract  The purpose of this study is to study the technical implementation methods to prevent 
problems such as the record of important educational activities of the student life record department 
or the continuous illegal leakage and manipulation. To this end, in this paper, by applying a private 
blockchain that can be participated only by a given organization or individual, it prevents outsiders 
from participating in the block network, and creates legitimate authority by creating two types of block 
data: student information block and access record block in the life record book. We proposed a block 
mechanism that can be registered, modified, and accessed only by authorized staff members. As a 
result, we have prepared an alternative to prevent forgery and alteration of the living records by third 
parties and to secure the integrity of the living records. If applied to the educational administrative 
information system, social consensus will be established that the operation and management of the life 
record book is reliable.
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1. 서론 

전국 초·중등 교육과 행정업무를 전자적으로 구현한 
교육행정정보시스템(National Education Information 
System, NEIS(나이스))은 2000년대에 처음 구축되어, 
2011년도에 2차 전면개편에 이어 2022년에 다양한 교
육정책 지원과 노후 장비 교체, IT신기술 발전에 따른 사
용자 편의성 향상을 위하여 3차 전면 개편될 예정이다[1,2].

교육부와 17개 시도교육청 협의체에서 2018년 8월부
터 전면개편을 위한 ISP 추진 중이며, 안정성이 확보된 
시스템 개편을 위하여 정보기술환경 변화와 웹표준에 대
처할 수 있도록 정보기술 요소를 분석하여 적용할 수 분
야를 연구 중에 있다. 그 중에서 정보보안을 위한 블록체
인기술 적용방향에 대해서도 검토 중이다[3-5].

교육행정정보시스템은 교무학사, 인사, 회계 등 전 교
육행정업무 총 43개 단위업무, 265개 세부업무로 구성
되어 있으며, 그 중 교무업무의 핵심인 학교생활기록은 
대학입시 전형에서 중요한 부분이며, 중요한 만큼 무단 
학생부 정정 및 성적 조작, 열람, 유출 하는 등의 사건이 
발생하기도 한다[6,7]. 이러한 위험성을 방지하고 데이터
의 안정적인 보존을 위하여 생활기록부 접근 시 사용자 
2차 인증, 수정이력 보관, 권한부여 강화 등의 방안을 적
용하고 있기도 하나, 악의적이고 조직적으로 조작을 할 
수 없게 하기 위한 시스템 구현이 필요한 시점이다.

인터넷이 정보를 교환하는 기술 혁명이였다면 블록체
인은 신뢰를 기반으로 한 가치를 교환할 수 있는 
P2P(Peer-To-Peer) 기반의 분산시스템이다. 탈중앙화
와 데이터 무결성 유지가 특색인 블록체인의 핵심기술은 
P2P네트워크, 암호화, 분산장부, 분산합의와 같이 크게 
4가지 기반기술로 구성되어 있다[8,9].

본 논문에서는 정해진 조직 또는 개인만이 참여할 수 
있는 프라이빗 블록체인을 적용함으로서 외부자에 의한 
블록네트워크 참여를 방지하고, 교육행정정보시스템의 
정당한 관리자가 아닌 제 3자에 의한 생활기록부의 위·
변조방지와 생활기록부의 무결성 확보를 위한 하나의 대
안을 제안한다.

2. 관련 연구

2.1 교육행정정보시스템
교육행정정보시스템은 2000년 전자정부 구현의 일환

으로 대한민국의 초·중등 교육과 관련하여, 1만여 개 학

교와 181개 지역 교육지원청, 17개 시·도 교육청, 교육
부를 인터넷으로 연결하여 교무학사, 인사, 회계 등 전 교
육행정업무를 전자적으로 연계 처리할 수 있도록 함으로
써 교육행정의 효율성과 대국민 서비스를 향상하기 위해 
구축된 정보시스템으로 시도교육청별로 시스템을 구축하
여 서비스를 운영하고 있으며, 교직원 약 55만명, 학생·
학부모 약 700만 명 사용자가 사용 중이다[10].

교육행정정보시스템 주요 운영 현황은 ‘초·중등 업무
지원’으로 4개시스템, 43개 단위업무, 265개 세부업무로 
운영되고 있으며, ‘대국민서비스’는 학생 46종,  학부모 
59종, 홈에듀민원 18종을 제공하고 있다. Table 1은 교
육행정정보시스템에서 진행되고 있는 전반적인 운영 업
무에 대해 보이는 것이다.

General 
Administration School Affairs School 

administration
Public 
Service

Main
Task

HR, salary, 
complaints, and 

lifelong education

Academic 
Affairs / 
Bachelor, 

Admission, 
Health,etc.

Scholarship, 
after school 

physical 
education, lunch

Public 
Service, 

Survey, etc.

Task
Scale

21 unit tasks,
102 subtasks

7 unit tasks, 
92 subtasks

11 unit tasks, 
55 subtasks

4 unit tasks, 
16 subtasks

Table 1. Overall operation of National Education Information 
System

['18.3]

일반행정, 교무업무, 학교행정, 대국민서비스 4개 시
스템 중에서 학생 정보가 들어간 주요시스템인 ‘교무업
무’는 7개 단위업무, 92개 세부업무로 구성되었으며 교
무학사 단위업무 안에 학교생활기록부가 있다[11].

Fig. 1과 같이 교육행정정보시스템에는 다양한 내용
이 기록되며, 기록에 대한 신뢰성을 보장해야만 한다. 학
교생활기록부의 신뢰성 붕괴는 학생에 대한 보장이 불가
하게 될 수 있으며, 이는 곧 형평성에 어긋나는 결과를 
보일 수 있다.

2.2 학교생활기록부 
교육행정정보시스템 안에서도 교무업무의 핵심인 학

교생활기록은 초중등교육법 제25조에 따라 학교의 장이 
학생의 학업성취도 및 인성 등을 종합적으로 관찰·평가
하여 학생지도 및 상급학교(대학 포함)의 학생 선발에 활
용할 수 있는 학생의 인적사항, 학적사항, 출결상황, 자격
증 및 인증 취득상황, 교과학습발달상황, 행동특성 및 좋
합의견 등을 작성하고 관리하도록 하고 있다. 매년 학교
생활기록부 대입전형자료를 대학에 온라인으로 제공하여 
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Fig. 1. Educational Administration Financial Service System

대학입학 당락의 조건이 되기도 한다.
Table 2와 같이 학교업무영역에서 이런 중요한 학교

생활기록부의 부당 정정을 예방하고 공정성 제고를 위하
여 학교생활기록부관련 사용자 접근권한 부여시 학교장
이 결재하고 있으며, 최초 입력․저장할 때에는 사용자 2
차 인증(ARS1), mOTP2))을 하게하여 본인인증 절차를 
강화하고, 학교생활기록부 정성적 기재영역3)에 대한 수
정이력은 보관하는 등 안전장치를 마련하여 운영을 강화
하고 있다[12,13].

법률적으로는 초·중등교육법 제30조의6에서 학생생
활기록부는 해당 학생(학생이 미성년자인 경우에는 학생
과 학생의 부모 등 보호자)의 동의없이 제3자에게 제공
하여서는 안 되도록 규정하고 있으며, 자료는 준영구로 
보존하며 학생 졸업 후 5년동안 학교에서 보관하고, 이후
에는 공공기록물관리에 관한 법률 시행령에 따라 보존·
관리한다.

1) ARS(automatic response system) : 음성으로 된 각종 정보
를 자동으로 전달하는 시스템

2) mOTP(mobile one time password) : 휴대전화나 스마트폰 
등 이동단말에서 사용하는 1회용 비밀번호

3) 정성적 기재영역 : 교과학습발당상황(세부능력 및 특기사항, 특
기사항), 창의적 체험활동 상황, 진로 희망사항(희망사유), 자유
학기활동상황. 행동특성 및 종합의견

Unit Work Main Function

Academic Affairs / 
Bachelor

-Management support, school information, 
curriculum, school records, student life, gr
ades, school life records, individualized ed
ucation management

Admission / 
Academic

-Entering elementary school, entering mid
dle school, entering high school

Health
-Health records, infectious patients manag
ement, health examination, statistical man
agement

Academic Affairs / 
Bachelor
(Overseas Korean 
School)

-School information, curriculum, school rec
ords, student life, grades, school life recor
ds

Academic Affairs / 
Bachelor
(Gifted school)

-School information, curriculum, school rec
ords, student life, grades, school life recor
ds

Career map -Career related matters management, care
er related matters transmission

Student 
Preservation

-Student Preservation (Elementary, Middle, 
High, Special, School District)

Table 2. School Affairs Area

자료의 정정은 학교의 매 학년이 종료된 이후에는 당
해 학년도 이전의 학교생활기록부 입력자료에 대한 정정
은 원칙적으로 금지하고 있으나, 객관적인 증빙자료가 있
는 경우에는 학교 학업성적관리위원회의 심의 절차를 거
친 후 결재 절차에 따라 정정할 수 있다.

2.3 교육행정정보시스템 보안 아키텍쳐
교육행정정보시스템에서의 보안구성은 사용자 PC보

안에서 데이터 암호화보안까지 Table 3과 같이 7단계로 
구성하고 있다[14].
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Phase Contents

1 Personal PC firewall, antivirus, keyboard security, patch 
management system, DRM

2 Service access control through user authentication

3 Access control to the network

4 Harmful detection and blocking of networks and 
servers

5 Secured stability of network communication between 
user PC and server

6 Server security (access control, authority control, audit 
data generation, account management, etc.)

7
Protection measures for stored data (encryption, 
access control, audit data generation, account 
management, etc.)

Table 3. Step 7 Configure Security

Fig. 2와 Fig. 3과 같이 교육행정정보시스템 시스템 보안 
영역은 통제(접근제어, 인증), 탐지(웹쉘탐지, 웹DRM, 백
신), 암호화(표준 보안 API, DB 암호화 등), 관리(로그수
집, 취약점 관리 등) 4가지 영역으로 구분하며 이에 대응
하는 솔루션을 설치하여 보안 관리를 하고 있다.

Fig. 2. System security zones

Fig. 3. Data Encryption

2.4 블록체인 기술
블록체인은 전송하고자 하는 데이터를 ‘블록’이라고 

하는 용기에 암호화 처리하여 담고, 이 블록을 P2P방식
으로 상대에게 직접 전송하거나 수신하는 컴퓨터 통신기
술을 말하며, 이러한 송수신 내역이 네트워크에 참여한 
모든 이용자들의 컴퓨터에 분산하여 저장된다. 블록체인
의 핵심가치는 조작 불가능하고 안전한 기록의 공동(분
산)관리에 있으며, 다양한 기술적 보장을 기반으로 투명

성과 신뢰성을 높이는 기술이다. 블록체인의 특징은 아래
의 Table 4와 같다.

Characteristic Contents

Decentralized Participants create and manage activities such 
as verification, approval and agreement

Transparency
Blocks are created and sent to all participants 
at the same time, shared so that all participant
s are watched

Immutability

For data modulation, the hash value of all the 
blocks created after this block must be recomp
uted and recorded in more than half of user's 
blocks.

Availability A distributed system blockchain is not interrupt
ed by a node failure.

Table 4. Blockchain Features

블록체인은 2008년 익명의 ‘사토시 나카모토’가 연구 
공개한 이후 1세대(2009~2014년, 암호화폐 분야),  2세
대(2015년~현재, 스마트 컨트랙트)로 이어지고 있으며, 
앞으로 3세대(미래)에는 사회 전반에 블록체인이 적용될 
것으로 예측하고 있다[15,16].

Table 5와 같이 블록체인은 접근성 제한 유무에 퍼블
릭(Public) 블록체인과 프라이빗(Private) 블록체인으로 
나누며, 퍼블릭 블록체인은 누구나 참여 가능하여 거래 
내역을 볼 수 있어 높은 보안성과 투명성을 보장하지만, 
개인의 금융 정보나 중요 데이터가 네트워크상으로 오고
갈 수 있기 때문에 적합하지 않을 수 있다. 이 점을 보완
해 줄 수 있는 프라이빗 블록체인은 거래 내역을 볼 수 
있는 권한을 받은 사람만 열람이 가능한 장점을 가지고 
있다[17-21].

Division Public Private

Accessibility Everyone Authorized person

Speed Slow(7-20TPS) Fast(1,000TPS+)

Identity Anonymous node Identified Node

Fees Necessary Not necessary or 
almost

Hard fork Possible impossible

Upgrade Difficulty facility

Decentralized Height lowness

Consensus 
Algorithm PoW, PoS, etc. BFT series

Representative
cryptocurrency

Bitcoin, Ethereum, 
etc. Ripple, icon, etc.

Table 5. Public vs. Private Blockchain Comparison
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Fig. 5. Blockchain-based Life Records Data Protection Mechanism 

3. 제안된 블록체인 기반 안전한 생활기록부 
데이터 보호방안

3.1 생활기록부 작성 및 관리 사항
학교에서는 학교생활기록 작성 및 관리지침(교육부 훈

령)을 준수하여 학생의 학교생활기록을 작성 및 관리하
며, 그 기재 내용은 Table 6과 같다. 

Division Contents
Personal 

Information
Student's name, resident registration number 
and address

Pharmacy
The name of the graduated school, the date of 
graduation, and any change in school 
attendance before enrolling

Attendance 
Status Student Attendance Status by Grade

Status of 
certification and 

certification

Name, number, date of acquisition and type of 
issuer and certification, content, date and year 
of certification

Development of 
Teaching and 

Learning

Coursework, course names, evaluation results, 
and progress of learning activities

Behavioral 
Characteristics 

and Overall 
Opinion

Opinion for comprehensive understanding of 
students 'behavioral characteristics and 
students' completion of school education

School 
Information

The grade, class, number, and name of the 
homeroom teacher

Awards Name, grade, rank, award period and awarding 
organization

Creative 
experience

Voluntary, volunteer, club, and career activities 
conducted while at school

Reading activity
Title and author of the book the student reads 
while completing the middle or high school 
curriculum

Free Semester 
Activities

Results of free semester activities conducted 
by students during the free semester

Table 6. Description of School Life Records

3.2 블록체인 기반 생활기록부 보호기법
제안하는 블록체인 기반의 생활기록부 데이터 보호 기

법은 기존의 일반적인 RDB(Relation Database)에 학
생의 생활기록부 기록을 암호화하여 저장하여 관리하는 
기법에 대해 블록체인을 적용함으로서 생활기록 데이터
에 대한 무결성을 보장하고, 데이터의 위·변조를 방지함
을 목적으로 한다. 제안된 메커니즘은 프라이빗 블록체인
을 적용하며, 생성되는 블록은 학생의 생활기록부에 대한 
정보를 가지는 학생 정보 블록과 학생정보에 접근하는 
사용자의 정보를 기록하는 접근기록 블록의 두 종류의 
블록 데이터를 생성한다. Fig. 4는 생성되는 블록을 가시
적으로 보이는 것이다[22-30].

Fig. 4. Proposed block structure

본 논문에서 제안하는 메커니즘은 학교에서 작성된 생
활기록부의 기록을 교육행정정보시스템의 서버에 등록하
게 되면, 등록된 기록은 암호화된 데이터로서 블록네트워
크에 기록된다. 블록 네트워크에 암호화되어 기록되어 있
는 생활기록부 정보는 정당한 사용자에 의해 요청될 수 
있으며, 사용자의 요청이 들어오면 암호화된 생활기록부
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를 사용자에게 전송하고, 사용자가 제공된 생활기록부에 
대한 이용이 종료되면, 접근기록 블록을 생성하고 수정된 
생활기록부에 대한 블록을 생성한다. Fig. 5는 메커니즘
의 전반적인 구성도를 보이는 것이다.

3.3 블록체인 기반 생활기록부 데이터 등록․접근통제
제안된 블록체인 기반의 생활기록부 데이터 보호 메커

니즘은 기존의 RDB를 이용하여 기록되었던 생활기록부
에 대한 신뢰성을 강화하기 위해 제안하는 내용으로 사
용자 등록, 학생정보 등록, 학생정보 열람 및 수정의 3개
로 구성되며, 해당 내용을 블록체인을 이용함으로서 기록
에 대한 위변조를 방지하고, 학생기록부의 신뢰성 향상을 
목적으로 한다[31-36].

Fig. 6. Blockchain-based Life Records Student Information
View and Correction Process

사용자 등록 과정은 관리자, 실무자(학생기록의 생성 
및 수정 담당자), 열람자의 세 가지 역할로 구분하며, 관
리자는 모든 기록에 대한 읽기의 권한을 가진다. 실무자
는 자신의 식별코드를 사용하여 등록한 학생기록에 대한 
읽기, 쓰기, 삭제의 권한을 부여한다. 열람자는 학생 본인 
또는 학생의 학부모에 부여되는 권한으로 본인의 기록에 
대한 읽기 권한만을 제공한다. 이와 같은 사용자의 접근
권한은 Application Server에 기록된다. Application 
Server는 사용자에 대한 식별정보와 식별코드, 접근권한
을 기록하며 사용자에 대한 인증과 접근제어를 수행한다.

학생정보 등록 과정은 실무자에 의해서만 이뤄질 수 
있으며, 인증된 사용자가 학생정보의 등록을 Application 
Server에 요청하면 Application Server는 요청된 데이
터를 Encryption Server로 전송하고, 전송된 데이터는 
공개키 암호화를 기반한 공개키에 의해 암호화된다. 암호
화된 데이터는 블록 네트워크에 기록된다.

마지막으로 학생정보 열람 및 수정 과정은 Fig. 6을 
통하여 그 과정을 보이고 있다. 그림에서 사용된 용어는 
Table 7과 같다.

Abbreviation Contents

ISTU Student Information

UIC User Identification Code

EPK() Encryption Public Key

E() Encrypted Data

AckSTU Data Acknowledgement

Table 7. Abbreviation

사용자에 의해 학생기록 접근 요청이 인가되면, 
Application Server는 사용자로부터 식별코드를 받아 
사용자를 인증하고, 요청한 데이터와 사용자 식별코드를 
Encryption Server로 전송한다. Encryption Server에
서는 요청한 데이터를 식별정보에 대한 공개키와 같이 
Block Network로 전송하고, Block Network에서는 데
이터를 반환한다. 반환된 데이터는 서버를 거쳐 사용자에 
전송되며, 사용자의 데이터 접근이 확인되면, 사용자 접
근 블록을 생성한다.

4. 구현

본 장은 제안된 메커니즘의 Application Server와 
Encryption Server의 DB에 대한 간략한 구현과 Block 
Network에 기록된 내용을 보이도록 한다. Fig. 7은 각
각 Application Server와 Encryption Server의 내용
을 보이는 것이다.

Fig. 7. Application Server(top) and Encryption Server 
(bottom)

Fig. 7에서 User Id는 교육행정정보시스템에 접근하
는 사용자 식별자이며,  User IC는 사용자 식별자에 매
칭되는 사용자 식별코드이며,  User PK는 사용자 식별
코드에 매칭되는 사용자 식별키로 암호화하기 위한 공개
키를 의미한다. Encryption Server에서 사용자에 대한 



교육행정정보시스템 학교생활기록부 데이터의 안정성 확보를 위한 블록체인 설계 및 구현 33

비밀키에 의해 암호화된 학생기록 정보는 Block 
Network에 기록되며, 학생기록을 가지는 블록은 Fig. 8
과 같이 생성되게 된다. Fig. 8은 내용의 일부를 시각화
하기 위하여 임의로 제작하였으며, 실제 교육행정정보시
스템에 구현하게 되면 학생생활기록부의 학생데이터를 
블록 네트워크에 기록 작성하게 된다. 학생데이터 기록의 
블록 네트워크 암호화를 통한 제 3자에 의한 유출을 방
지할 수 있고 무결성 유지를 기대할 수 있다.

Fig. 8. Block data(top) and Data recovery(bottom)

Fig. 8에서 상단 그림은 이더리움 오픈소스 구조체로 
임의로 구현한 것이며, 입력한 값에 대한 블록데이터이
다. 하단 그림은 블록데이터를 복호화 했을 때의 테스트 
데이터이다. 즉, ABC라는 학생의 생활기록부 개인정보
의 6개 항목을 임의의 블록데이터로 구현한 것이다.

실제 교육행정정보시스템에서 생활기록부영역에 대한 
무결성 확보를 위하여 블록데이터를 구현한다면 인적사
항, 학적사항, 출결상황, 교과학습발달상황, 수상경력 등 
입시정보에 기초가 되는 여러 중요 항목을 적용하는 것
이 바람직하다.

본 논문에서는 정해진 조직 또는 개인만이 참여할 수 
있는 프라이빗 블록체인을 적용함으로써 외부자에 의한 
블록 네트워크 참여를 방지하고, 생활기록부 학생정보 블
록과 접근기록 블록 두 종류의 블록 데이터를 생성하여 
정당한 권한을 부여받은 실무자에 의해서만 등록, 수정, 
접근할 수 있는 블록 메커니즘으로 제3자에 의한 생활기
록부의 위·변조방지와 생활기록부의 무결성 확보를 위한 
하나의 대안을 제안한 것으로써, 2022년 3차 교육행정
정보시스템 전면개편에 적용하게 된다면 생활기록부 운
영과 관리가 안정적이고 신뢰할 수 있다는 사회적 공감
대를 확보하게 될 것이다.

5. 결론  

17개 시도교육청이 2015년부터 2018년까지 진행한 
학교 감사결과 시험지 유출이 숙명여고를 포함해 모두 
13곳으로 드러났으며, 학교생활기록부 부적정 기재하여 
적발된 중․고교도 15곳으로 나타났다. 2015년에는 경기 
분당 대진고에서 교무부장이 딸의 학생부를 조작했다가 
파면된 사례도 있었다. 최근에는 모 법무부장관 후보 딸
의 생활기록부가 본인의 동의없이 유출되어 정치권의 이
슈로 사용되는 등 교사와 학생에 대한 교육권과 인권을 
침해하는 사건도 발생하고 있다. 이렇듯 교육행정정보시
스템 안에서 학생생활기록부는 학생의 학교생활 전반의 
교육활동과 함께 개인의 성장과정이 매우 세밀하게 기록
되어 있는 중요한 개인정보이며 교육활동 결과물이므로 
이 데이터에 대한 불법유출과 위․변조를 방지하여 무결성
을 확보할 수 있어야 한다.

위와 같은 문제를 보완하기 위해서 본 논문에서는 프
라이빗 블록체인을 적용하여 외부자에 의한 블록네트워
크 참여를 방지하고, 교육행정정보시스템의 정당한 관리
자가 아닌 제 3자에 의한 생활기록부의 위·변조방지와 
생활기록부의 무결성 확보를 위한 하나의 대안을 제안하
였다. 교육행정정보시스템 서버에 등록된 학교생활기록
부 데이터는 암호화된 블록네트워크에 기록되며, 정당한 
사용자에 의해 요청될 수 있도록 접근기록 블록을 생성
하여 수정된 생활기록부에 대한 블록을 생성하여 보호하
는 메커니즘이다.

사용자 등록은 관리자, 실무자, 열람자 세 가지 역할로 
구분하여 인증과 접근을 통제하며, 학생정보 등록과정은 
실무자에 의해서만 등록하여 공개키에 의해 암호화되며 
암호화된 데이터는 블록네트워크에 기록된다. 열람 및 수
정과정은 요청한 데이터를 인가된 식별정보에 대한 공개
키와 같이 Block Network로 전송하고, Block Network에
서는 데이터를 반환하며, 반환된 데이터는 서버를 거쳐 
사용자에 전송되어 사용자의 데이터 접근이 확인되면 사
용자 접근 블록을 생성함으로서 데이터무결성 유지와 사
용자 접근통제로 위․변조를 방지할 수 있는 방안을 제안
하였다. 

그러나 본 논문은 4개 시스템, 43개 단위업무, 265개 
세부업무로 운영되는 방대한 교육행정정보시스템이라는 
단일시스템에서 그 중 생활기록부라는 하나의 세부업무
에 대하여 블록체인기술을 적용하는 실제로 구현해본 연
구가 아닌 이론적 연구에 불과하다는 제한점을 가진다.

본 논문의 결과를 토대로 실제 구현할 수 있는 방안이 
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도출되도록 후속연구를 위한 제언을 하면 다음과 같다.
첫째, 임의의 블록데이터를 구현할 때, 단순히 ABC라

는 학생의 생활기록부 6개 항목으로 하였으나, 실제 생활
기록부는 7개 분야에 100여개의 항목으로 구성되어 있
으므로 모든 항목을 블록데이터로 구현할 필요성이 있는
지와 블록크기와 시스템 속도 등의 기술적 측면에서의 
구현가능성을 연구할 필요성이 있다. 둘째, 본 연구에서
는 Application Server와 Encryption Server를 통한 
데이터 기록을 구현하였으나 이 과정조차도 스마트 컨트
랙트로 구현할 수 있는 방안이 연구된다면, 데이터 기록
과 접근통제, 위변조방지의 모든 과정을 블록체인으로 구
현하는 확장된 연구가 될 것이다. 셋째, 생활기록부는 학
생졸업후 5년이 지나면 공공기록물관리에 관한 법률 시
행령에 의해 기록물로 보존하도록 하고 있으며, 기록물보
존관점에서 진본성유지를 위한 블록체인 기술구현 방안
연구도 검토할 필요가 있겠다. 더불어 학생생활기록부이
외에 교육행정정보시스템 다른 분야에 블록체인 기반을 
확대적용하는 방안 연구와학교에서 off-line상 시험지 
유출사고를 방지하기 위해서 블록체인 기반 온라인 학습
평가시스템을 도입하여 투명성 있는 평가와 시험문제 유
출방지에 대한 연구도 필요할 것이다.
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