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요 약

최근인터넷그리고네트워크는사회를구성하는필수적인인프라로여겨짐과동시에이에대한보안위협상황이지속

적으로증대되고있다. 그러나네트워크에서실제패킷을전송하는스위치단에서는기본적으로고정적인룰에의한방화

벽혹은네트워크접근제어를통해서만보안위협을대응할수있어, 보안위협에대한효과적인대응은네트워크자체에

서는 극히 제한적이며, 능동적으로 대처하지 못하고 있다. 본 논문에서는 네트워크 데이터 평면 프로그래밍 언어인 P4

(Programming Protocol-independent Packet Processor)를 통해 네트워크 내 모든 플로우를 P4 스위치 단에서 실시간으

로모니터링하고, 특정보안공격패킷을스위치단에서처리함으로써, 네트워크단에서분산 DDoS 공격, IP Spoofing 공

격등을대응할수있는인-네트워크 (In-Network) 보안관리방법을제안한다. 또한네트워크사용자혹은보안관리자의

운영 정책을 SDN (Software-Defined Networking) 제어기를 통해 P4 스위치에서 적용함으로써, 다양한 네트워크응용 환

경에서의 보안 요구 사항을 반영할 수 있다.

Policy-based In-Network Security Management using P4 Network DataPlane
Programmability

Buseung Cho*

ABSTRACT

Recently, the Internet and networks are regarded as essential infrastructures that constitute society, and

security threats have been constantly increased. However, the network switch that actually transmits packets in

the network can cope with security threats only through firewall or network access control based on fixed rules,

so the effective defense for the security threats is extremely limited in the network itself and not actively

responding as well. In this paper, we propose an in-network security framework using the high-level data plane

programming language, P4 (Programming Protocol-independent Packet Processor), to deal with DDoS attacks and

IP spoofing attacks at the network level by monitoring all flows in the network in real time and processing

specific security attack packets at the P4 switch. In addition, by allowing the P4 switch to apply the network

user's or administrator's policy through the SDN (Software-Defined Network) controller, various security requirements in

the network application environment can be reflected.
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1. 서 론

최근 인터넷 그리고 네트워크는 사회를 구성하는

필수적인 인프라로 여겨짐과 동시에 이에 대한 보안

위협 상황이 지속적으로 증대됨은 물론 사회적으로

기존보다 더 치명적인 위협으로 인식되고 있다. 이러

한 네트워크 보안 위협으로부터 네트워크 방화벽, 웹

방화벽, 침입방지시스템, 칩입차단시스템, 네트워크 접

근 제어(Network Access Control) 등의 추가적인

네트워크 장비 혹은 기능을 통해 보안 공격을 탐지하

여 네트워크를 방어하고 있다. 그러나 네트워크에서

실제 패킷을 전송하는 스위치 단에서는 기본적으로

고정적인 룰에 의한 방화벽 혹은 네트워크 접근 제어

를 통해서만 보안 위협을 대응할 수 있어, 보안 위협

에 대한 효과적인 대응은 네트워크 자체에서는 극히

제한적이며, 능동적으로 대처하지 못하고 있다.

최근에 각광을 받고 있는 소프트웨어 정의 네트워크

(Software-Defined Networking, 이하 SDN) 기술

을 통해 네트워크의 제어평면과 데이터평면으로 네트

워크 기능을 분리하여 구현함으로써, 네트워크 구성 요

소에 대한 중앙 집중적인 네트워크 제어를 가능하게 하

고 있으며, 이를 네트워크 보안에 적용하려는 연구가

진행되고 있다. 그러나 기존의 SDN 기술 즉, SDN 제

어기(Controller) 기반의 네트워크 보안은 보안 위협

패킷을 리다이렉션(Redirection)을 하는 방법에 대한

연구가 주로 진행되었지만, SDN 제어기 자체가

DDoS 등의 플러딩 기반 보안 공격에 노출될 수 있으

며, 네트워크 내 SDN 스위치를 공격 패킷으로부터 즉

각적으로 그리고 동적으로 제어하기 어렵다. 특히 기존

의 SDN 스위치에서는 플로우 혹은 세션의 상태 모니

터링이 불가하여, 동적으로 전개되는 사이버 공격에 대

한 대응이 힘든 것 또한 사실이다[1][2]. 또한 원천적으

로는 오픈플로우(OpenFlow) 기반의 SDN 스위치의

데이터평면으로 보안 위협 패킷이 유입될 경우, 해당

패킷의 처리를 위해 SDN 제어기에 처리 방법을 요청

한 후 해당 결과를 다시 SDN 스위치에 해당 플로우

룰을 내려 보낸 후 해당 패킷을 처리하는 데에는 물리

적으로 SDN 스위치와 SDN 제어기 사이의 통신에 드

는 지연 시간 및 처리 시간이 소요됨으로 인해 즉각적

인 대응을 못할 뿐 아니라, 물리적인 최대 속도

(Line-rate)로 보안 공격 패킷을 처리할 수 없다.

이를 극복하고자 SDN 데이터 평면에서의 보안 공

격에 대응을 고려해볼 수 있다. 그러나 전통적인 네트

워크 스위치는 스위치의 데이터 평면은 기존의 고정된

TCP/IP 프로토콜 혹은 L2 프로토콜을 처리하기 위해

구현된 것으로, 네트워크의 플로우 혹은 세션을 지속적

으로 모니터링하거나 스위치 단에서 특정 룰에 맞게 패

킷을 차단(deny)/허용(allow)/리다이렉션(redirect)

등의 추가적인 네트워크 기능을 구현하는 것은 불가능

하다. 보통의 경우 이러한 추가 기능에 대한 요구사항

은 스위치 벤더에 전달되어 주문 제작 형태로 진행되는

경우도 있지만, 해당 기능을 주문한 후 실제 구현된 스

위치를 인도하는데 상당한 기간이 필요하다. 또한 대부

분의 스위치 벤더는 고정된 기능을 구현함으로써 대량

생산을 통해 스위치의 단가를 낮추어 판매하는 마케팅

전략을 사용하는데, 이러한 주문 형태의 제작은 스위치

벤처 측에서는 추가적인 스위치의 설계 및 구현에 드는

비용의 증가로 경제성이 낮아 대형 스위치 벤더의 대량

주문이 아니고서는 제작이 불가능한 것이 사실이다.

최근 데이터 평면에 대한 네트워크 특화된 고수준

언어인 P4 (Programming Protocol-independent

Packet Processor)와 베어풋(Barefoot)사의 토피노

(Tofino 2) 칩과 같은 P4 기반의 프로그래밍 가능한

테라급 고성능 스위치 칩[13]을 통해, 네트워크 스위치

단에서 공격 패킷을 직접 모니터링하고 차단할 수 있

다. 본 논문에서는 데이터 폄면 프로그래밍 언어는 P4

를 통해 네트워크 내 모든 플로우를 P4 스위치 단에서

실시간으로 모니터링하고, 특정 보안 공격 패킷을 스위

치 단에서 처리함으로써, 네트워크 단에서 분산 DDoS

공격, IP Spoofing 공격 등을 대응할 수 있는 인-네

트워크 보안 관리 방법을 제안한다. 또한 제안하는 보

안 관리 방법은 네트워크 사용자 혹은 보안 관리자의

운영 정책을 기존의 SDN 제어평면을 제어하는 SDN

제어기를 통해 P4 스위치에서 적용할 수 있게 함으로

써, 본 논문에서는 네트워크 응용 환경에서의 다양한

보안 요구 사항을 반영할 수 있는 메커니즘을 제안한

다.

본 논문의 2장에서는 데이터 평면 SDN 기술인 P4

와 SDN 및 P4 기반 기존 네트워크 보안 기술을 소개
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하고, 3장에서는 몇가지 보안 공격에 대한 P4를 활용

한 인-네트워크 보안 시나리오를 제안한다. 다음으로

4장에서는 정책 기반 인-네트워크(In-network) 보안

관리 방법을 제시한다. 그리고 5장에서는 인-네트워크

보안에 관한 SDN 자체에 대한 보안, 상태 기반 P4 자

원 등에 대한 추가적인 이슈를 논의하며, 6장의 결론으

로 마무리한다.

2. 관련 연구

2.1 데이터 평면 SDN 기술, P4

SDN은 기존의 스위치 및 라우터 내에 구현되었던

네트워크 기능을 제어 평면과 데이터 평면으로 분리하

는 구조로 각각의 평면은 프로그래밍 가능하다. 특히

기존에는 SDN 제어기와 SDN 스위치 간의 사우스바

운드(Southbound) 인터페이스로써의 참조 표준인 오

픈플로우 프로토콜 위주로 한 제어 평면의 연구가 진행

되었다면, 최근에는 단순히 프로그래머블한 SDN 제어

기보다 (그림1)과 같이 SDN 스위치 내 매치/액션

(Match/Action) 기반 파이프라인 프로그래밍 가능한

데이터 평면 구조에 대한 연구가 활발히 진행되고 있다.

(그림 1) P4 Behavioral Model (bmv1)

특히 최근에 데이터 평면 프로그래밍 고수준 언어

인 P4가 개발되었으며, P4에서는 파이프라인을 구성

하는 각각의 매치/액션 스테이지는 ALU

(Arithmetic Logic Unit)으로 구현하여, 하드웨어 속

도로 헤더 필드에 대한 처리가 가능하다는 특정이 있

다. P4는 네트워크 도메인에 특화된 프로그래밍 언어

로써 네트워크의 포워딩 메커니즘을 파이프라인 기반

프로그래밍 할 수 있게 함으로써, 기존의 네트워크 프

로토콜만 사용 가능한 제어 평면의 한계를 극복함으

로써 제어 평면과 데이터 평면 모두를 프로그래밍 가

능하도록 함으로써 진정한 SDN 환경을 가능하게 한

다. 실제 P4를 통해 새로이 구현한 스위칭 패브릭에

대한 메커니즘을 (그림 2)와 같이 PISA (Protocol

Independent Switch Architecture) 기반 네트워크

ASIC, FPGA, NIC 등을 동적으로 프로그래밍 할 수

있다.

(그림 2) P4 데이터평면 프로그래밍 구조

2.2 P4 기반 네트워크 보안 연구

기존의 SDN 기반의 엔터프라이즈 보안 솔루션으로

SANE, Ethane이 제안되었으며[3][4], SDN 제어기

자체에 대한 보안 위협 및 방어에 대한 연구가 진행되

었다[7]. 또한 BYOD (Bring Your Own Device) 환

경에서의 SDN 제어기 기반의 PBS (Programmable

BYOD Security) 보안 솔루션과 BYOD에서의 SDN

데이터 평면 프로그래밍을 기반으로 한 컨텍스트 인지

형 보안 기법으로 Poise (Programmable

in-network security)가 제안되었다[5][6]. 특히

Poise의 경우, 기존의 정적인 보안 룰 기반의 네트워

크 접근 제어, ACL (Access Control List) 등의 기

법과 달리, SDN 데이터 평면 프로그래밍을 통하여 동

적으로 컨텍스트 기반의 보안 정책(Context-aware

security)을 적용할 수 있는 기법을 제안하였다. 추가

적으로 P4-NetFPGA 기반 5G 멀티레이어 에지 단에

서의 QoS 보장 및 보안을 위한 연구가 진행되었다[7].

본 논문에서는 기존의 BYOD 환경에서의 보안 위협

에 대응하기 위한 사용자의 호스트 네트워크 단에 대하

여 데이터 평면을 기술 적용을 넘어, 네트워크의 백본

및 엑세스 구간 모두에 적용 가능한 데이터 평면 프로

그래밍을 통한 정책 기반 인-네트워크 보안 관리 방법

을 제시한다는 점에서 기존 연구와 차별화된다. 또한

SDN 제어기와 연동하여, 동적으로 보안 정책을 적용

할 수 있게 함으로써 특정 정책을 네트워크 보안 제어

를 위해 적용할 수 있음은 물론 P4 기반의 스위치에서

지속적으로 상태가 변화는 보안 위협 플로우를 모니터
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링하여, 사이버 공격 정보를 탐지하여, 이를 SDN 제어

기를 통해 네트워크 내 다른 P4 기반의 스위치에 보안

정책을 직접 반영함으로써 네트워크 보안 운영 관점에

서의 피드백 기반의 보안 운영 환경(Closed

Operation Loop)을 구현할 수 있다.

3. P4 기반 인-네트워크 보안 관리

시나리오

3.1 분산 DDoS 공격 차단 시나리오

기존의 인터넷 혹은 OpenFlow 기반의 네트워크에

서는 분산 DDoS (Distributed Denial-of-Service)

공격이 일어날 때 공격자의 IP가 공격대상자 IP에 대한

접근이 가능한 경우, 즉 공격자 IP가 공격대상자의 칩

입차단시스템 혹은 ACL에 화이트리스트(Whitelist)

혹은 블랙리스트(Blacklist)에 등록되어 있지 않은 경

우, 분산 DDoS 공격을 제때에 방어하는 것은 불가능

하다. 오픈플로우 기반 SDN 스위치의 경우 또한 해당

플로우에 대한 상태를 모니터링 하면서 플로우에 대한

허용/차단 정책을 동적으로 적용하여 패킷을 제어하는

것은 불가능하다. 즉, 기존 네트워크 환경에서는 해당

분산 DDoS 공격 시 이를 감지하고 탐지하기 위한 별

도의 보안 장치가 추가적으로 필요하며, 이를 활용한

오픈플로우 기반 동적 플로우 제어가 가능하다. 이는

네트워크의 복잡도를 높일 뿐 아니라, 제때에 즉각적인

대응은 불가능한 구조이다. 현재 대부분의 분산 DDoS

공격이 이에 해당한다고 볼 수 있다.

P4 스위치에서는 P4 스위치를 지나가는 모든 네트

워크 세션의 상태를 모니터링하고 추적할 수 있다. 이

를 활용하여 기존 정상 상태의 네트워크 플로우에 대한

모니터링 후 분산 DDoS 공격이 벌어지고 있는 상황에

서, P4 스위치 단에서 이를 즉각적으로 차단함으로써

분산 DDoS 공격을 차단할 수 있다. 특히, 이 경우 네

트워크 플로우에 대한 차단을 위해 DPI (Deep

Packet Inspection) 및 패킷의 시퀀싱 번호를 활용하

여 바로 분산 DDoS 플로우에 대해 차단하는 것이 가

능하다. 즉각적으로 차단하는 방법 이외에도 탐지된 공

격 플로우를 P4 스위치의 원래 출력 포트에 전송하지

않고, 방화벽 혹은 침입차단장비와 연결된 P4 스위치

의 출력 포트(예로 default 포트)로 리다이렉션 함으로

써 차단하는 동작은 방화벽, 침입차단장비 등의 보안

장비에서 수행하게 하고 P4 스위치는 정상 플로우와

공격 플로우를 네트워크 플로우에 대한 지속적인 모니

터링을 통해 해당 플로우를 분리시키는 역할만을 수행

함으로써 즉각적인 패킷 차단 시 정상 플로우를 오인하

여 차단함으로써 발생하는 이슈들을 해결할 수 있다.

또한 동적으로 오픈플로우를 통해 실시간으로 분산

DDoS 공격자 IP 혹은 공격 플로우에 대한 업데이트

된 룰을 SDN 제어기로부터 P4 스위치가 수신하여, 동

적인 플로우에 대한 제어 또한 가능하다. 추가적으로

P4 스위치에 연동되어 P4 스위치로부터 분산 DDoS

공격으로 의심되는 네트워크 플로우 정보를 수신하고

이를 차단하는 보안 장비와 해당 네트워크 전체를 제어

하는 SDN 제어기를 연동함으로써, SDN 제어기에서

관리하는 분산 DDoS 공격자 정보를 보안 장비로부터

실시간으로 업데이트 받고 이를 다시 해당 네트워크의

다른 P4 스위치에 전파함으로써 보안을 위한 실시간

피드백 기반의 보안 운영 환경구축이 가능하다.

<표 1> 공격차단 대응방법 비교

기존 방법 제안 방법

대응

방법

·방화벽, IPS, IDS 등 별

도 보안장비 활용

(필요 시, SDN 제어기

기반 중앙제어)

·데이터평면에서의 P4 기

반 보안 탐지 및 대응

·제어평면에서의 SDN 제

어기기반 보안 정책기반

중앙제어

장점

·기 개발된 전통적인 보

안장비 활용 가능

·기존 네트워크 구조 제

한적 변경

·네트워크 단에서의 즉각적

인보안공격탐지/대응가능

·10G/100G 이상 line-rate

수준 보안 처리 가능
*종단간(백본네트워크-캠퍼스네트

워크-호스트) 적용가능

·다양한정책기반보안관리

·스위치단대응으로보안공

격에 따른 네트워크 부하

최소화

단점

·별도의 보안장비 필요

·10G/100G 이상 line-ra

te 수준보안처리불가능
*주로 캠퍼스 수준 네트워크

혹은 호스트 적용

·제한적인정책기반보안

관리만 가능

·P4 등 데이터평면 프로그

래머블 기술 확보 요구

·고가의P4 전용ASIC 활용

·Stateful 보안 정보 처리

를 위한 메모리 확보 필요
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조금 더 구체적으로 분산 DDoS 공격 차단 매커니

즘을 살펴보면 P4 스위치에서 해당 네트워크 플로우의

패킷이 유효한 TCP SYN 정보를 가지고 있으면 해당

출력 포트로 포워딩하고 그렇지 않을 경우에는 분산

DDoS 공격 의심 플로우로 탐지한 후 해당 패킷의

TCP 포트 카운트 수를 증가시킨다. 증가된 TCP 포트

카운트가 특정 임계치를 넘어서면 이를 분산 DDoS 공

격으로 최종적으로 판단하고 P4 스위치 자체에서 해당

패킷을 차단하거나 보안장비에 연동된 포트로 해당 패

킷을 출력한다. 이를 위해 P4 스위치 내 SRAM의 출

발지 IP 정보, 출발지 TCP 포트 정보, 목적지 IP 정보,

목적지 TCP 포트 정보를 하나의 엔트리로 표현되는

IP/포트 매치/액션 테이블 엔트리를 관리한다. 가장

최근 엔트리 정보와 신규로 들어오는 네트워크 플로우

의 엔트리 정보를 비교한 후, TCP SYN Flood 공격

패턴이 특정 임계치를 초과할 경우, 분산 DDoS 공격

으로 판단하고 해당 패킷을 차단하거나, 보안 장비에

연결된 특정 출력 포트로 보낸다.

3.2 스푸핑(Spoofing) 공격 차단 시나리오

기존의 인터넷에서는 DHCP 스푸핑 공격, IP 스푸

핑 공격, ARP 스푸핑 공격 등 다양한 형태의 공격이

존재한다. 대부분의 스푸핑 공격은 TCP/IP 인터넷 프

로토콜에 정의된 MAC 주소와 IP 주소에 대한 조작 혹

은 위장하는 기법으로 수행하기에 기존의 인터넷 프로

토콜에 의해 동작하는 네트워크에서는 이를 차단하기

힘든 상황이다. 이에 P4 기반의 데이터 평면에서 해당

네트워크의 특정 DHCP 혹은 ARP 스푸핑 공격의 경

우, 해당 DHCP 서버 혹은 네트워크에 정상 사용자의

IP와 MAC 정보에 대한 화이트리스트 기반 테이블을

유지 및 관리함으로써, IP 혹은 MAC 정보를 위장하는

공격자에 대하여 P4 기반의 프로그래머블한 스위치 단

에서 즉각적으로 차단할 수 있다. 또한 화이트리스트에

속해 있지 않은 네트워크 내 노드의 경우, 네트워크 내

기존의 세션에 대한 하이잭킹을 통해 감청하거나 특정

노드에 대한 공격 시 P4 스위치 단에서 입력(ingress)

패킷 필터링을 통해 악의적인 패킷을 차단한다.

4. 정책 기반 인-네트워크 보안 관리

방법

4.1 정책 기반 인-네트워크 보안 관리 구조

본 논문에서 제시하는 SDN 데이터 평면 프로그래

밍을 통한 정책 기반 인-네트워크 보안 관리 방법은

(그림 3)과 같이 네트워크의 플로우 정보에 대한 상태

를 모니터링하고, 사용자 혹은 네트워크의 보안 정책에

기반하여 보안 의심 패킷 혹은 공격 패킷에 대하여 프

로그래밍 가능한 P4 스위치 단에서 선제적으로 차단하

는 것이다. 이때 P4 스위치로 구성된 네트워크에서

SDN 제어기는 보안 정책을 반영하는 역할만을 수행한

다.

특정 분산 DDoS 공격 혹은 스푸핑 공격에 대한 정

보를 RPC 기반 SDN 제어기로부터 P4 스위치에 전달

하여, P4 스위치의 세션 매치/액션 테이블 엔트리 내

블랙리스트 혹은 화이트리스트를 업데이트하여, P4 스

위치가 네트워크 내에서 특정 플로우에 대한 허용 및

차단을 가능하게 한다. 또한 P4 스위치 내 SRAM

(Static random-access memory) 레지스터

(Register)를 통해 네트워크 내 보안 위협 혹은 공격

플로우 정보에 대한 모니터링을 통해 최신의 보안 공격

정보를 바탕으로 신규 정책을 수립하거나 반영한다.

(그림 3) 정책 기반 인-네트워크 보안 관리 방법

P4 스위치 내 SRAM과 TCAM (Ternary

Context Addressable Memory)을 통해 매치/액션

테이블을 구현하며, SRAM의 레지스터를 통해 모든 플

로우 정보 모니터링을 수행한다. 레지스터는 패킷 당

라인속도로 동작하며, 최신의 플로우에 대한 정보를 가

지고 있다. P4 스위치 내 매치/액션 테이블에서 모든

플로우에 대한 매치를 위한 키로 출발지 IP/Port, 목
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적지 IP/Port, 프로토콜 정보를 사용하며, 값으로는

차단(0)/허용(1)/리다이렉션(2)을 사용한다. 실제 매치

값에 해당하는 동작은 레지스터에 저장하여 유지한다.

정책 기반의 동적인 보안 위협 패킷의 차단을 위해

SDN 제어기를 통해 해당 보안 정책을 수신하여 해당

매치/액션 테이블 엔트리의 키와 값을 업데이트함으로

써 스위치는 동적으로 보안 공격에 대응할 수 있도록

한다. 즉, SDN 제어기를 통해 블랙리스트 혹은 화이트

리스트를 업데이트하여 네트워크 내 P4 스위치를 항

상 최신의 보안 정책으로 운영할 수 있도록 한다.

4.2 인-네트워크 보안 관리 프로시저

본 논문에서 제안하는 P4 스위치에서 동작하는 인-

네트워크 보안 관리 프로시저는 (그림 4)과 같이 입력

패킷 파싱(ingress packet Parsing), P4 매치/액션

테이블 적용, 블랙리스트 기반 차단, 화이트 리스트 기

반 포위딩, 분산 DDoS 공격 대응, 스푸핑 공격 대응,

출력패킷 디파싱(egress packet deparsing) 등으로

진행되며, 이를 P4 언어를 통해 작성, 컴파일 그리고

P4 스위치에 로딩한다.

P4 스위치는 파싱과 매치/액션 적용 후 가장 먼저

블랙리스트를 기반으로 하여 선제적으로 보안 공격 패

킷을 차단한다. 이는 이미 알려진 IP 혹은 이미 보안

정책으로 수립된 블랙리스트 IP를 기반으로 차단함으

로써, 네트워크 내 이상 트래픽으로 인한 네트워크 혼

잡을 최소화하고자 함이다. 다음으로 화이트리스트를

기반으로 하여, 신뢰 기반으로 이미 인증된 사용자에

대하여 선제적으로 허용하는 것이다. 이는 최근 데이터

집약형과학 등의 분야에서 대용량 플로우(elephant

flow)에 기반한 빅데이터 전송이 증가하면서 신뢰 기

반 협력을 위한 경우, 이미 인증된 사용자에 대해 선제

적으로 해당 플로우 전달을 허용함으로써 더 이상 P4

스위치 내 해당 플로우 관련 패킷에 대한 처리에 드는

자원에 드는 비용(SRAM 내 레지스터 자원 등)을 최소

화하기 위해서이다.

다음으로 분산 DDoS 공격 차단 프로시저를 살펴

보면, 유효한 TCP SYN을 포함하지 않는 패킷의 경

우, 해당 플로우에 대한 카운터를 증가시키며, 카운터

값이 특정 임계치를 초과하면 이를 보안 공격으로 간주

하고 선제적으로 스위치에서 차단한다. 또한 스푸핑 공

격의 경우, 네트워크 내 DHCP, DNS 등의 네트워크

서비스 혹은 해당 네트워크 내 인증된 사용자에 대한

IP 정보와 MAC 정보를 유지하면서, IP 정보 조작 혹

은 MAC 정보에 대한 작위적인 조작임을 확인하면 이

또한 P4 스위치 단에서 즉각적인 대응을 통해서 차단

한다.

(그림 4) 인-네트워크 보안 프로시저

추가적으로 모든 플로우 정보를 담고 있는 매치 테이

블을 주기적으로 체크함으로써, 정상적이지 않은

(inactive) 플로우 수를 점검함으로써 해당 세션에 대

한 패킷을 리다이렉션 값을 태깅하여 우회시킬 수 있다.
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5. 인-네트워크 보안 이슈

5.1 SDN 자체 보안 이슈

SDN에서는 제어 평면이 데이터 평면과 분리됨으로

써 중앙 SDN 제어기를 통해 네트워크 전체의 중앙 집

중적인 제어를 가능하게 하지만, 오히려 데이터 평면

즉 SDN 스위치가 공격 대상이 됨은 물론 중앙 SDN

제어기가 공격 대상이 되어, 분산 DDoS 공격, 패킷

조작 등의 사이버 공격으로 기존의 분산 네트워크 환경

에서 보다 더 치명적인 네트워크 결함을 야기 시킬 수

있다[8][9]. SDN 제어기의 독립 및 복구 매커니즘 연

구 등 이와 관련한 다양한 연구가 진행되고 있다.[10]

5.2 상태 기반 P4 프로그래밍 이슈

네트워크의 플로우 정보에 대한 모니터링을 기반으

로 한 P4 스위치 단에서의 처리를 위해 해당 플로우의

상태를 저장할 수 있어야 한다. 수백만개 이상의 플로

우 정보를 저장하기에는 P4 기반 토피노 칩의 경우,

O(10MB) 수준의 SRAM이 장착되어 모든 플로우를

저장하는 것은 불가능하다. 즉 기존의 서버가 보통

O(10GB) 수준 이상의 DRAM (Dynamic

random-access memory)을 활용하여 네트워크 기

능을 수행하는 데 비해 아주 적은 용량이다. 이를 보완

하기 위한 연구로써 NFV (Network functions

virtualization) 클러스터 내의 값싼 DRAM을 활용하

여 가상의 매치/액션 테이블을 구현하며, CPU의 개입

없이 외부 DRAM에 접근하여 최소한의 지연을 구현하

고자 하는 TEA (Table Extension Architecture)

가 제안되었다[11]. 추가적으로 기존의 서버 플랫폼과

같이 하나의 스위치 플랫폼에 토피노 등의 P4 칩,

DRAM, FPGA 등을 동시에 장착한 후 FPGA를 통한

DRAM 제어기를 구현하고 PCIE 버스 등의 고속 버스

로 연동하는 방법이 있다.

6. 결 론

본 논문에서는 데이터평면 프로그래밍 언어인 P4를

통해 분산 DDoS 공격, IP Spoofing 공격 등에 효과

적으로 네트워크에서 처리할 수 있는 정책 기반 인-네

트워크 보안 관리 방법을 제안하였다. 또한 SDN 제어

기를 통해 사용자의 보안 정책을 네트워크 보안 정책에

반영할 수 있는 기법과 P4 기반의 인-네트워크 보안에

대한 SDN 자체 보안 및 P4 칩의 메모리 자원에 대한

이슈를 논의하였다.

향후 본 논문에서 제시한 정책 기반의 인-네트워크

보안 관리 방법을 P4 스위치에서 실제 구현함으로써

국가 과학기술연구망[12]의 100기가 이상의 하드웨어

속도에서의 보안 정책 기반 동적 보안 네트워크를 구현

하고자 한다. 또한 분산 DDoS 공격, 스푸핑 공격 외의

다양한 보안 위협에 대처하기 위한 연구는 물론 피드백

기반의 자동 네트워크 보안 운영 환경 구축에 있어, AI

기술을 접목함으로써 정책 기반의 보안 자동 운영을 가

능하게 하는 연구를 수행할 예정이다.
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