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4차 산업혁명시대 스마트 강군 건설을 위한 국방 데이터의 전략적 활용
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요 약

4차 산업혁명은 고도화된 정보기술과 지능기술로 촉발되는 초연결 기반의 지능화 혁명이라 할 수 있으며, 이러한 기

술을 구현하기 위해 가장 기본이 되는 것은 ‘데이터’이다. 본 연구에서는 국방 영역에서 이러한 지능화 혁명을 이끌어

내기 위하여 데이터를 전략적으로 활용할 수 있는 방안에 대해 제안한다. 우선 국내외 동향 및 선행 연구 분석을 통해

시사점과 국방 데이터 관리의 현 실태를 분석하였으며, 4가지 발전방향을 제시하였다. 향후 국방의 환경을 고려한 국방

데이터의 구축, 개방, 공유, 유통, 융합 등의 전 수명주기관리에 대한 환경을 조성하고 활용할 수 있는 여건을 조성해 준

다면 4차 산업혁명 시대 스마트 국방혁신을 통한 디지털 강군으로 재탄생하는 밑거름과 지름길이 될 것으로 기대된다.

A Study on the Strategic Application of National Defense Data for
the Construction of Smart Forces in the 4th IR

Seyong Kim*, Junsang Kim**, Seokwon Kang***

ABSTRACT

The fourth industrial revolution can be called the hyper-connected-based intelligent revolution triggered by ad-

vanced information technology and intelligent technology, and the basis for implementing these technologies is ‘data’.

This study proposes a way to strategically use data in order to lead this intelligent revolution in the defense area.

First of all, implications through analysis of domestic and international trends and prior research and current status

of defense data management were analyzed, and four directions for development were presented. If the government

composes conditions for building, releasing, sharing, distribution, and convergence of defense data considering the

environment of national defense in the future, it is expected that it will serve as a foundation and a shortcut to be a

digitalized strong military through smart defense innovation in the era of the fourth industrial revolution.
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1. 서 론

현재 우리는 4차 산업혁명이라는 새로운 패러

다임의 대두로 인해 급변하는 세상에서 살고 있

다. 이러한 4차 산업혁명은 고도화된 정보기술과

지능기술로 촉발되는 초연결 기반의 지능화 혁명

으로 이러한 기술 구현은 근본적으로 디지털화 된

데이터에서 시작된다. 데이터 기반의 다양한 분석

은 미래를 예측하고 검증할 수 있는 통찰력을 제

공할 수 있기 때문에 불확실한 미래 작전환경에서

이상징후를 사전에 파악하고, 이에 대한 해결방안

및 의사결정을 신속하게 제공할 수 있다.

민간영역에서는 이러한 데이터 활용기술들을

적용하여 기존 서비스보다 성능 및 기능적으로 발

전된 서비스들이 출시되고 있다. 특히 빅데이터,

인공지능 기술의 발전은 기존의 기술로는 구현 불

가능했던 영역의 서비스를 가능하게 하는 혁명적

기술로, 지금까지 없었던 새로운 시장을 창출하고

있다. 현 정부도 데이터를 전략적 자산으로 인식

하여 디지털 뉴딜 정책(2020)을 통한 데이터 댐

구축을 적극적으로 추진하고 있다. 각 정부부처

및 공공기관에는 데이터 기반의 행정 활성화 및

의사결정 지원체계 구축을 추진하고 있으며 이를

위해 데이터 가시화, 표준화, 품질관리 등을 강화

해 나가고 있다[13].

우리 군도 이에 발맞추어 데이터 기반의 스마

트 국방혁신을 추진하고 있다. 현재 국방 데이터

를 기반으로 빅데이터, 인공지능 기술의 다양한

국방 분야 적용을 모색하고 있다. 전력 분야에서

는 전투력 증강을 위해 자율무인체계, 무인로봇

해당 기술의 적용을 추진하고 있으며 국방 경영

효율화와 서비스 품질 향상을 위해 인사/군수/의

료 분야에서도 해당 기술들을 접목해 나가고 있다

[12]. 이러한 노력들이 최상의 결과로 나타나기

위해서는 기술 구현의 기초가 되는 양질의 국방

데이터를 대량으로 확보하고 이를 활용할 수 있는

생태계의 조성이 가장 중요하다.

하지만 국방 영역의 정보화 환경은 보안 규정

및 정책으로 인하여 데이터의 수집 및 활용에 한

계가 있으며 폐쇄적인 조직의 문화적 특성으로 인

해 데이터의 공유 및 융합이 매우 제한되고 있다.

따라서 우리는 국방 데이터를 수집하고 활용하는

방안과 더불어 보안 대책을 함께 고려해야 한다.

현재 수집, 활용, 보안 각 영역별 발전방안이나 문

제 해결방안 등은 기존 연구들을 통해 제시되고

있지만 전사적 관점에서의 연구와 분석은 매우 부

족한 상황이다. 이는 국방 분야가 타 분야와는 다

르게 다양한 무기체계, 방대한 조직, 복잡한 네트

워크 및 데이터 흐름 등의 특성을 가지고 있기 때

문이다.

본 논문에서는 기존 연구들을 바탕으로 전사적

관점에서 국방 데이터의 전략적 활용 및 발전방안

에 대하여 제안하였다. 2장에서는 데이터 관련 기

술의 국내외 동향과 기존의 국방 분야 데이터 관

련 선행 연구들을 소개하였다. 3장에서는 국방 데

이터 관리의 현 실태에 대한 부분을 설명한다. 4

장에서는 국방 데이터의 전략적 활용을 위한 발전

및 추진 방안을 제시하고 5장에서 결론을 맺는다.

2. 국내·외 동향 및 선행연구

2.1 국내 동향

현재 범정부 차원에서 데이터의 전략적인 활용

을 위해 플랫폼 구축, 데이터 전담조직 구성, 활용

계획 수립 및 법령 제정 등을 활발히 추진하고 있

다.

행정안전부는 데이터의 전략적 활용을 위한 인

프라 구축 및 활용을 위하여 공공데이터활용 지원

센터 및 공공데이터 포털을 2013년부터 운영 중에

있다. 또한 정부 빅데이터 공통기반 플랫폼인 ‘혜

안’을 2016년도에 구축하여 각종 행정 분야에서

적극적으로 공공데이터를 활용할 수 있는 기반을

마련하였다. 또한 AI 학습데이터, 국가 데이터맵,

데이터 프리존, 안심존 등 고도화된 데이터 분석

환경을 구축하여 운영 중에 있다.

과기정통부는 혁신성장 전략투자의 일환으로

‘데이터·AI 경제 활성화 계획’을 발표하여 본격적

으로 추진하고 있다[3]. 또한 AI 구현을 위한 학

습용 데이터와 분석 서비스 및 시스템을 한 번에

제공하는 AI 허브를 2018년에 구축하여 서비스
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하고 있으며, 매년 데이터 구축 사업을 통해 빅데

이터 및 학습용 데이터를 발굴하고 있다.

2020년 1월, 국회에서는 개인정보 데이터 활성

화를 위하여 데이터 3법의 개정안을 통과시켰다.

이는 개인정보 보호법, 정보통신망법, 신용정보법

을 새롭게 개정한 것으로 데이터 활용 확대와 안

전한 이용을 위한 사회적 규범을 정립하고자 각

시민단체, 산업, 법조, 학계 등 다양한 분야의 의

견을 수렴해 마련되었다[4][6][14]. 이번 법 개정을

통해 통계 작성, 연구, 공익적 기록 보존 등을 위

해 가명 정보를 신용정보 주체의 동의 없이 이용

및 제공이 가능하게 되었다.

2020년 7월, 정부는 위기극복과 코로나 이후 글

로벌 경제 선도를 위한 국가발전전략인 한국판 뉴

딜 종합계획을 발표했다[13]. 한국판 뉴딜 종합계

획은 첫째, 디지털 국가를 달성하고 비대면 유망

산업을 육성하는 ‘디지털 뉴딜’, 둘째, 탄소 중립을

목표로 경제·사회 녹색전환을 추진하는 ‘그린 뉴

딜’, 그리고 고용·사회안전망과 사람 투자를 확대

하는 ‘안전망 강화’의 3개 분야로 구성되어 있다.

(그림 1) 디지털 뉴딜정책-데이터 댐

디지털 뉴딜은 (그림 1)과 같이 국가의 디지털

전환을 이끌기 위해 데이터를 모아 디지털 경제

기반이 되는 데이터 댐을 만드는 것으로, 디지털

역량을 전 산업 분야에 결합하는 것이 목표이다.

댐이 저장된 물을 이용하여 수력발전을 통해 전기

를 생산하듯이, 데이터 댐은 저장된 데이터를 이

용하여 새로운 산업과 비즈니스를 창출할 수 있

다. 우선 데이터 댐 구축을 통해 데이터의 수집과

가공 과정에서 수많은 일자리가 창출된다. 또한

이를 활용하는 빅데이터 분석, 인공지능 등의 기

술의 적용이 활발해져 기존 산업의 혁신을 이끌어

내어 새로운 서비스와 일자리를 만들어낼 것으로

기대되고 있다.

2.2 국외 동향(미군 중심)

미 국방부는 2019년 7월 디지털 현대화 전략을

수립하였다[17]. 디지털 현대화 전략은 현대전에서

합동군에게 경쟁우위를 제공할 수 있는 디지털 환

경을 발전시키기 위하여 수립되었다. 국방 전역에

걸쳐 기술적 능력을 향상시키고 디지털 영역에서

의 경쟁력을 확대하기 위해 엔터프라이즈 시스템

채택을 강화하는 것이다.

디지털 현대화 전략은 (그림 2)와 같이 국가방

위전략 구현을 위해 클라우드, 인공지능, 지휘·통

제·통신, 사이버 보안으로 이루어진 로드맵을 계

획하고 있다. 특히 인공지능을 가장 핵심적인 전

략으로 가장 중요하다고 판단하고 있으며 이를 위

한 데이터의 전략적 수집과 활용을 강조하고 있

다.

(그림 2) 미 국방부 디지털 현대화 전략

디지털 현대화 전략의 목적은 ‘경쟁우위를 위한

혁신’, ‘효율성과 개선된 능력을 위한 최적화’, ‘민
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첩하고 복원력 있는 방어태세를 위한 사이버보안

개선’, 그리고 ‘준비된 디지털 인력을 위한 재능

배양’의 4가지로 설정되었다.

데이터 관리와 연관된 목적은 ‘경쟁우위를 위한

혁신’이며, 이 목적을 달성하기 위해 ‘AI-가능 능

력의 채택과 통합을 가속화하기 위한 합동인공지

능센터(JAIC : Joint Artificial Intelligence Cente

r)의 신설’, ‘민간 혁신을 이용하기 위해 엔터프라

이즈 클라우드 환경 제공’, ‘데이터를 전략적 자산

으로 다룸’ 등을 목표로 설정하여 추진하고 있다[1

8][19].

미 국방혁신위원회(DIB: Defense Innovation

Board)는 데이터의 활용 및 관리를 위하여 4가지

(접근, 분석, 사용, 표준) 분야에 대한 제안을 제시

하였다[17].

첫째, 접근 분야는 현재 데이터가 NIPRNet(No

n classified Internet Protocol Router Network)

또는 다른 접근 가능한 네트워크를 통해서도 탐색

가능하도록 구성하고, 모든 DB를 스캔(검색) 할

수 있는 코드를 구현해야 한다고 주장하였다. 또

한 지식베이스를 종합하고 데이터 간의 연결 정보

를 생성하여 그것을 사용자에게 제공할 수 있도록

구축해야 한다고 제안하였다.

둘째, 분석 분야는 데이터의 무결성을 보장할

수 있어야 하는데 데이터 분석과 의사결정 지원을

위한 별도의 오프라인 데이터 복사본의 생성 필요

성을 주장하였다. 현재는 트랜잭션과 데이터 분석

시 동일한 데이터를 사용하여 분석하고 있어 원본

데이터의 훼손 가능성을 우려한 제안이었다.

셋째, 표준 분야는 기존의 합동표준위원회가 표

준을 제정하는 구조에서 새로 발생하는 수요와 기

회에 대응하기 위해 부서 전반에 걸쳐 유연한 협

력과 참여를 촉진하는 형태로 개선해야 한다고 주

장하였다.

넷째, 사용 분야는 단일 데이터베이스가 아닌

여러 데이터베이스로부터 데이터를 수집하여 활용

할 수 있어야 하되 현재 파악되지 않은 다양한 목

적을 위해 데이터가 활용될 수 있어야 한다고 제

안하였다.

2.3 선행 연구

국방 데이터의 활용에 대하여 분석한 연구는

다수 수행되었지만 이러한 데이터를 활용하기 위

해 무엇을 어떻게 준비해야하는 지에 대한 전사적

측면에서의 연구는 거의 이루어지지 않았다. 김세

용 등 은 인공지능의 학습용 데이터의 신뢰성 보

장을 위해 블록체인기술을 도입해야 함을 제시하

였지만[5], 실증은 없었고 방법론적 방향성만 제시

하였다. 신우택 등은 “국방 빅데이터/인공지능 활

성화를 위한 다중메타데이터 저장소 관리시스템

(MRMM) 기술연구”를 통해 국방부 뿐만 아니라

각 군에도 메타데이터 관리시스템을 도입하여 데

이터 표준과 품질을 향상시켜야 함을 제시하였다

[10]. 하지만 이 문제는 조직과 인력이 확충되어야

하며, 현재 국방 정보화 기본계획과 국방통합데이

터센터의 클라우드 환경구축과 상충되는 개념으로

현실적으로 도입이 제한된다. 여성철 등은 “국방

정보체계의 비밀데이터 관리 방안을 제시하였다[1

1]. 이 연구를 통해 정보체계에 저장되어 있는 비

밀 데이터의 경우, 기존 군사 보안업무 훈령으로

관리했을 경우의 제약 사항을 식별하였고, 이를

개선하기 위한 방안을 제시하였다. 황선웅은 국방

데이터의 전략과 구현 방안 연구를 통해 거버넌스

의 정립, 데이터 자산의 가시화, 데이터 표준화 및

품질제고, 데이터 통합관리 기반환경 조성을 제시

하였지만 데이터의 보안적 측면에서는 상세하게

다루지 않았다[15].

3. 국방 데이터의 현상 / 현 실태 분석

3.1 정책/제도 측면

국방 데이터 분야에서의 각종 정책과 제도 측

면은 여러 가지 법령들이 상호 상충이 되면서 사

용자의 유권해석에 따라 데이터의 저장과 유통 등

의 수명주기가 각기 다르다. 국방 공공데이터 제

공 훈령 상에는 데이터를 공개하고 공유해야 함을

강조하고 있다[2]. 하지만 군사 기밀사항에 대해서

는 예외 조항을 두었는데 각 국방 기관 및 부서에

서는 이를 근거로 데이터 공개 및 제공을 꺼려하
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며, 심지어 국방 내부에서의 공유 및 활용도 거부

하는 경향이 크다. 또한 각종 훈령과 제도, 지침

등은 데이터의 ‘활용’ 보다는 ‘보호’ 중심으로 작성

되어 있다. 특히 국방 000체계의 경우 데이터 활

용을 위해서 약 20여 개 기관의 승인을 받아야만

사용이 가능하도록 되어 있는 등 데이터를 사용하

기 위한 절차가 매우 복잡한 경우가 많다.

국방 보안업무훈령 및 전장관리정보체계 관리

지침 등에는 운영 및 훈련 데이터의 보관 기관이

매우 짧게 규정되어 있어 추후 활용이 거의 불가

능하다. 관리 측면에서도 단위정보 시스템 중심의

데이터 표준화, 상호운용성 및 연동 위주의 절차

만 제시하고 있고 데이터의 전략적 분석 차원의

정책은 정립되어 있지 않아 전사적인 측면에서 데

이터가 관리가 불가능한 상황이다.

관련 법령인 국방정보화 기반조성 및 국방정보

자원관리에 관한 법률(법률 제12553호) 또한 개략

적인 데이터 관리에 대한 조항만 나열하고 있어

제대로 된 관리책임을 부여할 수 없는 실정이다.

보안의 3요소는 기밀성, 무결성, 가용성으로

이 3개의 요소 모두 최적의 균형을 유지하는 것이

가장 중요 하다. 하지만 현재 군의 보안은 기밀성

에만 초점이 맞춰져 있어 사용자의 데이터 활용

범위를 크게 제한시키고 있다. 공급자는 보안규정

미준수라는 미명아래 데이터 저장, 공개가 제한되

고 사용자 역시 보안규정으로 인해 열람이 제한되

는 경우가 상당하다.

결국 현재 국방 영역에서는 데이터의 관리와

활용 측면을 고려하지 않은 법령 및 국방 보안규

정의 한계로 인하여 양질의 데이터 축적이 제한되

며, 데이터 확보 절차도 복잡하고 어려워 국방 데

이터의 사용 활성화에 제한요소로 작용하고 있는

상황이라고 판단할 수 있다.

3.2 데이터 활용환경 측면

대부분의 국방 관계자들은 국방 데이터를 잘

활용하지 못하고 있다고 판단하고 있다. 국방 정

보체계가 보유하고 있는 수 많은 데이터들을 활용

하여 새로운 가치를 창출할 수 있다고 생각하지만

정작 현실은 이러한 데이터가 어디에 있고, 어떤

데이터가 있는지 식별조차 어려운 실정이다. 국방

데이터는 (그림 3)과 같이 “어디에”, “어떤 데이터

가”, “어떻게” 존재하고 활용되는지 종합적인 관

리가 이루어지고 있지 않아 데이터 활용에 대한

인식이 매우 저조한 실정이다. 국방 데이터의 사

용자들은 어디에 어떤 정보가 존재하고 있는지 찾

을 수 있는 수단과 방법이 부족하며, 필요한 데이

터를 찾더라도 그 데이터에 대해 “누가”, “언제”

이 데이터가 생산되었는지에 대한 확인이 제한되

어 데이터에 대한 신뢰성의 검증이 어려운 상황이

다.

(그림 3) 국방 데이터 활용 현실태[8]

현재 각 국방 기관에서는 보유하고 있는 데이

터에 대한 공개 및 공유를 거부하는 경향이 매우

강하여 데이터의 유통이 거의 이루어지고 있지 않

다. 특히 국방 기관에서 데이터 보안 문제는 국가

안보에 치명적인 위협을 가할 수 있는 위중한 사

안으로 보안사고 발생 시 무거운 처벌을 피할 수

없기 때문에 해당 업무 담당자들은 데이터의 공유

및 활용에 매우 소극적인 상황이다.

결국 분산되어 있는 국방 데이터들이 융합되어

활용되면 더욱 큰 가치를 창출할 수 있으나 이러

한 이유로 인해 데이터 활용 환경이 매우 제약되
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어 있는 상황이다.

3.3 국방 데이터 표준 및 품질관리 측면

데이터는 국방의 ‘중요한 전략적 핵심 자산’임

에도 불구하고 데이터의 품질 점검 및 활용 노력

미흡으로 데이터의 신뢰성이 저하되고 있다. 국방

정보체계 기능에 대한 유지보수 및 성능개선은 지

속 추진되고 있으나, 오류데이터 정비 및 데이터

표준화 등에 대한 데이터 관리는 매우 소홀한 수

준이며, 범정부 차원의 데이터 품질진단 및 표준

준수율도 타 부처보다 낮은 수준을 보이고 있다

[1]. 매년 정부에서 제공해주는 품질진단 도구인

SDQ로 진단을 하고 있지만 진단 이후 개선작업

이 충분히 이루어지지 않고 있다. 이를 국방부 차

원에서 개선해 나갈 필요성이 존재하지만 현재는

이를 수행할 컨트롤 타워와 정책, 시스템 등이 준

비되지 않은 상황이다. 특히 인공지능에 활용할

데이터는 편향성 등의 문제가 발생하지 않도록 신

뢰성을 확보해야 하는데 이런 역할을 수행할 역량

이 부족한 실정이다.

국방 데이터는 그 양이 방대하여 기존 인력으

로 관리하기에는 한계가 있기 때문에 자동화된 시

스템이 필요하다. 그러나 데이터 생성에서부터 활

용까지 전 단계에 원활한 데이터 유통관리를 위한

시스템이 없어 데이터의 품질저하를 가속화 시키

고 있다.

3.4 국방 빅데이터 / AI 적용 추진 측면

국방부는 국방의 다양한 데이터를 활용하여 빅

데이터 및 AI 기술개발과 국방에 적용을 추진해

나가고 있다. 하지만 데이터 수집에서 활용까지

제약사항이 과다하여 수집을 위해 상당한 노력과

시간이 낭비되고 있다. 그렇다 보니 관련 최신 기

술 확보 및 데이터 축척을 위한 단위 기능별로 사

업을 추진하여 일회성 사업으로 종료되는 경우가

많다. 사업 종료 이후의 확대 사업 추진, 정책 반

영 등의 환류 활동 또한 미흡하여 최신 기술의 국

방 분야 도입 및 확산이 느리게 진행되고 있다.

이로 인해 유사 기능의 사업들이 개별적으로 추진

되고 있어 사업의 중복성과 예산의 낭비 등이 우

려된다.

특히 인공지능 관련 사업은 신뢰성 있는 학습

용 데이터셋 구축 사업이 병행되어야 하는데 이에

대한 종합적인 계획이 부재하여 향후 관련 사업의

추진에 한계가 있는 상황이다. 또한 공통기술이나

데이터 등을 활용하고 상호간의 노하우 등을 공유

할 수 있는 문화와 시스템이 정착되어 있지 않아

여러 문제가 발생하고 있다. 실제 국방 R&D 또는

과기정통부 R&D 사업 등으로 대규모의 예산을

투입하여 개발하고 있는 영상(이미지)분석체계 같

은 경우 군에서 데이터를 제공하지 않거나 제한된

공간에서만 데이터 활용이 가능하다. 결국 데이터

의 신뢰성이 저하되어 구현된 학습 모델의 예측률

이 떨어지고, 개발된 결과물들을 외부로 반출하지

못함으로 인해 확산이 제한되는 어려움을 겪고 있

다. 또한 이러한 사업이 추진되고 있음을 국방부

또는 각 기관(군) 실무자들이 인식을 못함에 따라

노력의 낭비와 예산의 중복 투자 등이 지속적으로

발생하고 있다.

3.5 국방 데이터의 보안적 측면

현재 PC, 서버, 네트워크 장비, 스마트기기 등

장비의 종류에 관계 없이 해커들의 무차별적인 공

격대상이 되어 피해사례가 급증하고 있다[15]. 특

히 2018년 시만텍의 “인터넷 보안 위협 보고서”에

따르면 악성코드의 변종은 작년 대비 92.0%, 랜섬

웨어 악성코드의 변종은 46.0%로 각각 증가했다

고 한다[3]. 이처럼 사이버 위협이 증가하고 있고

주변의 위협 국가가 상당수 상존하는 한국의 상황

에서는 국방 데이터의 전략적 활용은 국가 안보위

협의 핵심적인 요소가 될 수 있다. 따라서 국방

데이터의 활용에 있어서 사이버 보안 측면에서의

능력 강화가 필요하다.

국방 데이터의 보안 아키텍쳐가 수립되어 있지

않아 보안대책이 조각나 있는 상황으로 매우 비효

율적일 뿐만 아니라 그 자체가 상당한 보안 위협

으로 작용하고 있다. 예를 들면 보안을 위하여 여

러 가지 관문으로 방화벽과 악성코드 탐지 에이전

트를 구축하였으나 통합된 보안 전략이 구축되어
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있지 않아 실효성이 저하되고 있다. 특히 국방 데

이터의 전략적인 활용을 위해서는 대용량 데이터

셋 구축이 필수적인데 그러한 데이터셋 구축을 위

해서는 분산되어 있는 데이터의 수집이 필요하다.

다수의 데이터가 수집되다보면 다양한 종류의 사

이버 위협 수단들이 포함될 수 있기에 이에 대비

한 대책이 필요한 실정이다.

또한 수집된 데이터들은 개인정보가 포함되어

있을 수 있다. 이는 곧 개인정보활용에 대한 법적

문제로 귀결된다. 따라서 국방 데이터의 전략적

활용을 위해서는 개인정보보호에 대한 대책 강구

가 필요하다. 현재는 각 업무 담당자에 의한 기밀

성 유지 대책이 유일한 개인정보보호 방법으로 총

체적인 개인정보 보호대책이 시급하다.

마지막으로 앞서 언급한 보안대책의 기획, 계획, 수

행, 평가를 위한 전문 조직 및 인력이 필요하다. 현재

는 국방 기관 내에도 주요 사이버 보안을 담당하고

있는 기관과 인력이 다수 존재하고 있으나 현재 보유

하고 있는 데이터의 규모를 고려했을 때 상당히 부족

한 실정이다. 따라서 향후 발생할 수 있는 데이터 증

가량과 사이버 방호 장비의 발전과 더불어 필요한 조

직 및 인력의 확대가 필요하다. 특히 수많은 ICT 장

비들이 보급되고 있는 현 실정을 고려할 때 보안 인

증이 되지 않은 장비들에 대한 검토를 수행하는 조직

의 구성이 시급한 실정이다.

4. 전략적 활용을 위한 발전방안

4.1 국방 데이터 활성화 여건 조성

국방부 정보화기획관실 주도로 국방 데이터 분

야에 대한 컨트롤 타워 역할을 수행하면서 국방

데이터 전 수명주기에 대한 효율적 관리를 위한

단계별 중장기 발전계획과 세부이행과제를 수립하

여 추진해 나가야 한다. 더불어 20년 연말에 발표

예정인 국방 인공지능 발전계획과 연계하여 국방

영역 전반에 걸쳐서 데이터를 가장 잘 활용할 수

있는 여건을 조성해야 한다. 현재 추진 중인 국방

데이터훈령에는 ‘데이터제공의 의무화’와 ‘민감·비

밀정보 제공기준을 정립’하고 최소 실장급을 위원

장으로 국방 데이터관리 위원회를 구성하도록 제

정해야 한다. 또한 데이터분석 및 융합을 위한 정

보 요구 시 특별한 사유가 없는 한 데이터 제공을

의무화하고, 민감한 개인정보·군사정보, 비밀데이

터 등은 안전한 활용을 위한 데이터 제공 및 활용

절차(기준)을 마련해야 한다. 이러한 정책적 기준

에도 불구하고 데이터 관련 분쟁이 발생 시 해결

이 가능하도록 국방 데이터관리위원회에서 분쟁을

조정할 수 있는 권한을 부여할 필요가 있다.

(그림 4) 국방 데이터 맵(예시)

전군에서 생산되고 관리하고 있는 데이터를 손

쉽게 찾고 확인할 수 있도록 전군에 서비스가 가

능한 데이터 맵을 구축하여 (그림 4)와 같이 국방

데이터의 가시화를 추진해야 한다. 해당 기능은

별도로 구축하는 것이 아닌 국방 빅데이터 분석포

털 또는 구축 예정인 국방 지능형 플랫폼과 연계

하여 서비스가 될 수 있도록 개발해야 한다.

4.2 국방 데이터 관리 생태계 구축

국방 데이터 관리체계는 (그림 5)와 같이 평문

데이터는 물론 비밀 데이터, 특수정보 데이터까지

통합적으로 관리할 수 있도록 구축을 하되 국방망

(자원망, 전장망, SI망 등)의 환경을 고려하여 종

합적으로 검토 후 구축해야 한다. 국방부 차원의

전군지원 시스템에 대한 통합 DB와 각 군의 특성

에 맞는 데이터 수집 및 관리를 위한 각 군별 데

이터 저장소를 구축하고, 이러한 데이터를 식별할

수 있는 데이터 맵과 데이터 표준화 및 품질관리
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를 동시에 수행할 수 있는 통합관리환경으로 구축

하여 활용성과 효율성을 제고시켜야 한다.

(그림 5) 국방 데이터 관리체계(안)

국방 데이터 구조, 표준, 품질, 흐름 등을 고려

하여 데이터 거버넌스 프레임워크를 설계 및 운영

방안을 수립하여 데이터의 신뢰성, 정합성을 보장

받을 수 있는 플랫폼 구축을 구축하고 이에 따르

는 데이터 관리정책, 관리시스템, 관리프로세스 및

관리조직 등을 종합적으로 고려하여, 이를 하위

체계간의 통합 및 연계 운영절차 및 기준을 수립

하여야 한다. 데이터 거버넌스 기반 데이터 포털

의 고려요소로는 분석을 수행하는 데이터분석가와

분석결과 정보를 조회 활용하는 일반 사용자가 어

디에 어떤 데이터가 있고 어떻게 활용해야 할지를

알 수 있도록 데이터 현황을 제공받을 수 있어야

한다. 또한 데이터 품질관리 운영정책·제도와 연

계하여 각 기관별 데이터 표준화·품질담당을 지정

하고 운영하며, 정기적 진단을 통해 품질향상 및

표준데이터로의 전환을 추진해야 한다.

더불어 이러한 정책추진과 활동을 위한 데이터

관리 조직 및 인력이 확충 또는 보강되어야 한다.

전체적으로 군 인력이 감축되는 측면을 고려하여

인원보충이 제한된다면 각 기관별로 전향적으로

검토를 통해 임무 재조정을 하여 데이터 관련 조

직 또는 인력을 보강해야 한다. 국방 분야에서도

데이터 직렬 또는 부특기를 부여하여 전문인력을

지속적으로 관리할 수 있는 체계를 발전시켜야 한

다. 마지막으로 국방 분야 데이터 및 관련 기술을

개방·공유하고 관련분야 전문가 등의 교류협력 등

을 통한 집단지성 활용을 위해 민-관-군-산-학-

연 협력체를 구성하여 연구개발 생태계를 조성하

여 활용하여야 한다.

4.3 전략적 국방 빅데이터 / AI 발전 추진

국방 데이터의 전략적 활용을 통해 국방 각 영

역에 빅데이터와 AI를 접목하여 국방효율화와 전

력증강에 앞서가야 한다. 20년 연말 공표예정인

‘국방 인공지능 발전계획’과 연계하여 20년까지는

성장기를 거치고 25년까지는 국방전반에 이를 활

용하고 정착할 수 있는 문화를 조성한 후에 25년

이후 국방 전 분야에 확산을 할 수 있도록 (그림

6)과 같이 단계별로 추진해 나가야 한다.

(그림 6) 전략적 국방 빅데이터/·AI 추진방향(안)

중장기 마스터 플랜을 수립하여 국방 전 분야

에 확산을 추진하되, 각 기능별(정보, 작전, 인사,

군수 등) 발전 방향과 국방 클라우드 환경 구축

등을 고려하여 나간다. 또한 국방 통합데이터관리

시스템(지능형 플랫폼) 구축을 통해 앞서 제시한

국방 데이터 수명주기 관리는 물론 데이터 개방,

유통, 활용, 융합과 공통기술 활용 등을 효율적으

로 관리해 나갈 수 있도록 추진해 나가야 한다.

4.4 국방 데이터 특성을 고려한 보안 강화방안

4.4.1 사이버 위협 대비 가용성 강화

민간의 다수 기업 및 기관들은 대부분 인터넷

기반의 업무환경을 구축하고 있지만 국방 기관에

서는 기밀성 유지를 위하여 국방망을 사용하고 인

터넷 연결을 최소화하였을 뿐만 아니라 인터넷을
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활용한 장치가 있을지라도 방화벽을 통하여 불법

또는 비정상적인 데이터는 원천적으로 차단하고

있다. 이는 기밀성 유지에는 충분히 기여하고 있

으나 가용성 측면에서는 매우 비효율적인 부분이

라 할 수 있다. 이러한 문제의 해결을 위해 외부

데이터의 안전한 수집을 위한 데이터의 이력관리

와 위변조 방지를 위한 블록체인기술, 지능형 위

협차단을 위한 딥러닝 기술 적용 보안 장비도입

등 최신 ICT기술의 선구적인 활용을 위한 노력이

필요하다.

4.4.2 국방 데이터 보안 아키텍쳐 / 평가모델 적

용

빅데이터와 인공지능 기술을 국방 영역에 적용

하기 위해서는 여러 영역의 데이터 융합이 반드시

필요하다. 이를 위해 개인정보, 데이터 보안, 데이

터 소유권 등에 대한 제도개선이 필요하다. 데이

터 보관 및 축적을 지속적으로 추진 가능하도록

국방 보안업무 훈령 및 전장관리체계별 운영 지침

을 안보지원사령부와 사이버사령부 등 관련 부서

와 협력하여 개정을 추진해야 한다. 특히 비밀 또

는 SI데이터를 활용하기 위해서 동일 이상의 보안

시스템, 즉 인력이나 인증된 장비, 또는 보안대책

이 강구된 장소에 대한 유권해석의 문제가 발생하

지 않도록 일관된 지침을 하달할 필요가 있다.

또한 국방 보안 생태계 구축을 위해 클라우드

기반의 시험환경 구축, 시험검증 도구의 개발, 상

용 제품 서비스를 위한 신뢰성 검증 평가 기준 및

가이드라인의 개발이 필요하다. 보안 기술의 신뢰

성 검증 평가 기준과 시험검증 도구 개발은 보안

서비스 및 보안 활용기술에 대한 버그 검증 기술

및 체계를 고착할 수 있고 보안 개발도구를 구축

은 보안 핵심엔진 및 핵심 서비스의 품질검증을

가능하게 한다.

4.4.3 개인정보보호법 개정

데이터 3법 개정으로 데이터 활용 확대의 법적

기반이 만들어졌으나 국방 영역에서는 아직 해당

법률을 적용할 지침이나 행정규칙이 수립되지 않

은 상황이다. 따라서 개인정보의 이용에 관한 지

침이나 행정규칙을 국방 데이터 활용 전략과 맞추

어 개방적으로 정비해야 한다. 정보체계에서 개인

정보를 활용할 때 개인의 사전 동의를 전제로 폭

넓게 법적 권한을 부여하고 합리적인 개인정보의

보호와 이용여건을 보장해야 한다. 본인의 의사에

따라 이루어지는 개인정보에 관한 사전 동의를 하

는 시점에서 제공되는 개인정보의 종류 이용범위

와 기간, 상업적 이용, 목적 외 이용, 타 기관으로

의 제공 등을 다양한 항목별로 당사자가 직접 선

택하도록 법률로서 정의하되 개인의 기본권을 포

기하는 것이 아닌 법률로 보호해야 한다. 개인정

보 비식별 조치 가이드라인 내용 중 데이터 3법과

상충되는 내용을 정비하고 법제화해서 실효성을

갖추어야 한다.

5. 결 론

4차 산업혁명은 지능화 혁명을 기반으로 ‘경제·

사회 구조적 과제’의 해결이 가능한 혁신성장의

새로운 모멘텀으로 주목받고 있다. 이러한 4차 산

업혁명 기술의 업무적용을 위해 각 기능별 실제

데이터 축적·활용이 매우 중요한 시점이다. 이를

위해 핵심 데이터 관리 생태계 환경을 구축하고

역동적인 국방적용 활성화 기반조성을 위해 본 연

구를 진행하였다. 본 연구를 통해 국방 분야 데이

터 관리에 대한 현 실태를 분석해 보았으며, 국내

외 동향분석을 통한 시사점을 도출하고 이를 종합

적으로 검토하여 국방 분야 데이터의 전략적 활용

을 위한 발전방안을 연구하였다.

국방 분야는 현실적으로 국가보안이라는 치명

적 위협에 의해 데이터에 대한 개방 및 공유가 제

한되는 독특한 문화를 가지고 있으며, 이에 따라

데이터의 가시성 부족과 데이터 활용측면에서 활

성화가 부족하며, 데이터의 품질과 표준화도 타

부처에 비해 미흡하여 활용에 제약사항이 많다.

또한 이러한 데이터를 활용하여 4차 산업혁명의

핵심인 빅데이터/AI를 접목하는데 많은 어려움을

겪고 있는 현실이다.

‘데이터 중심’의 선진 국방경영 및 업무혁신과

군 전력증강을 위 국방 데이터 관리를 위한 4가지
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추진방향을 다음과 같이 제시하였다. 첫째로 국방

부 정보화기획관실이 국방 데이터 업무에 관한 컨

트롤 타워 역할을 수행하면서 활용 활성화 여건을

조성할 수 있도록, 정책과 제도를 개선해 나가야

한다. 둘째로 국방의 특수한 상황을 고려한 국방

데이터 관리 생태계(기반환경 및 협력체계)를 구

축하여 데이터의 생성, 공유, 유통, 융합 등이 활

발히 이루어지고 관련 기술을 발전시켜 나갈 수

있도록 환경을 조성해야 한다. 셋째로, 이러한 데

이터를 활용하여 새로운 가치 창출을 위하여 국방

분야 빅데이터 및 AI의 전략적 추진을 위한 단계

별 발전방향을 제시하였고 마지막으로 국방 데이

터의 보안 강화 방안을 통해 보다 안정되고 신뢰

성이 확보된 환경에서 데이터를 활용할 수 있는

여건조성방안을 제시하였다.

국방 데이터를 활용한 지능화된 국방정보화 환

경구축과 및 무기체계 발전을 위해 국방 내외부의

다양한 데이터를 수집, 통합, 유통, 융합/분석하여

국방경영 효율화와 경쟁력 강화, 전력증강을 통한

작전 수행능력 제고 등을 위해 지속적으로 발전시

켜나가야 함은 물론 이를 위한 투자와 노력을 전

사적으로 투자하여 국방 데이터의 활용성이 증대

되기를 기대한다.
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