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APT 공격 사례 분석을 통한 사이버 킬체인과 TTP에 대한 연구★
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요 약

과거 해외에서 발생한 APT 공격사례를 사이버 킬체인 모델과 TTP 모델로 분석하였다. 분석 결과 사이버 킬체인 모
델은 전체적인 윤곽을 파악하는데 효과적이지만 구체적인 방어 전략을 수립하는 데에는 부적합하며, TTP 모델로 분석
해야만 실질적인 방어 체제를 구비하는데 적합함을 알 수 있었다. 이러한 분석 결과를 바탕으로 사이버 공격을 대비하

는 관점에서 심층 방어선 구축에 적합한 TTP 모델 관점에서 방어 기술 개발이 필요함을 제시한다.

A research on cyber kill chain and TTP by APT attack case study
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ABSTRACT

We analyzed APT attack cases that occurred overseas in the past using a cyber kill chain model and a TTP
model. As a result of the analysis, we found that the cyber kill chain model is effective in figuring out the overall

outline, but is not suitable for establishing a specific defense strategy, however, TTP model is suitable to have a
practical defense system. Based on these analysis results, it is suggested that defense technology development which
is based on TTP model to build defense-in-depth system for preparing cyber attacks.
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1. 서 론

최근 사이버 공격은 과거와 양상이 달라졌다. 과

거에는 공격자 개인의 만족이나 금전적인 이익을 위

해 불특정 다수를 대상으로 하는 공격이 주를 이루

었다면, 최근에는 정치적, 외교적, 군사적, 문화적, 금

전적 이익 등 다양한 목적을 달성하기 위해 특정 공

격 표적을 집요하게 공격하는 지능형 지속 위협(Ad

vanced Persistent Threat, APT) 공격[1]이 주를 이

루고 있다.

APT 공격은 은밀한 공격을 위해 기존 보안제품을

우회하거나 아직 보고되지 않은 취약점을 악용하는

등 고도화된 공격 기법이 사용된다. 공격에 사용되는

악성코드의 탐지 및 분석이 어렵도록 패킹을 하거나

난독화 기술을 사용하며, 네트워크 보안 시스템 우회

를 위해 암호 통신을 사용한다. 이러한 특징을 통해

APT 공격은 고도의 기술과 대규모의 예산을 보유한

국가 수준의 조직에 의해 수행된다고 추정할 수 있으

며 APT 공격 대응은 이제 국가 안보 차원에서 다루

어야 할 만큼 중요한 사안[2]이 되었다.

APT 공격 빈도가 늘어남에 따라 일련의 공격을

표현하는 모델링 기법도 다양하게 제안되고 있다. 사

이버 킬체인 모델[3]은 공격자의 관점에서 공격 수행

단계를 7단계로 구분하여 서술하는 것이고 TTP 모델

[4]은 공격자의 목적과 그 목적을 이루기 위해 적용된

공격 기법으로 분류하는 것이다.

본 논문에서는 과거에 발생한 해외 APT 공격 사

례를 조사하여 사이버 킬체인 모델과 TTP 모델로

분석한다. APT 공격을 방어하는 관점에서 두 모델

을 비교하고 침해사고 대응에 더 적합한 모델을 제

시한다.

본 논문의 구성은 다음과 같다. 2절에서는 사이버

킬체인 모델과 TTP 모델에 대해 알아보고 해당 모델

과 관련된 연구를 제시한다. 3절에서는 과거에 발생한

APT 공격 사례를 사이버 킬체인 모델과 TTP 모델

로 분석한다. 4절에서는 두 모델을 비교하고 침해사고

방어 측면에서 평가한다.

2. 배경 지식 및 관련 연구

국방 분야에서 핵 위협에 대응하기 위해 도입한 킬

체인은 핵이나 미사일 공격의 징후가 보이면 해당 시

설에 대한 탐지와 타격을 하는 공격형 방어시스템이

다. 킬체인의 의미를 현대 사이버전에 확대 적용하여

사이버 킬체인이라는 용어를 록히드 마틴 사[3]에서

최초로 정의하였다. 사이버 킬체인은 사고가 발생하기

이전에 미리 감지하고 선제적으로 대응에 나서 침해

시도나 정보 유출 자체를 원천 차단하는 기술을 일컫

는다. 사이버 킬체인은 총 7단계로 구성되며 순서대로

정찰(Reconnaissance), 무기화(Weaponization), 전달

(Delivery), 공격 거점 생성(Exploitation), 설치(Install

ation), 명령 및 제어(Command&Control), 목적 수행

(Actions on Objecitves) 단계로 구성된다.

정찰 단계에서는 공격 목표와 표적을 조사, 식별

및 선정한다. 무기화 단계는 자동화된 사이버 무기를

준비하는 과정이며, 전달 단계는 표적 시스템에 사이

버 무기를 배포하는 과정이다. 공격 거점 생성 단계에

서 사이버무기가 최초로 작동되며, 설치 단계에서 표

적 시스템에 악성 프로그램이 설치된다. 이후 명령 및

제어 단계에서 공격자와 표적 시스템을 연결하는 원

격 제어 채널이 구축되고, 마지막 목적 수행 단계에서

표적 시스템의 정보 수집, 혹은 시스템 파괴 등의 공

격을 수행한다. 최근 공격에 빈번히 사용되지만, 사이

버 킬체인으로는 표현이 어려운 사회공학적 공격 요

소를 접목하여 개선시키는 연구가 진행되었으며[5],

사이버 킬체인 분석을 이용하여 사이버 공격의 원점

지를 파악하고 타격하는 연구[2]도 진행되었다.

TTP 모델은 Tactics, Techniques, Procedures 모델

의 약자로 공격 목적(Tactics)과 그 목적을 이루기 위

한 공격 방식(Techniques), 그리고 그 공격 방식을 달

성하기 위한 상세 기법(Procedures)으로 분류한다. M

ITRE 사[6]에서는 이 TTP모델을 이용해 2017년 MI

TRE ATT&CK 프레임워크를 제안하였다. 이 프레임

워크는 공격자의 목적을 11개로 분류하였고 각각의

목적에 대해 적용 가능한 공격 방식을 정리하였다. 정

리된 공격 기법을 적용하여 실제 발생한 공격을 모의

하고 이를 통해 새로 등장할 공격에 대한 시스템 위

협 분석 방안[7]이 제시되었다, 또한 사이버전을 대비
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하여 훈련 목적의 모의 위협 발생기도 ATT&CK 프

레임워크를 이용하여 구축[8]하는 등 사이버 공격 방

어대책 수립 목적의 연구가 활발히 이루어지고 있다.

3. APT 공격 사례 분석

APT 공격은 국가 안보와 관련된 이득을 취하기

위해 일반 사이버 공격에 비해 고도화된 복합적인 기

법들을 사용하고 있다. 기본적으로 알려지지 않은 취

약점을 사용하거나 보안장비를 우회하고 있으며 휴먼

에러를 이용한 스피어 피싱, 워터링 홀 공격과 같은

기법들이 주로 사용된다. 국내의 경우 최근 랜섬웨어

공격과 함께 방위산업체를 대상으로 한 APT 공격이

발생하고 있는 상황이다. 현재까지 분석된 공격 행위

를 통해 APT 공격은 더욱 고도화 될 것으로 보인다.

본 절에서는 과거 해외에서 발생한 APT 사례 중에

서 4건을 선정하였다. 선정한 APT 사례는 차밍키튼,

폰스톰, 씨엠스타, 블랙오아시스이며, 각 사례에 대한

공격 흐름을 파악한 후 사이버 킬체인 관점 및 TTP

관점으로 분석하였다.

3.1 차밍키튼 APT 공격 사례

이란의 공격자가 미국의 방송사인 HBO를 해킹한

후 미방영 에피소드를 유출하겠다고 협박하면서 6백

만 달러를 요구한 사건[9]이다. 이 공격자는 후에 이

란의 사이버 단체인 차밍 키튼 소속이라고 밝혀지면

서 공격 이름이 차밍키튼으로 명명되었다. 이 해커 조

직은 2014년부터 활동해왔으며 이란 내 다양한 단체

들과 미국, 이스라엘, 영국 등 타 국가의 단체들을 지

속적으로 공격해온 것으로 추정되었다.

공격자는 공격 대상자의 이메일, SNS 계정 등을 사

전에 파악하였고, 공격 대상자 혹은 대상그룹이 자주

방문하는 웹사이트를 모방한 피싱 사이트를 사전에

구성하여 피싱 사이트 혹은 피싱 이메일을 이용하여

백도어 실행파일을 다운로드 받도록 유도하였다. 공격

대상자가 백도어 파일을 실행할 경우 악성코드가 동

작하기 시작하며 파워쉘을 통해 레지스트리를 변경하

여 윈도우 운영체제의 시작 프로그램인 업데이트 서

비스를 감염시키는 방식으로 작동한다. 악성코드는 감

염된 PC의 정보를 주기적으로 C&C 서버에 보내며

해당 시스템에 상주하면서 공격자가 원하는 공격 행

위를 저지른다. 차밍키튼 공격의 흐름도는 (그림 1)과

같다.

(그림 1) 차밍키튼 공격 흐름도

3.1.1 사이버 킬체인 분석

차밍 키튼 공격 사례에서 공격자는 공격 대상의 이

메일 주소, 소셜 네트워크 서비스 계정, 자주 방문하

는 웹사이트 등의 정보를 정찰 단계에서 수집하였다.

이후 공격자는 악성 페이로드를 포함하는 자바스크립

트를 작성하여 문서에 삽입하는 방식으로 무기화하였

고, 이를 정찰 단계에서 수집한 공격 대상의 이메일과

소셜 네트워크 서비스 계정으로 전송하였다. 공격 대

상이 해당 첨부파일을 실행하면 내부의 악성 자바스

크립트 및 페이로드가 활성화 되어 공격 대상의 시스

템이 공격자의 거점이 된다. 공격자는 공격 거점을

통해 백도어를 설치하며 지속적으로 통신하여 호스트

이름, 시리얼 번호 등 피해 시스템의 정보를 전송받는

다. 공격자는 지속적으로 정보를 수집하며 기밀 데이

터에 접근하였고 이를 탈취하였다. 차밍키튼 공격의

사이버 킬체인 분석 내용은 <표 1>과 같다.

3.1.2 TTP 분석

공격자는 공격 대상에 접근하기 위해 대상의 이메

일 주소를 수집하여 해당 메일로 피싱 메일을 전송하

였다. 공격 대상이 악성코드를 직접 실행하도록 하였
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사이버 킬체인
단계

단계별 행위

정찰
- 대상의 이메일 수집
- SNS 계정 수집
- 자주 방문하는 웹사이트 수집

무기화
- 악성 페이로드를 포함하는 자바
스크립트 제작

전달
- 악성문서를 첨부한 이메일 전송
- 소셜 네트워크 서비스 계정으로
피싱 메시지 전송

공격거점 생성 - 악성 페이로드 실행

설치
- 페이로드 실행
- 백도어 생성 및 실행

명령&제어
- C&C 서버와 통신
- 호스트 이름, 시리얼 번호 탈취

목적 수행 - 내부 자료 탈취

<표 1> 차밍키튼 공격의 사이버 킬체인 분석

다. 악성코드가 실행되면 공격 지속성 확보를 위해 윈

도우 레지스트리와 시스템 프로세스를 수정하여 시스

템 부팅 시 자동으로 악성코드가 동작하도록 만들었

다. 이후 알려지지 않은 취약점을 사용하여 권한을 상

승하였다. 동작 중인 악성코드가 백신 등 공격 방어수

단에 탐지되지 않도록 하기 위해 공격자는 공격 중

생성된 파일을 모두 지우거나 숨김 속성을 부여하였

다. 또한 파일 내용을 암호화하거나 인코딩하여 쉽게

알아볼 수 없게 하였다. 공격 대상에 침투한 악성코드

는 시스템에 남아있는 크리덴셜 정보를 획득하여 여

러 서비스의 인증에 사용하며 공격 대상의 시스템 정

보, 네트워크 연결 정보, 사용 중인 서비스 등을 조사

하였다. 또한 공격 범위를 넓히기 위해 내부 네트워크

에 연결되어 있는 다른 시스템으로 원격 연결을 시도

하였다. 공격자는 원격 접속 소프트웨어를 사용하여

원격으로 명령을 내렸고 수집한 정보를 압축하여 원

격으로 탈취하였다. 차밍키튼 공격의 TTP 분석 내용

은 <표 2>와 같다.

3.2 폰스톰 APT 공격 사례

러시아의 사이버 스파이 그룹으로 알려진 폰스톰이

2017년 미국 국회의원들을 대상으로 공격한 사례[10]

Tactics
(목적)

Techniques
(방법)

공격 대상
접근

- 사회공학 기법 이용 피싱
- 유효한 계정 사용

악성코드
실행

- 사용자의 실행 유도

공격 지속성
확보

- 부팅 및 로그온 시 자동 실행
- 악성 프로세스 생성 및 수정

권한 상승
- 유효한 계정 사용
- 알려지지 않은 취약점 사용

공격 탐지
회피

- 공격관련 파일 삭제
- 공격관련 파일 및 폴더 숨김
- 공격관련 파일 및 정보 난독화

크리덴셜
획득

- 크리덴셜 덤핑

공격 관련
정보 조사

- 시스템 정보 수집
- 시스템 네트워크 수집
- 시스템 서비스 수집

공격 확산
- 내부자 사회공학적 피싱
- 원격 서비스 사용

데이터 수집
- 수집한 데이터 압축
- 공격 로컬 시스템의 데이터 획득

시스템 명령
및 제어

- 원격 접속 소프트웨어 사용

데이터 유출 - C2 채널 사용한 유출

<표 2> 차밍키튼 공격의 TTP 분석

이다. 공격 대상자를 설정하여 피싱 이메일과 피싱 사

이트를 구성해 크리덴셜을 훔치는 간단한 공격이나,

한 번 크리덴셜이 유출되면 추가 공격이 이어지기 때

문에 그 위험성이 높다. 금전적 보상이나 테러보다는

정치적 목적으로 공격하는 것이 특징이다.

공격 대상인 정치인 혹은 그 주변인이나 조직에 피

싱 이메일을 보내는 방식으로 공격한다. 비밀번호가

종료되니 교체하라는 권고가 담긴 피싱 이메일이나

클라우드에 새로운 파일이 추가되었다는 메일을 보낸

후 로그인 크리덴셜을 획득하는 공격이다. 공격자는

Microsoft Exchange 서버의 계정이 만료되니 갱신하

라는 메시지를 보냈으며, OneDrive 시스템에 로그인

하도록 유도하는 등 수차례 크리덴셜 획득을 시도하

는 움직임을 보였다. 폰스톰 공격의 흐름도는 (그림

2)와 같다.
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(그림 2) 폰스톰 공격 흐름도

3.2.1 사이버 킬체인 분석

공격자는 사전에 공격 대상, 혹은 주변 인물들의 이

메일 주소를 수집하였고 공격 대상을 속이기 위한 피

싱 웹사이트와 피싱 이메일을 생성하였다. 이후 공격

대상에게 피싱 사이트에 회원가입 및 로그인 하도록

유도하였고, 회원가입 시 작성한 이메일 주소로 메일

을 보내 악성 첨부파일을 실행하도록 유도했다. 이를

통해 공격 대상이 피싱용 웹사이트에 로그인 할 때

생성된 크리덴셜 정보를 획득하였고 이를 협박, 폭로

등 2차 공격에 활용하였다. 폰스톰 공격의 사이버 킬

체인 분석 내용은 <표 3>과 같다.

3.2.2 TTP 분석

공격자는 공격 대상에 접근하기 위해 공격 대상이

사용하는 웹 서비스를 조사하고 그와 유사한 외형의

피싱용 웹 페이지를 제작하였다. 공격 대상이 위조된

서비스를 사용하려고 하면 클라이언트의 취약점을 적

용한 악성코드가 실행된다. 또한 공격을 지속하기 위

해 웹 브라우저의 확장 프로그램에 위조된 서비스를

등록하였고 이를 원격으로 관리하였다. 공격자는 피

싱용 웹 페이지에서 획득한 공격 대상의 계정을 이용

하여 공격에 필요한 권한을 획득하였다. 해당 계정을

정상 서비스로 로그인하여 유효한 크리덴셜을 획득

및 탈취했다. 이후 공격 대상의 계정 정보를 이용하여

대상이 사용 중인 또 다른 네트워크 서비스를 찾아내

사이버 킬체인
단계

단계별 행위

정찰
- 공격 대상의 이메일 주소 수집
- 대상 주변 인물들의 정보 수집

무기화
- 피싱 웹사이트 구성
- 피싱 이메일 제작

전달
- 피싱 사이트 로그인 유도
- 피싱 이메일을 통한 악성 첨부
파일 실행 유도

공격거점 생성 -

설치 -

명령&제어 -

목적 수행 - 내부 자료 탈취

<표 3> 폰스톰 공격의 사이버 킬체인 분석

Tactics
(목적)

Techniques
(방법)

공격 대상
접근

- 사회공학 기법 이용 피싱

악성코드
실행

- 알려지지 않은 취약점 이용

공격 지속성
확보

- 웹 브라우저 애플리케이션 사용
- 원격 서비스 사용

권한 상승 - 유효한 계정 사용

공격 탐지
회피

- 클라우드 기반 서비스 이용

크리덴셜
획득

- 액세스 토근 탈취

공격 관련
정보 조사

- 계정 정보 수집
- 네트워크 서비스 수집

공격 확산
- 내부자 사회공학적 피싱
- 원격 서비스 사용

데이터 수집 - 이메일 관련 정보 수집

시스템 명령
및 제어

- 프록시 사용

데이터 유출 - 웹 서비스를 이용한 유출

<표 4> 폰스톰 공격의 TTP 분석
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면서 공격 범위를 넓혔다. 공격자는 프록시 서버를 기

반으로 공격 대상의 웹 메일을 비롯하여 민감한 웹

활동 내역을 탈취하였다. 폰스톰 공격의 TTP 분석

내용은 <표 4>와 같다.

3.3 씨엠스타 APT 공격 사례

2017년 6월부터 8월 사이에 벨로루시 정부에 20개

의 피싱 메일이 전송되었고 이를 시작으로 정부 시스

템이 장악된 사례[11]이다. 내용은 벨로루시 군대의

전략적 군사 훈련에 대한 메일로 첨부파일 열람을 유

도하였다. 메일에 첨부된 파일은 씨엠스타라는 이름의

악성 페이로드를 포함하는 압축파일 및 문서파일 이

였다.

씨엠스타는 Microsoft Word 프로그램의 매크로 기

능을 통해 전파된다. CVE-2015-1641 취약점을 적용

한 문서를 열람할 시 매크로 기능이 자동으로 실행되

며 내부 페이로드가 실행된다. 이후 원격 C&C 서버

에서 PYLOT, BYEBY 이름의 백도어 프로그램을 다

운로드받아 피해자 PC에 설치함으로써 해당 시스템

을 장악한다. 씨엠스타 공격의 흐름도는 (그림 3)과

같다.

(그림 3) 씨엠스타 공격 흐름도

3.3.1 사이버 킬체인 분석

공격자는 정찰 단계에서 공격 대상인 정부 기관 직

원의 메일을 수집하였다. 또한 어도비 플래시 취약점

을 적용한 악성 문서파일을 제작하였고 이를 압축하

였다. 공격자는 공격 대상에게 악성 문서와 압축된 파

일을 이메일로 전송하여 열람을 유도하였고 공격 대

상이 악성 문서를 실행하면 악성 페이로드가 실행되

면서 공격 거점이 된다. 이후 백도어가 설치 및 실행

되며 이후 주기적으로 C&C 서버와 통신하면서 공격

거점이 된 호스트를 제어하였다. 최종적으로 벨라루스

정부 및 군 기관의 정보를 탈취하였다. 씨엠스타 공격

의 사이버 킬체인 분석 내용은 <표 5>와 같다.

사이버 킬체인
단계

단계별 행위

정찰 - 공격 대상의 메일 수집

무기화
- 어도비 플래시 취약점을 이용한
악성 문서 및 압축파일제작

전달
- 이메일로 악성 문서 및 압축
파일 전송

- 악성 문서 열람 유도

공격거점 생성 - 악성 문서 열람 시 백도어 생성

설치 -

명령&제어
- C&C 서버와 통신하여 감염 PC
제어

목적 수행 - 공격 대상의 기밀 탈취

<표 5> 씨엠스타 공격의 사이버 킬체인 분석

3.3.2 TTP 분석

공격자는 공격 대상에 접근하기 위해 사전에 수집

한 메일 주소로 악성코드가 첨부된 피싱 메일을 보낸

다. 공격 대상이 해당 메일을 열람하고 첨부파일을 실

행하면 악성코드가 동작하게 된다. 이후 공격을 지속

하기 위해 시스템이 부팅되거나 로그온 시 자동으로

구동되도록 악성코드를 제작하였고 시스템 프로세스

로 등록하였다. 또한 필요한 권한을 획득하기 위해 기

존에 알려지지 않은 취약점을 악성코드에 적용하였다.

또한 공격이 탐지되는 것을 피하기 위해 정상 프로세

스에 주입되어 동작했으며 공격에 사용된 파일과 폴

더는 숨김 속성을 적용하거나 쉽게 알아보지 못하도

록 난독화 과정을 진행하였다. 악성코드는 시스템에
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상주하면서 시스템 정보와 계정 정보, 파일 및 폴더

구조를 모두 조사하였다. 공격자는 공격 확산을 위해

최초 감염 시스템에서 획득한 크리덴셜을 이용하여

원격 접근하였다. 원하는 정보를 획득한 공격자는 설

치되어있는 원격 연결 백도어를 이용하여 데이터를

탈취하였다. 씨엠스타 공격의 TTP 분석 내용은 <표

6>과 같다.

Tactics
(목적)

Techniques
(방법)

공격 대상
접근

- 사회공학 기법 이용 피싱

악성코드
실행

- 사용자의 실행 유도

공격 지속성
확보

- 부팅 및 로그온 시 자동 실행
- 악성 프로세스 생성 및 수정

권한 상승 - 알려지지 않은 취약점 사용

공격 탐지
회피

- 프로세스 인젝션
- 공격관련 파일 및 폴더 숨김
- 공격관련 파일 및 정보 난독화

크리덴셜
획득

- 알려지지 않은 취약점 사용

공격 관련
정보 조사

- 계정정보 수집
- 파일 및 폴더구조 수집
- 시스템 정보 수집

공격 확산 - 원격 서비스 사용

데이터 수집
- 수집한 데이터 압축
- 공격 로컬 시스템의 데이터 획득

시스템 명령
및 제어

- 데이터 인코딩
- 원격 접속 소프트웨어 사용

데이터 유출 - C2 채널 사용한 유출

<표 6> 씨엠스타 공격의 TTP 분석

3.4 블랙오아시스 APT 공격 사례

블랙오아시스 그룹[12]은 주로 Adobe Flash 및 Mi

crosoft Office 취약점을 이용하여 공격을 수행하는 그

룹이다. 2017년 10월 새로운 Adobe Flash 제로데이

취약점을 이용하여 제작한 악성코드를 공격 대상자에

게 피싱 메일의 첨부파일로 전송하여 실행을 유도하

였다. 이 공격에서 사용된 FinSpy 페이로드는 CVE-2

017-11292 및 CVE-2017-8759 취약점을 적용한 페이

로드를 사용하였다,

공격 대상자가 이메일을 통해 다운로드 받은 문서

파일을 실행하게 되면 두 개의 파워쉘 스크립트가 실

행되어 외부 서버로부터 백도어를 다운로드 받게 되

고 자동으로 실행된다. 이 백도어는 C&C서버와 통신

하며 추가 악성코드를 다운로드 받고 공격을 수행한

다. 블랙오아시스 공격의 흐름도는 (그림 4)와 같다.

(그림 4) 블랙오아시스 공격 흐름도

3.4.1 사이버 킬체인 분석

공격자는 정찰 단계에서 공격 대상의 메일 정보를

수집하였다. 무기화 단계로는 어도비 플래시 취약점을

이용한 악성 페이로드를 생성하였고 이를 문서에 삽

입하였다. 전달 단계에서 공격자는 이 악성 문서를 정

찰 단계에서 수집한 공격 대상의 이메일로 전송하였

고 열람과 다운로드 및 실행을 유도하였다. 악성 문서

가 실행되면 내부에 포함되어 있는 악성 페이로드가

파워쉘을 통해 실행된다. 페이로드는 웹에서 백도어를

다운로드하고 실행하여 피해 시스템을 공격 거점으로

만든다. 공격자는 공격 거점의 백도어를 통해 추가 공

격에 필요한 악성코드를 다운로드 받은 뒤 확산 및

공격을 진행한다. 다른 PC에 대한 추가 공격은 백도

어로 연결된 C&C 서버와 통신하면서 진행된다. 최종

적으로 공격자는 C&C 서버로 전송되는 감염된 PC들

의 행위 정보를 입수하며 지속적으로 피해 시스템을

감시하게 된다. 블랙오아시스 공격의 사이버 킬체인

분석 내용은 <표 7>과 같다.

3.4.2 TTP 분석

공격자는 공격 대상에 접근하기 위해 사전에 수집
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사이버 킬체인
단계

단계별 행위

정찰 - 공격 대상의 메일 주소 수집

무기화
- 어도비 플래시 취약점을 이용한
악성 문서 제작

전달
- 이메일로 악성 문서 전송
- 악성 문서 열람 유도

공격거점 생성
- 파워쉘 코드 실행
- 백도어 다운로드 및 실행

설치
- 백도어를 통해 추가 악성코드
설치

명령&제어
- C&C 서버와 통신하여 감염 PC
제어

목적 수행 - 감시 활동 수행

<표 7> 블랙오아시스 공격의 사이버 킬체인 분석

Tactics
(목적)

Techniques
(방법)

공격 대상
접근

- 사회공학 기법 이용 피싱

악성코드
실행

- 사용자의 실행 유도

공격 지속성
확보

- 부팅 및 로그온 시 자동 실행
- 악성 프로세스 생성 및 수정

권한 상승 - 알려지지 않은 취약점 사용

공격 탐지
회피

- 프로세스 인젝션
- 공격관련 파일 및 폴더 숨김
- 공격관련 파일 및 정보 난독화

크리덴셜
획득

- 알려지지 않은 취약점 사용
- 크리덴셜 덤핑

공격 관련
정보 조사

- 계정정보 수집
- 파일 및 폴더구조 수집
- 시스템 정보 수집

공격 확산 - 원격 서비스 사용

데이터 수집
- 수집한 데이터 압축
- 공격 로컬 시스템의 데이터 획득

시스템 명령
및 제어

- 데이터 인코딩
- 원격 접속 소프트웨어 사용

데이터 유출 - C2 채널 사용한 유출

<표 8> 블랙오아시스 공격의 TTP 분석

한 메일 주소로 악성코드가 첨부된 피싱 메일을 보낸

다. 공격 대상이 해당 메일을 열람하고 첨부파일

을 실행하면 악성코드가 동작하게 된다. 또한 공

격을 지속하기 위해 시스템이 부팅되거나 로그온

시 자동으로 구동되도록 악성코드를 제작하였고

시스템 프로세스로 등록하였다. 이후 필요한 권한

을 획득하기 위해 기존에 알려지지 않은 취약점을

악성코드에 적용하였다. 또한 공격이 탐지되는 것

을 피하기 위해 정상 프로세스에 주입되어 동작했

으며 공격에 사용된 파일과 폴더는 숨김 속성을

적용하거나 쉽게 알아보지 못하도록 난독화 과정

을 진행하였다. 악성코드는 시스템에 상주하면서

시스템 정보와 계정 정보, 파일 및 폴더 구조를

모두 조사하였다. 이후 공격 확산을 위해 최초 감

염 시스템에서 획득한 크리덴셜을 이용하여 다른

시스템에 원격 접근하였다. 원하는 정보를 획득한

공격자는 설치되어있는 원격 연결 백도어를 이용

하여 데이터를 탈취하였다. 블랙오아시스 공격의

TTP분석 내용은 <표 8>과 같다.

4. 사이버 킬체인 모델과 TTP 모델

비교

사이버 킬체인 모델은 사이버 공격을 대응하는 측

면에서 제안된 모델로 사이버 공격을 7단계로 분류한

뒤 하나의 단계를 차단하여 연결 고리를 끊어버리는

개념이다. 그러나 사례 분석을 수행한 결과 7단계로

명확하게 구분하기가 쉽지 않았다. 명확하게 7단계로

분류되는 경우는 차밍키튼과 블랙오아시스 공격 사례

였다. 또한 하나의 공격 행위가 여러 단계에 걸쳐있는

경우도 존재하는 등 명확하게 분류하기 어려웠다.

한편 사이버 킬체인으로는 악성코드가 동작하는 방

식에 대한 표현이 어렵다. 사이버 킬체인에는 악성코

드가 동작한 결과만 표현되고 어떠한 방식으로 악성

코드가 동작하였는지는 표현하기 어렵다. 사이버 킬체

인으로는 침해사고의 공격 흐름과 결과 등 침해사고

전체을 서술하는 데에는 효과적이지만 침해사고에 대

응하는 관점에서는 악성코드의 상세 동작정보 및 적

용된 기술을 식별할 수 없어 구체적인 대응방안을 모

색하기 어렵다.
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TTP 모델은 사이버 킬체인에서 7단계로 명확히 구

분짓기 어려웠던 것과는 다르게 11개 택틱에 대하여

테크닉를 서술할 수 있었다. 또한 4개 사례의 TTP가

대체적으로 유사한 내용으로 분석되었다. 공격 대상

접근을 위해 공통적으로 피싱 기법을 사용하였고 피

싱을 통해 악성코드를 유포하면서 공격 대상이 직접

악성코드를 실행하도록 유도하는 경향을 보였다. 또한

공통적으로 공격을 지속하기 위해 레지스트리나 자동

실행 목록, 시스템 프로세스 등에 악성코드를 등록하

였다.

APT 공격 방어 관점에서 기관이나 기업은 MITRE

ATT&CK에서 분류한 400여개 테크닉에 대하여 각각

을 탐지하는 기술과 대응하는 기술을 확보하고 APT

공격 대응 매뉴얼을 구축할 수 있다. 예를 들어, 공격

자는 공격의 지속성 확보를 위해 레지스트리의 자동

실행목록에 악성코드를 등록한다. 이것은 레지스트리

의 자동실행목록을 지속적으로 모니터링 함으로써 탐

지가 가능하며 탐지되었을 때 그것을 삭제하는 것으

로 대응할 수 있다. 또한 공격자는 악성코드 혹은 악

성 스크립트를 실행시키기 위해 파워쉘을 이용한다.

파워쉘 사용 흔적은 윈도우 이벤트 로그와 파워쉘 자

체 로그에 남기 때문에, 해당 로그를 분석하여 공격에

사용된 스크립트의 내용과 그 결과 등을 파워쉘 사용

여부로 알아낼 수 있으며 스크립트 확보가 가능한 경

우 공격자의 정보를 확인할 수 있다.

이처럼 특정 테크닉에 대하여 방어 수단이 구비가

된다면 해당 테크닉을 이용하는 공격을 방어할 수 있

는 가능성이 생기며 방어 가능한 테크닉이 많아질수

록 공격이 성공할 확률은 점점 낮아진다. TTP모델을

이용하면 APT 공격에 대하여 심층방어(defense-in-d

epth)[13]를 구축할 수 있고 이는 방어 대책 수립에

있어 사이버 킬체인 모델에 비해 더 용이하다고 할

수 있다.

5. 결론

사이버 킬체인은 사이버 공격이 수행되기 위한 과

정을 7단계로 분류하는 것이며 그 중 하나 이상의 단

계를 막으면 공격을 차단하는 것이 가능하다는 점에

착안한 사이버 공격 대응 모델이다. 그러나 최근 발생

한 APT 공격에 대해 사이버 킬 체인 관점에서 분석

한 결과 APT 공격을 사이버 킬 체인 단계로 나누는

것은 개념적인 것이며 각 공격이 모두 7단계로 분류

되는 것은 아님을 확인하였다. 또한 공격에 대해 방어

하기 위해 각 단계 별로 대응방안을 모색하는 것이

아닌 적용된 공격 기법에 맞춰 대응하는 것이 효율적,

효과적으로 대응할 수 있을 것으로 예상된다.

따라서 APT 공격 사례를 사이버 킬체인 모델이 아

닌 TTP 모델을 이용한 분석을 통해 공격 단계별 분

석이 아닌 공격 기술별 분석을 함으로써 그에 해당하

는 방어 기술을 모색하여 효과적으로 방어할 수 있을

것이다. 특히 현대 사이버전을 대비해 한국형 TTP

모델을 이용한 심층방어선을 구축하는 등 국가안보에

이바지할 수 있을 것으로 기대한다.
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