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드론의 효과적인 군사분야 활용에 관한 연구
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요 약

4차 산업혁명과 함께 새롭게 등장한 무인항공기는 국내는 물론 전 세계의 이목을 끌면서 그 활용과 시장의 규모는

점점 확대되어 가고 있는 현실에 있다. 최초 군사용으로 그 활용의 소극적인 면을 보였지만 현재는 운송, 조사, 감시, 농

업 등에 활용되고 있어 원래의 목적인 군사 분야의 활용은 비교적 소극적인 것으로 평가된다. 미국, 유럽 등 전통적인

기술 강국과 더불어 중국이 상업용 무인항공기 시장의 선두주자로 부상하고 있으며, 관련 분야 세계 7위의 기술력을 갖

춘 우리나라 또한 무인항공기와 관련한 각종 기술개발 정책의 추진과 제도개선을 위한 노력을 하고 있다. 군사용 드론

은 미래전의 양상에 따라 네트워크 중심전 및 효과중심작전 등의 이론에 기반을 둔 무인체계라는 전쟁수단을 이용하여

전쟁수단의 혁명적 전환이 이루어질 것이다. 드론을 포함한 기동장비는 지형과 기상이라는 환경요소와 해당 분야 기술

발전 및 관심에 따라 많은 영향을 받는다. 이제 드론의 활용은 많은 분야에서 활발하게 이루어지고 있으며 특히 군사

분야에서는 발전된 드론의 활용이 새로운 국방 환경조성과 전쟁의 새로운 패러다임을 제공할 것으로 예상된다.
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ABSTRACT

The unmanned aerial vehicle that emerged with the 4th Industrial Revolution attracts attention not only from

Korea but also from around the world, and its utilization and market size are gradually expanding. For the first

time, it was used for military purposes, but it is currently used for transportation, investigation, surveillance, and

agriculture. China, along with the US and Europe, is emerging as a leader in the commercial unmanned aerial ve-

hicle market, and Korea, which has the world's seventh-largest technology in related fields, is striving to promote

various technology development policies and system improvement related to unmanned aerial vehicles. Military

drones will revolutionize the means of war by using a means of war called an unmanned system based on theories

such as network-oriented warfare and effect-oriented warfare. Mobile equipment, including drones, is greatly af-

fected by environmental factors such as terrain and weather, as well as technological developments and interests in

the field. Now, drones are being used actively in many fields, and especially in the military field, the use of ad-

vanced drones is expected to create a new defense environment and provide a new paradigm for war.
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1. 서 론

4차 산업혁명과 함께 새롭게 등장한 무인항공기는

국내는 물론 전 세계의 이목을 끌면서 그 활용과 시

장의 규모는 계속하여 늘어가고 있는 현실에 있다. 최

초 군사용으로 그 활용의 소극적인 면을 보였지만 현

재는 운송, 조사, 감시, 농업 등에 활용되고 있으며 발

전된 드론의 활용이 군사 분야에서 새로운 장르를 구

성하여 국방과 전쟁의 새로운 패러다임을 제공하고

있다.

국외에서는 미국, 유럽 등 전통적인 기술 강국과 더

불어 중국이 상업용 무인항공기 시장의 선두주자로

부상하고 있으며, 관련 분야 세계 7위의 기술력을 갖

춘 우리나라 또한 무인항공기와 관련한 각종 기술개

발 정책의 추진과 제도개선을 위한 노력을 경주하고

있다[1].

이제 드론은 실생활에 깊이 전파되어 없어서는 안

될 존재로 부각되고 있고 사용자의 용도에 따라 다양

한 목적으로 사용된다. 이로 인한 사용자와 용도에 따

라서 나타나는 위협적인 요소는 간과되고 있는 현실

이다. 따라서 드론과 관련한 기술적인 결함과 조종자

의 실수로 발생될 수 있는 사고까지 완벽하게 예방할

수 없지만 드론을 불법하게 사용하여 발생될 수 있는

사생활 침해, 보안 유출, 테러 등은 사전에 차단되어

야만 드론산업 발전의 저해가 되지 않고 가속화를 가

져올 것으로 본다[1]. 드론에 의해 발생한 대표적인

사로고는 독일 메르겔 총리 선거유세 테러, 런던 여객

기와 충돌 등이 있으며, 특히 세계 최고의 경호를 자

랑하는 미국 백악관의 드론 무단침입 사건 등으로 세

계적으로 드론에 대한 우려와 안전에 대한 경각심을

고조시켰고 드론산업을 발전에 적신호를 던졌다[1].

그러나, 2016년 초 미국에서 열린 국제전자제품 박람

회(CES)와 세계경제포럼(다보스포럼)에서는 드론, 사

물인터넷(IOT) 등 융합 신산업 제품들이 주 무대를

차지했으며, Teal Group, Intel 등 글로벌 컨설팅 회사

들은 민수용 무인기 시장이 10년 내 4배 이상 확대되

어 109억 달러의 시장규모로 성장할 것으로 전망했다

[2]. 이와 함께, 미국, 일본 등 세계 주요 국가들과 글

로벌 업체들은 드론을 이용하여 택배나 재난감시 등

그 활용영역을 넓히기 위해 노력하는 한편 빠른 상용

화를 위해 투자 경쟁을 확대하고 있다.

한편 안티드론(Anti Drone)의 기술은 드론의 사용

에 대한 규제나 제도적 측면에서 오남용 방지와 기술

적인 차원에서 탐지, 경고, 추적, 격추 등을 실시할 수

있는 신기술과 산업이 탄생되고 있다.

군사용 드론은 미래전의 양상에 따라 네트워크 중

심전 및 효과중심작전 등의 이론에 기반을 둔 무인체

계라는 전쟁수단을 이용하여 전쟁수단의 혁명적 전환

이 이루어질 것이다[3]. 드론을 포함한 기동장비는 지

형과 기상이라는 작전운용환경요소와 해당 분야 기술

발전 및 관심에 따라 많은 영향을 받는다.

본 연구에서는 군사와 관련한 분야에서 활용되는

드론에 대해 제한적인 연구를 실시하며, 세부내용으로

현재 사용중인 드론의 종류와 공공분야 활용실태, 한

국군의 드론 운용환경, 드론의 전장 활용실태 및 필요

성 등을 중점을 두고 연구하며, 이를 통해 우리의 전

장에 효과적으로 활용하기 위해 필요한 핵심기술을

제시하도록 한다.

2. 드론의 종류와 공공분야 활용

2.1 드론의 종류

드론을 형태와 운용방법, 목적에 따라 다양하게 분

류할 수 있다. 먼저 형태에 따른 분류로 로터의 구동

형태에 따라서 고정익형, 회전익형, 혼합형으로 구분

된다.

고정익형은 일반적인 비행기 형태와 유사하며 장시

간 고속장거리 비행이 가능하다. 적군에 표적이 되지

않도록 빠르게 이동할 수 있는 고정익형은 정찰 및

타격 등 군사 공격용 드론으로서 적합하다. 하지만 다

양한 업무를 수행하기에는 적합하지 않은 단점이 있

다.

회전익형은 비행속도가 느리고 운용 거리는 짧지만

제자리 비행이 가능하여 감시정찰 및 화물수송 등 다

방면에 활용 가능하며, 개발 및 운용비용이 상대적으

로 저렴하다는 장점이 있다.

혼합형은 틸트로터와 같은 형태로써 개발이 어렵고,

고가의 운용비용 등의 어려움이 많아 제한적으로 활

용되고 있다.
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다음 (그림 1)은 구동 형태에 따른 드론의 구분으로

써 앞에서 언급한 드론을 포함한 다양한 형태의 드론

이 개발 운용 중임을 알 수 있다.

(그림 1) 구동형태에 따른 드론의 구분[4]

운용방법에 따라서 드론은 전파를 이용하여 원격

조종하는 RC(Remote Control), 원격으로 사람이 조종

하는 UAV(Unmanned Aerial Vehicles), 원격으로 사

람이 조종하는 RPA(Remotely Piloted Aircraft)으로

분류할 수 있다.

활용 목적에 따라서는 군사용, 산업용, 학술용, 레저

용으로 크게 구분할 수 있으며, 세부적으로는 촬영용,

연구개발용, 감사용, 촬영용, 수사용, 통신용 등으로도

분류할 수 있다. 드론의 활용 목적에 따른 구분은 시

장 확대에 따라 점차 다양해지고 있다.

2.2 드론의 공공분야 활용실태

드론의 공공분야 활용은 아직은 생소할 수 있으나

현재 활용 중인 분야는 산불 감시나 탐사 보도, 기상

측정, 시설 점검 등에 활용되고 있다.

방재 분야에서는 산림 병충해 방역, 산불 및 산사태

탐지, 각종 재난대비 활동과 소방 등 감시 활동에 많

이 활용되고 있다.

점검 및 조사 분야에서는 산업시설 점검으로 대규

모 산업시설의 굴뚝, 배관, 수출부두의 작업관리 등을

점검한다. 에너지 시설의 점검으로 전력설비, 전력선,

태양광, 풍력 발전시설, 송유관, 가스관 등을 점검한

다. 또, 도로 점용 현황, 철도 교량 등의 시설물 점검

과 토지, 주택 건설에 대한 조사, 생태계 조사 등에 활

용된다.

농업 분야에서는 농경지 벼 재배 등 작물 생육 정보

측정과 관리, 특수 씨앗 파종과 농약 방제 등에 활용

한다.

운송 분야는 도시, 도서·산간지역 등의 우편 및 경

량의 물품 배송을 위한 새로운 시도를 지속 추진하고

있으며 여러 지자체에서는 시범사업으로 진행하고 있

다.

기타분야로 도시관리, 기상, 군사 등의 분야에서 활

발한 움직임을 보이고 있으며 특히, 군사 분야에서는

드론을 활용한 감시, 정찰, 표적획득 등을 통한 전투

부대의 새로운 패러다임을 구상하고 있고 작전 지속

능력 확보를 위해 군수 분야에서는 중단없는 전투근

무지원을 위한 노력을 드론을 통해 준비하고 있다.

2.3 드론 활용에 따른 역기능

전 세계적으로 드론 시장이 급성장하고 있는 가운

데, 국내 드론 시장도 규제 완화 추세가 당분간 이어

질 것으로 예상된다[5]. 무인항공기는 향후 다양한 분

야에서 활용되어, 새로운 산업 서비스의 창출뿐만 아

니라 범죄 수사, 재해 대응 등 공익적 목적으로도 이

용될 것으로 예상한다. 그러나 이와 같은 순기능과 함

께, 국가 중요 시설 침입이나 추락 등 안전성에 대한

우려, 공중 촬영에 의한 프라이버시 침해 가능성이 역

기능으로 지적되고 있다.

드론의 사용에 따라 예상 가능한 역기능은 다음과

같다. 첫째, 조정의 미숙과 사용자의 실수로 인한 사

고이다. 기본적으로 드론 조작에 있어서 고도의 기술

이 필요한 것은 아니지만, 바람이나 기타 돌발적인 환

경 요인에 의한 사고의 위험은 항상 잠재되어 있다[

5]. 이한영의 연구에서 보면 “2015년 6월 23일에 한국

인이 조종하는 드론이 이탈리아 두오모 성당에 충돌

했으며, 같은 해 9월 일본에서는 세계문화유산인 효고

현 히메지성 전각인 오덴슈에 소형 드론이 충돌해 창

틀이 훼손되는 일이 발생했다.” 또한 2015년 중앙일보

미주판에 보면 2015년 10월 26일에는 미국 LA에서

드론이 추락하면서 전깃줄을 끊어 수백 가구에 전력

공급이 중단되는 일이 벌어지기도 했다.”

둘째, 드론을 통해 산업기밀이나 군사기밀 등의 유

출에 이용될 수 있다. 2013년 8월 영국 해군 잠수함

생산시설에 드론을 이용하여 국가 주요 생산기술을



64 융합보안논문지 제20권 제4호 (2020. 10)

촬영해 유출하려는 사건이 있었다(「드론정책비교」,

2016)[5]. 2016년 주간조선에서는 “국가 군사 산업적

으로 주요한 정보를 불법으로 침해하는 범법행위에

드론이 이용됨으로써, 불법행위를 더욱 용이하게 할

수 있다.”고 했다. 또한 2015년 7월에 미국의 센트럴

코네티컷주립대 학생이 원격으로 조종하여 총을 쏘는

드론을 제작하여 영상에 소개했고 이 문제에 대해 미

연방항공청이 조사에 나서기도 했다.

셋째, 드론의 활용이 개인의 사생활 침해가 가능하

다. 타인의 소유지 상공에서 드론이 비행하여 소유권

을 침해하거나, 카메라 등의 촬영장치를 장착하여 남

의 사생활을 훔쳐보는 등의 행위가 가능해졌다. 이러

한 행위들은 개인의 기본권을 침해하고 평안과 안락

을 방해할 우려가 있다는 것이다.

3. 한국군의 드론 운용환경

3.1 지형 및 기상

대한민국의 지형적 특성은 국토의 70%가 산악지형

이다. 특히 북한 지역은 80%가 산지로 이루어져 있으

며 2,000m 이상의 산이 80여 개 정도 있다. 동쪽의 치

우친 산맥과 서쪽의 완경사로 기복이 심하며, 남한 대

부분 지역에는 식생이 무성하나 북한 지역은 식생은

적고 고지대로 이루어져 있다. 더불어 남한지역은 동

서와 남북으로 발달 된 도로망이 피아 기동에 상당한

도움을 줄 것이고, 북한 지역은 도로망이 취약하고 지

형의 기복이 심하여 기동에 제한을 받는다.

동부 산악지형과는 반대로 서부 해상 일대는 도서

지역으로 관측과 전진기지 구축에 상당한 이점을 보

유하고 있으나, 산악 격오지와 마찬가지로 물자보급

및 지상부대 접근에 제한적인 요소를 가지고 있다.

또한, 크고 작은 강, 하천의 발달로 인해 지상 및 공

중 기동에 많은 제약을 받으나, 바다에서 내륙으로 이

어지는 하천의 발달로 수상침투는 다소용이 하다.

마찬가지로 드론 운용에 있어 지형에 고저에 의해

서 발생하는 송수신 단절로 인한 장비 손상 예방을

위해 원격 신호 상실 시 프로그래밍 된 지역으로 자

동으로 찾아가거나 모기지로 복귀하는 자동항법 시스

템이 마련되어야 한다.

3.2 작전 책임 지역의 변화

먼저 한국군의 드론 운용환경에서 중요한 요소는

미래 전장 환경에서 작전지역의 크기이다. 지상작전사

령부가 창설되면 합참의장의 작전지휘를 받아 ○개

지역 군단과 ○개 기동군단으로 조정되면서 (그림 2)

와 같이 예하 군단의 작전 책임 지역이 기존보다 3∼

4배가 확대되어 운용된다.

(그림 2) 한국군의 미래 전장 환경(군단의 작전

책임 지역)[7]

군단의 작전 책임 지역은 기존 정면 30km, 종심 70

km에서 정면 60km, 종심 120km로 확대된다[6]. 현재

육군에서 운용중인 군단급 정찰드론인 송골매와 써쳐

의 작전반경은 각각 80km, 100km로써 군단 지휘소에

서 적 후방 지역까지 많은 중량을 실어 나를 수송용

드론으로 사용하기는 다소 어려울 것이다.

이는 드론 운용에 있어 배터리 성능 향상이나 공기

역학적인 디자인으로 외형 제작을 통해 비행효율증가

를 통해 운용시간을 극대화하고, 원거리에서도 수신할

수 있는 원격조종 체계 또는 GPS 자동항법 장비 등

이 필요할 것이다.

4. 드론의 전장 활용실태 및 필요성

4.1 외국군 드론운용 사례 및 개발동향

무인항공기의 첫 전쟁투입 사례는 1964년 베트남
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전쟁까지 거슬러 올라간다. 미군에 의해 정찰을 목적

으로 투입한 것이었으나 3,400여 소티(Sorties) 이상을

출격하여 단지 500여 기의 항공기 피해만 입었고, 인

명 손실이나 피해 없이 작전 임무를 성공적으로 완수

하였다는데 큰 의미를 가진다.

1982년에는 레바논 전쟁에서 이스라엘군에 의한 무

인기의 현대적인 활용으로 새로운 무기의 잠재력을

인정받았다. 레바논 공습 직전 무인항공기를 사전에

투입하여 정찰 임무를 수행함과 동시에 유인 항공기

신호를 묘사하여 레바논의 주둔하던 시리아의 방공망

교란과 무인기에 화력이 집중되는 동안 유인 항공기

가 적 방공망을 제압하였다. 더불어 무인기를 통한 시

리아 공군기지를 실시간으로 감시함으로써 시리아 공

군기는 출격과 동시에 요격당했다.

이후 미군은 코소보 전쟁, 이라크 자유작전, 아프가

니스탄 항구적 자유 작전 등 무인항공기를 투입하여

효용성을 검증한 바 있으며, 2010년 아이티 지진 당시

구호목적으로 활용하면서 전투임무 이외에 분야에도

활용 가능성을 열었다[8].

이전의 전쟁사례를 통해 고위험 복합 전장(Comple

x Battlefield)에서의 작전 효율성을 극대화하는데 결

정적인 역할을 한다는 것을 깨달은 세계 각국에서는

정찰 목적 외의 임무에 적용 가능성을 열어두고 개발

에 열을 올리고 있다.

미국 육군과 해병대에서는 Malloy Aeronautics 社

와 합작하여 영국산 호버 바이크를 기반으로 한 전장

용 자동 보급 드론 사업을 중점으로 삼아 JTARV를

개발하였다[9]. 쿼드콥터 기반으로 130kg의 보급품을

싣고도 최대 시속 97km으로 비행할 수 있으며, 항속

거리는 200km로 알려졌다[10].

또한 미 국방부에서 개발 요청하여 소형 항공 우주

회사 Advanced Tactics가 개발한 AT Black Knight

Transformer는 가변형 수송기로 (그림 3)과 같이 지

상에서는 바퀴를 이용한 주행을, 공중에서는 8개의 로

터를 이용하여 비행을 하는 VTOL 수송기이다[11].

지상 주행과 공중비행 시 운용형태가 다르며, 길이 9.

5m, 높이 2.5m, 폭 2.6m로 내부 활용 공간이 크기 때

문에 전장군수물품수송 및 부상자 수송까지 가능하다.

주행속도는 112km/h, 작전반경은 30km 이내이다.

(그림 3) 수직 이착륙 수송기

러시아에서는 ARDN 社에서 제작한 수송용 목적의

SKYF를 개발하였다. 이 드론은 비교적 큰 크기의 수

직 이착륙 무인기로 독특한 로터 배열을 지니고 있는

데, 하나에 엔진에 의해 구동되는 두 개의 메인 로터

가 양력을 제공하고 전기 모터로 구동되는 4개의 보

조 로터가 방향을 조절한다. 최대 이륙 중량은 650kg

이며, 최대 페이로드 250kg이지만, 실제 연료 등을 포

함해 유효 페이로드는 181kg, 항속거리는 350km이며,

접이식으로 적재에 적합한 크기로 조절이 가능하고 2

0피트 수송 컨테이너의 6개가 들어갈 수 있다는 장점

이 있다[12].

한편, 우리 육군도 2016년 항공대와 공동 개발한 수

송용 드론으로 20kg의 군수품을 약 5km 거리까지 비

행하였으나, 아직까지 마땅한 시제기 조차 도입단계이

며 2018년부터 보급하겠다던 계획이 현재는 2024년으

로 미뤄진 상태이다. 국방부는 수송용 드론을 국내에

서 개발하는 것을 원칙으로 삼았지만, 해외 도입의 가

능성도 열어두고 있다[13].

4.2 전투근무지원 분야에서 드론의 필요성

전쟁에서 전투근무지원은 실시간 간단없는 지원이

이루어져야 작전의 지속능력을 보장할 수 있다.

작전지속능력(Operational Sustain ability)이란 작

전목표 달성을 위하여 작전 기간동안 요망되는 수준

의 전투력 집중과 작전 템포를 유지하는데 필요한 부

대(병력), 장비 및 물자를 제공하고 유지할 수 있는

능력으로 주로 작전사급 제대에서 적용하는 것[14]이
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라고 정의되어있다. 또한 작전지속지원(Operational S

ustainment)이란 전술 및 전력에 포함되지 않는 군사

면의 제반 지원을 말하며, 행정 및 군수분야 활동으로

전투, 전투지원, 전투근무지원 부대에 대하여 임무수

행에 필요한 인원, 장비, 물자, 시설 및 자금 등을 통

제 관리 및 제반 근무를 제공하는 행위이며 이를 통

해 전투력을 조성하고 유지함으로써 작전 지속능력을

향상시키는 전투수행 기능이라고 구분하고 있다.

즉, 작전 지속이란 작전적 수준에서 주요 작전을 지

속하는 상태 및 능력을 말하며 인사, 군수 등 모든 근

무 지원 활동을 통해 전투력을 조성하고 유지함으로

써 작전지속성을 보장하는 기능을 말한다.

과거로부터 작전 지속의 중요성은 전쟁에서 빠질

수 없는 요소 중 하나였다. 그중에서도 가장 중요한

요소는 군수분야지원으로써, 전장에서 병력의 의식주

해결은 개인이 아닌 부대 전체 사기의 영향을 미치는

것이다.

동양에서는 손자병법 시계(始計)편에서 전쟁의 다

섯 가지 원칙 중 다섯 번째 ‘법(法)’을 통해 병참 보급

로와 주력부대의 운용에 필요한 제반비용의 중요성[1

5]을 언급했으며, 작전(作戰)편에서는 군대의 운용에

있어 소요되는 비용의 한계로 빠른 승리를 강조하였

다. 또한 군쟁(軍爭)편에서도 군수물자 지원의 중요성

을 강조하고 있다.

서양에서는 앨빈 토플러가 그의 저서 전쟁과 반전

쟁에서 21세기의 전쟁은 틈새전쟁, 우주전쟁, 로봇전

쟁, 다빈치의 꿈이 실현되는 전쟁, 무혈전쟁이 될 것

이므로 국가생존전략 차원에서 이에 대비해야 하며,

특히 로봇전쟁에 대비하기 위해서는 ‘무인전투체계의

개발능력을 산·학·연에서 보유하고 있어야 하며, 무인

전투체계의 필요성은 중동전과 걸프전에서 이미 입증

된 바 있고 경제적이므로, 다른 무기체계에 비해 우선

적으로 예산을 지원해야 할 것’을 주장하였다[16].

군사역사가인 마이클 하워드가 본인의 저서『The

Causes of wars and other essays』의 “The Forgott

en Dimensions of Strategy”라는 논문에서 전략의 차

원을 구분 지을 때 작전적 차원, 군수적 차원, 사회적

차원, 기술적 차원으로 나누었다[17]. 핵심은 군수적

차원을 전쟁을 수행함에 있어 작전에 결정적인 영향

을 미치는 요소로 보았으며 작전적 차원과의 예속된

관계가 아니라 별개의 요소로 선정할 만큼 중요한 요

소로 간주하였다.

실제로 2차 세계대전 중 미국은 총 141대의 항공모

함을 생산했으며, 그 중 ‘USS 카사블랑카’는 1년 동안

50척이 생산되었으며, 독일의 타이거 전차 1대가 생산

되는 동안 미국의 M4셔먼 전차는 37대가 생산되었다.

뛰어난 독일 타이거 전차의 화력에 미국은 압도적인

군수지원으로 대항했다. 두 전차는 모두 1942년에 대

량 생산이 시작되었으나 종전까지 타이거 전차는 총

1354대가 생산되었고, 미국의 M4셔먼 전차는 총 49,2

34대가 생산되었다.

또한, 2차 세계대전이 막바지로 치닫던 1944년 미국

은 독일의 3.4배의 GDP를 기록하였고, 당시 미국 종

합철강회사 중 미국 내 철강 생산량의 1위를 차지한

USS(United States Steel Corporation)의 단일 철강

생산량 수준이 독일 전체의 철강 생산량을 능가할 정

도로 국가의 군수생산량과 이를 뒷받침할 지원능력이

뛰어났다. 이는 단순히 대칭전력의 차이의 중요성을

벗어나서 군수지원이 전쟁의 승패를 좌우할 만큼 중

요하다는 것을 시사한다.

현재 한국군 군수분야지원의 실정은 평시 격오지

부대 물자보급 및 재난 상황 발생, 전시 상황에 대비

하여 접근 제한 지역에 전투물자들을 적시 · 적소에

지원해주어야 함에도 불구하고, 대부분의 군수품 수송

을 차량에 의존하고 있으며 차량으로 접근이 불가능

한 지역은 병력을 통해 수송하고 있다. 이 또한 폭우

· 폭설 등의 악기상 발생 시 격오지 인원 고립의 상황

이 발생하고 있으며 차후 병력 감소로 인해 군수 인

력의 활용은 더욱이 어려워질 실정이다.

<표 1> 수송 수단별 전국 지원 실태[18]

구분 계 육로 철로 해상 항공

지원율
(%)

100 39.8 58 2 0.2

위의 <표 1>을 통해 평시 군수사령부의 물자수송

실태를 살펴보면 수송부대의 부재로 인해 소형물자는

차량을 이용하여 육로로, 대형 대량화물은 철도 위주

로 수송하고 있다. 육로와 철도에 의한 수송이 97.8%

로 전시에는 적 항공기, 특수전 부대, 포병사격 등으
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로 지상수송이 제한받을 것이다. 해상 및 항공 수송수

단의 파악과 활용방법을 사전에 수립하고, 특히 병참

선이 남한∼북한 지역까지 500∼1,400km까지 이격 시

는 편도로 1회 지상으로 수송 할 경우 35시간 이상

소요될 것으로 판단되기 때문에 해상 및 공중 수송의

중요성이 여실히 드러난다[19].

또한 전 · 평시 고립지역 필수 군수품 보급을 위해

서 육군 헬기 또는 공군 수송기를 활용한 공중투하

방법을 강구하고 있으나, 고가의 공중수송 자산은 임

무 및 우선순위를 고려하여 운용되고 있기 때문에 지

원이 제한적이며 항공기 운용비용 대비 지원 효율성

을 따졌을 때 보다 효율적인 대책이 필요한 실정이다.

그리고 한국군의 물자보급체계는 신속성, 안정성,

효율성 등이 떨어지며 유통과정이 단순화 되어야 함

에도 불구하고 유통업체, 군수사, 군지사, 보급단, 보

급대대, 사용자에 이르기까지 지나치게 많은 단계를

거치기 때문에 보급지연, 착오배송 등의 문제가 있다

고 본다.

한국군의 군수분야지원 실정과 한국군의 드론 운용

환경에서 살펴본 한국군의 드론운용 환경 등을 통해

군수지원 분야에서 드론의 필요성을 다음과 같이 알

수 있다.

첫째, 군단의 작전 책임 지역이 확대되었을 때 차량

을 통한 보급지원은 더욱 제한될 것이다. 전쟁 수행

간 전과가 확대되어 북으로 작전지역을 넓혀 간다고

가정하였을 때 취약한 도로망과 불규칙한 지형, 높은

고도의 산악지대로 이루어진 전장에서 차량을 통한

물자보급은 보급지연을 가져오고 생존성 보장에 취약

하다. 또한, 한국의 전장 환경은 활주로를 운용하기에

는 부적합하기에 활주로가 필요 없는 드론의 운용은

임무 수행에 큰 도움이 될 것이다.

둘째, 병력감축에 따른 군수지원 분야 인력감소로

실질적으로 전방지역 격오지 또는 고립지역에 투입할

수 있는 인력이 턱없이 부족하다. 국방부 군수혁신 추

진계획에 따르면 2008년 64,000명 대비 2020년 46,000

명으로 감축할 것으로 판단[20] 하고 있기 때문에 무

인화를 통해 인력 감축에 대비해야 한다.

셋째, 헬기 또는 수송기를 통한 공중보급의 효용성

문제이다. 현재 육군에서 운용중인 대형기동헬기(CH-

47D)의 시간당 연료소모량은 약 1,000G/A (4,000ℓ)

로써 대형버스 20대분의 연료를 사용한다. 항공기 인

양능력이 약 10 Ton임을 고려했을 때, 한 대의 항공

기로 많은 양을 보급할 수 있다는 장점이 있으나, 교

육훈련과 부대 운영을 고려했을 때 우선순위에서 배

제 시킬 수밖에 없다. 또한, 전시에는 적지종심 작전

을 수행해야 할 요소가 많은데 드론을 통해 인명 손

실의 감소 효과를 기대할 수 있다. 따라서 군집비행

가능한 드론 개발을 통해 적재 · 적소에 필요한 물자

를 보급해줄 수 있는 보급체계가 필요하다.

넷째, 무인보급체계의 정확성으로 배송과정에서의

착오가 감소할 것이다. 초기 보급 알고리즘에는 여러

가지 문제점이 발견되겠지만, 빅 데이터와 피드백 시

스템을 통해 점차 오류를 줄여나갈 것이며 인간에 의

한 분류보다 훨씬 더 정확하게 이루어질 것이다.

위와 같이 군수지원 분야의 드론 운용을 통해 구체적

으로는 평시 격오지 또는 재난지역에 기상악화 및 재

난상황 발생 시 비상식량, 의료물자 등 구호품과 주요

운용 장비(탐지·타격) 고장에 따른 핵심 수리부속의

긴급한 공중수송이 요망되며, 운영 시설 건설 및 진지

보강에 따른 건설 자재류 등을 보급해야 한다. 전시에

는 지상접근이 제한되는 부대에 신속하고 안전한 물

자공급이 이루어져야 하며, 헬기 수송으로 인한 노출

또는 적과 교전으로 인한 인명 피해를 최소화할 수단

으로 군수지원용 드론의 필요성이 강조된다.

5. 효과적인 활용을 위해 필요한

핵심기술

5.1 핵심기술의 필요성

드론제작에 필요한 핵심기술은 “4차 산업혁명시대

우리나라 드론의 발전방향”에서 언급한 바와 같이 첨

단 기술의 축약이라고 할 수 있을 정도로 다양한 기

술들을 필요로 한다[1]. 예를 들어 드론의 비행시간

연장을 위해 드론 기체의 안정성 및 강도를 유지하면

서 무게를 낮추는 프레임 제작에 필요한 재료 관련

기술과 드론의 동력을 제공하는 배터리 기술, 비행체

의 운동 모델을 기반으로 한 무인 항법 시스템, 자세

및 고도 제어를 위한 회로 및 모터기술, 비행 컨트롤
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러 개발 등 기체 제작을 위한 재료와 기구, 제어를 위

한 하드웨어 설계 및 제작기술, 통신기술 등 수많은

기술이 필요하다[21]. 특히, 최근 드론산업은 다양한

기술과 결합하여 발전하고 있는데 가상현실, 자율주

행, 물류 등의 목적에 따라 제작 시 용도에 따라 다양

한 기술을 요구한다[1]. 그중 드론에 필요한 핵심기술

비행컨트롤러, 영상 및 센서, 탐지기술 등으로 이에

대해 알아보면 다음과 같다.

5.2 비행 컨트롤러 기술

드론을 제어하는 핵심기술은 기체의 내부제어를 위

해 설치된 FC로 이를 제어하는 기술이라 할 수 있다.

드론을 제작하는 업체에서는 FC 개발 기술을 모두 보

유하고 있으며 미국, 중국, 프랑스, 독일 등의 많은 나

라들의 관련 업체가 해당 기술을 보유하고 있다. FC

에서 드론 기체를 제어하기 위해 주로 롤(Roll), 피치

(Pitch), 요(Yaw)라고 불리는 3축 모멘트를 제어하는

방식을 사용한다[22].

5.3 영상 및 센서 기술

드론 제어를 위해 카메라를 장착하여 획득한 정보

를 처리하거나 가공하여 필터링과 같은 제어기법을

사용하는 센서 융합기술이 많이 사용된다. 특히, 카메

라는 영상을 촬영하는 장비로 드론에서는 특별한 제

어기능 없이 영상 획득용으로 사용 하지만 주변 환경

을 인식하며 경고, 충돌 회피 등의 기능이 필요한 경

우는 기체의 진동에 매우 민감하다[1]. 따라서 진동을

최소화하기 위한 보조 장비의 기술도 대단히 중요하

다고 할 수 있다. 결국 좋은품질의 영상은 이것을 감

지하는 기술들의 접목되어 나타날 수 있다. 따라서 드

론에 장착되는 대표적인 센서는 GPS(Global Positioni

ng System), 라이다(Lidar)센서, 소나(Sonar)센서 등

이 있다.

GPS 센서는 인공위성으로부터 GPS 수신기에 위치

를 알려주는 방식으로 드론의 실제위치와 실시간 정

보를 안정적으로 알려준다. Lidar 센서나 Sonar 센서

의 경우 각각 레이저스캔, 초음파를 사용하여 근거리

장애물을 인식하는 방식으로 근거리의 장애물을 판단

하는데 사용된다.

5.4 탐지기술

먼저 전파탐지기술로 작은 크기의 몸체는 드론의

가장 큰 장점이자 상대에게 탐지를 어렵게 하는 요인

이며, 탐지의 기본적인 원리인 반사전파 또는 빛을 최

소화하기 때문이다(「4차 산업혁명시대 우리나라 드

론의 발전 방향」, 2018). 레이더는 특정 펄스를 전송

하고 반사되어 오는 전파의 에너지와 주파수를 분석

하여 물체의 위치와 속도 등의 정보를 파악하여 판단

한다[23]. 이러한 레이더는 설계 시에 물체의 모양, 재

질 등을 고려하고 반사면적과 수신 에너지 등을 고려

해야 한다. 레이더의 반사 면적이 작은 경우 고출력의

송신파워가 필요한데 현재 기술로는 구현에 애로가

있어 사용 주파수 대역을 높이거나, 안테나 이득을 높

이거나 송수신 레이더를 여러 곳에 배치하는 방법 등

을 사용하여 해결하고 있다(「4차 산업혁명시대 우리

나라 드론의 발전 방향」, 2018)[1].

두 번째는 적외선 탐지기술로 인위적 또는 자연적

조건에서 열을 발산하는 물체가 그 열을 적외선으로

방출하는 성질에 착안하여 정보를 획득하는 것이 열

감지 방법의 기본원리이다[24]. 물체의 온도가 높을수

록 더 많은 적외선이 방출되기 때문에 프로펠러를 회

전시키는 모터가 주된 탐지 대상이 된다[25]. Seek T

hermal 은 스마트폰에 장착하여 사용할 수 있고 최대

측정거리가 550m인 열감지 카메라를 출시하였는데,

유효 탐지거리가 100m 정도이고 드론의 경우 가스엔

진이 아닌 전기모터로 열 방출량이 많지 않기 때문에

탐지에 어려움이 있다[25]. 따라서 드론의 이동속도와

전기모터에서 발열되는 미세 열량을 감지할 수 있는

수준 높은 적외선 탐지기술의 개발이 시급하고 음향

탐지, 영상분석 등의 기술과 접목한 탐지기술의 개발

도 필요는 점은 “4차 산업혁명시대 우리나라 드론의

발전 방향 연구, 2018”에서 밝히고 있다.

세 번째로 음향탐지 기술이다. 장비가 아무 소음 없

이 움직인다는 것은 현실적으로 가능하지 않다. 모터

와 프로펠러는 빠른 속도로 회전하는 회전체로 소음

과 진동이 발생한다. 따라서 드론의 고유의 진동과 주

파수를 데이터베이스화 하여 탐지하는 방식이다[1].

탐지거리는 일반적으로 100∼150m 정도였으나, 파나

소닉 시스템 네트웍스는 32개의 마이크를 원형으로

배치하여 드론 특유의 프로펠러 회전 소리와 바람 소
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리 등을 감지하는 방법으로 약 300m까지 탐지거리를

확대했다[24, 26].

6. 결 론

드론은 인간이 할 수 없거나 위험하고 힘든 일을

대신해 줄 수 있는 장치로 우리에게 좀 더 나은 삶을

가져다 줄 것이다. 그러나 언제든지 정찰, 공격용으로

사용된다면 사람들에게 큰 위협을 줄 수 있다는 것을

배제할 수 없는 현실이다.

우리는 영화나 드라마를 통해서 드론이나 로봇을

활용하여 전투하는 장면을 보아왔다. 이러한 영화 속

의 장면은 이제 우리에게 현실로 다가와 제4차 산업

혁명 시대에 과학기술의 발달을 가속화 시키고 현실

환경을 바꾸고 있다.

특히, 드론은 사물인터넷(IoT), 인공지능(AI), 센서,

3D 프린팅 등의 기술과 함께 4차 산업혁명의 공통 핵

심기술을 적용할 수 있는 테스트베드 역할을 할 수

있어 미국을 비롯한 많은 관심 국가들은 드론산업에

대해 우위를 달성하기 위해 많은 노력을 하고 드론을

군사용으로 활용하기 위해 핵심기술을 개발하고 있다.

또, 드론을 포함하여 유인-무인 통합전투, 무인 전투

체계에 대해 많은 연구와 투자를 아끼지 않으며 심지

어 전투실험을 추진하고 있다. 여기에 발맞춰 우리나

라도 국방과학연구소나 민간 연구소 등에서 로봇 등

무인전투체계에 대해서 연구가 절실하지만 이와 관련

한 연구가 미흡한 실정이다. 따라서 군사 측면에서 무

인체계와 유-무인 복합체계 등에 대한 운용개념이 현

실과 미래에 맞게 정립하기 위해서 정책적인 사항들

이 재정비되고 수립되어 지속적인 추진이 이루어져야

한다고 본다. 또, 드론의 사용 용도와 목적에 따른 기

초기술의 체계적인 발전이 필요한 것으로 판단되며,

취미·레저용, 산업용, 군사용 등 드론의 대수가 급격

하게 증가하고 있으므로 국방부, 과학기술정보통신부,

국토교통부 등의 관련 기관들이 범정부 차원에서 협

업하여 드론 식별 및 통제체계를 조기에 구축해야 한

다.

이제 드론은 제4차 산업혁명의 중요한 분야로 우리

의 미래에 먹거리 창출에 크게 기여할 것으로 전망되

지만 반면에 우리의 새로운 위협으로 부각되고 있다.

따라서 우리의 안전과 개인의 사생활 보호 등의 법적

인 장치가 보완되어야 한다고 본다.
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