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요  약  세계적으로, 정보보호는 조직의 필수적인 관리 조건이 되고 있으며, 조직들은 정보보안을 위하여 높은 수준의 
자원을 지속적으로 투자하고 있다. 조직 내부자들의 보안 위협은 감소하지 않고 있어, 정보보안 행동 준수를 위한 관심
이 필요한 상황이다. 본 연구의 목적은 조직원들의 보안 회피 행동의 원인인 역할갈등을 완화시키기 위한 선행 요인을 
제시하는 것이다. 
연구는 정보보안 정책을 보유한 조직에서 근무하는 조직원을 대상으로 설문을 실시하였으며, 383개의 표본을 활용하여 
구조방정식모델링을 통한 가설 검증을 하였다. 가설 검증 결과, 역할갈등이 회피행동을 증가시키는 것으로 나타났으며, 
목표 난이도와 세밀성, 공정성, 신뢰가 역할갈등을 완화하는 것으로 나타났다. 특히, 공정성은 신뢰를 통해 역할갈등과 
회피 행동 감소에 영향을 주는 것으로 나타났다. 연구 결과는 조직원의 정보보안 회피행동 원인과 완화 요인을 제시함으
로써, 정보보안 수준 향상을 위한 정보보안 전략 수립에 영향을 줄 것으로 판단한다. 
주제어 : 정보보안 회피행동, 목표설정, 조직공정성, 신뢰, 역할갈등

Abstract  Globally, information protection of organization has become an essential management factor, 
and organizations continue to invest high-level resources for information security. Security threats from 
insiders are not decreasing. The purpose of this study is to present the antecedence factors to mitigate 
the role conflict that is the cause of the security avoid behavior. 
For the study, a survey was conducted for employees of organizations with information security 
policies, and structural equation modeling was conducted using a total of 383 samples for hypothesis 
verification. As a result of the analysis, role conflict increased avoid behavior, and goal difficulty, goal 
specificity, justice, and trust mitigated role conflict. In particular, justice influenced the reduction of 
role conflict and avoid behavior through trust. The implications were to present the causes and 
mitigation factors for avoid behavior of employee, and it is judged that it will help the organization 
to establish a security strategy.
Key Words : Information security avoid behavior, Goal setting, Organizational justice, Trust, Role 

conflict
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1. 서론
전 세계적으로, 정보보안은 조직에게 매우 중요한 요

인으로 인식되고 있다. 이에 따라, 국내 정보보안 관련 시
장은 매년 4~5% 이상 지속적으로 성장해왔으며, 2020
년 현재 물리 보안 시장과 사이버 보안 시장을 통합한 전
체 보안 시장 규모는 약 6조 원에 이르고 있다[1]. 해외의 
경우, 연평균 10% 성장하고 있어, 성장성이 국내보다 높
은 것으로 나타나고 있는데, 이와 같은 시장 변화는 증가
하는 사이버범죄 등 각종 보안 위협에 대응하기 위한 신 
기술 활용이 필요해졌기 때문이다[2]. 즉, 정보보안 기술
은 빠르게 변화하고 있으며, 조직은 IT 및 각종 보안 기
술에 대한 투자를 통해 조직 내외의 보안 위협에 대응하
고자 하고 있다[3]. 

정보보안 사고 유형을 살펴보면, 조직 내부-외부, 인
간-비인간 관점의 차원으로 분석이 가능하다[4]. 조직 외
부-인간, 조직 내부-비인간의 경우, 해킹에 의한 접근 등
으로서 최근의 보안 기술로 해결하기 위한 수단이 존재
한다. 조직 외부-비인간은 자연재해로 물리적 보안 센터
의 파괴 등의 문제이며 불가항력에 가까운 부분이다. 반
면, 조직 내부-인간의 보안 사고는 조직 시스템에 접근 
가능한 내부자(직원, 협력업체 파트너 등)로부터 발생할 
수 있는 보안 위협으로, 이러한 유형의 정보보안 사고는 
감소하지 않고 있다. 실제로, 전 세계 보안 사고의 
20~30%가 매년 내부자에 의해 지속적으로 발생하고 있
는 실정이다[5].

여러 선행연구들은 조직구성원 또는 파트너와 같이 조
직 정보시스템에 접근 가능한 내부자들의 정보보안 사고 
원인을 개인의 심리적 관점에서 발생한다고 보고 있다. 
조직구성원에게 있어 정보보안 준수 행동은 우선적으로 
지켜야할 성과 목표가 아니고 개인이 실행한 정보보안 
행동 결과에 대한 정보를 언제든 숨길 수 있기 때문에, 
정보보안을 지키지 않을 가능성이 언제든 존재하며, 이에 
대한 해결은 심리적 관점에서 개인의 보안 준수문제에 
접근해야 한다는 것이다[6]. 즉, 조직에서 도입한 기술 및 
정책, 규정 등을 실제로 실행에 옮겨야하는 조직원들은 
엄격한 보안 규칙을 지키지 않더라도 들키지만 않는다면 
문제가 없다는 생각을 할 수 있기때문에, 자발적인 준수 
행동을 위한 동기를 형성시켜주는 것이 필요하다[7]. 선
행연구들이 제시하는 조직원들의 정보보안 준수 행동 방
향은 개인에게 형성된 보안 동기 등 심리적 측면을 긍정
적으로 변화시키는데 있다고 본다. 특히, 선행연구들은 
계획된 행동이론(theory of planned behavior)[8], 합

리적선택이론(Rational choice theory)[9], 동기이론
(motivation theory)[10], 억제이론(deterrence 
theory)[11] 등과 같은 범죄학, 사회학, 심리학 등의 이
론 등을 보안 분야에 도입 또는 결합을 통해 개인의 긍정
적 보안 행동 동기 향상을 위한 요인들을 제시하고 있다. 

최근 몇몇의 연구는 정보보안 관련 긍정적 행동의 선
행 요인이 아닌, 엄격한 정보보안 기술 및 정책은 반대로 
개인의 부정적 행동을 유발할 수 있다는 관점을 제기하
고 있다[12, 13]. 정보보안에 대한 조직의 대처가 엄격한 
수준의 정책 및 기술 도입일 경우, 실행자인 조직원들은 
보안 관련 엄격한 활동 요구로 인한 업무 상 스트레스를 
받게 되며, 회피 등의 부정적인 행동으로 이어진다는 것
이다. 현재까지 정보보안으로 인한 기술적 업무적 스트레
스에 대한 대처 관련 연구는 스트레스 발생 유형을 제시
하는 등 탐색적 연구관점에서 접근하고 있어, 스트레스 
발생을 완화하기 위한 대안 수립을 위한 선행 조건에 대
한 연구는 매우 부족한 상황이다.

따라서, 본 연구의 목적은 정보보안 관련 업무 스트레
스와 정보보안 회피행동과의 영향 관계를 찾고, 업무 스
트레스를 완화하기 위한 조직 차원의 대응 요인을 제시
하는 것이다. 세부적으로, 정보보안으로 인하여 발생한 
역할갈등이 정보보안 회피 행동에 미치는 영향을 파악하
고, 역할갈등을 완화하기 위한 요인으로서 목표설정이론
을 적용하여 보안관련 목표의 구체성, 난이도를 제시하
고, 조직공정성과 신뢰와의 관계를 통해, 역할갈등 완화 
방향을 제시하고자 한다. 

이를 통해, 연구는 선행연구에서 제시하지 못했던 정
보보안 부정적 행동 원인인 조직원의 정보보안 회피행동
에 영향을 주는 선행 조건을 제시함으로서, 조직 차원에
서 개인들의 보안 회피행동 최소화를 위한 조직 정보보
안 목표 설정 방향, 신뢰 향상 등의 접근 전략을 수립하
는데 도움을 줄 것으로 판단한다. 

2. 이론적 배경
2.1 정보보안 회피 행동

조직 내부자에 의한 정보보안 사고는 지속적으로 발생
하고 있다[5]. 정보시스템을 통한 업무 효율성 향상 및 성
과 확보를 위한 조직 차원의 노력이 강조될수록 정보보
안 사고 발생가능성은 높아진다[14]. 즉, 조직 내외부에
서 정보시스템에 접근 권한이 부여된 이해관계자가 많아
질수록 정보 노출 가능성은 높아진다. 실제로, 정보보안 
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사고 중 내부자에 의해 정보 오용(misuse)으로 발생한 
사건은 전체 정보보안 사고의 14%를 차지하고 있는 것
으로 나타났다[5]. 조직구성원의 정보 접근에 있어 오용
은 자신에게 부여된 권한을 적절하게 사용하지 않거나, 
업무의 신속한 처리 등을 위하여 정보보안 데이터 보호 
절차를 무시 또는 축약하는 경우, 그리고, 자신에게 허가
되지 않은 보안 등급의 정보를 무의식적 또는 의식적으
로 활용하는 등의 문제이다. 이러한 문제는 단순히 조직
의 정보 노출 사고에 의하여 기업에게 피해를 주는 것뿐 
아니라, 노출 정보와 관련된 사람, 기업 등에게 2차 피해
를 입힐 수 있는 여지가 있어 데이터 오용 사고 감소를 
위한 노력이 필요한 상황이다.

이처럼, 악의적이지 않으나, 정보보안 준수 정책, 규정
을 지키지 않고 회피하고자 하는 행동을 회피행동
(avoidance behavior)이라 한다[15]. Chen and 
Zahedi[2016]은 정보보안 회피행동을 “자신에게 부여된 
기술, 정책 등에 의해 구축된 부정적이고 민감한 환경 또
는 상황을 회피하는 행동”으로 정의하였으며[16], Liang 
and Xue[2010]은 “조직에서 요구하는 규정 또는 정책
을 여러 가지 이유로 회피하는 행동”으로 정의하였다
[17]. 즉, 회피행동은 현재의 정보보안 관련 어려운 상황
이 발생했을 때나 향후 발생될 문제를 모른척하기 위한 
행동이기 때문에, 정보보안 관련 회피행동의 개인적 원인
을 파악하고, 이를 완화하기 위한 조직 차원의 방향을 제
시하는 것이 필요하다. 

2.2 정보보안 관련 역할갈등
특정 상황에 대한 조직 환경은 조직원에게 업무 효율

성 증대, 성과 목표 달성 등 긍정적인 영향을 미칠뿐 아
니라, 불만족 및 이직의도와 같은 부정적인 영향을 미칠 수
도 있다[18]. 조직환경과 개인간의 관계를 보다 체계적으로 
설명하는 개념이 조직-개인 적합성(person-environment 
fit)이다[19]. 조직-개인 적합성은 조직의 환경과 개인 사이
에는 특정 상황에 대한 평형성이 유지된다는 개념이다. 평
형성이 유지되면 개인은 조직에 만족하게 되고 보다 이
타적인 행동을 하는 반면, 조직과 개인간의 평형성이 깨
지게 될 경우 개인에게 스트레스, 긴장 등을 유발시킨다
[20]. 즉, 개인의 스트레스는 조직의 환경적 특성이 자신
이 생각하는 관점과 어긋나기 시작할 때부터 발생되며 
지속될 경우 육체적, 정신적 문제를 발생시켜 조직에 불
이익을 가져올 수 있는 요인이 된다. 업무 스트레스는 개
인의 업무과제 및 목표 달성 과정에 있어, 둘러싼 특정한 

상황의 변화 또는 갈등을 발생시키는 환경이 지속될 때 
발생한다[18]. 업무 스트레스는 업무 환경에 대한 개인의 
심리적, 생리적 관점에서의 인지 또는 느낌으로서[21], 
업무의 양 및 강도 등에 의해 개인이 보유한 역량의 한계
가 발생 시, 업무적 스트레스가 발생된다. 

역할갈등은 대표적인 업무 스트레스 요인으로서, 조직
으로부터 받은 업무의 수준 및 목표, 진행 절차 등에서 
개인이 생각하는 수준과 차이가 발생하는 상황을 지칭한
다[22]. 즉, 특정한 상황에서 조직의 업무적 요구사항이 
과도하여 요구사항 실행에 대한 개념적 차이가 발생할 
때 업무과정에서 개인이 수행해야 할 역할의 차이가 발
생하며, 개인은 스트레스를 받게 된다[12].

정보보안 분야는 역할갈등이 자주 발생할 수 있는 영
역이다. 정보보안은 첫째, 개인의 관점이 아닌 조직 전체
의 관점에서 기술 및 정책을 고려하는 분야이고, 둘째, 외
부 위협 대응을 위하여 보안 정책 및 기술이 자주 변경됨
에 따라, 개인에게 요구하는 정보보안 규정이 추가적으로 
발생될 가능성이 높은 분야이기 때문이다[23]. 예를 들
어, 특정 상황에서 파트너와 정보 공동 생성 및 공유, 그
리고 변경 등의 문서화 작업이 필요할 때, 업무의 효율성 
달성을 위해서는 정보보안 규칙을 지키는 것보다 빠르게 
정보를 제공하고 변경하는 것이 좋은 상황이 발생할 수 
있다. 하지만, 엄격한 정보보안을 위하여 문서 관리자의 
사전 검토, 승인 등의 절차가 필요해지며, 이러한 절차들
은 개인 성과 달성에 어려움을 겪게 하는 부정적인 상황
이 될 수 있다. 

정보보안 관련 역할갈등은 개인의 보안 준수 행동에 
부정적인 영향을 주는 요인이다. Hwang and 
Cha[2018]는 기술스트레스와 행동간의 관계가 정보보
안 분야에도 적용될 것으로 판단하고, 정보보안 관련 기
술스트레스-업무스트레스, 그리고 준수의도간의 부정적 
관계가 있음을 확인하였다[12]. 특히, 보안 관련 업무스
트레스의 부분 매개효과가 있음을 확인하였다[12]. 
D’Arcy et al.[2014]은 시나리오 기법을 통해 정보보안 
관련 스트레스가 미준수의도를 높이는 것을 확인하였다
[23]. 즉, 정보보안 관련 업무스트레스는 미준수 행동을 
높이는 선행 조건이다[24]. 이에 따라, 업무 스트레스인 
역할갈등은 조직원의 정보보안 관련 회피행동을 높이는
데 영향을 줄 것으로 판단하고 다음의 연구가설을 제시
한다. 

H1: 정보보안 관련 역할갈등은 정보보안 회피행동을 
높일 것이다.
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2.3 정보보안 신뢰
신뢰는 이해당사자들간에 있어 상호간에 대한 긍정적

이고 친밀성 있는 믿음 수준으로서[25], 본인이 이해관계
에 있는 상대방을 관리 또는 통제하지 않더라도, 상대방
이 스스로 관련된 중요 행동을 할 것이라는 기대이며
[26], 상대방이 자신에게 보여지는 신의의 수준[27]으로 
정의하고 있다. 즉, 신뢰는 이해관계에 있는 사람들간에 
긍정적 행동을 할 것이라는 믿음을 가지고 있는 심리적 
상태로 정의할 수 있다.

조직신뢰는 구성원의 조직에 대한 믿음으로서, 제도적
으로 조직구성원간에 형성된 긍정적 관계에 의해, 상대방
의 행동을 믿으려고 하는 수준으로 정의할 수 있다[28]. 
조직으로 부터 신뢰를 받는다고 생각하는 개인은 조직에 
대한 특정의 신념을 구성하게 되며, 조직은 최선의 이익
을 위해 행동할 것이라 믿음을 가지게 되어 조직 관점에 
이익이 되는 행동을 취한다[28]. 반대로, 신뢰는 형성하
기도 어렵지만, 상호간의 신뢰가 훼손되면 상대방을 믿지 
못하는 상황이 지속적으로 유지되어 부정적 행동으로 이
어지게 된다. 특히 조직과 개인간의 관계에서 신뢰가 깨
질 경우 신뢰 복구는 더욱 어렵다[27]. 조직 내 제도 및 
관행에 따른 업무 절차 등에서 갈등의 요인이 발생하여 
구성원들의 신뢰를 상실한다면, 경영진의 더 많은 노력에
도 신뢰 개선은 어려워진다[29]. 따라서, 조직 차원의 지
속적인 신뢰 확보를 위한 노력이 필요하다. 

조직 신뢰는 구성원들의 협력, 이타적 행동 등을 증진
시켜 조직 성과에 직, 간접적인 영향을 주는 선행 요인이
다. 즉, 조직을 신뢰하는 조직원은 조직이 자신을 돌보고 
있다고 믿기 때문에, 조직에 대해 유익하게 행동할 가능
성이 높다. Mayer et al.[1995]는 신뢰를 능력, 호의성, 
그리고 무결성으로 세분화하였으며, 개인에게 형성된 신
뢰는 상호간의 관계의 위험을 감소시켜 긍정적 결과를 
발생시킨다고 하였으며[26], Top et al.[2015]는 병원 
조직에 대한 구성원들의 몰입을 높이기 위해서는 리더십
과 조직 신뢰가 선행되어야 가능하다고 보았다[30]. 나아
가, 신뢰는 개인의 조직에 대한 믿음의 형성이기 때문에, 
이타적 행동을 하고자 하는 조직시민행동에 긍정적인 영
향을 주어 조직의 성장에 영향을 준다[31]. 

정보보안 관점에서, 정보보안 정책에 대한 신뢰는 조
직의 보안 활동이 조직 및 개인에게 최선의 이익을 위한 
추구하는 행동 요구수준이라고 판단하도록 돕는다[32]. 
Lowry et al.[2015]는 정보보안 정책, 정보보안 교육, 훈
련 시스템, 그리고 조직 커뮤니케이션에 의한 변화 인지

가 컴퓨터 남용에 미치는 영향을 파악하였으며, 보안 관
련 조직 신뢰가 매개효과를 가지는 것을 확인하였다[32]. 
즉, 보안 관련 조직 신뢰의 형성은 조직의 보안 환경 구
축 및 조직의 지속적인 보안 정보 제공 활동을 통해 형성
되고, 형성된 신뢰는 컴퓨터 남용을 완화한다는 것이다. 
즉, 정보보안 관련 신뢰는 구성원의 부정적 행동을 완화
시키는 것으로 판단하고 다음의 연구가설을 제시한다. 

H2: 정보보안 관련 신뢰는 정보보안 회피행동을 완화
할 것이다.

조직에 대한 긍정적 신뢰는 조직의 행동이 현재 상황
에서 옮은 선택이라는 관점을 가지도록 돕기 때문에, 스
트레스를 감소시키는 효과를 가진다. Guinot et 
al.[2014]은 조직 업무에서 대인간의 신뢰와 업무스트레
스, 그리고 직업 만족도간의 관계성을 연구하였다[33]. 
그들은 조직 내 구성원들간에 형성된 높은 신뢰성은 조
직 및 구성원에 대한 믿음을 높여, 업무스트레스를 감소
시키고, 직업 만족도를 높이는 것을 확인하였다[33]. 
Top and Tekingunduz[2018]은 병원 조직의 업무 스
트레스 완화에 대한 연구에서, 조직 공정성과 조직신뢰를 
선행 완화요인으로 제시하였다[34]. 특히, 그들은 신뢰를 
인지기반 신뢰와 영향기반 신뢰로 구분하였으며, 각 구분
된 신뢰가 업무 스트레스를 완화하는 것을 확인하였다. 
즉, 선행연구를 기반으로 정보보안 신뢰가 보안 관련 역
할갈등을 완화할 것으로 판단하고, 다음의 연구가설을 제
시한다. 

H3: 정보보안 관련 신뢰는 정보보안 역할갈등을 완화
할 것이다.

2.4 정보보안 관련 목표설정
목표설정이론(goal setting theory)은 개인들이 합리

적으로 행동한다는 가정하에, 정해진 목표를 달성하기 위
하여 노력한다는 동기이론이다[35]. 목표는 조직 내 개인
의 업무 관련 행동을 변화시키고, 나아가 조직 성과를 높
이는 동기이다. Wright[2004]는 조직에서 조직원들의 
업무 동기 형성은 업무 단위의 목표 난이도와 목표 구체
성이 형성될 때 업무 동기를 형성시킨다고 하였으며[36], 
Prichard et al.[1988]은 업무 목표 설정은 개인의 행동
을 결정짓지만, 개인 단위가 아니라 조직 차원의 특정한 
목표가 설정되면 조직 전체의 성과가 높아진다고 하였다
[37].

목표설정이론의 세부 요인을 살펴보면, 목표의 구체성
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(specificity)과 목표의 난이도(difficulty)가 있다[35]. 
목표의 구체성은 행동의 목표 또는 목적을 명확하게 이
해하고 행동할 수 있도록 목표가 구체적인 상태를 의미
하며[38], 목표 난이도는 목표 이행 대상자가 현실적으로
는 목표 달성은 가능하지만, 행동하기 어려운 수준을 의
미한다[39]. 즉, 목표설정이론은 개인 또는 조직 차원의 
목표가 보다 구체적이고 보다 도전적인 수준을 가지고 
있을 때, 높은 성과를 달성할 수 있는 동기를 부여한다는 
관점이다. 즉, 목표 설정 시, 현재 할 수 있는 수준보다 
어렵지만, 달성을 위한 보다 세밀한 단계별 목표 수준을 
가질수록 목표를 설정한 대상의 직무 수준 및 성과는 더
욱 높아질 수 있다[40].

정보보안 관점에서도 조직차원의 명확한 정보보안 목
표 설정은 조직구성원들의 보안 행동에 긍정적인 영향을 
미친다. 내부자의 정보보안 준수는 구성원들의 보안 준수 
문화 및 분위기가 형성되어야 하는데, 정보보안 목표가 
설정되고, 구체적인 목표 실행 방향 등이 지속적으로 제
시된다면 개개인의 준수 행동에 긍정적인 영향을 미친다
는 것이다[41]. Koskosas[2008]는 정보보안 운영 및 관
리 체계 향상을 위해서 물리적 정보보안 목표 설정과 보
안 시스템 관점의 목표 설정을 구분하여 접근하는 것이 
필요하다고 보았다[42]. 정보보안과 관련된 물리적 기기
에 대한 운영 목표 설정은 개인의 접근 권한 등을 명확하
게 하고 관리 체계를 제시하며 시스템에 대한 목표 설정
은 정보시스템 접근 권한 및 책임을 명확하게 제시하기 
때문에, 조직구성원들의 정보보안 행동 및 성과를 체계화
할 수 있다[42]. 

목표 설정은 업무 스트레스를 완화시키는 선행 요인이
다. Quick[1979]은 조직 내 구성원들은 각자 업무 목표
가 설정되어 있으며, 업무 목표 달성을 위해서는 자연스
럽게 업무 관련 스트레스가 발생할 수 밖에 없다고 하였
다[43]. 하지만, 주어진 업무 목표의 난이도가 높아서 업
무 목표 달성을 위해 구성원들이 어렵게 목표 성과를 달
성하고자 할 때, 그리고 업무 목표가 명확하여 어려운 목
표 성과에 대한 이행 단계를 이해하고 있을 때, 업무 스
트레스를 감소시킬 수 있다고 하였다[43]. Lee and 
Schuler[1980]은 조직 구성원의 업무스트레스 관리를 
위한 목표설정과 리더십의 조건에 대한 연구에서, 개인 
목표의 구체성과 난이도가 업무스트레스를 감소시켜 업
무 만족도 및 성과에 긍정적인 영향을 가져온다고 하였
다[44]. 즉, 정보보안 관점에서 목표의 설정(구체성, 난이
도)이 정보보안에 의한 역할갈등을 감소시킬 것으로 판
단하며, 다음의 연구가설을 제시한다. 

H4: 정보보안 관련 목표 구체성은 정보보안 관련 역
할갈등을 완화할 것이다.

H5: 정보보안 관련 목표 난이도는 정보보안 관련 역
할갈등을 완화할 것이다.

2.5 정보보안 관련 조직공정성
조직공정성(organization justice)은 조직구성원에 

대한 조직 차원에서 형성된 공정함에 대한 수준이면서, 
행동 반응을 의미한다[45]. 조직공정성 이론의 기본적 가
정은 개인의 특정 행동 및 결과의 만족 수준 등을 판단할 
때, 상황별 상대적 공정성을 기반으로 행동에 대한 의미 
및 가치를 부여한다는 것이다[46]. 즉, 조직에서 개인들
의 행동 및 결과에 대한 평가는 주변과 자신을 비교하여 
관련 정보의 확보, 행동의 절차, 그리고 결과에 대한 판단 
수준 등을 복합적으로 고려하고, 과정과 결과의 피드백이 
적절하다고 판단했을 때 공정하다는 것이다[47]. 공정성
은 초기에는 결과 분배의 관점에서 공정성을 설명하다가, 
최근에는 사전 정보 제공, 상호작용 관계, 그리고 행동의 
절차까지 다양한 관점까지 확대되고 있다. 하지만, 공통
적인 것은 공정성에 대한 판단 기준은 상대적인 것으로
서, 공정성을 판단하는 당사자들은 특정 행동에 대한 비
교 대상과의 상대적 비교를 통해 공정하다고 판단하며, 
이성적 판단과 더불어 개인의 감정 등을 포함하여 판단
한다고 본다[46].

조직공정성은 조직 구성원의 긍정적 마인드를 형성하
도록 할 뿐아니라, 주어진 목표에 대한 능동적 행동과 성
과를 달성하는데 도움을 준다[46]. 특히, 조직공정성은 
조직 내 개인 차원의 결과변수인 조직 만족도 또는 조직
시민행동과 같은 긍정적이고 이타적인 행동을 할 수 있
도록 돕는 선행요인으로서 가치를 가진다[48]. 뿐만 아니
라, 조직공정성은 개인들의 조직에 대한 평가를 보다 긍
정적으로 하고, 결과에 대한 보상 수준까지 기대하도록 
하기 때문에, 업무 수준을 높이고, 특정 목표에 대한 능동
적인 행동을 하도록 돕기 때문에, 조직 성장에 긍정적 영
향을 준다[49].

정보보안 관점에서도 조직 공정성은 조직에 구축된 정
보보안 목표 달성에 도움을 주는 선행 요인이다. 특히, 조
직 공정성은 정보보안 미준수 행동 결과에 대한 조직 차
원의 제재와 연계되어 준수의도를 높이는 선행 조건으로 
활용된다. Xue et al.[2011]은 제재에 대한 조직원의 인
지된 공정성은 미준수 행동에 의해 제재를 받을 상황에 
이르게 될 경우, 제재 기대 수준을 높여 자신에게 직접적
인 피해를 줄 수 있다는 것을 제기하고 관련 관계를 증명
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하였다[50].
더불어, 정보보안 관련 조직공정성은 업무 스트레스를 

완화하는 요인이다. 정보보안과 관련하여 조직공정성은 
조직원에게 제공되는 정보의 공정성, 업무 절차에서 정보
보안을 적용하는 과정의 공정성, 그리고 보안 업무 결과
에 대한 제재 및 보상에 대한 동등한 평가 및 제공을 하
는 것을 의미한다[51]. 즉, 정보보안 준수 행동에 영향을 
주는 사전 정보, 상호작용, 예상되는 결과가 공정하다면, 
정보보안 준수 당사자가 준수 행동 또는 미준수 행동으
로 피해를 본다는 생각을 적게 할 수 있기 때문에 스트레
스를 감소시킬 수 있다[52]. Hwang and Ahn[2019]은 
정보보안과 관련하여 규정 등 행동 정보를 사전에 제공
하고, 정보보안 준수 과정이 적합하고, 그리고 준수 결과
가 공정하다면 정보보안 관련된 업무로 인한 스트레스
(역할갈등 및 업무과부하)를 완화할 수 있음을 증명하였
다[24]. 또한, Cho et al.[2019]은 정보보호 인력의 업무 
스트레스와 이직의도에 미치는 영향관계를 조직공정성이 
조절하는 것을 제시하였다[53]. 즉, 정보보안 관련 조직
공정성은 정보보안 관련 역할갈등을 완화할 것으로 판단
하고 다음의 연구가설을 제시한다.

H6: 정보보안 관련 조직공정성은 역할갈등에 음(-)의 
영향을 미칠 것이다.

조직공정성은 신뢰를 높이는 선행요인이다. 조직에서 
신뢰는 훼손되면 구성원들에게 지속적으로 부정적 인식
을 주게 되고, 이후 신뢰를 다시 형성시키는 것은 매우 
어렵다[27]. 따라서, 조직은 처음부터 조직을 저버리지 
않도록 구성원들이 믿음을 가질 수 있도록 하는 것이 필
요하다. 조직공정성은 자신과 비교가 되는 대상간의 지원 
및 결과에 대한 수준이 공정한지에 대한 상대적 비교 수
준이기 때문에, 조직원이 공정하다고 판단할 때 조직에 
대한 믿음이 생기게 된다[49]. 실제로, Wong et 
al.[2006]은 신뢰를 상급자에 대한 신뢰, 조직에 대한 신
뢰 두 가지 유형으로 보고, 상호작용 공정성, 절차공정성, 
분배공정성과의 연관성을 확인하였다[48]. 분석 결과, 분
배공정성과 절차공정성은 조직 차원의 신뢰에 영향을 주
는 요인으로, 상호작용 공정성은 상급자에 대한 신뢰를 
형성시키는 선행 조건임을 확인하였다[48]. 또한, 
Zeinabadi and Salehi[2011]은 사회적교환이론을 적
용하여, 절차공정성과 신뢰, 직업 만족도간의 관계를 확
인하였는데, 절차공정성은 조직의 신뢰를 높여 개인의 직
업만족도를 높이는 것을 확인하였다[49]. 정보보안 분야
에서도 조직공정성은 조직 신뢰를 높이는 요인이라고 판

단하며, 다음의 연구가설을 제시한다.
H7: 정보보안 관련 조직공정성은 정보보안 관련 신뢰

를 높일 것이다.

3. 연구 모델 및 방법
3.1 연구 모델

본 연구는 조직원의 정보보안 회피 행동에 영향을 주
는 보안 관련 역할갈등을 감소시키기 위한 조직 차원의 
노력요인을 제시함으로써, 내부자들의 정보보안 준수 수
준을 높이는 것을 목적으로 한다. 역할갈등 완화 요인으
로서 보안 정책 목표 설정, 조직 공정성, 그리고 신뢰 요
인을 제시하였으며, 관련 연구모델은 다음 Fig. 1과 같다. 

IS: Information security
Fig. 1. Research Model and Proposed Hypotheses

3.2 데이터 측정 방법 및 수집
조직 내부의 정보보안 회피행동 감소라는 연구 목적에 

맞는 실증 분석을 위하여, 정보보안 기술 및 정책을 도입
하고 있는 조직에서 근무하는 일반 근로자들을 대상으로, 
설문지 기법으로 데이터를 확보하고, 구조방정식 모델링
을 통하여 가설을 검증하였다.

설문지 개발은 연구 모델에 적용한 요인 및 관련 이론
에 대한 선행 연구를 중심으로 다항목 기반의 설문 항목
들을 검토하였으며, 7점 리커트 척도를 기반으로 정보보
안 분야에 맞게 재구성하였다. 이후, 요인들의 설문 구성
에 대한 타당성 확보를 위하여, 정보보안 정책 및 관련 
기술을 도입하고 있는 기업에서 근무하는 대학원 학생 
10명으로 부터 설문 항목 검토를 실시하였으며, 내용타
당성이 있다고 판단하여 본 설문을 실시하였다. 

설문 항목은 다음과 같은 선행연구를 기반으로 도출하
였다. 첫째, 결과변수인 정보보안 회피행동은 Chen and 
Zahadi[2016]의 연구를 기반으로 3개 항목을 도출하였
으며[16], 예를 들어 “정보보안 정책 위반 상황 발생 시, 
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지켜야 할 정보보안 관련 행동에 대한 회피한다”와 같은 
항목을 구성하였다. 둘째, 정보보안 관련 역할갈등은 
Tarafdar et al.[2007]의 연구를 기반으로 4개 항목을 
도출하였으며[21], 예를 들어, “종종 보안 정책 때문에 내
가 한 더 나은 판단에 반대되는 것을 하도록 요청 받는
다” 와 같은 항목을 구성하였다. 셋째, 신뢰는 
Agarwal[2013]의 연구를 기반으로 5개 항목을 도출하
였으며[28], 예를 들어 “우리 회사는 약속을 지키기 위한 
노력을 한다”와 같은 항목을 구성하였다. 넷째, 목표 구
체성과 난이도는 Wright[2004]의 연구를 기반으로 각각 
3개 항목들을 도출하였으며[36], “우리 회사는 명확하고 
잘 정의된 정보보안 목표를 가지고 있다”, “우리 회사의 
정보보안 목표는 매우 도전적이다”와 같은 항목을 구성
하였다. 마지막으로, 정보보안 공정성은 Ambrose and 
Schminke[2009]의 연구 기반으로 4개의 항목을 도출하
였으며[54], “전반적으로, 나는 정보보안과 관련하여 공
정한 대우를 받고 있다”와 같은 항목을 구성하였다. 이렇
게 도출된 설문 항목은 22개이다.

설문 대상은 일반 근로자들을 대상으로 하되, 전산 팀 
또는 정보보안 부서에서 근무하고 있는 근로자들은 제외
하였는데, 이유는 해당 부서의 근로자들은 업무 목표가 
IT 기술 또는 보안 정책 준수에 있기 때문에, 일반 업무
를 보는 근로자들과 성과가 다르기 때문에 제외하였다.

설문은 대학의 사회교육원에서 주말에 경영학 수업을 
듣는 학생들에게 총 500부를 배포하였으며, 설문은 사전
에 설문에 대한 동의를 얻은 후 설문지를 배포하고 다시 
한번 설문 목표와 데이터 활용에 대한 방법에 대한 설명
을 한 후 설문에 응답하고자 하는 사람들만 대상으로 확
보하였다. 총 433부를 확보하였으며, 이 중 설문에 문제
가 있는 데이터를 제외하고 총 383개의 표본을 분석에 활
용하였다. 표본의 인구통계학적 특성은 Table 1.과 같다.

 

Demographic Categories of Sample Frequency %

Age
≤ 30 109 28
31-40 125 32
41-50 109 28
≥ 51 40 10

Gender Male 235 61
Female 148 38

Type of 
Industry

Manufacturer 74 19
Service 309 80

Job Position
Staff 123 32

Assistant Manager 102 26
Manager 115 30

General Manager 43 11
Total 383 100

Table 1. Demographic Characteristics of Sample

4. 가설 검증
4.1 신뢰성 및 타당성 분석

연구 가설 검증은 AMOS 22.0를 활용하여 변수들간
의 상호 연관관계를 분석함으로써 관계성을 찾는다. 이를 
위하여, 요인에 대한 신뢰성과 타당성 분석을 실시하였
다. 신뢰성은 SPSS 21.0를 활용하여 크롬바하알파 값을 
분석함으로써 확인하며, 22개의 세부 설문항목을 탐색적 
요인분석을 실시하였다. 각 요인들의 신뢰도가 가장 낮은 
요인은 목표 구체성(0.890)으로, 신뢰도 요구사항인 0.7
이상을 확보한 것으로 나타났다[55]. 타당성은 AMOS 
22.0을 활용하여 확인적 요인분석을 실시하여, 변수 내 
설문항목 간, 변수 간 차이가 있는지 확인한다. 우선 확인
적 요인분석을 위한 모델링한 결과에 대한 모델의 적합
도 분석을 실시하였으며, 적합도는 구조모형의 적합도 항
목을 다각적으로 살펴보았다. 결과는 χ2/df = 1.798, 
GFI = 0.923, AGFI = 0.9, CFI = 0.981, NFI = 0.958, 
RMSEA = 0.046와 같이 나타나, 선행연구의 요구수준을 
달성하였다[56]. 변수 내 항목간의 타당성 적정성 기준은 
개념신뢰도(contruct reliability) 0.8이상을 요구하며, 
평균분산추출(average variance extracted) 0.5이상의 
값들을 요구한다. 분석 결과 개념신뢰도와 평균분산추출 
모두 요구사항에 적합한 것으로 나타났다. 

Construct Item Factor 
Loading

Cronbach‘s 
Alpha CR AVE

Goal Difficulty
GD1
GD2
GD3

0.829
0.841
0.738

0.923 0.888 0.725

Goal 
Specificity

GS1
GS2
GS3

0.827
0.855
0.777

0.890 0.828 0.617

Organization
Justice

OJ1
OJ2
OJ3
OJ4

0.762
0.765
0.767
0.760

0.943 0.910 0.718

Role Conflict
RC1
RC2
RC3
RC4

0.760
0.782
0.763
0.759

0.932 0.883 0.653

Trust
Trust1
Trust2
Trust3
Trust4
Trust5

0.822
0.846
0.852
0.814
0.789

0.941 0.912 0.675

Avoid
Behavior

AB1
AB2
AB3

0.819
0.920
0.877

0.918 0.905 0.762

Table 2. Result for Construct Validity and Reliability

그리고, 변수간의 차별성에 대한 분석을 위하여 판별
타당성(discriminant validity) 분석을 실시하였다. 판별
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타당성은 요인들의 상관계수 값과 평균분산추출의 제곱
근 값을 비교하되, 평균분산추출값이 클 때 판별타당성이 
있다고 보는데[57], 요구사항에 적합한 것으로 나타났다. 
Table 3. 또한, 일변량 정상성 확인을 위하여, 개별 변인
들의 왜도(skewness)와 첨도(kurtosis)를 확인하였다. 
왜도는 절대값 2이하, 첨도는 절대값 4이하를 요구하는
데[58], 개별변인들의 값이 요구사항에 적합한 것으로 나
타나 정상분포를 하는 것으로 판단하였다. Table 3는 변
수 평균값에 대한 왜도와 첨도를 제시한다.

Constructs 1 2 3 4 5 6
Goal Difficulty 0.852 　 　 　 　 　
Goal Specificity 0.47** 0.785 　 　 　 　

Organization
Justice 0.68** 0.59** 0.847 　 　 　

Role Conflict -0.65** -0.58** -0.67** 0.808 　 　
Trust .056** 0.46** 0.61** -0.61** 0.821 　

Avoid Behavior -0.45** -0.33** -0.46** 0.45** -0.43** 0.873
Skewness -0.812 -0.744 -0.947 1.090 -0.985 -0.953
Kurtosis 0.662 0.559 0.979 1.215 1.431 1.349

Note: Values in bold type along the diagonal indicate the square root of 
the AVE
**: p < 0.01

Table 3. Result for Discriminant Validity

또한, 다항목 설문에서 발생될 수 있는 공통방법편의
(common method bias)문제를 확인하였다. 공통방법
편의 확인은 단일방법요인 접근법(single method 
factor approaches)를 통해 실시하였다[59]. 본 접근법
은 확인적 요인분석에서 단일 요인을 추가로 적용 전과 
후의 측정 변인들의 추정치 변화량을 측정한다. 분석 결
과 변인들의 추정치의 변화량이 최대 0.25보다 작은 것
으로 나타나, 공통방법편의 문제가 낮은 것으로 판단되어 
구조모형 평가를 실시한다.

4.2 구조모형 평가
변수의 신뢰성과 타당성에 문제가 없는 것으로 나타

나, 연구 모델 및 가설에 대한 검증을 실시한다. 구조방정
식모델링은 3가지 절차를 통해 검증 한다.

첫째, 구조모형의 적합도를 확인한다. 연구 모델을 구
조적으로 제시하고 적합도를 확인하였으며, 결과는 χ
2/df = 1.9, GFI = 0.918, AGFI = 0.896, CFI = 0.978, 
NFI = 0.954, RMSEA = 0.049로 나타나 구조방정식모
델링 요구수준을 종합적으로 상외하는 것으로 나타났다
[56].

둘째, 구조모형의 요인간의 경로계수(β)를 파악함으로
써 연구가설의 연관 관계를 확인한다. 가설 검정 결과는 
다음 Fig. 2와 Table 4.와 같다. 

Fig. 2. Results of the Structural Model  

Path Coefficient t-value Results
H1 RC → AB 0.314 4.935** Support
H2 Trust → AB -0.221 -3.519** Support
H3 Trust → RC -0.218 -4.493** Support
H4 GS → RC -0.233 -4.628** Support
H5 GD → RC -0.245 -4.661** Support
H6 OJ → RC -0.276 -3.906** Support
H7 OJ → Trust 0.637 12.789** Support

**: p < 0.01
AB(Avoid Behavior), RC(Role Conflict), GS(Goal Specificity), GD(Goal 
Difficulty), OJ(Organization Justice)

Table 4. Summary of Hypothesis Tests

연구가설 1은 정보보안 관련 역할갈등이 보안 회피행
동을 높인다는 것으로, 분석 결과 경로간에 긍정적 영향 
관계에 있는 것을 확인하였다(H1: β= 4.935, p<0.01). 
이러한 결과는 정보보안 관련 스트레스가 회피행동에 긍
정적 영향을 미친다는 선행연구[24]의 연구와 일치한다. 
즉, 정보보안 정책 및 기술 등의 도입으로 인하여, 개인의 
업무에 차질 또는 갈등 문제가 발생될 경우 정보보안을 
회피함으로써 문제를 해결하려는 경향이 있다는 것을 의
미한다. 

연구가설 2는 정보보안 관련 신뢰가 보안 회피행동을 
완화한다는 것으로, 분석 결과 경로간에 부정적 영향 관
계에 있는 것을 확인하였다(H1: β= -3.519, p<0.01). 이
러한 결과는 신뢰가 정보보안 오남용을 감소시키는 선행
조건이라는 선행연구[32]와 일치한다. 즉, 조직 내 보안 
절차 등에 대한 신뢰가 형성되면, 개인은 조직에서 요구
하는 행동에 의미가 있다고 판단하기 때문에 회피행동을 
감소시킬 수 있음을 의미한다.

연구가설 3은 정보보안 관련 신뢰가 역할갈등을 완화
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한다는 것으로, 분석 결과 경로간에 부정적 영향 관계에 
있는 것을 확인하였다(H1: β= -4.493, p<0.01). 이러한 
결과는 병원 조직의 업무 스트레스 완화요인으로 신뢰를 
제시한 선행연구[34]와 유사한 결과이다. 즉, 조직 내 새
로운 정보보안이 도입되어 개인의 업무 절차 등에 문제
를 제기하더라도 조직에 대한 신뢰가 형성되어 있다면, 
개인은 조직 관점에서 접근하려는 경향이 있음을 의미하
며, 신뢰의 형성이 필요함을 제시한다. 

연구가설 4는 정보보안 목표 구체성이 역할갈등을 완
화한다는 것으로, 분석 결과 경로간에 부정적 영향 관계
에 있는 것을 확인하였다(H1: β= -4.628, p<0.01). 이러
한 결과는 체계적인 목표 수립이 업무 스트레스를 감소
시킨다는 선행연구[44]와 동일한 결과이다. 즉, 정보보안 
정책 준수를 위한 구체적인 절차 및 목표를 제시할 경우, 
수행 대상자는 목표달성에 어려움을 덜 겪기 때문에 갈
등이 감소되는 것을 의미한다. 

연구가설 5는 정보보안 목표 난이도가 역할갈등을 완
화한다는 것으로, 분석 결과 경로간에 부정적 영향 관계
에 있는 것을 확인하였다(H1: β= -4.661, p<0.01). 이러
한 결과는 목표 난이도가 업무 스트레스와 부정적 상관
관계에 있다는 선행연구[43]와 동일한 결과이다. 즉, 정
보보안 정책 및 개인에게 주어진 목표가 달성가능하나 
어렵게 되어 있다면, 준수 행동에 대한 욕구를 발생시키
기 때문에 기존 업무와의 갈등을 감소시킬 수 있음을 의
미한다. 즉, 연구가설 4와 5는 개인의 직무별 정보보안 
목표를 제시하되, 기존 지키던 방식보다 엄격하되 단계별 
지킬 수 있는 절차 및 방법을 제시할 때, 준수행동으로 
이어질 수 있다는 것을 시사한다.

연구가설 6은 정보보안 공정성이 역할갈등을 완화한
다는 것으로, 분석 결과 경로간에 부정적 영향 관계에 있
는 것을 확인하였다(H1: β= -3.906, p<0.01). 이러한 결
과는 분배, 절차, 상호작용 공정성이 업무 스트레스를 감
소시킨다는 선행연구[24]와 동일한 결과이다. 즉, 개인에
게 정보보안과 관련된 업무 과정, 결과 등 종합적인 수준
이 공정하다고 판단되면, 준수의 필요성을 인지하게 되며 
역할갈등을 감소시킨다는 것을 의미한다. 

연구가설 7은 정보보안 관련 조직공정성이 정보보안 
관련 조직 신뢰에 긍정적인 영향을 준다는 것으로, 분석 
결과 경로간에 긍정적 영향 관계에 있는 것을 확인하였
다(H1: β= 12.789, p<0.01). 이러한 결과는 조직 내 공
정성과 신뢰간의 높은 상관관계를 제시한 선행연구[48]
와 유사한 결과이다. 즉, 정보보안 관련 조직 공정성 수준
이 높으면, 구성원들의 조직에 대한 믿음을 형성하며, 신

뢰 수준으로 나타남을 의미한다. 
셋째, 종속변수들의 결정 계수(R2)를 분석함으로써, 선

행요인에 대한 설명력을 제시한다. 회피행동은 역할갈등
과 신뢰로부터 23%의 설명력을 가지는 것으로 나타났으
며, 역할갈등은 목표 구체성, 목표 난이도, 조직 공정성, 
그리고 신뢰로부터 63.4%의 설명력을 가지는 것으로 나
타났다. 신뢰는 조직공정성으로부터 40.5%의 설명력을 
가지는 것으로 나타났다. 

5. 결론
5.1 연구의 요약

최근 조직 내 정보보안에 대한 관심이 높아지면서, 정
보보안 기술 및 정책이 보다 엄격해지고 있다. 엄격한 수
준의 보안 규제는 조직구성원의 보안 준수행동을 오히려 
감소시킬 수 있어, 정보보안 관련된 업무 스트레스 감소
를 위한 연구가 필요한 시점이다. 본 연구는 조직 내 구
성원들의 정보보안 미준수 행동인 회피행동에 영향을 주
는 스트레스 요인을 제시하고, 스트레스 완화를 위한 조
직 차원의 노력 요인(조직 목표 설정, 조직공정성, 조직 
신뢰)을 제시하고자 하였다.

정보보안 스트레스와 회피행동을 완화시키기 위한 연
구 모델에 대한 검증은 구조방정식모델링을 통해서 실시
하였으며, 정보보안 정책 및 기술을 도입한 조직에서 근
무하는 조직원을 대상으로 설문을 실시하였다. 

연구가설 검증 결과, 조직원에게 형성된 정보보안 관
련 스트레스인 역할갈등이 보안에 대한 회피 행동을 높
이는 것을 확인하였고, 역할갈등을 완화하기 위한 조건으
로서 정보보안 목표 구체성과 목표 난이도, 정보보안 조
직 공정성과 신뢰가 영향을 주는 요인임을 확인하였다. 

 
5.2 연구의 시사점 및 향후 연구

본 연구는 다음과 같은 이론적, 실무적 시사점을 가진
다. 첫째, 정보보안 미준수 행동 중 하나인 회피행동과 업
무 스트레스와의 관계를 확인하였다. 회피행동은 개인이 
의도하였으나, 조직에게 피해를 주지 않고 자신의 불리한 
상황 등을 개선하기 위한 행동요인으로서, 장기적으로는 
조직의 보안 문화에 나쁜 영향을 주어, 보안 수준을 떨어
뜨릴 수 있는 조건이다. 정보보안 관련 역할갈등은 회피 
행동을 높이는 것을 확인하였는데, 이론적 관점에서 기술
스트레스 또는 조직의 일반적 상황의 역할갈등이 정보보
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안 분야에도 적용될 수 있음을 확인하였다는 측면에서 
시사점을 가진다. 또한 실무적 관점에서, 나날이 엄격해
지는 정보보안 정책 및 기술 수준에 의해 실제 업무에 적
용해야하는 조직원의 관점에서 업무적 갈등은 지속적으
로 발생할 가능성이 높은데, 실제로 역할갈등과 회피행동
간의 긍정적 관계가 있음을 확인하였다. 즉, 정보보안 도
입으로 인해 개인에게 주어진 본연의 성과 달성 절차 등
에 문제가 생길 경우, 역할갈등이 생길 수 있음을 제시하
였다. 따라서, 조직은 정보보안 정책, 기술 도입이 개인의 
업무 스트레스에 발생할 이슈를 사전에 고려함으로써, 회
피행동을 최소화시키기 위한 방안을 마련하는 것이 필요
하다. 

둘째, 정보보안 관련 역할갈등을 완화시키기 위한 조
직 차원의 노력 요인으로서 목표설정이론을 적용하였으
며, 세부 요인인 목표 구체성과 목표 난이도가 역할갈등
을 완화함을 확인하였다. 이론적 관점에서, 목표설절이론
과 스트레스간의 관계를 정보보안 분야에 적용함으로써, 
선행 연구로서의 가치를 가질 것으로 판단한다. 실무적 
관점에서, 조직 차원에서 정보보안 관련 목표의 구체적인 
제시와 보안 목표 수준의 적정성을 고려하여 정책을 마
련할 때, 개인이 받아들이는 스트레스 수준이 변화할 수 
있음을 확인하였다. 즉, 개인은 정보 보안 체계의 변화에 
따라 발생하는 업무적 변화, 차이 등에 따라 갈등을 일으
키지만, 사전에 주어진 보안 목표 수준에 의해 갈등을 감
소시킬 수 있음을제시하였으며, 완화관계에 있음을 확인
하였다. 따라서, 조직 차원의 보안 목표 수립 시 접근해야
할 방향성을 제시했다는 측면에서 시사점을 가진다.

셋째, 정보보안 관련 역할갈등 수준 완화요인으로서 
조직 공정성을 제시하였으며, 조직 공정성의 직접적인 완
화효과와 신뢰를 통해 완화 효과를 가지는 것을 확인하
였다. 이론적 관점에서, 결과는 정보보안 분야에 공정성
과 스트레스간의 완화관계를 제시하고, 신뢰를 통한 매개
효과 관계가 있음을 추가적으로 확인하였다. 즉, 조직 공
정성과 신뢰가 정보보안 역할갈등을 감소시키는 선행요
인임을 제시한 것에서 시사점을 가진다. 실무적 관점에
서, 개인에게 형성된 보안 절차 등에 의한 역할갈등으로 
인하여 증가할 수 있는 회피행동의 개선은 조직과 개인
간의 관계가 긍정적이고 친밀한 수준을 지속적으로 유지
할 때 가능하다는 것을 확인하였으며, 보안 관련 조직의 
활동인 사전 정보제공, 보안 절차, 보안 행동 결과에 대한 
공정한 수준이 높음을 인지될 때 역할갈등을 완화시킬 
수 있음을 확인하였다. 따라서, 조직은 개인에게 보안 관
련 불편함 등의 문제가 발생되기 전에, 신뢰를 형성시키

는 것이 필요하며, 모든 조직 내 구성원들이 공정하게 보
안 정책을 따르고 있음을 지속적으로 제시하는 것이 필
요하다.

본 연구는 다음과 같은 연구적 한계점을 가지며, 향후 
연구에서는 개선될 필요성이 있다. 첫째, 조직구성원들의 
보안 회피행동 관련 부정적, 긍정적 원인을 제시하기 위
하여, 정보보안 정책을 보유한 조직의 근로자들의 설문을 
통해 분석을 실시하였다. 설문은 응답자의 설문 당시의 
생각을 중심으로 개인 관점의 회피행동 수준과 조직이 
제공하는 정책 목표, 조직 공정성 수준을 확인하였다. 즉, 
설문은 당시의 조직에 대한 개인의 생각을 확인하였기 
때문에, 실제 조직이 제공하는 보안 수준에 대한 정보를 
명확하게 알 수 없다는 한계를 가진다. 향후 연구에서는 
리커트 척도가 아닌 지표 등을 통해 조직 목표 수준, 공
정성 수준 등을 명확하게 측정할 수 있는 방안을 마련하
여, 개인의 행동의지와의 연계성을 함께 연구한다면 높은 
시사점을 제시할 것으로 판단한다. 

둘째, 연구는 설문의 범위를 정보보안 정책을 도입한 
기업의 일반 부서의 근로자로 통제하였다. 하지만, 조직
의 업종별, 조직원의 직무별 정보보안 정책 및 기술을 받
아들이는 수준의 차이가 발생할 것으로 판단한다. 예를 
들어, 연구 부서 생산 부서, 그리고 마케팅 부서 등 부서
에서 가지고 있는 정보의 중요도는 차별성이 높을 것으
로 판단된다. 정보의 중요도에 따라 보안 수준의 차이는 
자명한 것이기 때문에, 관련된 스트레스의 차이는 높게 
발생할 것으로 판단된다. 향후 연구에서는 정보 관리의 
중요도 등 수준별 보안 정책에 대한 차별화된 연구를 실
시한다면 보다 높은 시사점을 가질 것으로 판단한다.

셋째, 역할갈등요인을 정책 목표, 조직공정성, 신뢰를 
제시하였으나, 각 요인별 세부적으로 받아들이는 수준의 
차이가 발생할 것으로 판단한다. 공정성을 예를 들어 정
보제공 단위, 절차 단위, 결과 단위별로 조직공정성에 대
한 인지는 차이가 있다. 즉, 스트레스 완화를 위한 세분화
된 분야별 선행 요인을 제시한다면 정보보안 분야에 스
트레스 감소를 위한 전략 수립에 도움이 될 것으로 판단
한다. 
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