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LSTM 신경망을 활용한 맥락 기반 모바일 사용자 인증 
기법

Context-Aware Mobile User Authentication Approach using 
LSTM networks
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요  약  본 연구에서는 모바일 환경에서의 기존 맥락인증기법의 부족한 성능을 보완하고자 한다. 사용된 데이터는 GPS,
CDR(Call Detail Record), App usage이며 GPS의 처리과정에서 인구밀집지역의 타인을 세밀하게 구분하고자 GPS밀
도에 따른 지역구분을 시행하였다. 또한 전처리에서 데이터 수집에서 발생할 수 있는 결측치를 처리한다. 인증 모델은
두 개의 LSTM(Long-Short Term Memory)와 그들 결과를 종합하는 하나의 ANN(Artificial Neural Network)로 구
성하며 이를 통해 최종적으로 인증 점수를 산출한다. 본 논문에서는 기존 연구와의 정확도를 비교하고 타인을 구별해내
는데 필요한 인증 시도 횟수를 비교하여 평균 11.6%의 정확도 향상과 검증 데이터의 약 60%에 대하여 더 적은 시도에 
구별해 낼 수 있었다. 

Abstract  This study aims to complement the poor performance of existing context-aware authentication
techniques in the mobile environment. The data used are GPS, Call Detail Record(CDR) and app usage.
locational classification according to GPS density was implemented in order to distinguish other people
in populated areas in the processing of GPS. It also handles missing values that may occur in data 
collection. The authentication model consists of two long-short term memory(LSTM) and one Artificial 
Neural Network(ANN) that aggregates the results, which produces authentication scores. In this paper, 
we compare the accuracy of this technique with that of other studies. Then compare the number of 
authentication attempts required to detect someone else's authentication. As a result, we achieved an 
average 11.6% improvement in accuracy and faster detection of approximately 60% of the experimental
data.
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Ⅰ. 서  론

2000년대 이르러 스마트폰의 보급이 활성화된 이래
로 스마트폰의 사용량은 크게 증가했다.[1] 2019년 Few 
research center의 세계 스마트폰 사용자 수 조사 결과
에 따르면 한국의 스마트폰 사용자는 74%에서 91%까지 
증가했다. 또한 2017년 한국의 스마트폰 사용량을 조사
한 내용[2]에 따르면 주중 1일 평균 24.7회, 1회 평균 7.2
분 사용한다. 따라서 하루 중 약 3시간은 스마트폰을 이
용할 정도로 현대인에게 스마트폰은 필수적인 기기라는 
것을 확인할 수 있다. 이러한 스마트폰의 앱은 사용자에
게 서비스를 제공하기 위해서 다양한 사용자 인증 기법
을 사용하고 있다.

모바일 기기에서 주로 쓰이는 사용자 인증 기법에는 
ID/Password[6], OTP(One-Time Password), Digital 
Certification, 생체인증기법 등이 있다. 이러한 기존 기
법들은 각각 문제점을 가지고 있다. 첫 번째로 
ID/Password 기법은 사용자가 설정해놓은 Password
와 인증 시점에서 기입한 Password와 비교하는 기법이
다. 간단하여 널리 쓰이고 있으나 사용자가 Password를 
계속해서 기억해야만하고 만약 잊게 된다면 몇 가지 절
차를 통해서 재설정해야 한다는 불편함이 있다. 이를 해
결하고자 일관된 Password를 사용한다면 기법의 보안
성이 떨어진다.[3,8] 두 번째로 OTP는 짧은 시간만 유지되
는 Password를 사용하는 방법으로 사용자가 소유한 토
큰이나 앱을 통해서 인증 요청 시 임의의 Password를 
전송하고 비교하는 방법이다.[9] 이는 토큰을 구매하는 비
용이나 Password를 전송하는 과정에서 비용이 발생하
며 OTP를 요청하기 위해서 별도의 정보를 기입해야하기 
때문에 사용성이 좋지 않다. 세 번째로 Digital 
Certification기법[8]은 한국에서 높은 보안성을 요구하
는 서비스를 위해서 사용되는 경우가 많으며 인터넷 뱅
킹을 통해 발급받을 수 있다. 해당 기법은 발급과 갱신에 
있어서 많은 과정을 거치기 때문에 불편함을 야기하고 
보관에 유의해야하며 비밀번호 또한 기억하고 있어야한
다. 이러한 단점으로 인해 2018년 9월 폐지 절차를 밟고 
있으나 현재까지 사용되고 있다. 위에 나열한 세 가지 기
법의 문제를 해결하고자 스마트폰의 센서를 활용한 생체
인증기법이 현재 스마트폰 사용자 인증의 주류로 자리 
잡았다. 이 기법은 기존 기법과 다르게 사용자가 기억할 
정보나 입력프로세스가 없기 때문에 사용성이 크게 증가
했지만 지금에 이르러 홍채, 지문, 안면 인식에 있어서 생
체정보의 탈취 문제가 대두되고 있다. 더불어 활용되는 

센서에 따라 광량, 습도, 안경 등의 외부 환경 요소가 인
증에 영향을 미치면서 몇몇 상황에서는 본인 인증에 성
공하지 못하는 문제점도 발생하고 있다.[10,11]

이와 같이 기존의 인증 기법에 사용성, 비용과 같은 문
제가 존재하기 때문에 최근에 이르러 맥락인증기법
(Context-aware Authentication)에 대한 연구가 진행 
중이다.[4,5,7] 맥락인증기법은 사용자의 과거 행동패턴과 
인증시점에서의 행동패턴을 비교하는 방식이다. 이는 사
람에 따라서 주중, 주말 또는 시간에 따라 활동이 다르다
는 것을 배경으로 한다. 진행되는 연구에 따라서 사용하
는 정보와 인증 모델은 다르지만 기존 기법과 비교하여 
사용성이 높아졌다는 것은 긍정적이다. 하지만 여전히 본
인과 타인을 구분하는 것과 관련하여 보안 성능이 좋지 
못하다는 문제가 있다. 이에 따라 다음과 같은 Research 
Question을 정의한다.

1. 제안한 기법의 정확도가 기존 연구결과보다 높은
가.

2. 타인의 인증실패까지 인증 요청 수는 기존 연구결
과보다 적은가.

본 연구는 맥락인증기법의 성능 향상을 목적으로 한
다. 연구에서 사용하는 데이터는 GPS, CDR 그리고 
App Usage이며 인증 성능을 위해서 기존 연구를 통해 
인증에 영향력이 큰 데이터인 GPS데이터에 대한 추가적
인 전처리를 진행한다.[5] 또한 기존 연구에서 활용하고 
있는 단순한 인증 모델이 아닌 맥락 데이터와 같이 시계
열 데이터에 효과가 검증된 인공신경망인 LSTM를 활용
한다.[13]

기법은 네 가지 절차로 이루어진다. 첫 번째 단계에서 
GPS의 전처리를 진행한다. 이 단계는 수집된 GPS를 인
구 밀집 지역과 비-밀집지역으로 구분하고 밀집 여부에 
따라서 GPS의 구역을 세밀하게 나누는 것이 목표이다. 
두 번째 단계는 GPS, CDR, App Usage의 공통적인 전
처리를 수행한다. 이 단계에서는 각 데이터의 시간별 빈
도를 집계하고 GPS-CDR, GPS-APP Usage와 같이 동
시에 발생할 수 있는 것끼리 묶어 훈련데이터를 구성한
다. 이 결과를 입력데이터로, 세 번째 단계에서 인증 모델
은 본인과 타인을 구분하는 학습을 진행한다. 인증 모델
은 두 개의 다른 LSTM과 LSTM들의 결과를 종합하는 
ANN(Artificial Neural Network)로 구성된다. 마지막
으로 인증 요청시 학습된 모델이 인증 점수를 산출한다. 
출력된 인증 점수는 다양한 기준치를 통해 인증 성공 또
는 실패로 판정된다.

본 논문은 다음과 같은 순서로 구성된다. 2장에서는 
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그림 1. LSTM 신경망을 활용한 맥락 기반 모바일 사용자 인증 기법
Fig. 1. Context-Aware Mobile User Authentication Approach using LSTM networks

맥락인증기법의 관련 연구와 그 결과에 대해서 요약한다. 
다음으로 3장에서 LSTM networks를 활용한 모바일 사
용자 인증 기법을 제안한다. 4장에서는 Research 
Question에 따른 실험을 설정하고 검증한다. 마지막으
로 5장에서 논의와 함께 본 논문을 마무리한다.

Ⅱ. 관련 연구

Elaine Shi 등[5]은 맥락 데이터를 통한 통계적 모델을 
제안한다. 해당 연구는 맥락 데이터를 시간에 따른 조건
부 확률로 바라보며 스마트폰을 사용하면서 발생하는 이
벤트를 Good event와 Bad event로 나누어 각 인증 점
수를 계산하고 추가적으로 사용자의 시간에 따른 위치를 
인증 점수로 계산하여, 이 셋의 평균을 최종 인증 점수로 
산출한다. 결과적으로 타인의 인증임을 파악하는 데 얼마
나 많은 시도가 필요한지 검증하여 최소 3회에서 많게는 
16번이 필요함을 밝혔다. 다른 연구들과는 다른 추가적
으로 인증 모델에 대한 검증에 Informed User와 
Uninformed User를 구분하여 실험해야 한다는 의견을 
제시한다.

H. Witte 등[12]의 연구는 Location, Call과 더불어 
Voice와 같은 Biometric data를 추가적으로 사용하며 
이를 입력으로 SVM을 활용하여 사용자를 구분하는 실험
을 진행한다. 실험 결과로 15명을 대상으로 20초마다 수
집된 데이터를 사용했으며 평균 57.1의 F1-Score를 얻
었다. 이는 User Authentication 기법으로 활용하기에
는 부족한 성능이며 Biometric data를 수집하기 위해서
는 data type에 따른 센서가 항상 활성화되어야 하기 때
문에 추가적인 자원 소모도 존재한다는 문제가 있다.

Eiji Hayashi 등[7]은 Naïve Bayes Classifier와 GPS 
data를 활용한 사용자 인증에 대한 연구를 진행한다. 인
증 시점에서 사용자의 위치가 어떤 장소인지에 따라서 
맥락인증기법을 사용할지 다른 인증 기법(PIN, ID/Password, 
Questionnaire)을 사용할지 결정된다는 특징이 있다. 
이때 Classifier 생성에 있어서 GPS에 따른 장소가 라벨
링(Home, Caffe etc.)이 되어있어야 한다는 한계점이 
존재한다. 제안하는 방법의 실험은 18명의 지원자를 통
해서 진행되었으며 사용 후 설문조사를 통해 해당 기법
이 편리하고 유용하다는 결론을 냈다.
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그림 2. GPS 데이터 전처리 과정
Fig. 2. GPS Data Preprocessing

Ⅲ. LSTM 신경망을 활용한 맥락 기반 모바일 
사용자 인증 기법

본 장에서는 LSTM 신경망을 활용한 맥락 기반 모바
일 사용자 인증 기법에 대해서 논의한다. 기법은 그림 1
과 같이 네 단계로 구성되어 있다. 첫 단계인 GPS Data 
Preprocessing단계에서는 GPS에 대해서만 밀도 분석 
및 GPS를 장소로 표현하며, 두 번째 단계인 
Preprocessing단계에서는 GPS, CDR, App usage로부
터 인증 모델의 입력 데이터를 생성한다. 세 번째인 
Generate Authentication Model단계에서는 두 개의 
LSTM networks와 한 개의 ANN으로 구성되며 인증 점
수를 산출하는 신경망 모델을 학습시킨다. 마지막 단계인 
Evaluation단계는 사용자의 데이터에 다른 사용자의 데
이터를 결합한 테스트 데이터에 대해서 모델의 성능을 
검증한다. 다음 각 절에서 세부 단계에 대한 내용을 기술
한다.
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  
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(1) 

1. GPS Data Preprocessing
GPS는 기존 연구[5]를 통해 다른 맥락 데이터와 비교

해 인증에 많은 영향을 주는 데이터이다. 또한 시간에 따
른 통화 대상 및 사용한 앱의 이벤트 빈도를 계산하는 것
과 달리 일반적으로 GPS는 소수점 10번째 자리까지 표
현되기 때문에 빈도 집계를 위해 GPS를 장소로 표현할 
필요가 있다. 이러한 이유로 우리는 그림2와 같이 GPS
에 대해서 별도의 전처리를 실시한다. 다음 각 절에서 
Density Analysis of GPS Data단계와 Grid Mapping
방법에 대해서 설명한다.

가. Density Analysis of GPS Data
이 단계는 사용자의 이동 반경이 유동 인구가 많은 장

소에 있을 때 해당 장소를 더 세분화함으로써 인증 성능
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그림 3. 사용자 인증 모델 도식
Fig. 3. User Authentication Model

을 높이고자 실시한다. 이를 위해서 MVN(Multivariate 
Normal Distribution)과 PDF(Probability Density 
Function)을 사용한다. MVN은 Normal Distribution
과 다르게 여러 변수가 존재할 때 사용할 수 있으며 각 
변수를 모두 고려하여 데이터의 밀도를 산출한다. 따라서 
전체 GPS Dataset를 입력으로 MVN을 생성하고 각 
GPS를 입력으로 PDF가 결과를 산출하면 그 위치의 밀
도를 구할 수 있다. 이 수치는 식(1)에 따라 파라미터 α
를 계산하는데 사용하며 α는 GPS Data를 장소로 표현
하는 과정에 사용된다. 이때 와 는 
번째 GPS이며 와 는 GPS Dataset
의 전체를 의미한다.

나. Grid Mapping
Grid Mapping단계는 1.1절에서 구한 파라미터 α에 

따라서 전체 GPS Dataset을 장소로 표현한다. 이 단계는 
전체 GPS Dataset에 대해서 와 를 
소수점 α자리까지 표현되도록 반올림을 한다. 따라서 그
림2의 2.Grid Mapping의 도식과 같이 데이터가 밀집된 
위치는 장소가 더 좁은 지역을 의미하게 되며 데이터를 
더 세밀하게 판단하게 된다. 결과적으로 시간에 따라 사
용자가 어느 장소에 있었는지 표현되는 Location Data
를 얻을 수 있다.
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2. Preprocessing
이번 단계에서는 1절의 결과인 Location Data와 

CDR, App usage에 대해서 공통된 전처리를 수행한다. 
세부 단계는 총 네 단계로 구성되어 있다. 첫 단계는 
One-Hot Encoding단계로 맥락 데이터의 벡터 차원을 
전체 장소, 전체 대상, 전체 앱의 개수로 차원으로 확장하
고 각 시간에 해당하는 요소에 1의 값을 부여하고 나머지 
요소에 0을 부여하는 과정이다. 결과적으로 Location 
Data, CDR, App usage은 시간에 따른 1과 0으로 표현
된다. 두 번째 단계인 Combine Data in Pairs단계에서
는 Location Data와 CDR, Location Data와 App 
usage를 결합한다. 이는 대체로 동시에 수행하지 않는 
통화와 앱의 사용을 서로 다른 신경망에서 처리하여 각 
신경망이 해당 데이터에 특화시키기 위해 진행한다. 따라
서 그림1의 Combine Data in Pairs의 출력처럼 두 데
이터셋을 출력한다. 세 번째 단계인 Adapt Time Span
은 데이터 수집에 오류가 있어 결측치가 발생하는 경우, 
비어있는 데이터를 신경망이 학습하면 성능에 좋지 않기 
때문에 수집된 데이터를 순차적으로 입력하는 대신 앞선 
데이터와의 시간 간격을 추가하여 시간적 의미를 강조하
기 위해서 진행된다. 마지막 단계에서는 주성분분석
(Principal Component Analysis)을 수행한다. 세 번째 
단계까지 처리된 데이터의 차원은 지금까지 사용자가 방
문한 위치의 수와 통화 대상수 혹은 사용한 앱의 수를 더
한 값이기 때문에 규모가 크고 Time Span, 위치 그리고 
대상 혹은 앱이라는 세 개의 요소 말고는 전부 0값을 취
했기 때문에 희소행렬이다. 따라서 인증 모델의 성능 향
상을 위해서 주성분분석을 진행하여 Time Span을 제외
한 20개의 차원으로 축소한다. 위와 같은 전체 
Preprocessing과정을 거치면 인증 모델의 입력 데이터
셋이 완성되게 된다.

3. Generate Authentication Model
이번 절에서는 사용자 인증을 수행하는 인증 모델을 

생성하는 과정에 대해 논의한다. 본 연구가 대상으로 하
는 맥락 데이터는 시간에 따른 사용자의 행동 패턴을 표
현하고 있기 때문에 시계열 데이터(Sequence Data)이
다. 시계열 데이터의 처리에 있어서 LSTM network가 
좋은 성능을 가지고 있다는 것은 많은 연구를 통해서 잘 
알려져 있다.[13] 따라서 우리는 LSTM을 활용하여 사용자
의 맥락 데이터를 대상으로 하는 신경망을 구성한다. 2절
에서 설명한 것과 같이 인증 성능을 위해서 두 개의 

LSTM networks로 구성되며 두 개의 출력을 하나의 인
증 점수로 산출하기 위해 그림3과 같이 ANN과 연결한
다. 인증 모델의 세부 구성은 표1과 같다. 이 신경망을 사
용자의 맥락 데이터로 학습하는 것으로 인증 모델을 생
성한다. 

Parameter Value

LSTM 
networks

Depth(# of Layers) 4
Width(# of Neuron) 2, 64, 62, 1

Normalization BatchNormalization
Activation Function ReLu

ANN

Depth(# of Layers) 1
Width(# of Neuron) 24

Normalization None
Activation Function ReLu

표 1. 사용자 인증 모델의 파라미터
Table 1. User Authentication Model’s parameters

Ⅳ. 실험 및 결과

1. Experiment Setting
실험에서 사용한 사용자 맥락 데이터는 Mobile Data 

Challenge에서 제공받은 데이터이다. 해당 데이터는 약 
200명의 데이터를 수집한 것으로 최대 2 년의 사용자별 
모바일 사용기록을 가지고 있다. 실험 대상은 전체 사용
자 중 데이터양의 수가 많은 순서로 표2와 같이 6명의 
데이터를 사용하였으며 GPS Data, CDR, App usage의 
데이터 수가 20개보다 작은 사용자는 제외하여 선정했
다. 학습 데이터를 생성하기 위해서 각 사용자 데이터에 
다른 사용자 4명의 데이터를 각각 결합하여 총 24명의 
데이터를 생성하고 사용자 본인의 데이터에는 1값을 다
른 사용자의 데이터에 0값을 Label로 부여했다. 이를 통
해 각 사용자의 인증 모델을 학습시켰다. 실험은 정의한 
Research Question에 대응하여 진행하였다.

2. Experiments Result
관련 연구[8]는 Naive Bayse 공식을 활용하여 사용자

를 분류하는 기법을 소개하고 있다. 표2은 본 연구에서 
사용한 Mobile Data Challenge의 데이터를 활용하여 
Naive Bayse 분류와 본 연구 기법의 사용자 인증 정확
도를 비교한 결과이다.
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USER ADV
USER

OUR APPROACH
ACCURACY

NAIVE BAYSE
ACCURACY

5993

5927 0.6963 0.18
5976 0.7605 0.7614
5966 0.7283 0.7271
6178 0.7399 0.2548
mean 0.73125 0.48082

6178

5927 0.7103 0.8261
5976 0.5997 0.2241
5966 0.7372 0.7387
5993 0.7528 0.2470
mean 0.7 0.50897

6003

5927 0.7907 0.8157
5976 0.665 0.2128
5966 0.6506 0.284
5993 0.661 0.7535
mean 0.69182 0.5165

5927

5976 0.6538 0.5022
5966 0.6394 0.465
5993 0.5843 0.3318
6178 0.6385 0.6648
mean 0.629 0.49095

5976

5927 0.7289 0.2643
5966 0.5716 0.62
5993 0.5551 0.5171
6178 0.5518 0.5397
mean 0.60185 0.48527

5966

5927 0.7553 0.7559
5976 0.6887 0.5703
5993 0.555 0.6517
6178 0.5843 0.3425
mean 0.64582 0.5801

표 2. 실험 결과 1
Table 2. Experiments No.1 Result

실험을 통해서 본 논문에서 제안한 기법이 약 평균 
11.6%의 정확도 향상이 있었음을 알 수 있다. 일부 사용
자 데이터의 경우 Naive Bayse Classifier가 더 높은 것
도 있으나 최악의 경우 18%의 낮은 정확도를 보인다. 결
과적으로 해당 실험을 통해서 기존 맥락 인증 기법과 비
교해 정확도를 향상시켰으며 안정성도 더 높은 것을 확
인할 수 있다.

Research Question 2에 대한 실험은 학습된 인증 
모델이 타인의 인증 시도를 인식하는데 몇 번의 시도가 
필요한지 계산하는 것으로 결과는 표3와 같다.

표3에 보여지는 것과 같이 본 연구의 기법은 평균 50
번의 시도가 필요하며 Naive Bayse Classifier는 평균 
92번의 시도가 필요했다. 또한 24번의 실험에서 15번의 
결과에서 본 기법의 성능이 더 좋았으며 그 중 5번은 타
인의 데이터 첫 번째에서 인증을 실패했다. 따라서 
Research Question 2에 대해서 성능이 향상했다고 볼 
수 있다.

USER ADV
USER

OUR APPROACH
Detect Time

NAIVE BAYSE
Detect Time

5993

5927 31 552
5976 46 470
5966 41 16
6178 142 503

6178

5927 3 0
5976 3 2
5966 21 196
5993 41 119

6003

5927 27 35
5976 31 44
5966 27 35
5993 29 16

5927

5976 0 12
5966 0 14
5993 16 12
6178 21 12

5976

5927 0 10
5966 5 10
5993 0 10
6178 0 10

5966

5927 183 44
5976 1 16
5993 81 35
6178 471 44

mean 50.83 92.38

표 3. 실험 결과 2
Table 3. Experiments No.2 Result

Ⅴ. 결  론

본 연구에서는 MVN과 Grid Mapping 그리고 LSTM 
networks를 활용한 인증 모델을 활용한 모바일 사용자 
인증 기법을 제안하였다. 최소 약 1000여개의 데이터가 
수집된 사용자 6명을 대상으로 두 개의 실험을 통해 검
증을 수행하였으며 평균 정확도 약 66.67%로 11.6%의 
성능 향상을 보였으며 타인의 인증 시도에서 비교적 빠
르게 인증을 거부해낼 수 있었다.

비록 현재 결과가 바로 적용할 만큼 높지는 않으나 실
험에 사용한 데이터의 결측치가 매우 많은 점, 그리고 기
존 연구들에 비해 더 적은 수의 Feature를 활용하여 더 
높은 성능을 냈다는 점에서 긍정적인 결과라고 판단한다. 
향후 연구에서는 Feature의 수를 늘리고 추가한 
Feature에 대한 데이터를 분석 및 전처리 기법에 대해 
조사할 것이다.
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