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클라우드 기반 RFID 시스템에 관한 연구

이철승

A Study on RFID System Based on Cloud

Cheol-Seung Lee

요 약

다보스 포럼 이후 최근 4차 산업혁명은 전 세계의 국가들의 관심을 갖는 분야가 되고 있다. 4차 산업혁명

의 기술 중 유비쿼터스 컴퓨팅 환경은 각종 디바이스, 네트워크 및 소프트웨어 기술의 융합 환경을 필요로 하

며, IoT 기술 분야 중 사물을 식별하는 RFID 기술은 산업 전 분야에 응용되고 있으며 경쟁력을 갖추고 있다. 

RFID 기술을 응용한 시스템은 다양한 산업분야에서 이용되고 있고, 특히! 유통, 물류 분야에서 정확한 재고 

관리와 SCM 관리에 매우 효율적으로 사용되고 있다. RFID 시스템을 클라우드 기반의 환경으로 구축했을 경

우 효과적인 물류관리 시스템과 경제성을 고려하여 유통관리에 신뢰성을 확보할 수 있을 것이다.

본 연구는 클라우드 컴퓨팅 환경에서 RFID 시스템에 관한 연구로 응용 서버를 운영하거나 유지 보수하는 

비용을 줄여 경제성과 신뢰성을 향상 시킬 수 있도록 연구한다.

ABSTRACT

After the Davos Forum, the recent 4th Industrial Revolution has become an area of ​​interest to countries around the 

world. Among the technologies of the 4th industrial revolution, the ubiquitous computing environment requires a 

convergence environment of various devices, networks, and software technologies, and the RFID technology that 

identifies objects among the IoT technology fields is applied to all industries and has a competitive edge. Systems to 

which RFID technology is applied are being used in various industrial fields, especially! It is efficiently used for 

accurate inventory management and SCM management in the field of distribution and logistics. If the RFID system is 

built in a cloud-based environment, it will be possible to secure reliability in distribution management in consideration 

of an effective logistics management system and economic feasibility.

This study is a study on the RFID system in a cloud computing environment to reduce the cost of operating or 

maintaining an application server to improve the economy and reliability.
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Ⅰ. 서 론

4차 산업혁명 시대에 클라우드 컴퓨팅 시장은 

SNS(:  Social Network Service), Big Data와 같은 

신 산업 분야의 급진적 성장으로 다양한 응용분야에

서 클라우드 컴퓨팅 기술이 발전하고 있다.
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클라우드 컴퓨팅 기술은 전세계적으로 클라우드 시

장은 매년 20% 넘는 수치로 성장성으로 전망하고 있

으며, 국내의 경우도 매년 20%이상의 수치로 성장성

으로 감안하고 있으며, 2021년 기준 약 3조2천억 원까

지 성장할 것으로 전망하고 있다.

RFID(: Radio Frequency Identification) 시스템을 

클라우드 기반의 환경으로 구축했을 경우 효과적인 

물류관리 시스템과 경제성을 고려하여 유통관리에 신

뢰성을 확보할 수 있을 것이다.

본 연구는 SMB(: Small Medium Business) Cloud 

System 도입을 통한 저비용 고효율 물류관리 체계 

구축 물류관리를 위한 RFID 테스트베드를 구축하여, 

RFID물류의 체계화된 관리와 유통으로 품질과 신뢰

도 향상 RFID 물류관리와 연계한 ERP(: Enterprise 

Resource Planning) SaaS(: Software as a Service)

를  통해 산업적, 사회적, 기술적 측면으로 고려하여 

설계한다.

Ⅱ. 관련연구

2.1 RFID

그림 1. RFID 시스템

Fig. 1 RFID system

RFID를 이용한 물류 관리 시스템 및 방법은 RFID 

태그 및 이동통신 단말기의 단말번호를 매칭시켜 

GPS(: Global Positioning System)을 이용하지 않고 

무선통신망으로 현재 이동 중인 물류 경로를 빠르고 

정확하게 모니터링 할 수 있는 시스템을 말한다.[1]

RFID 시스템은 무선주파수를 이용하여 컨트롤러가 

인식 후, 분석하여 RFID 태그의 정보를 획득 하는 방

식으로, RFID 태그, RFID 리더 그리고 데이터를 저장

하는 Back-end Server가 결합되어있는 시스템이

다.[2][8]

RFID 태그는 전력 공급방식에 따라, (능동형, 수동

형) 트랜스폰더라고도 불리며, 무선통신을 수행하기 

위해 안테나와 인증을 하기 위한 연산 정보가 내장된 

마이크로 칩으로 구성되어 있고, 특정 개체의 고유 식

별자 ID와 정보를 RRID 리더에게 송신하는 역할을 

한다.

RFID 리더는 RFID 태그로부터 송신된 고유한 정

보를 식별하는 장치로 트랜시버라고 하고, RF 모듈, 

제어장치 및 무선 주파수를 사용하여 RFID 태그에게 

신호를 송․수신하는 장치로 구성된다. RFID 태그로

부터 수신 된 정보는 Back-end Server에게 송신하고, 

필요한 정보를 다시 수신하는 역할을 한다.

Back-end Server는 RFID 리더로 부터 수신된 정

보를 저장하고, 적법한 데이터 인지 확인하는 인증 절

차를 수행한다. Back-end Server는 수신 정보의 적절

한 필터링을 수행하기 위해 Savant, ONS(: Object 

Naming Services), PML(: Project Markup 

Language)로 구성된 미들웨어이다.[3][9]

2.2 클라우드 컴퓨팅

클라우드 컴퓨팅 기술은 ICT 기술의 기반으로 

SNS, Big Data와 같은 새로운 기술과 혼합된 형태로 

서비스를 제공하며, 발전하고 있다.[4] 또한, 순수히 

서버 자원만을 활용하는 제로 클라이언트(Zero 

Client), 유·무선 네트워크의 가상화와 융합된 클라우

드, 프라이빗 네트워크 보안 기술들로 발전하고 있다.

Gartner는 전세계 클라우드 컴퓨팅의 서비스 시장

이 매년 20%가 넘는 수치로 성장성으로 전망하고 있

으며, 2021년 기준 3,025억 달러에 도달할 것으로 전

망 하였다. 국내의 경우도 매년 20%이상의 수치로 성

장성으로 감안하고 있으며, 2021년 기준 약 3조2천억 

원까지 성장할 것으로 전망하고 있다.

IDG ‘Cloud Computing Survey 2018’에 참여한 기

업의 90%가 2019년까지 클라우드 비즈니스에 도입할 

계획윽을 답했고, 엔터프라이즈 규모의 기업의 77%가 

최소 한 개의 애플리케이션을 클라우드 환경으로 운

한다고 밝혔고, SMB 기업은 69% 정도 답하였다.
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그림 2. 클라우드 시대의 도래

Fig. 2 Cloud has come of age

2.3 SMB 클라우드

5G(: 5th Generation Mobile Telecommunication) 

시대가 도래하면서 많은 양의 데이터와 정보를 빠르

게 전송할 수 있는 시대가 되었다. 5G는 네트워크 서

비스 지연을 해결할 수 있고 대량의 데이터 통신이 

가능하여 새로운 비즈니스 창출원으로 각광을 받고 

있으며, 이는 SMB 기업에는 클라우드 퍼스트(Cloud 

First) 즉. 기업이 가장 먼저 고려해야할 서비스를 클

라우드 컴퓨팅으로 선정하고 있다. 클라우드 서비스의 

활용 목적에 따라 IaaS(: Infrastructure as a 

Service), PaaS(: Platform as a Service), SaaS 중 한 

서비스를 사용한다.[5]

국내의 경우 Adobe 코리아가 SMB 시장에 다양한 

Adobe SW(: Software)를 사용할 수 있는 ‘크리이티

브 클라우드’ SaaS의 시작으로 더존비즈온 또한 핵심 

솔루션인 ERP를 기반으로 하는 기업 전용 클라우드 

서비스를 제공하고 있고[6], MS(: Micro Soft) 코리아

도 ‘오피스 365’, ERP 서비스, ZENDESK, SLACK, 

SHOPIFY, SURVEYMONKEY, 그리고 Google 에서

는 137종류의 SaaS를 제공하고 있다.

2.4 클라우드 기반 SaaS

1960년대 이후부터 SaaS 산업은 글로벌 기업을 중

심으로 눈부신 성장을 하고 있다. SaaS는 서비스 공

급자 들이 SW를 온라인 원격 고유 호스팅을 하고 그

에 대한 비용을 지불하는 비즈니스 모델을 말한다.[7]

SaaS는 요구형 SW(On-demand Software)를 제공

하는 기술로 기업이 운영해야 하는 서버의 유지보수 

비용을 거의 필요치 않게 줄임으로 써, SMB 기업의 

초기투자 비용으로부터 자유로운 경제성을 제공한다

는 장점이 있고, 올해는 73%으로 기업들이 전적으로 

SaaS 서비스를 통해 운영하고 있다.

SaaS 서비스를 통해 CRM(: Customer Resource 

Management), HRM(: Human Resource 

Management), 협업 서비스와 같이 다양한 분야에서 

SaaS가 도입되고 있다.

  

Ⅲ. 클라우드 기반 RFID 시스템의 필요성

3.1 국내 클라우드 컴퓨팅 기술의 문제점

Adobe, MS, ZENDESK, SLACK, SHOPIEY, 

SURVEYMONKEY 그리고 Google과 같은 해외 상용 

솔루션에 대한 의존도가 높은 국내 SMB 클라우드 

서비스 시장은 라이선스와 고가의 유지보수 비용 증

가로 인해 많은 경제적 부담이 있다. 국내의 경우 더

존비즈온을 제외한 대부분의 기업들은 중소기업으로, 

아직까지 기술개발을 위한 자본력이 취약, 단기 투자 

성향으로 고도의 기술개발 역량이 부족한 실정이다.

그림 3. 클라우드 기반 RFID 설계

Fig. 3 RFID design based on cloud

클라우드 기반 RIFID 시스템은 SMB Cloud 

System 도입을 통한 저비용 고효율 물류관리 체계 

구축할 수 있도록 고려해야 하며, 물류관리를 위한 

RFID 테스트베드를 구축하여 RFID 물류의 체계화된 

관리와 유통으로 품질과 신뢰도 향상을 통한 RFID 

물류관리와 연계한 물류 ERP SaaS 설계를 통하여 

업무능률 향상과 클라우드 기반 RFID 시스템을 통한 

서비스 분야를 개선할 수 있다. 
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Ⅳ. 클라우드 기반 RFID 시스템 설계

저비용 고효율 물류관리 체계를 위해서는 SMB 기

업들의 경제성과 신뢰성을 고려하여 클라우드 시스템

과 RFID 기술을 융합할 수 있도록 시스템을 설계를 

해야만 한다. 단계적으로 SMB Cloud Server 도입 및 

가상화 시스템을 구축해야하며, 보안 5요소를 충족할 

수 있는 SaaS 모델을 설계한다.[10] 그리고 RFID 물

류관리를 위한 테스트 베드, 태그, 프로세서(샘플링, 

입고), ERP SaaS 모델 설계를 통해 4차 산업혁명 시

대의 융합 물류관리 시스템 모델을 제안한다.

그림 4. ERP SaaS 모델 설계

Fig. 4 ERP SaaS model design

4.1. SMB Cloud Server 도입 및 가상화 시스템

SMB 클라우드 서버 도입을 통한 가상화 관리 솔

루션은 통합 다중 가상화 관리 기능을 제공하며, SW

자원 관리 및 모니터링 기능을 제공하고 플랫폼에 독

립적인 인터페이스를 제공해야 한다.

하나의 관리 인터페이스는 VM(: Virtuelle 

Machine)을 더 나은 시스템 환경으로 마이그레이션, 

모니터링 자원의 활당 관리(export, Guest, Push, 

Pull), 그리고 재해 복구 관리 기능을 제공하여, 작업

의 진행 경과 및 장애 및 자원관리의 경고 기능으로 

하이브리드 웹 환경에서 가상화 인터페이스를 관리할 

수 있어야 한다.

그림5. 가상화 시스템

Fig. 5 Virtualization System

그림 5는 하이브리드 웹을 기반으로 하는 물류 관

리 SaaS 자원을 위한 가상화 서버별 웹서버, 분산 시

스템 개발에 안정적인 트랜잭션을 제공하는 미들웨어 

서버인 WAS(: Web Application Server) 및 DBMS(: 

DataBase Management System) 구축모형을 보이고 

있다.

4.2. SaaS 모델의 보안 솔루션

SaaS 모델의 보안 솔루션은 클라우드 서비스 공급

자의 정보보호 관리 체계 ISMS(: Information 

Security Management System)를 중심으로 정보보호 

정책과 현황을 점검하고, 보안성 취약성을 체크해야 

한다. 기본문서와 보안 시스템, 정보보호 정책과 정보

보호 조직 등을 포함한 관리 능력을 점검하여 지속적

인 보안 유지를 제공할 환경이 갖추어져 있는지 확인

한다.

가상화 기술을 기반으로하는 클라우드 서비스는 시

스템 자원을 통합, 재분배하는 과정 중 악성코드 및 

해킹 공격의 취약성을 해결하기 위해 SMB 기업들은 

무결성, 기밀성, 가용성을 제공하는 가상화 솔루션 및 

OS(: Operating System)만을 서비스에 할당하고, 네

트워크, 서버 및 응용 S/W 수준의 단계별 침입 탐지 

시스템 IDS(: Intrusion Detection System), 방화벽, 

그리고 백신 프로그램을 설치한다.

클라우드 서비스는 사용자 정보를 공급자의 서버에

서 관리하는 정보위탁 방식 사용에 따른 정보유출에 

대한 대응방안으로 기업의 민감한 정보의 접근 및 활
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용을 위한 API기반의 접근체계를 구축하고 암호화된 

데이터를 관리할 수 있어야 한다.

가용성을 침해하는 DDoS(Distributed Denial of 

Service)와 같은 공격에 대응하기 위해서는,  프라이

빗 시스템 구축 시 인프라 자원과 보안관제 모니터링 

감시 경보 시스템을 SMB 클라우드를 사업자에게 기

본적으로 제공해야 만 한다.

무선네트워크 환경은 웹 및 모바일 환경에서 다양

한 디바이스 접속을 허용하기 때문에 다양한 디바이

스가 갖는 보안위협 요소를 파악하고 프라이빗 클라

우드 적용 시 사용자 디바이스를 등록하고 접근권한 

및 원격제어를 할 수 있어야 한다.

4.3 RFID 물류관리 ERP SaaS 설계

그림6. RFID 물류관리 ERP SaaS 설계

Fig. 6 RFID distribution process ERP SaaS design

그림 6은 RFID 물류관리 ERP SaaS 시스템 구성

도를 보이고 있다. 물류제공자와 판매자를 제외한 수

매 프로세서, RFID 물류내에 공장 프로세서와 재고관

리 프로세서, 그리고 유통 프로세서를 시스템에 구성

한다. 각 시스템에 기능별 구성은 수매(저장, 생산)관

리, 물류관리, 제조 창고관리, 판매관리 시스템, 통합

관리, 그리고 업무관리로 기능을 구체화 하며, 수매

(저장, 생산)관리에서 RFID 시스템으로 적용하여 처

리하도록 설계하였다. 물류관리 기능에는 웹과앱을 동

시에 처리할 수 있도록 하이브리드 웹형태의 인터페

이스를 제공하며, 판매관리 시스템 부분의 시스템 서

버의 환경을 클라우드 시스템으로 구성하여 운영하도

록 설계한다.

Ⅴ. 결  론

4차 산업혁명 시대에 클라우드 컴퓨팅 시장은 

SNS, Big Data와 같은 신 산업 분야의 급진적 성장

으로 다양한 응용분야에서 클라우드 컴퓨팅 기술이 

발전하고 있다. 클라우드 컴퓨팅 기술은 

RFID 시스템을 클라우드 기반의 환경으로 구축했

을 경우 효과적인 물류관리 시스템과 경제성을 고려

하여 유통관리에 신뢰성을 확보할 수 있을 것이다.

본 연구는 SMB System 도입을 통한 저비용 고효

율 물류관리 체계 구축을 위한 RFID 물류관리와 연

계한 ERP 물류관리 SaaS 설계연구이다.

연구결과를 통해 향후 시스템 개발 시 구축하는 산

업 발전적 측면으로는 RFID, USN(: Ubiquitous 

Sensor Network) 산업의 융합형 패러다임 제시와  

SMB 클라우드 서비스의 신산업 모델 확보할 수 있을 

것이다. 사회 경제적 측면으로는 국내 클라우드 서비

스 시장 활성화 도모와 클라우드 환경을 이용한 RFID

분야의 수익성을 창출할 수 있다. 마지막으로 기술적 

측면으로는 물류 분야 클라우드 컴퓨팅 기술 확보와 

물류 관련 Saas 서비스 기술 개발을 할 수 있다.
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