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1)1. 서  론

영상 감시 시스템은 지정한 장소를 상시 녹화하고 있고 불특

정 다수의 정보를 수집하는 특성을 가지고 있다. 영상 감시 시

스템은 본질적으로 운영되는 시간 동안 끊임없이 자동적으로 

특정 구역을 실시간으로 모니터링하거나 발생한 이벤트를 사건 

이후 확인하기 위하여 녹화하는 것을 기반으로 구현되어 있다. 

※ 이 논문은 2020년도 서울시립대학교 연구년교수 연구비에 의하여 연구되었음.
※ 이 논문은 2020년 한국정보처리학회 춘계학술발표대회에서 “개인정보보호를 

위한 영상 암호화 아키텍처 연구”의 제목으로 발표된 논문을 확장한 것임. 
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저장된 영상 파일은 카메라가 설치된 장소의 정보와 해당 위치

에 방문한 인물들에 대한 정보를 담고 있으며, 경우에 따라서

는 개인 정보 혹은 설치된 공간의 민감 정보를 내포하게 된다.

현존하는 클라우드 기반 영상 감시 서비스들은 공통적으로 

카메라에서 취득한 영상을 인터넷 구간을 통해 전송하여 저장

하는 방식을 취하고 있다. 이 때 네트워크를 통한 데이터 전송의 

경우 전송 프로토콜에 SSL (Secure Sockets Layer)를 적용하여 

데이터 채널을 보호하거나, 데이터그램 패킷과 같이 SSL의 적용

이 어려움이 있는 경우에는 TLS (Transport Layer Security)[1]

를 사용하여 전송 과정에서 실수 혹은 악의적인 탈취 시도로부

터 안전하게 보호되고 있음을 객관적으로 증명할 수 있다.

그러나 안전하게 영상이 전송된 이후 서비스 내부에 저장

된 영상에 대해서는 객관적으로 명시할 수 있는 보호 체계 없

이, 각 서비스 제공자 별로 자체적으로 마련한 보안 정책 혹
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ABSTRACT
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that the user should trust the service provider how secure the video or data is stored and handled without any concrete evidence. In 

this paper, we proposed the approach to protecting video by PKI (public key infrastructure) with a blockchain network. The video is 
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요     약

영상 감시 시스템은 광범위한 영역에서 쉽게 설치되고 녹화 장치 혹은 인터넷을 통한 클라우드 저장소에 영상 정보를 관리하는 중앙 관리 방식을 

사용하고 있다.  이러한 시스템의 주요한 문제점은 저장 영상의 전송 과정과 저장 대해서 객관적으로 신뢰할 수 있는 방법이 제공되지 않고 있으며, 

개인정보보호를 위한 장치 유무와 별개로 모든 권한을 서비스 제공자에게 위임한 상태에서 운영하고 있다는 점이다. 본 연구에서는 공개키 기반 

암호화와 블록체인 기반의 키 관리 시스템을 조합한 아키텍처를 이용하여 민감한 정보를 사용자가 안전하게 보호할 수 있는 방안을 제시한다. 

제안하는 아키텍처에서는 대칭키를 사용한 블록 암호화(block-cipher) 과정을 통해 영상 정보를 암호화하고, 이때 사용하는 대칭키를 사용자의 

공개키로 암호화하여 블록체인의 레저(ledger)로 기록하는 기법을 사용한다. 영상 정보를 암호화하는 과정을 블록체인 네트워크의 특성(분산, 투명성, 

데이터 변조 불가)을 활용하여 개인정보 영상의 생성부터 소멸까지 사용자가 추적이 가능하도록 한다.
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은 기술적 장치를 이용하여 있는 실정이다. 일반적으로 저장

된 영상을 보호하기 위해서는 데이터 자체를 보호하기 보다

는 접근을 통제하는 방식으로 해결책을 마련하고 있다. 먼저 

방화벽과 같은 네트워크 장치를 이용하여 시스템에 대한 악

의적인 접근을 통제하고, 내부에 저장된 영상 파일에 대한 접

근 허가는 시스템 내에서 권한을 부여받은 특정 사용자로 한

정하여, 시스템 운영자일지라도 임의로 사용자의 데이터를 

복사하거나 재생하지 못하도록 한다.

영상을 안전하게 보호하는 방법으로 전체 시스템의 보안 

정책을 강화하는 방법을 제시하고 있고, 이는 서비스 제공자

에게는 서비스 유지를 위해서 TCB (Trusted Computing 

Base)의 크기를 지속적으로 늘려나아가야 한다는 의미[2]가 

되며, 사용자는 여전히 서비스 제공자별로 각기 다른 방식으

로 제공하고 있는 접근 제어를 객관적 증거 없이 신뢰해야하

는 상황에 놓이게 된다. 저장된 영상의 관점에서 본다면 시스

템 외부로 데이터가 이동, 복사된 이후에는 서비스 제공자가 

제공하는 접근 제어 방식의 통제를 벗어나게 된다. 이렇게 시

스템의 접근 통제를 벗어난 이후에는 해당 영상 파일의 관리 

책임은 온전히 사용자에게 귀속되며, 이를 안전하게 관리할 

수 있는 객관적인 시스템 혹은 서비스는 부재인 상태이다.

본 연구에서는 개인 정보 보호의 관점에서 영상 정보를 안

전하게 저장하고, 서비스 제공자가 제공하는 시스템 외부로 

영상 정보를 복사, 이동하는 경우에도, 사용자가 여전히 해당 

파일의 접근을 통제할 수 있는 방법을 제공하여, 개인정보의 

오남용을 방지할 수 있는 아키텍처를 제안하고자 한다.

제안하는 아키텍처의 핵심은 영상 암호화를 위하여 사용한 

암호화 키를 블록체인 네트워크를 통해서 관리하는 것이다. 

그러나 본 연구의 목적은 단순히 암호키의 생성과 관리가 아

닌, 블록체인 네트워크의 특성[3]인 탈중앙화, 영속성, 익명성, 

추적 가능성에 착안하여 영상 정보를 전송하거나 저장하는 순

간부터 이동, 복사, 그리고 삭제할 때까지 일련의 과정을 추적

할 수 있는 장치를 마련하고 전체 시스템에 대한 사용자 신뢰

도를 향상 시키고, 더 나아가서는 개인 정보를 담고 있는 디지

털 자산에 대한 온전한 관리가 가능하도록 하는데 있다.

2. 관련 연구

개인정보보호를 위한 대표적인 아키텍처로는 G. Zyskind 

et al.[4]이 블록체인 아키텍처를 기반으로 하는 개인 데이터 

보호 방안을 제시하고 있다. 개인이 휴대한 단말기에서 생성

한 사진 혹은 메시지와 같은 간단한 데이터를 SNS와 같은 서

비스로 전송할 때 사용자-서비스 상호간의 신원을 확인하기 

위한 Compound Identity를 정의하고 데이터를 전송 상태

를 블록체인에 기록하는 방안을 제시하고 있다.

또한 영상과 음성 데이터를 보호하기 위한 방법으로는 

MPEG-CENC 표준[5]으로 제시되고 있으며, 단일 혹은 여러 

개의 AES Key를 이용하여 멀티미디어 데이터를 암호화하는 

방법으로 통용되고 있다. 이러한 멀티미디어 데이터 암호 기

법은 데이터 자체의 보호보다는 Widewine, PlayReady 등

과 같은 디지털 저작권 관리(Digital Right  Management)의 

관점에서 발전하고 있다. Vishwa et al.[6]은 블록체인 기반의 

DRM을 연구하여 저작권을 보호하는 방법을 제시하고 있다.

분산 환경에서 컨텐츠를 암호화하고 사용자의 키를 관리하

는 방법에 대해서는 블록체인 기반의 PKI (Public Key 

Infrastructure)[7]를 사용자-서비스 간의 신원확인 및 데이터 

보호에 사용하는 방안이 제시되고 있다. 또한 민감한 데이터를 

보호하는 방법에 대한 연구는 EMR (Electronic Medical 

Records)처럼 정보의 소유자가 아닌 제3자가 데이터를 수집

하고 처리할 때 발생할 수 있는 정보 보호 이슈[8]를 해결하

고자 새로운 아키텍처를 수립하기도 하였다.

또한 실질적인 데이터를 관리하는 상황에 있어서, 블록체

인 기반의 접근 방법은 위변조가 불가능하고 개인정보보호에 

사용이 가능하다는 것을 이야기하지만, 시스템을 설계할 때 

보호하려는 데이터의 크기보다는 기록하는 데이터의 수에 따

라 전체 시스템의 성능이 좌우된다는 연구 결과[9]를 고려하

여 영상 암호화 아키텍처를 제안하고자 한다.

3. 영상 감시 시스템에서 데이터 보호 문제

일반적으로 데이터를 보호하기 위해서는 사용자가 능동적

으로 생성한 데이터에 대해서 접근을 통제하거나 위변조를 

방지하는 방법을 생각할 수 있다. 그러나 본 연구에서 다루는 

영상 감시 시스템은, 사용자가 데이터를 능동적으로 생성하

여 배포한다기 보다는, 사용자는 카메라의 물리적 설치 위치

를 결정하게 되고, 이후에는 모든 데이터의 생성과 전송, 삭

제는 시스템에 의해서 관리되는 특성을 가지고 있다. 이는 제 

3자에 의하여 생성된 데이터에 대한 소유권을 가지는 EMR 

시스템과 유사한 특징을 가지고 있다.

3.1 Compound Identity의 복잡성

네트워크를 통한 안전한 데이터 전송을 위해서는 데이터 

암호화가 필수적이다. 대칭키 암호화를 사용하는 경우에는 

사전에 합의된 암호키를 교환하고 있어야 하기 때문에, 키 교

환의 문제가 발생하며, 이를 해결하기 위하여 공개키-개인키 

기반의 비대칭 암호화를 이용할 수 있다. 

비대칭 암호화는 둘 이상의 관련자간의 공개키와 개인키를 

사용하고 있으며, 암호화 데이터 전송이전에 공개키의 교환

은 필수적인 절차이다. 그렇기 때문에 서로간의 공개키를 통

하여 서로를 식별하는 Compound Identity를 구성하게 된

다. Compound 집합은 공개키(pk)와 개인키(sk)의 2-tuple 

혹은 완전한 식별데이터를 요구하는 경우 5-tuple(공개키, 

개인키, 상대방 공개키와 개인키, 공유하는 대칭키)로 구성된

다. 그러나 이러한 집합은 단순히 양방향 데이터 교환을 위해

서는 강력한 암호화 메커니즘을 제공하는 기반이 되지만, 사

용자와 다수의 서비스간의 경우로 환산한다면, Compound 

Identity 자체의 복잡도는 으로 수렴하게 된다.
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    
 


 

 


 

 


 



 (1)

영상 감시 시스템은 사용자가 직접 컨텐츠를 생성하는 것이 

아니라, 카메라와 시스템이 자동적으로 생성하는 구조이기 때

문에, 사용자-서비스 혹은 사용자-카메라간의 Compound 

Identity를 구성한다고 하면, 이러한 복잡도의 증가는 시스템

의 확장성을 저해하는 요소가 된다.

3.2 장치 내 영상의 저장과 유출

클라우드 기반 영상 감시시스템에서 고려해야하는 또 다른 

상황은 네트워크 단절 상황에서도 감시 카메라의 저장 기능

은 동작해서 영상 유실을 최대한 방지 해야한다는 점이다. 

카메라 내부에 저장된 영상은 영상 유실을 방지하기 위해한 

별다른 보호조치가 없는 한, 물리적인 접근에 의하여 추출이 

가능하며, 이렇게 유출된 영상에 대한 통제는 사실상 불가능에 

가깝다. 보안 등급이 높은 구역 혹은 개인 정보에 매우 민감한 

구역을 촬영하고 있는 감시 카메라는 장치 내부에 저장하는 영

상을 사용자만 접근이 가능하도록 조치할 필요가 있다.

3.3 영상 데이터 암호화

비대칭 암호화 방식은 Compound Identity 복잡성 문제

로 제기한 바와 같이 전송하려는 대상 모두의 공개키로 암호

화와 복호화를 수행해야하는 복잡성 갖기 때문에, 데이터 자

체의 암호화에는 사용하기가 어렵다. 

P. Patila at el.[10]이 시험한 바와 같이 비대칭키 암호화 

알고리즘의 처리 속도는 대칭키에 비하여 현저히 느리기 때문

에 영상 데이터의 암호화에는 Asset Identity와 Compound 

Identity로 교환한 공개키는 사용하지 않으며 데이터를 암호

화할 수 있는 대칭키를 교환하기 위한 수단으로 사용한다. 실

제로 실시한 실험에서도 Fig. 1에서 보이는 바와 같이 대칭키

에 사용하는 블록 암호화 알고리즘(AES-128)은 암호화와 복

호화 모두 157 MB/s의 처리능력을 보이며, 비대칭키 암호화 

알고리즘(RSA-2048)은 암호화시 0.3 MB/s, 복호화시 10

Fig. 1. Performance Comparison of RSA-2048 and AES-128

MB/s의 처리 능력을 보여, 대칭키 암호화 연산은 비대칭키 

암호화는 연산 속도에서 암호화시 약 500배, 복호화시 약 15

배 차이가 발생하며, 통상적으로 사용하는 1080p 영상의 실

시간 스트리밍 대역폭[11]이 3Mbps 내외인 점을 감안한다

면, 대칭키를 이용한 실시간 암/복호화는 스트리밍에 영향을 

미치지 않는 수준이며, 카메라와 내부에 영상을 저장할 때에

도 대칭키 암호화 방식을 사용한다면 임베디드 장치의 연산 

성능을 크게 고려하지 않아도 사용할 수 있음을 알 수 있다.

4. 제안 아키텍처

본 논문에서 제안하는 아키텍처는 사용자, 사용자가 소유한 

카메라, 서비스 제공자, 그리고 블록체인 네트워크로 구성하

고 있으며, 각 구성 요소간의 관계는 Fig. 2에 도식화한 것처

럼 데이터의 양방향 전송이 필요한지 유무에 따라 결정된다.

Taccess

Surveillance cameras

User

Asset Identity

Compound Identity

Service

Tdata(wo) Tdata

Blockchain

Fig. 2. Overview of Privacy Protection Architecture for 
Surveillance System 

사용자-서비스처럼 양방향 데이터 전송이 필요한 경우에

는 Compound Identity 관계를 설정하여 상호간 공개키를 

교환할 수 있도록 하고, 사용자-카메라와 같이 단방향 전송

만 필요한 경우에는 4.1 Asset Identity에서 후술하고 있는 

관계로 설정하여 공개키 교환의 복잡성을 제한하고 있다.

서비스는 Compound Identity를 관계를 이용하여 서비스

를 제공하는 모든 사용자의 공개키를 획득한 상태이며, 사용자 

또한 사용하는 서비스의 공개키를 가지고 있다. 서비스는 사용

자의 공개키를 이용하여 사용자에게 허가를 요청할 수 있으며, 

사용자는 서비스의 공개키를 이용하여 데이터의 안전한 전송

을 수행할 수 있다. 이때 사용자-서비스 상호간에 발생하는 요

청과 허가는 하나의 블록체인 트랜잭션( )으로 관리된다. 

영상 데이터를 전송하는 주체인 카메라는 Asset Identity 

관계를 이용하여, 사용자의 공개키를 획득하여 데이터를 암

호화하여 전송할 수 있는 상태가 되며, 실제 암호화된 데이터

의 전송 또한 블록체인 네트워크의 하나의 트랜잭션으로 간

주하게 되나, 카메라가 생성한 데이터를 다시 읽을 이유는 없
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기 때문에 쓰기 전용 트랜잭션(wo)으로 블록체인 네트

워크에 기록된다. 

카메라와 달리 서비스와 사용자는 블록체인 네트워크에 기

록하거나 읽을 수 있어야하기 때문에 데이터 트랜잭션에 읽

기 권한을 포함()할 수 있다.

4.1 Asset Identity

Compound Identity의 복잡도는 공개키를 공유를 필요

로하는 양방향의 데이터 보호 채널을 구성하기 때문에 발생

하게 된다. 영상 감시 시스템에서는 카메라와 사용자간의 관

계상 사용자만이 카메라의 영상을 확인할 수 있도록 한정하

는 Asset Identity를 정의하여 시스템의 복잡도를 획기적으

로 낮추도록 하였다. 

Require  ≠∅procedure
if 

  ∅then

 

 ←


 ←

end iffor each ∈ do
←


 ←

 

end for
return end procedure

Algorithm 1. Generating Asset Identity

Algorithm 1에서는 사용자-카메라 혹은 사용자-암호화된 

비디오의 관계를 설정하여 사용자의 공개키와 영상 암호화에 

사용할 대칭키만을 조합하는  Nonce 개념을 소개하고 있다.

비디오를 암호화하기 위해 사용하는 대칭키로 Nonce를 

사용하고, 사용자의 공개키로 암호화된 와 장치 혹은 

암호화된 비디오 파일의 관계를 Asset Identity로 정의하고, 

이를 기반으로 암호화 키와 암호화 영상을 관리하는 트랜잭

션을 구성할 수 있다.

카메라 혹은 서비스가 생성한 Nonce를 토대로 영상 파일

을 암호화하는 경우 사용자만이 대칭키 정보를 알고 있기 때

문에 영상 파일을 공개된 공간으로 전송하더라도 사용자의 개

인키를 알지 못하는 한 영상 정보를 복호화 할 수 없게 된다.

결국 Equation (2)에서 표시한 것처럼 암호화된 Nonce

를 복호화할 수 있는 개인키를 가진 사용자 혹은 시스템은 해

당 Nonce를 사용하는 장치 혹은 파일에 대한 소유권을 가지

고 있다고 가정할 수 있음을 의미한다.

(2)

Nonce는 사용자가 정보의 소유권을 가진 장치나 서비스 

등 사용자의 공개키를 획득할 수 있는 제 3자에 의해서 생성

이 가능하며, 사용자는 대칭키를 관리해야하는 부담에서도 

동시에 벗어나게 된다. 또한 Nonce생성에는 단지 사용자의 

공개키만을 요구하기 때문에 사용자와 암호화 채널을 생성해

야하는 카메라 혹은 서비스가 증가함에도 그 복잡도는 여전

히 으로 수렴한다.

4.2 프로토콜

개인정보보호를 위해 생성하는 일련의 정보는 블록체인 메

모리(L)에 저장하는 것을 기본 전제로 한다. 영상 스트림의 

경우, 저장하는 영상 정보는 대게 그 사이즈가 크기 때문에 

L에 저장하는 것보다는 일반적인 저장소(ds)에 저장하고, 해

시 함수(H)를 통해 매핑한 정보를 L에서 관리하도록 한다.

Nonce에 대한 공유 혹은 허가 정보를 L에 기록하여, 개인

정보보호 관점에서 저장된 영상의 접근 제어뿐만 아니라 영

상 정보의 생성부터 소멸까지 전반적인 라이프 사이클에 대

한 추적이 가능하도록 한다.

특히 Fig. 3에서는 암호화된 영상을 요청하는 경우를 도식

화 한 것으로, 요청자(Requestor)와 소유자(Owner)가 다른 

경우에는 (8)Approval 절차를 거치도록 하여, 서비스 제공자

가 명시적인 승인을 획득하지 못한 경우에는 해당 암호화 영

상을 제공할 수 없도록 조치할 수 있음을 보여준다.

서비스 제공자는 Nonce와 Asset의 관계를 별도로 저장하

지 않는 한 알 수 없으므로, AssetIdentity 정보를 얻기 위해

서는 블록체인 메모리에 반드시 접근하여야 하며 이 절차를 

  
 

 

 
 

 

Fig. 3. The Loading Secure Data Sequence between Owner and Requestor
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이용하여, Nonce에 관련된 모든 요청을 기록하여 어떠한 사

용자 혹은 서비스가 해당 정보에 접근하는지 추적이 가능하

도록 한다. 하지만 여전히 를 해석하기 위해서는 사용자의 허

가가 필요하므로, 암호화된 영상의 복호화는 사용자의 결정

에 따르게 된다.

4.3 저장 트랜잭션

Asset Identity절차를 통하여 Asset으로 분류되는 카메라

는 Nonce 정보를 가지고 있기 때문에,  와 Asset 정

보(a)를 암호화된 미디어 파일, , 내의 메타데이터로 기

록하여 암호화된 미디어 파일 단독으로 off-chain을 통해 공

유 가능한 상태가 된다.

Require ≠
procedure  


 ←

if  ≠ thenreturn end if
←


 ←

 ∪


 
return end procedure

Algorithm 2. Storing Secure Data

Algorithm 2는 StoreSecureDataTX를 이용한 데이터 

저장소와 블록체인 메모리간의 상호 운영에 대한 절차를 설

명하고 있다. 위에서 언급한대로 암호화된 미디어에 기록된 

Nonce는 아무런 제약없이 추출이 가능한 메타데이터이기 

때문에 본 연구에서 제안하는 시스템은 카메라 내부 혹은 클

라우드 기반의 데이터 저장 서비스를 블록체인 네트워크 혹

은 암/복호화 과정과 분리하여 수행할 수 있도록 하여 시스

템의 확장성을 고려하고 있다.

StoreSecureDataTX내에서 수행하는 ValidateAsset은 

트랜잭션 내에서 비즈니스 로직이 개입할 수 있는 보조적인 장

치로 사용되고 있으며, 이를 통하여 사용자, Asset, Nonce정

보가 일치하는지 확인할 때 블록체인 네트워크에 에 대

한 접근 상황을 추적할 수 있다.

4.4 읽기 트랜잭션

Algorithm 3 은 ds와 H를 이용하여 를 획득한 후 복

호화를 수행하는 과정을 설명하고 있다.

StoreSecureDataTx를 이용하여 저장된 미디어의 정보는 

요청하기 위해서는 요청자의 공개키(
 )를 사용해야 하며 

암호화된 미디어의 메타데이터(m)에는 암호화된 미디어를 

가져올 수 있는 실제 위치 정보()와 접근 권한이 있는 공

개키 정보()가 이미 나열 되어 있어, 권한이 없는 사용자의 

접근을 사전에 차단할 수 있다.

또한 제 3자에 의한 복호화 요청에도, CheckPolicy를 정

의하여 본래 Asset의 소유주인 사용자에게 요청을 허가할지 

결정할 수 있도록 하여, 의 복호화 과정을 블록체인 네트

워크에 기록할 수 있도록 한다. 또한 사용자가 허가할 수 있

는 권한의 종류는 downloadable, readable 등으로 세분화

하여 세밀한 권한 제어가 가능하도록 한다.

요청자가 를 획득한 이후에도 ValidateAsset을 수행

하여 사용자가 허가한 경우에 한하여 평문의 대칭키를 획득 

가능하도록 하여 미디어 파일의 획득과 복호화 과정을 분리

하여 추적할 수 있다.

Require  ≠
procedure 


 ←

if  ≠ thenreturn end if
if ∈  then
← 


 ←

if  
 ≠ then

return end ifend if
return 


 

end procedure
Algorithm 3. Loading Secure Data

4.5 추적 트랜잭션

영상 정보의 생성 이후 의 소유권 이전과 소멸에 대한 

관리를 위한 트랜잭션으로 대용량의 미디어 파일의 반복적인 

암복호화 과정 없이 Nonce정보를 추가하여 off-chain상에

서도 전달 과정을 Algorithm 4를 통해 제시하고 있다.

Require  ≠∅∨≠procedure


 


 


 

←
 

← if≠ then

 

 ← 


 ←∪



←
 

 

end if return 



end procedure
Algorithm 4. Transferring Secure Data

제시된 알고리즘에서 설명하듯 
 는 

 와 


의 정보를 모두 가지고 있기 때문에 사용자k와 t는 
 를 복

호화할 수 있으나, 
 를 

 로 전달한다고 하더라도  

의 복호화 혹은 복호화 후 재 암호화 과정을 필요로 하

지 않는다.
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4.6 무효화 트랜잭션

영상 감시 시스템에서 또 다른 주요 이슈는 생성된 영상 정보

를 영구히 제거하는 것이다.  제안된 시스템에서도 임의로 저장

한 의 복사를 제한할 수 있는 방법은 없으나, Algorithm 5

는 Nonce 자체를 무효화하여 결과적으로는 의 복호화 방법

을 차단하는 간접적인 절차를 통해 해당 영상 정보에 접근을 

영구히 제거하는 방안을 제안한다.

물론 Nonce 조차도 임의의 공간에 별도로 보관하는 경우 

무효화된 를 복호화 하려는 시도는 가능하나 일반적으로 

난수 생성기(Random Number Generator)를 통해 생성된 

값으로 공격의 대상이 되는 모든 M에 대하여 무효화 이전에 

예측 불가능한 Nonce를 별도의 시스템에서 관리하는 것은 

사실상 불가능에 가깝다.

procedure
∈ 



← 


 ←

← 


if    then


 ∅

end ifend procedure
Algorithm 5. Invalidating Secure Data

4.7 데이터 처리 연산 기반 서비스 컴포넌트 설계

앞서 정의한 데이터 트랜잭션은 블록체인 메모리와 대용량 

저장 장치에 암호화 처리된 영상을 안전하게 저장하고 추출

하는 기본적인 절차를 정의하고 있다. 제시한 절차들이 실제 

시스템을 구현하기 위한 필수 요소들을 포함하고 있는지 검

증을 하기 위해서는 일반적인 데이터 처리 연산인 CREATE, 

READ, UPDATE, DELETE (CRUD)에 해당하는 기능과 일

치하거나 유사하게 구현이 가능한지 살펴볼 필요가 있다. 본 

제안 아키텍처에서는 Fig. 4에서 유즈케이스로 도식화 한 것

처럼 각 연산을 다음과 같이 정의하여 암호화된 영상을 관리

하도록 한다.

▪CREATE: 암호화된 영상 및 Nonce를 생성하고 저장

▪READ: 암호화된 영상과 복호화에 필요한 정보를 가져

오는 연산

▪UPDATE: 암호화된 영상의 Nonce를 수정

▪DELETE: 암호화된 영상의 복호화 정보를 영구히 제거

또한 사용자가 암호화된 영상을 관리하기 위한 추가적인 

연산을 정의할 필요가 있으며, 해당 연산은 UPDATE의 확장 

형태로 정의가 가능하다.

▪SHARE: 다른 사용자가 영상 복호화를 할 수 있도록 

Nonce 정보를 전달

▪GRANT PERMISSION: 다른 사용자가 영상 복호화를 

Fig. 4. Use Case Diagram of the Basic Data Operations Based 
on the Proposed Transactions

할 수 있도록 암호화 영상의 메타데이터로 Nonce 정보를 

추가하고 데이터 저장소와 블록체인 메모리에 반영

최종적으로 암호화된 영상을 생성하고 관리하기 위한 각 

CRUD 연산은 앞서 정의한 프로토콜을 따르도록 되어 있으

나, 데이터 트랜잭션을 이용하여 개인 정보 보호 문제를 해결

하기 위한 시스템을 구현하기 위해서는 Fig. 5에서 보이는 바

와 같이 공통 서비스 컴포넌트들을 필요로 하게 된다.

Fig. 5. Service Components Deployment

앞서 제시한 Asset Identity를 기반으로 각 Asset과 사용

자의 관계 및 블록 암호화에 사용하는 대칭키를 관리하고자 

할때는 Nonce Management 만으로 충분할수 있다. 그러나 

실제 구현하는 시스템에서는 사용자-Asset 관계에서 암호화 

정보가 불필요한 경우, 별도의 Asset Management 컴포넌

트를 구축할 수 있다.

 또한 시스템을 설계할때 데이터의 특성에 따라 서비스 자

체적으로 구축한 데이터 저장소를 사용하거나 블록체인 메모

리에 접근할지를 결정해야한다. 그러나 블록체인 네트워크의 
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탈중앙화 특성으로 인하여 모든 서비스 컴포넌트들은 임의로 

블록체인 메모리에 접근할 수 있기 때문에 시스템 설계자의 

의도와 다르게 구현자의 즉흥적인 결정으로 임의의 데이터 

저장소를 사용하게 되는 경우가 발생할 수도 있다. 이를 방지

하기 위하여, 저장하려는 데이터 특성을 결정하는 기준을 각 

서비스 컴포넌트에 위임하기 보다는 데이터 저장을 위한 프

록시 컴포넌트(Data Store Proxy)를 제공하여 데이터가 저

장되는 공간을 시스템 설계자의 의도에 맞게 선택할 수 있도

록 처리할 필요가 있다

결과적으로 제공되는 서비스 컴포넌트들은 영상 감시 시스

템을 구현하기 위한 공통 컴포넌트로 제공되며, 이를 기반으로 

카메라(Cryptographic Video Streamer), 영상 감시 시스템 내

에서의 보안 영상 관리(Cryptographic Video Management), 

암호화된 영상의 재생 및 관리 (Cryptographic Video Player) 

등을 위한 응용 프로그램을 구축 할 수 있게 된다.

5. 결  론

사회 안전을 위하여 널리 사용되고 있는 영상 감시 시스

템의 시스템 자체가 개인정보보호를 위해 보호되어야 하는 

대상이 되고 있다. 시간이 지남에 따라 더 많은 사용자와 시

스템이 관련되기 때문에 악의적인 접근 혹은 단순한 실수에 

의해서도 민감한 영상이 공유되는 상황은 발생할 수 있으나 

시스템에 대한 접근 차단 외에는 뚜렷한 보호 장치는 없는 

상태이다.

Table 1은 영상 감시 시스템에서 개인 정보를 담고 있는 

영상을 보호하는 필수 요소를 다음과 같이 나열하고 비교하

고 있다.

▪시스템에 적용할 수 있는 암호화 방법(Encryption)

▪실시간 전송시의 암호화 방법(Live Streaming)

▪외부 저장시 영상 암호화 여부(Export Encrypted Video)

▪오프라인 상태에서 개인 정보 보호 지원여부(Off-Network 

Privacy Protection)

▪객관적으로 신뢰할 수 있는 개인 정보 보호 방법 제공 

여부(TCB Free)

이러한 기준에서 제안된 아키텍처와 비교를 해본다면, 저장

된 영상을 보호하는 방법은 DRM이 가장 유사하며 강력한 보

호 방법을 제시하고 있다. 그러나 저작권 보호를 기반으로 하

여 하나의 저작권을 다수의 사용자에게 배포하는 방법을 중심

으로 발전하고 있어 실시간성과 다수의 영상을 소수의 사용자

에게 공유하는 영상 감시 시스템 적용에 다소 무리가 있다.

또한 기존에 연구 개발되어 배포되고 있는 영상 감시 시스

템의 경우 실시간성과 저장 영상에 대한 관리는 매우 철저하

게 이루어지고 있으나, 시스템 외부로 유출된 경우에 대한 대

비와 시스템 내부의 개인정보 보호 문제에 대한 객관적 증명

이 이루어지지 않아 TCB의 규모를 무한정 확장하더라도 개

인 정보 보호는 시스템 내에서만 가능하다는 한계를 가지고 

있다.

본 연구에서 제안한 아키텍처는 사용자의 정보를 담고 있는 

영상 정보의 관리에 중점을 두고 있다. 사용자가 소유한 영상 

파일에 대해 저장, 읽기를 수행하는 일련의 과정을 투명성이 

보장된 블록체인 네트워크에 저장하여, 소유한 디지털 자산에 

대한 모든 접근 정보를 알수있게 할 뿐만 아니라, 소유자가 원

하지 않는 경우 해당 파일의 복호화를 할 수 없도록 하여 사실

상 해당 정보가 영구히 삭제할 수 있는 기능을 제공한다. 

이렇듯 사용자가 직접 생성하거나, 아니면 권한을 위임받

은 제 3자가 생성한 데이터에 대한 전반적인 라이프 사이클

의 통제가 가능하도록 하여, 사용자의 의도와 다르게 해당 정

보가 사용되는 것을 미연에 방지하는 것을 목적으로 하는 시

스템을 제안하였다. 그러나 제안된 아키텍처가 제공하는 기

능은 영상 감시 시스템 뿐만 아니라 추후 연구를 통하여 데이

터의 생성과 소유가 분리되는 일반적인 경우에도 적용할 수 

있을 것으로 기대된다.
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Architecture

Encryption
Symmetric 

Key
SSL SSL

SSL
Symmetric Key

Live 
Streaming

◑ ◑ ◑ ○

Export
Encrypted 

Video
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Off-Network 
Privacy 

Protection
○ × × ○

TCB4) Free ○ × × ○
1) Digital Right Management
2) On-premise Video Surveillance Service 
3) Video Surveillance as a Service
4) Trusted Computing Base

Table 1. Comparison of Privacy Protection Approach
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