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요    약

안드로이드 저자 식별 연구는 좁은 범위에서는 출처를 밝히기 위한 방법으로 해석할 수 있으나, 넓은 범위에서 본다면 알려진 

저작물을 통해 유사한 저작물을 식별하는 통찰력을 얻기 위한 방법으로 해석할 수 있다. 안드로이드 저자 식별 연구에서 발견되는 

문제점은 안드로이드 시스템 상 중요한 코드이지만 의미가 없는 코드들로 인하여 저자의 중요한 특징을 찾기 어렵다는 것이다. 이로 
인해 합법적인 코드 또는 행동들이 악성코드로 잘못 정의되기도 한다. 이를 해결하기 위하여 서바이벌 네트워크 개념을 도입하여 

여러 안드로이드 앱에서 발견되는 특징들을 제거하고 저자별로 정의되는 고유한 특징들을 생존시킴으로써 문제를 해결하고자 하였

다. 제안하는 프레임워크와 선행된 연구를 비교하는 실험을 진행하였으며, 440개의 저자가 식별된 앱을 대상으로 실험한 결과에서 
최대 92.10%의 분류 정확도를 도출하였고 선행된 연구와 최대 3.47%의 차이를 보였다. 이는 적은 양의 학습데이터를 이용하였으나 

저자별 중복된 특징 없이 고유한 특징들을 이용하였기에 선행 연구와 차이가 나타났을 것으로 해석하였다. 또한 특징 정의 방법에 

따른 선행 연구와의 비교 실험에서도 적은 수의 특징으로 동일한 정확도를 보일 수 있으며, 이는 서바이벌 네트워크 개념을 통한 
지속적으로 중복된 의미 없는 특징을 관리할 수 있음을 알 수 있었다. 

☞ 주제어 : 안드로이드 저자 식별, 저자 식별, 중복 특징 제거, 서바이벌 네트워크

ABSTRACT

The Android author identification study can be interpreted as a method for revealing the source in a narrow range, but if viewed 

in a wide range, it can be interpreted as a study to gain insight to identify similar works through known works. The problem found 

in the Android author identification study is that it is an important code on the Android system, but it is difficult to find the important 

feature of the author due to the meaningless codes. Due to this, legitimate codes or behaviors were also incorrectly defined as 

malicious codes. To solve this, we introduced the concept of survival network to solve the problem by removing the features found 

in various Android apps and surviving unique features defined by authors. We conducted an experiment comparing the proposed 

framework with a previous study. From the results of experiments on 440 authors' identified apps, we obtained a classification accuracy 

of up to 92.10%, and showed a difference of up to 3.47% from the previous study. It used a small amount of learning data, but 

because it used unique features without duplicate features for each author, it was considered that there was a difference from 

previous studies. In addition, even in comparative experiments with previous studies according to the feature definition method, the 

same accuracy can be shown with a small number of features, and this can be seen that continuously overlapping meaningless 

features can be managed through the concept of a survival network.

☞ keyword : Android Authorship Attribution, Authorship Attribution, Remove duplicate features, Survival network
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1. 서   론

블록체인, 5G 네트워크 등의 여러 분야 IT 기술은 산

업 전 분야에 적용되어 사용자에게 향상된 편의성과 접

근성을 제공한다. 안드로이드 모바일 플랫폼 역시 사용자

들과의 생활에 밀접한 관계를 맺고 있는 대표적인 예시

로 기존의 통신, 검색 등의 수단에서 뱅킹, 인증과 같은 

중요 정보를 이용하는 서비스로 확대되고 있다. IT 기술
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의 발전은 항상 긍정적인 영향만을 갖지 않는다. 악성코

드 모듈화, 표준화로 인한 생산력 강화와 암호화, 변이 등

의 우회 기술 고도화로 인해 악성공격의 위협에 손쉽게 

노출되고 있다[1].

연구자들은 이러한 악성 앱, 악성 메일 등의 악성공격

에 대응하기 위한 방법으로 머신러닝, 인공지능을 활용하

고자 하며, 악성코드 탐지 또는 분류를 위해 머신러닝, 인

공지능을 도입함으로써 빠르게 증가하고 변이되는 악성

코드에 대응하고자 하였다[2, 3].

저자 식별 연구는 알려진 저작물에 대한 저자 정보를 

특징으로 정의하여 알려지지 않은 저작물에 대해 저자를 

분류하는 연구이다. 좁은 범위에서 저자 식별 연구는 ‘누

가 이것을 제작하였는가?’에 대한 질문에 답을 하기 위한 

연구 분야로써 제작물에 대한 출처를 남기는 것으로 해

석할 수 있다. 넓은 범위에서 본다면 알려진 악성코드와 

유사한 악성코드를 식별하는 통찰력을 얻기 위한 연구로 

확장하여 해석할 수 있다[4, 5, 6].

안드로이드 저자 식별 연구는 배포되고 있는 앱을 대

상으로 저자 또는 저자 그룹에 대한 특징을 정의하여 저

자를 알 수 없는 앱에 대하여 저자를 식별하는 연구이다. 

주로 dex 파일을 이용하며, string, class, method 영역에서 

함수 호출 순서, 함수명, 함수 정의 클래스 등의 정보를 

추출하여 특징으로 이용한다. 안드로이드 특성 상 중요 

정보를 얻기 위해서는 사전에 정의된 API를 이용해야 하

며, 함수에 따라 매개 변수가 필요하다. 이러한 특징은 변

이 기술로도 변경할 수 없는 민감한 부분이다. 선행 연구

에서는 이러한 특징을 이용하여 저자 또는 저자 그룹을 

대상으로 민감한 애플리케이션 프로그래밍 인터페이스 

그래프(Sensitive API Graph)특징을 정의하였으며, 저자 

또는 저자 그룹별 반복되는 특징에 대한 가중치를 산출

해 특징을 선택하였다[7]. 

본 연구에서는 안드로이드에서 저자 또는 저자 그룹별 

고유한 특징을 정의하여 저자 식별을 할 수 있는 방법을 

제안한다. 고유한 특징이란 저자별 중복되는 특징을 최소

로 정의하는 것을 말한다. 안드로이드의 특징 정의 단계

에서 나타나는 문제점은 보일링 코드로 인한 의미 없는 

함수 호출 또는 저자 스타일에 관련 없는 형식적인 함수 

흐름이 특징으로 선택될 수 있다는 것이다. 이러한 문제

를 보완하기 위해 서바이벌 네트워크 개념을 저자별 특

징 정의 단계에 도입하여 중복 허용 범위를 지정하는 것

으로 저자의 고유한 특징을 유동적으로 선택할 수 있는 

방법을 제안한다.

본 구성은 다음과 같다. 제 2장에서 관련 연구를 간략

히 소개하고, 3장에서 제안하는 안드로이드 저자 식별 프

레임워크를 설명한다. 4장을 통해 안드로이드 저자 식별

에 대한 선행 연구와 비교 실험 및 결과에 대해 작성하였

으며, 5장에서 결론 및 향후 연구에 대해 작성하였다.

2. 관련 연구

2.1 악성코드 저자 식별

1970년대 초, 최초의 컴퓨터 바이러스가 등장하여 

ARPANET(Advanced Research Projects Agency Network)와 

부딪힌 이후 보안 커뮤니티의 관심은 악성코드 작성자의 

신원을 노출하는 것으로 해결하고자 하였다. 초기에는 악

성코드 저자의 경험 부족으로 인해 상대적으로 단순한 

악성코드와 싸웠기 때문에 간단히 악성코드 저자를 식별

할 수 있었다. 그러나 현대의 악성코드 저자들은 수많은 

악성코드 생성기를 통해 광범위하고 다양한 형태의 악성

코드를 생성할 수 있으며, 고급 난독화 기술을 통해 저자

의 신원을 쉽게 숨길 수 있게 되었다[8, 9]. 그러나 이와 

같은 어려운 상황 속에서도 저자 식별을 통해 악성코드 

저자를 파악하는 통찰력을 얻게 됨으로써 알려지지 않은 

악성코드에 대한 식별의 가능성을 얻게 되는 이점은 무

시하기 아깝다[10]. 연구자는 안드로이드 저자 식별을 위

한 점진적인 접근 방식으로 프로파일을 이용하는 방법을 

제안하였다[11]. 프로파일 방법은 학습을 통해 Dex 파일

에서 전체 클래스 수, 인터페이스가 포함된 전체 클래스 

수, 어노테이션이 포함된 전체 클래스 수, 전체 가상 함수

의 수, 전체 추상 함수의 수 등과 같은 13개의 특징에 대

해 저자 또는 저자 그룹별 정의하는 것을 의미한다. 이를 

벤치마크 프로필(Benchmark profile)이라고 정의하였으며, 

유사성 측정(Similarity Assesment)을 통해 입력된 데이터

의 특징과 비교하여 유사도를 측정하는 방법과 분류 모

델을 학습을 통해 저자를 분류하는 방법을 같이 사용하

는 하이브리드 형태의 프레임워크를 제안하였다. 제안된 

프레임워크는 시장에 배포한 무작위 앱 131,000개를 대상

으로 실험을 진행하였으며, 97.5%의 정확도로 저자를 식

별하였다.

2.2 안드로이드 악성 앱 분류

안드로이드 악성 앱 수가 급격히 증가하면서 악성코드 

예방 시스템에 큰 문제가 발생하였다. 악성코드 샘플 수

가 많을수록 악성코드 분석 시스템이 따라가질 못하기 
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(그림 1) geinimi 악성 앱의 동일 기능에 대한 변이 예시

(Figure 1) Example of variations for the same 

function in geinimi malicious app

때문이다[12, 13]. 연구자는 동일한 제품군이 동일하게 갖

는 기능들을 특징으로 정의함으로써 악성코드 탐지 및 

검사를 가속화할 수 있을 것으로 가정하였다[7]. 기존 악

성코드 예방 시스템의 문제는 합법적인 특징을 악성 특

징으로 판단한다는 것이다. 또한 변형 공격에 대하여 탐

지하기 힘들다는 문제가 있다. 전자의 경우 안드로이드 

특성 상 Layout 및 Interface 관련 클래스 호출과 같이 시

스템 상 중요한 함수이며 빈번하게 나타나지만 실질적인 

의미를 갖지 않은 것들이 많기 때문이다. 이러한 특성으

로 인하여 일부 합법적인 특징들도 악성 앱 분석 과정에

서 빈번하게 나타남으로써 악성 특징이라고 판단하는 오

류를 가질 수 있다. 후자의 경우 그림 1과 같은 상황을 통

해 설명할 수 있다. 그림 1은 geinimi 악성 앱 제품군의 변

이 결과를 보여준다. 상단과 하단으로 구분되며, 동일한 

기능을 수행한다. 해당 함수는 디바이스 ID, 전화번호, 이

메일 정보를 얻기 위한 역할을 한다. 빨강색으로 표시된 

부분은 변이된 부분으로 함수를 정의한 클래스 명, 함수 

매개 인자가 다르게 정의되었으며, 상단은 추가적으로 2

개의 명령문이 함수 내부에 포함되어 있다. 하지만 중요 

정보를 얻기 위한 API 함수는 변하지 않는다. 연구자는 

관찰된 결과를 통해 변이 과정에서 바뀌지 않은 중요 API 

함수를 찾아 특징으로 정의함으로써 언급한 두 가지 문

제 모두를 해결할 수 있을 것으로 가정하였다. 연구자는 

이러한 API 함수를 Sensitive API Call 특징으로 정의하였

으며, 동일 제품군에서 빈번하게 나타나는 Sensitive API 

Call 특징들을 Fregreaph로 정의하였다. Fregraph에 포함된 

Senstivie API Call 특징들은 각 가중치를 갖으며, 가중치 

산출 식은 다음과 같다.

    


    (1)

는 악성코드 제품군을 의미하며, 는 해당 제품군의 

Sensitive API Call을 의미한다. 은 수집된 악성코

드 샘플의 크기를 나타내며, 는 의 전체 

크기를 나타낸다.  는 해당 제품군에서 정의한 

의 크기를 전체 샘플과 비교한 비율이며, 해당 식은 다

음과 같다. 

  

 
               (2)

 는 에 정의된 의 전체 크기이며, 

은 의 전체 크기를 의미한다. 정의된 식들

을 통해 에 대한 의 가중치  를 산출할 수 있

다. 가중치는 해당 Sensitive API Call 특징이 Fregraph에서 

얼마나 중요한지를 나타낸 값이다. 이는 위에 설명한 다

형성으로부터 변이되지 않는 중요 행동 특징을 찾기 위

한 기준으로 이용된다.

연구자는 Fregraph를 통해 분류 모델을 학습하고 악성

코드를 분류하는 시스템인 FalDroid를 제안하였다[7]. 제

안된 시스템의 분류 모델을 비교하기 위해 서포트 벡터 

머신(Support Vector Machine, SVM), C4.5, K-NN, 랜덤포

레스트(Random Forest)를 이용하였다. 실험 결과, SVM 모

델이 전체적으로 높은 정확도를 보였으며, 0.9 이상의 가

중치를 기준으로 특징을 정의할 때 전체적으로 낮은 정

확도를 보였다. 0.5에서 0.8사이의 가중치 값으로 특징을 

정의하였을 때 무난한 분류 결과를 얻을 수 있다. 이를 통

해 특징 선별 시 가중치가 높다고 해서 반드시 좋은 결과

를 갖지 않음을 알 수 있었다.

2.3 Sensitive API graph

안드로이드 앱은 정의된 API를 통하여 기능 및 화면을 

구현한다. 이러한 API들 중에는 Layout, Interface 등과 같

이 시스템 상으로 중요하며 자주 사용되지만 앱의 고유

한 의미를 갖는 특징으로써 이용하기는 힘든 API가 존재

한다. 이를 해결하기 위하여 의미 없는 반복된 특징을 제

거하고 안드로이드 앱의 고유한 특징을 내포하고 있는 

API를 특징으로 정의하여 탐지 및 분류하는 연구가 진행

되고 있다[13, 14]. 안드로이드 앱의 고유한 특징으로써 

이용될 수 있으며, 탐지 및 분류에 있어 중요한 API들을 

‘민감한 데이터(Sensitive data)[13]’, ‘민감한 어플리케이션 

프로그래밍 인터페이스(Sensitive API)[14]’라고 정의하였

다. Ming Fan 외 8명의 연구원들이 진행한 연구[14]에서

는 앞선 Sensitive API를 정의하는 목적을 포함하여 바이
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(그림 2) Fregraph based Feature Space 정의 과정

(Figure 2) Fregraph based Feature Space definition 

process

러스의 다형성에 대한 문제를 해결하기 위해 Sensitive 

API 특징들을 3 sub-graph 형태로 정의하는 ‘Frequent 

Subgraph'를 정의하였다. 정의된 Fregraph는 알려진 악성 

앱을 탐지 및 분류할 수 있는 민감한 특징이며, 알려지지 

않은 악성 앱으로부터 Fregraph를 정의하여 알려진 

Fregrph와 유사성을 가중치로 산출한다. 이를 ‘Fregraph 

based Feature Space’라 정의하였다. 해당 과정은 그림 2와 

같다. 검은색 원은 Sensitive API이며 흰색 원은 Sensitive 

API를 중심으로 순차적으로 진행된 API이다. 이를 방향

성을 가진 그래프로 각 특징을 표현하며 이를 Fregraph라 

정의한다. 각 ‘App 1’과 ‘App 2’의 Fregraph를 정의하며, 

알려진 악성 앱으로부터 사전 정의된 Fregraph인 ‘fg1’, 

‘fg2’, ‘fg3’ 특징과 비교한다. 각 안드로이드 앱과 사전 정

의된 악성 앱의 Fregraph 비교를 통해 각 앱이 어떤 특징

과 유사성을 보이는지 표로 정의하며, 정의된 ‘Fregraph 

based Feature Space’를 안드로이드 앱에 대한 최종 특징으

로 이용한다. 연구에서는 최종 정의된 특징을 기반으로 

SVM (linear kernel), Decision Tree (C4.5), K-NN (k=1), 

Random Forest를 통한 분류 연구를 진행하였다. 실험 결

과에서는 SVM을 통한 분류에서 높은 정확도를 보였으

며, 30개의 악성 패밀리를 대상으로 분류 정확도를 평가

한 결과 94.5%의 정확도로 분류할 수 있음을 보였다.

연구에서는 ‘Community Detection’, ‘Subgraph 

Matching’, ‘Subgraph Clustering’ 과정을 통해 Fregraph를 

정의해야 된다. 이 과정에서 Support Threshold를 이용하

여 Fregraph를 유연하게 정의할 수 있음을 보였다. 본 연

구에서는 위의 선행 연구를 바탕으로 하였으며, Sensitive 

API 특징을 정의하는 방법을 단순화하고 지속적인 학습

을 통해 각 악성앱의 고유한 특징들이 관리될 수 있는 방

법에 대한 연구를 진행하였다.

3. 안드로이드 저자 식별 방법

본 연구에서 제안하는 방법은 Ming Fan 외 8명의 연구

원들이 진행한 연구[14]들의 선행 연구를 중점으로 안드

로이드 앱과 악성 앱의 중요 특징인 Senstive API를 정의

하고 지속적인 학습을 통하여 동적으로 관리할 수 있는 

방법이다. 기본적으로 정의된 특징은 그래프 형태이며, 

이를 하나로 통합하여 커뮤니티(Community)를 정의할 수 

있다. 본 연구자는 이 과정에서 ‘만약 악성 앱들의 그래프 

특징을 하나의 커뮤니티로 통합된다면, 서로 다른 악성 

앱 간의 중복된 특징과 같은 악성 앱 간의 중복된 특징의 

의미는 다를 것.’으로 가정하였다. 즉, 통합된 악성 앱들

의 특징에서 서로 다른 앱 간의 중복은 의미 없는 API 특

징으로 정의할 수 있으며, 반대로 같은 앱 간의 중복된 특

징은 Sensitive API로 정의될 수 있음을 가정한 것이다. 이

는 선행 연구에서 Support Threshold를 통해 동일 악성 앱

의 Subgraph 특징 간의 어느 정도 유사도를 통해 Fregraph 

특징으로 정의할 것인지 정의하는 과정에서 제안하는 가

정이 타당성을 가질 수 있음을 나타낼 수 있다. 제안하는 

방법이 실현되기 위해서는 각 그래프 특징을 하나의 커

뮤니티로 정의하는 과정에서 중복된 특징 간의 제거 또

는 생존을 정의해야 한다. 이를 해결하기 위해 서바이벌 

네트워크 개념을 이용하였다. 서바이벌 네트워크는 네트

워크 내에 규칙을 통해 노드 또는 간선에 대하여 생존 또

는 제거를 하여 네트워크를 관리하는 것이다. 이 개념을 

통해 저자별 특징 간의 중복성을 기준으로 제거 또는 생

존을 결정하는 것이다. 기준은 수식, 조건, 기준, 수치 등

과 같은 형태로 정의할 수 있다. 이를 이용하여 보안 분야

에서는 네트워크 침입 탐지 연구가 진행되었다[3]. 

제안하는 시스템은 그림 3과 같다. 총 4개의 단계로 구

분되며, 첫 단계는 Dex 파일로부터 method 정보를 추출하

고 3-sub Graph 특징을 정의하는 특징 정의(Feature 

Define) 단계이다. 해당 단계에서 그림 2와 동일하게 API 

함수를 하나의 노드(node)로 정의하며, API의 순서에 따

른 순차성을 가진 3-sub Graph 형태로 정의한다. 단, 이 과

정에서 선행 연구와는 다르게 중요 API 정보는 동적으로 

찾기 위하여, Layout, Interface와 같은 화면 구성 API를 제

외한 모든 API를 대상으로 진행한다.

네트워크 정의(Network Define) 단계에서는 이전 단계

에서 정의된 3-sub Graph 특징 중 저자 또는 저자 그룹에 

대한 라벨 정보가 존재하는 경우에 진행된다. 네트워크 

제작기(Network Maker)는 라벨 정보가 포함된 3-sub 

Graph를 통합하여 하나의 Network를 정의한다. 통합 과정
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(그림 3) 제안하는 안드로이드 저자 식별 프레임워크

(Figure 3) Proposed Android Author Attribution framework

(그림 4) 유사도 가중치 산출 예시

(Figure 4) Example of calculating similarity weight

에서 서바이벌 네트워크 개념을 도입하여 저자별 특징 

중복이 나타날 경우에 유사도 가중치를 산출하여 해당 

노드에 대한 생존 또는 제거를 결정한다. 유사도 가중치

는 Cosine Similarity를 이용하여 산출되며, 그림 4를 통해 

예시를 설명한다. 그림 4와 같이 5개의 학습 데이터를 통

해 a와 b라는 두 개의 상황이 있다고 가정한다. A, B, C는 

각 저자 또는 저자 그룹을 나타내며, 간선의 가중치는 해

당 함수가 다음 함수로 이동한 횟수이다. a의 상황에 대

하여 먼저 유사도를 산출한다면, A, B, C의 순서대로 (5, 

0, 0)으로 정의할 수 있다. 해당 값을 정규화 하여 (1, 0, 

0)으로 변환한다. 정규화 된 값은 A(1, 0, 0), B(0, 1, 0), 

C(0, 0, 1)와 각각 코사인 유사도(Consine Similarity)를 통

해 유사도를 산출한다. 결과적으로 (getSubtitle() | 

setSubtitle()) 특징이 A에 대하여 1.0의 유사도를 갖으며, 

나머지 B, C 클래스와는 0.0의 유사도 값을 갖는다. b의 

상황에서도 a의 상황과 동일한 과정을 통해 유사도를 산

출하며, 각 0.9, 0.3, 0.3의 유사도를 갖는다. 만약 중복 허

용 기준이 0.5 이상일 경우, a, b 두 상황 모두 중복된 특

징에 대하여 A 특징(getSubtitle() | setSubtitle())으로 정의

할 수 있다. 하지만 중복 허용 기준이 0.95 이상일 경우, 

a의 상황에서만 중복된 특징에 대하여 빨강 특징으로 정

의할 수 있다. 이런 과정을 통해 산출한 노드별 가중치를 

기준으로 저자 식별 네트워크(Authorship Attribution 

Network, AA Network)를 정의할 수 있다. 가중치에 대한 

조건을 통해 서바이벌 네트워크 규칙을 정의하는 것으로 

생존한 노드와 제거된 노드로 구분되며, 저자별 생존 노

드를 기준으로 저자 고유의 특징이 정의된 커뮤니티를 

정의할 수 있다.

세 번째 단계에서는 첫 단계에서 정의한 3-sub Graph 

특징 중 저자 및 저자 그룹 라벨이 정의되지 않은 데이터

와 2단계에서 정의한 저자 식별 네트워크를 통해 가중치 

테이블을 작성한다. 커뮤니티 검출(Community Detection)

은 두 정보를 통해 입력된 데이터에 대한 가중치를 산출

한다. 가중치 산출 식은 다음과 같다. 

 


  



 

     (3)

입력 데이터 에서 정의된 3-sub Call Graph의 크기를 

으로 정의하고, 각 저자별 커뮤니티를 라고 정의한다. 
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은 저자별 커뮤니티에 크기를 나타낸다. 는 3-sub 

Call Graph의 값[     ]이며, 는 클래스별 

커뮤니티[     ]를 의미한다.  

은 다음과 같은 조건을 통해 값을 반환한다. 

      
 

         (4)

의 값이 에 포함되는 경우 1의 값을 반환하며, 포

함되지 않는 경우 0의 값을 반환한다. 가중치 산출 과정

은 입력데이터에 정의된 특징들의 전체 크기에 대하여 

저자별 커뮤니티에 포함된 비율을 산출하는 것이다. 

마지막 단계인 분류 정의(Classifier Define) 단계는 3단

계에서 정의한 입력데이터로부터 산출한 가중치를 이용

한다. 만약 라벨이 부여된 경우, Train Set에 저장하여 분

류 모델의 학습 데이터로 이용한다. 반대로 라벨이 부여

되지 않은 경우, 분류모델의 입력데이터로 이용되어 최종 

저자 분류 결과(Authorship Attribution Result, AA Result)

를 반환한다.

4. 실험 및 결과

4.1 실험 데이터

안드로이드 저자 식별 실험을 위한 데이터 셋은 2018

년 서스캐처원 대학의 보안 연구실에서 안드로이드 앱의 

string 정보를 이용한 안드로이드 저자 식별 연구에서 이

용되었다[15]. 데이터 셋은 13명의 저자를 대상으로 하였

으나, 본 연구에서는 데이터 크기 문제로 인하여 12명의 

저자를 대상으로 총 440개의 APK 파일을 실험에 이용하

였다. 데이터 구성은 표 1과 같다.

Author Size Author Size

A 27 G 21

B 50 H 22

C 58 I 22

D 24 J 29

E 39 K 46

F 24 L 78

(표 1) 안드로이드 저자 식별 데이터 셋

(Table 1) Transfer learning verification results

4.2 안드로이드 저자 식별 비교 실험

본 논문에서 제안하는 프레임워크는 서바이벌 네트워

크 개념을 도입하여 저자별 특징의 중복 정도를 기준으

로 특징 제거 또는 생존을 통해 저자 식별에 영향을 주는 

고유의 특징을 정의할 수 있음을 전제로 한다. 총 실험은 

두 단계로 비교하여 진행하였다. 

첫 단계는 Fregraph를 이용한 선행 연구[14]와 제안한 

방법의 비교를 통해 특징 정의 방법에 따른 정확도 변화

를 확인하기 위함이며, 두 번째 단계는 제안하는 프레임

워크의 효과를 확인하기 위하여 가중치를 이용하여 

Sensitive API Call 특징을 통해 악성코드를 분류하는 선행 

연구[7]와 프로파일 방법을 이용한 저자 식별 선행 연구

[11]를 통한 정확도 비교 실험을 진행하였다. 정확도는 

F1-measure를 이용하여 산출하며, 다중 분류를 대상하였

다. 이를 위해, 기존의 SVM (Linear Kernel)이 아닌 Cost, 

gamma 매개변수를 통해 다중 분류에 대처 가능한 SVM 

(RBF kernel)을 분류모델로 진행하였다. 각 실험은 10번

의 교차 검증(Cross Validation) 방법을 통해 검증을 진행

하였으며, 각 저자의 25%를 무작위로 선정하여 Test Set

으로 이용하였고 나머지는 Training Set으로 이용하였다. 

Support Threshold와 Cosine Similarity는 실험을 통해 가장 

최적의 값을 선정하였으며, 본 실험에서는 0.5와 0.90으로 

각각 정의하였다. 첫 단계 실험 결과는 표 2와 그림 5와 

같다. 제안하는 방법과 선행 연구 간의 정확도 비교에서

는 두 실험 모두 동일한 정확도가 산출되었다. 하지만 두 

실험에서 정의된 특징 노드의 수는 제안하는 방법이 기

존 방법보다 낮은 수치를 보인다. 이는 네트워크로 정의

된 커뮤니티 관리의 차이로 보이며, 학습을 통해 중복되

는 특징을 지속적으로 제거 또는 생존을 정의하고 다른 

악성 앱 간의 중복성을 제거하기 때문으로 보인다. 해당 

실험을 통해 기존보다 더 중요한 특징들을 정의하여 적은 

수의 특징으로 악성 앱을 분류할 수 있음을 알 수 있다. 

두 번째 단계의 실험은 제안하는 프레임워크가 대체적

으로 높은 정확도를 보였다. Sensitive API Call 특징을 이

용한 연구는 데이터 크기가 50 이상 일 때 제안하는 프레

임워크와 같은 정확도를 보이고 있지만 다른 저자에 대

한 정확도는 세 가지 실험 중 가장 낮았다. 프로파일 방법

을 이용한 저자 식별 연구는 F, I, K, L에 대한 저자 분류 

정확도는 같으나 나머지 저자에 대한 정확도는 비교적 

낮게 나타났다. 프로파일 특징 정의 방법과 실험 결과를 

종합하여 해석한다면 프로파일 특징 정의 방식은 적은 

양의 학습데이터 문제보다 저자가 얼마나 뚜렷한 특징을 

보이는 가에 따라 정확도 결과가 달라질 것으로 보았다. 

제안하는 프레임워크가 다른 실험보다 정확도가 높게 나

타난 이유로 저자별 중복된 특징을 제거하여 저자별 간
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Author
Fregraph 

node
Fregraph
Accuracy

Proposed
node

Proposed
Accuracy

A 67 91.64 59 91.64
B 234 92.1 221 92.1
C 246 90.33 242 90.33
D 102 90.47 98 90.47
E 147 91.2 138 91.2
F 121 90.5 120 90.5
G 58 88.74 58 88.74
H 61 89.26 60 89.26
I 59 89.4 59 89.4
J 79 91.04 76 91.04
K 181 92.27 172 92.27
L 275 90.82 251 90.82

(표 2) Sensitive API 정의 방법에 따른 비교 결과표

(Table 2) Comparison result table according to 

Sensitive API definition method

(그림 5) Sensitive API 정의 방법에 따른 특징 노드 수

Figure 5) The number of feature nodes according 

to the Sensitive API definition method

Author Size
Sensitive
API Call

Benchmark
Profile

Propose

A 27 88.30 91.33 91.64

B 50 92.10 91.98 92.10

C 58 90.33 90.14 90.33

D 24 87.68 89.10 90.47

E 39 88.76 90.56 91.20

F 24 87.54 90.50 90.50

G 21 86.93 87.46 88.74

H 22 85.50 88.97 89.26

I 22 86.47 89.40 89.40

J 29 88.56 90.20 91.04

K 46 91.75 92.27 92.27

L 78 90.82 90.82 90.82

(표 3) 안드로이드 저자 식별 연구 간의 비교 결과표

(Table 3) Comparison result table between Android 

author identification studies

(그림 6) 안드로이드 저자 식별 연구 간의 비교 실험

(Figure 6) Comparative experimental between Android 

author identification studies

섭이 완화됐기 때문으로 해석하였다. 각 저자에 따른 판

단 기준이 되는 특징이 중복되지 않음으로써 분류 모델

의 판단 기준이 명확해지기 때문에 적은 양의 학습 데이

터에도 다른 선행 연구보다 높은 정확도로 저자를 식별

할 수 있었다. 

5. 결   론

악성코드의 기술 발전과 생산성 강화로 인하여 악성 

공격에 대한 위협이 크게 증가하고 있다. 이를 해결하기 

위한 방법으로 저자 식별 연구가 진행되었다. 안드로이드 

저자 식별 연구의 가장 큰 문제는 저자에 대한 의미는 없

으나 시스템 실행에 중요한 함수가 빈번하게 나타나기 

때문에 특징 정의 시 합법적인 특징에 대하여 악성 특징

으로 잘못 정의되는 일이 발생한다는 것이다. 이를 해결

하기 위해 서바이벌 네트워크 개념을 도입하였다. 이는 

여러 악성 앱의 특징을 하나의 커뮤니티로 정의하며, 중

복 허용 범위를 통해 저자별 중복되는 특징의 정도를 기

준으로 하여 저자의 고유한 특징을 유동적으로 정의할 

수 있게 되었다. 실험을 통해 선행 연구보다 적은 수의 특

징을 정의하여 동일한 결과를 얻을 수 있었으며, 다른 안

드로이드 저자 식별 연구와 비교하여 적은 양의 학습데

이터를 이용하더라도 저자별 중복된 특징이 제거되어 서

로 간의 간섭이 사라져 다른 선행 연구보다 다소 높은 정

확도 결과를 확인할 수 있었다.

추가적으로 다수의 저자를 대상으로 했을 때, 정확도 

변화의 차이를 확인해야 되며, 변이 문제에 대한 대응을 

가능성에 대하여 추가적인 연구를 진행할 것이다.
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