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요  약 

본 연구에서는 DRDoS 공격에 대한 효과적인 네트워크 기반 대응책을 수립하는데 필요한 기초 자료를 제공하고

자, DRDoS의 네트워크 기반 특징을 식별하고 이에 대한 확률 및 통계 기법을 적용한 새로운 ‘DRDoS 공격 다단계 탐

지기법’을 제안하고자 한다. 
제안된 기법은 DRDoS의 특징인 반사 서버의 증폭에 의한 네트워크 대역폭에서 무제한 경쟁으로 정상적인 트래

픽이 무분별하게 차단될 수 있는 한계를 제거하고자 ‘Server to Server’ 및 이에 대한 ‘Outbound 세션 증적’ 여부를 비

교하여 정확한 DRDoS 식별 및 탐지가 가능하고 이에 대한 트래픽에 대해서만 통계 및 확률적 임계값을 적용하기에, 
네트워크 기반 정보보호 제품은 이를 활용하여 완벽하게 DRDoS 공격 프레임을 제거가 가능하다. 

시험을 통해 제안한 기법이 DRDoS 공격에 대한 식별 및 탐지 정확성을 높이고 희생자 서버의 서비스 가용성을 확

보함을 확인하였다. 따라서 본 연구결과는 DRDoS 공격 식별 및 대응에 크게 기여할 수 있을 것으로 기대한다. 

ABSTRACT 

In this study, to provide the basis for establishing effective network based countermeasures against DRDoS(Distributed 
Reflection Denial of Service) attacks, we propose a new 'DRDoS attack multi-level detection method' that identifies the 
network based characteristics of DRDoS and applies probability and statistical techniques.

The proposed method removes the limit to which normal traffic can be indiscriminately blocked by unlimited 
competition in network bandwidth by amplification of reflectors, which is characteristic of DRDoS. This means that by 
comparing 'Server to Server' and 'Outbound Session Incremental' for it, accurate DRDoS identification and detection is 
possible and only statistical and probabilistic thresholds are applied to traffic. Thus, network-based information security 
systems can take advantage of this to completely eliminate DRDoS attack frames.

Therefore, it is expected that this study will contribute greatly to identifying and responding to DRDoS attacks.
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Ⅰ. 서  론

DRDoS(Distributed Reflective Denial of Service)은 

별도의 에이전트 설치 없이 네트워크 통신규약의 취약

성을 이용하여 정상적으로 서비스를 하고 있는 공개된 

서버를 DRDoS 공격의 반사 서버로 사용한다. 따라서 

DRDoS 공격은 공격자가 출발지 IP 주소를 희생자 시스

템의 IP 주소로 위조해 정상적인 서비스를 제공하는 반

사 서버에게 요청을 보내고, 그 응답은 재전송 또는 증

폭되어 희생자 서버가 받게 되는 것이다. 요청되는 패킷

(세그먼트 또는 데이터그램)은 SYN, NTP, DNS 쿼리 

등으로 응답이 재전송 또는 증폭되는 모든 통신규약의 

패킷들이 활용될 수 있다. 
DRDoS 공격은 ① 불특정 다수를 대상으로 공개된 

서버를 반사 서버로 활용, ②반사 서버에 대한 권한을 

얻기 위한 별도의 봇넷이 불필요, ③공격자 트래픽 대

비 공격대역폭의 증폭, ④출발지 IP 위조로 근원지에 대

한 추적 불가 등으로 정보보안과 침해영향력에 있어 가

장 위협적인 존재이나, 아직도 DRDoS 공격에 대해 효

과적인 탐지 방법의 적용에는 어려움이 있다. 
이에 대한 식별 및 탐지를 위해 침입차단시스템, 침입

탐지시스템, 침입방지시스템, DDoS 대응 장비 등 네트

워크 기반 정보보호제품이 대응되고 있으나 탐지방식

은 통계적 기법인 트래픽 임계치 값 모니터링 대응방식

으로 한계를 가질 수 밖에 없다.
본 연구에서는 DRDoS 공격에 대한 효과적인 대응책

을 수립하는데 필요한 기초 자료를 제공하고자, DRDoS
의 네트워크 기반 특징을 식별하고 이에 대한 확률기법

을 적용한 새로운 다단계 탐지기법을 제안하고자 한다. 
본 논문의 구성은 다음과 같다. 2장에서는 여러 

DRDoS 기법들과 대응의 한계점에 대하여 설명한다. 3
장에서 단일한 네트워크 기반 보안장비에서 DRDoS 공
격을 좀 더 정확하게 탐지할 수 있는 ‘well-known port’
로 구성된 ‘Server to Server’ 통신연결 식별과 확률적 트

래픽 부하량 비교의 다단계 탐지기법을 제안하며 4장에

서는 시험을 통하여 상용되어 운영되는 대표적인 ‘통계

적 임계치 방식’과 제안된 ‘DRDoS 공격 다단계 탐지기

법’에 대한 공격 패킷 탐지 비교ㆍ분석을 수행하고 5장
에서 결론을 정리한다.

Ⅱ. DRDoS 공격 기법들

DRDoS 공격 기법들은 네트워크 트래픽이 증폭만 되

어 진다면 해당되는 모든 프로토콜이 악용되어 질 수 있

으며 공격 메커니즘은 아래의 그림 1과 같이 동일한 개

념이다[1][2].

Fig. 1 DRDoS Attack Mechanism 

∙SYN+ACK 반사 공격

공격자는 희생자 서버의 IP로 위조한 후 반사 서버

(인터넷상에 있는 공개된 모든 서버)들에게 TCP 연결을 

위한 SYN 패킷(TCP 80 port)을 보내면 반사 서버는 희

생자 서버에게 응답으로 SYN/ACK 패킷을 전송한다. 
하지만 TCP 연결 요청을 하지 않은 희생자 서버는 TCP 
3way Handshake의 마지막 단계인 ACK 패킷을 전송하

지 않으며 이에 반사 서버는 패킷이 목적지에 정상적으

로 전달되지 못한 것으로 판단하여 TCP 프로토콜에 의

해 SYN/ACK 패킷을 재전송한다[3][4]. 운영체제 마다 

다를 수 있지만 반사 서버는 수배 이상으로 재전송을 수

행하며 이를 통해 요청 패킷의 수배 이상으로 트래픽이 

증폭되는 것이다. 

∙NTP 반사 공격

공격자는 희생자 서버의 IP로 위조한 후 반사 서버

(인터넷상에 있는 공개된 NTP서버)들에게 NTP monlist 
(UDP 123 port) 요청을 하면, NTP 서버는 최근 접속한 

시스템 목록을 요청에 대한 응답하기 위해 대량(최근 접

속한 최대 600개의 접속 호스트 리스트)의 네트워크 트

래픽을 유발시킨다. NTP 서버의 응답이 증폭기술에 의

해 공격자가 보낸 요청보다 휠씬 큰 트래픽을 발생하여 

희생자 서버 네트워크 대역폭을 모두 소진하여 정상적

인 사용자에 대한 서비스 장애가 발생한다[5][6].
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∙DNS 반사 공격

공격자는 희생자 서버의 IP로 위조한 후 반사 서버

(인터넷상에 있는 공개된 공용 DNS 서버)들에게 DNS 
조회(UDP 53 port) 요청(지정 옵션 ‘ANY’ 사용)을 하

면, 공용 DNS 서버는 IP 주소에 해당되는 모든 DNS 정
보를 반환한다. DNS 서버의 반환 정보가 증폭기술로 활

용되어 공격자가 보낸 요청보다 휠씬 큰 트래픽을 발생

하여 희생자 서버 네트워크 대역폭을 모두 소진하여 정

상적인 사용자에 대한 서비스 장애가 발생한다[7].

DRDoS 공격은 침해되지 않은 정상적인 서버가 반사

서버가 되어 정상적인 통신규약에 의해 네트워크 트래

픽을 증폭시키는 것으로 보안관리자는 정상적인 트래

픽과 공격 트래픽을 구별하여 내기가 쉽지 않다. 또한 IP 
주소가 위장으로 공격 또는 명령 근원지를 파악하기 어

려우며, 공격 트래픽이 수많은 반사 서버를 경유하므로 

모든 경로를 확인할 수도 없다[8]. 따라서 기존의 정보

보호 제품 또는 정보보안 대응체계(Anti-Spoofing 
Detection, Protocol Patch 등)에서는 DRDoS 공격에 대

한 탐지 또는 공격대상에 대한 대응이 가능하지 않다. 
하지만, 네트워크 기반의 몇 가지 특징을 추려낼 수 있

다면 그리고 그 특징을 정확도를 높일 수 있다면 

DRDoS 세션에 대한 식별 및 탐지가 가능할 것이다.

Ⅲ. 제안하는 DRDoS 공격 탐지 기법

3.1. DRDoS 세션 식별 및 탐지

DRDoS 공격은 네트워크 및 통신규약 기반 공격이므

로 이와 관련된 특징을 찾아내야 한다. 모든 과정이 정

상적인 네트워크 통신 과정이나 단 두가지 점이 의심될 

수 있다.

1. 근원지 주소 IP 가 위장이 되어 있다. 
2. ‘Server to Client’ 통신 연결이 아니라 ‘Server to Server’ 

통신 연결이다.

첫 번째 IP 주소 위장은 인터넷 관문인 ISP(Internet 
Service Provider)에서만 판단이 가능하기에 본 논문에

서 고려하는 희생자 네트워크 또는 서버에서 대응 방식

이 될 수 없다. 
두 번째 ‘Server to Server’ 통신 연결은 희생자 네트

워크 또는 서버에서 4계층 트래픽 내역을 통하여 확인

할 수 있다. 즉 DRDoS 공격은 중간매개체가 반사서버

로 악용되는 것으로 네트워크 세션은 서버-서버간 연결

이 될 수 밖에 없다. 따라서 희생자 네트워크 또는 시스

템에서는 이점을 이용하여 포트번호가 1024보다 작은 

‘well-known port’로 서로 송수신 서버간 연결된 트래픽 

세션을 DRDoS 세션으로 우선 특정할 수 있다.
다음으로 해당 세션에 희생자 네트워크 또는 서버로 

부터의 중간매개체에 대한 아웃바운드(유출) 트래픽이 

발생 여부 또는 일정 기간 내의 세션 관리 증적이 없을 

경우 최종 DRDoS 세션으로 특정할 수 있다. 그리고 추

가적으로 IP로 Domain Name을 확인(nslookup 등)한다

면 공개 서버를 이용한 DRDoS 임을 검증 할 수 있다.
이를 통하여 DRDoS 세션 식별 및 탐지에 대한 정확

성을 줄 수 있어 보안장비의 오탐율(false-positive) 및 미

탐율(false-negative)을 감소시켜 희생자 네트워크 또는 

서버에 구축된 정보보호 제품의 안전ㆍ신뢰성을 향상 

시킨다.

3.2. DRDoS 세션 트래픽 부하량 비교 및 제한

DRDoS 공격은 희생자 서버의 서비스 가용성을 침해

하고자 하는 것이 목적이므로, 동원된 수많은 중간매개

체 서버들이 희생자 서버의 대역폭, 서비스 쓰레드 또는 

허용 접속 수 보다 매우 많은 연결 및 전송을 시도할 것

이다. 따라서 특정 세션(DNS DRDoS가 Web 사이트에 

공격한 경우 : 송신자 포트 = 53, 목적지 포트 =80)에 대

한 트래픽에 대해 기존 트래픽 사용량에 비해 매우 큰 

배수 이상으로 증가 시, 이 또한 비정상 상태 즉, 서비스 

거부공격으로 인식할 수 있다. 따라서 서버 과부하 시에 

신속하게 과부하 상태를 식별 및 극복하는 동적 메커니

즘을 구현하는데 있어 과부하가 예상되는 적절한 시점

을 식별할 수 있는 부하 모니터링은 필수적인 요소이다. 
부하 모니터링은 주기적으로 실행되면서 세션(Source 
IP, Destination IP, Source Port, Destination Port, Service 
Name) 및 트래픽 부하에 대한 통계(평균 및 표준편차 

값) 등을 유지한다. 따라서 상당한 그리고 일정 기간 동

안 측정된 DRDoS 세션 트래픽 부하량의 수치를 활용하

여 다양한 방법으로 비율제한(rate-limiting)에 대한 임

계값 지정 방식을 지정할 수 있다.
첫 번째 방식은 정적 설정값으로 지정하는 것이다. 정

보보안 관리자는 경험적인 선에서 보호대상 서버 및 네

트워크의 용량과 속도를 고려하여 단순히 일정 부하값 
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이상에 대해 임계값으로 정하는 것이다. 설정의 편리성

은 있으나 향후 시스템, 네트워크 및 서비스 환경 변화

에 동적이지 않아 대응에 어려움이 있을 수 있다.
두 번째 방식은 동적 설정값으로 지정하는 것이다. 여

러 연구를 통해 네트워크 기반 DoS 지속 시간의 누적 분

포가 10분 이내 60%, 30분 이내 80% 임을 고려하면 

DRDoS의 평균 공격 시간은 수분에서 십수분 정도이다

[9]. 따라서 이 시간 동안의 DRDoS 세션 트래픽 변화량

에 따라 여러 가지 통계적 방식들이 적용 될 수 있다. 예
를 들어 DRDoS 세션에 대한 트래픽 분포가 정규분포를 

따른다고 단순히 가정하면, 평균()과의 표준편차() 
거리에 의해 정상적인 또는 비정상적인 트래픽 확률 값 

범위를 설정할 수 있다. 정규분포 표에 의해 정상이 아

닌 3%인(평균에서 '+'로 멀리 떨어진) 경우에 대해서 비

정상 설정값으로 의도하고자 한다면 이에 해당되는 과

부하 시점 임계값(′ )으로 ' + 1.83 '을 설정(이하인 값

들은 정상일 경우는 97%로 분표)하면 된다. 희생자 네

트워크 또는 서버를 보호하는 정보보호 제품은 임계값

을 초과하는 DRDoS 세션은 비정상으로 구분하여 ACL 
(Access Control List)에 등록하고 인바운드 되지 못하게 

한다. 이외 확률 및 통계에서 사용되는 여러 가지 방식

(이항 분포, 포아송 분포 등)으로 확대 적용이 가능하며 

향후 시스템, 네트워크 및 서비스 환경 변화에 동적으로 

적응 가능하나 세션 관리에 대한 부담이 있을 수 있다. 
이를 통하여 DRDoS 공격에 대해 보다 효과적이고 

객관적인 대응 체계를 구축할 수 있어 서비스의 피해 최

소화에 따른 가용성을 향상시킬 수 있다.

3.3. DRDoS 공격 다단계 탐지기법 알고리즘

DRDoS 공격 다단계 탐지기법은 네트워크 기반 보안

장비에 아래의 그림 2와 같은 순서의 알고리즘으로 구

현된다. 먼저 입력된 트래픽 중에서 ‘well-known port’
로 이루어진 ‘Server to Server’ 통신 연결을 구분하여 식

별하고 해당 연결에서 중간매개체로의 아웃바운드 트

래픽이 발생 여부 또는 일정 기간 내의 세션 관리 증적 

여부를 확인하여 DRDoS 세션으로 식별한다. 그리고 선

택적으로 IP로 Domain Name을 확인하여 공개 서버가 

reflector로 이용되었음을 검증한다. 이후 세션관리를 통

하여 DRDoS 세션 트래픽 부하량의 수치가 비율제한

(rate-limiting) 임계값과 비교하여 초과되는 경우 트래

픽을 차단하여 희생자 네트워크 또는 서버를 보호한다. 

Fig. 2 DRDoS detection algorithm 

Ⅳ. 시 험

본장에서는 실제 DRDoS 공격 재현을 통하여 공격의 

영향 정도를 알아보고자, 인터넷상에서 가장 많이 사용

되고 있는 웹서버를 희생자 시스템으로 설정하여 시험

을 수행하고자 한다.

4.1. DRDoS 공격 영향 분석을 위한 성능 평가 지표

DRDoS 공격 다단계 탐지기법이 지금의 모든 네트워

크 기반 보안장비에서 활용되고 있는 통계적 기법인 

‘TCP/IP 계층 패킷(세그먼트 또는 데이터그램) 임계치’ 
기법보다 성능면에서 우수함에 대한 근거를 제시하고

자, 웹서비스 통신규약의 특성이 반영된 웹 서버 중심의 

객관적이고 정량화된 가용성 평가 지표를 적용하고자 

한다. 웹서버에 대한 서비스는 다수의 세션으로 이루어

지므로 하나의 세션이라도 누락되거나 혹은 누락된 세

션에 대한 재전송 요구로 부하가 발생할 경우 웹 사용자

가 느끼는 서비스의 품질 만족도는 크게 떨어진다. 따라

서 원하는 시간에 정상적으로 웹 서버에 접속되어 원하

는 모든 문서들을 열람할 수 있는지 여부가 웹 사용자가 

실제 느끼는 가용성이라 할 수 있으며 이에 대한 평가 

지표는 다음과 같이 나타낼 수 있다[10].

ㆍ서비스 접속률(%) = 응답 받은 서비스 수 ×100   (1)
총 서비스요청 수
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ㆍ콘텐츠
완성률(%) 

=
완성된 컨텐츠 수

×100   (2)
허용된 서비스에 의해 
요구되는 총 컨텐츠 수

※서비스: 웹 사용자가 서버에 요청하는 웹페이지(콘텐츠)
※콘텐츠: SIP, DIP, Sport, Dport 기반의 TCP/IP 접속으로 

정적 또는 동적인 하나의 콘텐츠

4.2. 시험망 구성

DRDoS 공격 트래픽은 공개된 취약점을 참고하여 

SYN+ACK, NTP 및 DNS 반사 공격을 혼합하여 수행하

고자 하며 이에 대한 각각의 속성 프로파일(반사 서버

수, 초당 요청수 등)을 다음의 표 1과 같이 정의하여 구

현한다. 또한 정상 사용자 트래픽도 표 2와 같이 정의하

여 트래픽을 실제 발생하고 웹서버에 대한 서비스 제공 

한계를 표 3과 같다고 설정한다. 

Table. 1 DRDoS Attack Traffic

Amplification Traffic Properties

SYN+ACK 1,000(Reflector) × 10(Requests Per Sec) × 
54bytes(Frame Size) × 10(# of retransmission)

NTP 100(Reflector) × 10(Requests Per Sec) × 
46bytes(Frame Size) × 600개(Max IP Reply)

DNS 100(Reflector) × 1(Requests Per Sec) × 
4Kbytes(Mean Return Info) × 256(# of any host)

Table. 2 Normal User Traffic

User Number
(IP Number)

HTTP 
Connections 

per User

TCP 
connections 

by HTTP 
connection

Access data 
web server 

request by tcp

10 3/sec 10/sec Fixed 
360bytes 

Table. 3 Maximum web-serviceable measurements and 
content

TCP/IP 
Connections

HTTP 
Connections

Average size of web 
server response data 
by TCP connection

10,000/s 3,000/s Fixed 5,840bytes

웹서버에 대한 서비스 가용성 정도를 시험하고자 시

험 환경 구성은 그림 3과 같이 구성한다. 정상사용자 및 

DRDoS 공격자는 패킷생성 도구(BP, IXIA, Avalanche)
를 사용하며 네트워크 기반 보안 장비는 통계적 기법의 

임계치(출발지/목적지 IP 및 port에 대한 세션 관리로 

TCP flooding 설정 : SYN+ACK, NTP, DNS 패킷에 대

한 10,000개) 및 DRDoS 공격 다단계 탐지기법을 선택

적으로 적용 가능한 세션 유지형 네트워크 기반 보안 

장비(시뮬레이터) 이다. 또한 시험망의 네트워크 대역

폭은 내외부 모두 100MB로 구성하였다. 

Fig. 3 testing environment 

4.3. DRDoS 웹서버 서비스 가용성 측정

위에서 서술된 시험환경과 설정값에 대해서 정상 사

용자에 대한 ‘통계적 기법의 임계치’ 기법과 ‘DRDoS 공
격 다단계 탐지기법’에 대해 시간 흐름에 따른 서비스 접

속률과 콘텐츠 완성률은 아래의 그림 4와 그림 5와 같다.
‘통계적 기법의 임계치’ 기법은 시작 시에는 기존 세

션 유지로 인하여 정상 사용자의 서비스 접속이 가능하

고 요구하는 콘텐츠를 서비스할 수 있다. 하지만 많은 

반사 서버를 활용하는 DRDoS 공격에는 세션 관리로 인

하여 DRDoS 트래픽 식별이 불가능하다. 따라서 내부망

에 대한 트래픽 부하량이 회선의 대역폭을 넘어가는 시

점부터는 DRDoS 공격 트래픽과 경쟁을 해야 하기 때문

에 상대적인 비율이 크게 낮은 정상 사용자의 요청은 웹

서버에 도착할 수 없어 서비스 접속률은 크게 낮아질 수 

밖 에 없다. 즉, 따라서 해당 웹서버 요청을 위한 서비스 

접속률이 크게 떨어지면 웹서버 응답 데이터 및 추가적

인 데이터 요청이 있을 수 없어 콘텐츠 완성률도 급격히 

감소할 수밖에 없다. 
하지만 ‘DRDoS 공격 다단계 탐지기법’은 ‘Server to 

Server’ 및 이에 대한 ‘Outbound 세션 증적’ 여부를 비교

하여 정확한 DRDoS 식별이 가능하고 이에 대한 트래픽

에 대해서만 임계값을 적용하기에 네트워크 기반 보안 장

비는 완벽하게 DRDoS 공격 프레임을 제거가 가능하다. 
따라서 초기 DRDoS를 식별하지 못하는 시점까지는 증

폭된 공격 트래픽과의 경쟁으로 인하여 조금은 가용성

이 보장되지는 않지만 이후 DRDoS 트래픽을 식별한 뒤

로는 정상 사용자의 트래픽이 과부하된 DRDoS 공격 트
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래픽과 경쟁하지 않고 모든 요청이 웹서버까지 도달되

고 그 후, 세션관리로 유지되기에 웹 서비스가 정상적으

로 제공되며 이에 대한 콘텐츠 완성률로 보장될 수 있다.

: Threshold of Statistical Technique
: Multi-level Detection Method 

Fig. 4 service access rate

Fig. 5 Content, completion rates 

Ⅴ. 결  론

본 연구에서는 DRDoS 공격에 대한 식별 및 탐지 정

확성을 높이고 희생자 네트워크 또는 서버의 서비스의 

가용성을 확보할 있는 ‘DRDoS 공격 다단계 탐지기법’
을 제안하였다. 제안된 기법은 DRDoS의 특징인 반사 

서버의 증폭에 의한 네트워크 대역폭에서 무제한 경쟁

으로 정상적인 트래픽이 무분별하게 차단될 수 있는 한

계를 제거하고자 ‘Server to Server’ 및 이에 대한 ‘Outbound 
세션 증적’ 여부를 비교하여 정확한 DRDoS 식별 및 탐

지가 가능하고 이에 대한 트래픽에 대해서만 통계 및 확

률적 임계값을 적용하기에, 네트워크 기반 정보보호 제

품은 이를 활용하여 완벽하게 DRDoS 공격 프레임을 제

거가 가능하다. 
제안된 기법이 ‘통계적 기법의 임계치’ 보다 가용성 

확보 측면에서 우수함을 검증하기 위해 웹 서비스 특성 

기반 성능 평가 지표인 ‘서비스 접속률’과 ‘컨텐츠 완성

률’을 사용하였다. 시험결과 반사 서버에 의해 증폭된 

DRDoS 트래픽은 제안된 기법에 의해 희생자 네트워크 

경계선에서 차단되어 희생자 서버의 서비스 상에는 영

향을 주지 않음을 확인하였다.
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