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요  약

구글 클라우드는 사용자가 업로드 및 동기화한 파일과 데이터뿐만 아니라 모든 클라우드 서비스들의 동기화 내역

과 사용자의 스마트폰 사용 내역, 위치 정보 등도 포함하기 때문에 사용자 행위 분석 관점에서 디지털 포렌식 조사에 

유용하게 사용할 수 있다. 우리는 본 논문을 통해 구글의 Takeout 서비스를 사용하여 수집 가능한 클라우드 데이터의 

종류를 확인했고, 사용자 행위 분석에 필요한 데이터를 선별 및 분석하여 디지털 포렌식 연구와 조사에서 유용하게 

활용할 수 있는 도구를 개발했다. 구글 클라우드 데이터는 컴퓨팅 기기의 종류와 상관없이 구글 계정을 통해 동기화

되기 때문에 PC, 스마트폰, 태블릿 PC 등 다양한 기기에서 사용한 구글 서비스 데이터를 해당 기기가 없어도 구글 계

정을 통해 수집할 수 있다. 따라서 본 논문의 연구 결과는 모바일 기기의 정보보호 기술의 발전으로 인해 데이터 수집

이 어려워지고 있는 상황에서 디지털 포렌식 연구 및 조사에 매우 유용하게 활용할 수 있을 것으로 기대된다.

ABSTRACT 

Google cloud includes data uploaded and synchronized by users, as well as synchronization history of all cloud 
services, users' smartphone usage, and location information. Therefore, Google cloud data can be useful for digital 
forensics from a user behavior analysis perspective. Through this paper, we have identified the types of cloud data that 
can be acquired using Google's Takeout service and developed a tool that can be usefully utilized in digital forensics 
research and investigation by screening and analyzing the data required for analyzing user behavior. Because Google cloud 
data is synchronized through Google accounts regardless of the type of computing device, Google service data used on 
various devices such as PCs, smartphones, and tablet PCs can be acquired through Google accounts without the device. 
Therefore, the results of this paper's research are expected to be very useful for digital forensics research and investigation 
in the current situation.
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Ⅰ. 서  론

정보통신기술이 크게 발전하면서 PC, 노트북, 스마

트폰, 태블릿 PC, 스마트 워치와 같은 웨어러블 기기 등 

다양한 컴퓨팅 기기들이 출현함에 따라 이러한 다양한 

하드웨어, 플랫폼의 다 기종 기기들을 많이 사용하는 사

람들이 증가하고 있다. 최근 Cisco의 조사 결과에 따르

면 2020년에는 전 세계적으로 1인당 평균적으로 사용하

는 스마트 기기의 개수는 평균 3.6개로 예상되고, 그 중

이 상위 3개 국가인 미국, 한국, 캐나다는 각 13.6개, 
11.8개, 11개에 달할 것으로 예상된다[1]. 

다 기종의 컴퓨팅 기기들은 다양한 하드웨어와 플랫

폼을 사용하는데, 사람들은 자신이 사용하는 여러 기기

에서 업무 관련 데이터와 개인 정보의 연속적인 사용을 

위해 이러한 다 기종의 컴퓨팅 기기의 데이터들을 동기

화해주는 서비스를 사용한다. 이런 서비스 중 전 세계적

으로 많이 사용되는 대표적인 제품들은 Amazon의 

AWS, Microsoft의 AZURE, Google의 Google Cloud 등
이 있다. 이 서비스 중에서 Google은 Windows, Android, 
iOS 등의 다양한 플랫폼에서 사용할 수 있는 클라우드 

서비스를 제공하고 있다. 또한, 향후 공개용 개인 클라

우드 기반의 서비스는 Google Cloud가 가장 많이 사용

될 것으로 예상된다[2]. 
사람들은 일반적으로 클라우드 서비스를 통해 자신

이 데이터를 선별적으로 클라우드 저장소인 서버로 업

로드하기 때문에, 클라우드 서버에는 자신이 선택한 데

이터와 자동으로 동기화를 허용한 데이터만 존재할 것

으로 생각한다. 하지만 클라우드 서비스는 사용자의 서

비스 사용 패턴, 성향 등을 분석하여 더욱 다양하고 편

리한 서비스, 광고 등을 제공하기 위해 사용자에게 서비

스 사용 내역, 위치 정보 등의 실시간 정보 동의를 통해 

수집하고 있다.
따라서 클라우드 서버에는 사용자가 생성한 데이터

와 클라우드 서비스가 자동으로 생성한 사용자 행위 데

이터가 혼재하기 때문에, 이것은 디지털 포렌식 조사 관

점에서 사용자 행위 분석에 유용하게 사용할 수 있다. 
또한, 최근 업무의 효율성을 증대시키기 위한 BYOD 

(Bring Your Own Device)가 일상화되면서 많은 사람이 

회사에서 자신의 스마트 기기를 업무에 활용하고 있고

[3, 4], COVID-19의 영향으로 전 세계적으로 재택근무

가 증가함에 따라 개인의 컴퓨팅 기기 내부에 업무와 프

라이버시에 관련된 정보가 혼재되고 있다. 즉 이런 데이

터들은 클라우드 서버에도 같이 업로드되어 동기화될 

가능성이 크다. 따라서 클라우드 데이터는 디지털 포렌

식 조사 관점에서 매우 중요한 조사 대상이 되고 있다.
우리는 디지털 포렌식 관점에서 클라우드 데이터를 

통해 사용자 행위를 분석하는 연구를 했다. 구글의 모든 

클라우드 데이터는 계정을 통해 Takeout이라는 서비스

를 사용하여 다운로드 받을 수 있다[5]. 우리는 Takeout
으로 수집한 구글 클라우드 데이터의 종류와 내부 구조

를 분석하여 디지털 포렌식 관점에서 사용자 정보와 행

위 분석을 위한 연구와 포렌식 조사를 위한 도구를 개발

하여 오픈소스로 공개했다. 우리의 연구 결과는 클라우

드 서비스에 대한 디지털 포렌식 연구, 조사에 유용하게 

활용될 수 있을 것이다.

Ⅱ. 관련 연구

2.1. 구글 클라우드

구글은 검색, 지도, 유튜브, 구글 드라이브 등의 다양

한 서비스를 사용자에게 제공한다. 구글은 PC, 모바일, 
IoT 기기 등의 멀티 플랫폼에서 서비스를 제공하며, 멀
티 플랫폼 간 데이터 동기화를 위해 사용자 계정 기반으

로 서비스 사용 기록을 구글 클라우드에 저장한다. 
즉, 구글은 일정, 주소록, 드라이브, 지메일, 행아웃, 

지도, 유튜브 등의 다양한 서비스들을 계정을 통해 무료

로 제공하고 이런 서비스들의 데이터와 사용자의 사용 

내역 등을 서버로 동기화한다. 따라서 사용자가 어떤 하

드웨어, 플랫폼이 탑재된 컴퓨팅 기기를 사용하더라도 

구글 계정만 있다면 이것을 통해 자신의 사용 환경, 설
정 환경에 맞는 구글의 서비스들을 연속적으로 사용할 

수 있다. 사용자의 구글 계정을 기반으로 다양한 플랫폼

에서 서비스를 사용한 기록이 동기화되므로 구글 클라

우드에 저장된 데이터는 사용자 행위를 파악하는 데 유

용하게 사용될 수 있다.
구글은 2020년 8월 기준 50개의 서비스를 제공하며, 

사용자가 서비스를 사용하면 구글 클라우드에는 사용

한 서비스의 종류, 사용 시간, 기기 정보가 저장된다. 구
글 서비스 중 검색과 관련된 서비스는 검색 기록이 함께 

저장되며, 위치와 관련된 서비스를 사용하면 위치 정보

가 함께 저장된다. 또한, 사진 및 동영상, 도서 등 미디어 
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콘텐츠와 관련된 서비스는 콘텐츠에 접근한 시청 기록

이 저장된다. 그리고 안드로이드 기반의 스마트폰을 사

용하면 스마트폰의 기본 설정 정보가 저장되며, 스마트

폰에서 애플리케이션의 실행 기록이 저장된다. 이렇듯 

구글 클라우드는 사용자에게 편의를 제공하는 많은 서

비스를 제공하는 동시에 사용자의 사용 내역들을 저장

하기 때문에 디지털 포렌식 관점에서 매우 중요한 분석 

대상이다. 
구글 클라우드에 저장된 사용자 정보는 일반적인 연

구에서도 활용되었는데, Xiaonan는 공기 오염과 사람들

의 이동에 대한 연관성을 분석하기 위해 GMLH (Google 
Map Local History)라는 구글 지도와 관련된 사용자의 

위치 정보 데이터를 사용했다[6]. 이 외에도 Markus는 

유비쿼터스와 모바일 기기를 활용한 사람들의 이동 경

로를 분석하기 위한 연구에서 GMLH의 데이터를 사용

하기도 했다[7].

2.2. 클라우드 포렌식 연구

디지털 포렌식 분야에서 클라우드 포렌식은 지난 10
여 년 동안 모바일 포렌식과 더불어 가장 활발히 연구되

고 있는 분야다. 클라우드 포렌식과 관련하여 기존 연구

들은 클라우드 서비스의 사용 흔적을 분석할 수 있는 아

티팩트를 분석하거나 클라우드 포렌식 수행 절차를 제

안했다. 
Chung은 클라우드 저장소 서비스에 대한 전체적인 

디지털 포렌식 조사 연구를 했고 그중에서 구글 문서 

(Google Docs)에 대한 데이터를 자세히 연구했다[8]. 또
한, Darren Quick과 Corrado Federici 등은 클라우드 포

렌식 연구를 위해 구글 드라이브 (Google Drive)에 대한 

연구를 수행했다[9][10]. Williams 은 구글과 Facebook
의 데이터 수집 범위에 대해 분석하였고, 그 결과 구글

은 위치 서비스를 비활성화하여도 위치 정보가 클라우

드에 저장되는 등 사용자의 설정보다 더 많은 데이터가 

자동으로 동기화된다는 것을 확인했다[11]. 
Alex는 클라우드 서비스 제공자(Cloud Service Provider, 

CSP)에 대한 의존성을 완화한 클라우드 포렌식 절차

(FMP)를 제시했다[12]. Brik은 클라우드 포렌식 과정에

서 직면하는 기술적인 문제들과 그에 대한 솔루션을 제

시하고, 근본적으로 클라우드 포렌식을 위해 클라우드 

환경에서 저장되는 데이터의 국제적인 표준의 필요성

을 주장하였다[13]. Manral는 기존 클라우드 포렌식 절

차와 관련된 연구를 조사하여 클라우드 포렌식 솔루션

을 네 가지(사고, 리소스, 공급자, 소비자)로 분류하였으

며, 클라우드 포렌식과 관련된 과제를 제시하고 논의하

여 클라우드 포렌식 조사 지침을 제안했다[14]. 
디지털 포렌식 조사를 위해 Takeout을 통한 구글 클

라우드 데이터에 관한 연구도 있었다. Dongho Kim은 

위치 정보 분석, 이메일 분석, 인터넷 사용 이력 분석을 

위해 구글 클라우드의 다양한 데이터를 분석했다[15]. 
이것은 Takeout에 대해 디지털 포렌식 분석을 한 유일

한 연구로, 우리는 Takeout의 전체적인 구조 분석과 이 

연구에서 다루지 않았던 사용자 데이터를 통해 전체적

인 사용자 행위 분석을 위한 연구를 했고, 그 결과를 도

구로 개발하여 구글의 Takeout 데이터를 디지털 포렌식 

연구 및 조사에 유용하게 활용할 수 있도록 했다.

Ⅲ. 구글 클라우드 데이터 분석

구글 클라우드 데이터는 Takeout 서비스를 통해 피압

수자와 같은 조사 대상 계정으로 로그인한 뒤 다운로드 

받을 수 있다. 디지털 증거는 적법한 절차를 통해 수집

되어야 법정에서 디지털 증거의 증거 능력을 인정받을 

수 있다. 따라서 실제 디지털 포렌식 조사에서는 필수적

으로 피압수자의 동의하에 클라우드 데이터를 수집해

야 하며 본 연구는 이러한 방법을 통해 데이터를 수집한 

경우를 가정하여 진행했다.
구글 Takeout에는 약 28여개의 구글 서비스의 데이

터를 포함한다. 여기에는 구글 계정을 사용한 모든 기기

에서 사용자가 사용한 구글 서비스들의 사용 내역, 동기

화된 파일들뿐만 아니라 시간 정보를 포함하는 안드로

이드에서 사용한 모든 앱의 구동 내역, 사용자의 위치 

정보(위도, 경도 포함) 등도 포함된다. 우리는 이 중 디

지털 포렌식 관점에서 사용자 행위 분석에 유용하게 사

용할만한 정보를 포함하고 있는 표 1의 11개의 서비스

를 선별하여 추출 및 분석했다. 
이 서비스들은 사용자 사용 내역을 대부분 HTML과 

JSON 파일 포맷으로 저장한다. HTML 포맷은 MDL 
(Material Design Lite)의 구조로 사용 내역과 관련된 로

그의 종류, 제목, 내용 등을 저장하고, JSON 포맷은 일

반적인 Key-Value 구조로 데이터를 저장한다[16].
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3.1. 구글 서비스의 사용 내역 분석

사용자의 구글 서비스 사용 내역이 저장된 표 1의 11
개 서비스들의 로그들을 분석했다. 우리는 각 단편적인 

서비스들의 로그들을 디지털 포렌식 조사 관점에서 파

싱하여 각 서비스들의 사용 내역을 쉽게 분석할 수 있도

록 했다.

∙Android: 이 서비스는 구글 계정으로 로그인한 안드

로이드 기기에서 구동된 모든 앱들의 구동 내역을 저

장한다. 이 서비스의 로그를 분석하면 사용자가 언제, 
어느 기기에서, 어떤 앱을 구동했는지 알 수 있다. 앱
에 대한 정보는 앱의 이름, 패키지 명 등을 포함한다. 
다만, 그 앱을 통해 어떤 행위를 했는지, 얼마나 그 앱

을 구동하고 있었는지에 대한 정보는 알 수 없다. 하
지만, 시간 정보를 기준으로 구동된 앱들의 내역을 분

석하면 사용자가 특정 시점에 어떤 목적을 위해 그와 

관련된 앱들을 구동했으리라는 것을 유추할 수 있다. 
예를 들어, 그림 1은 “\My Activity\Android\My 
Activity.html”의 내용 중 일부를 캡쳐한 것이다. 이것

은 2020년 8월 1일 12:15:08 PM ~ 01:06:03 PM 까지 

실행된 앱들의 내역으로 이것을 통해 구동한 시각, 앱 

이름 등을 알 수 있다. 이러한 일련의 앱들의 구동 목

적은 표 2와 같다. 

Fig. 1 Log of “Android” service (HTML format)

Timestamp App Description
2020. 08. 01 
12:15:08 PM

Google 
Chrome

Searching for restaurants using 
the Chrome app

2020. 08. 01 
12:17:49 PM

Naver 
Map

Searching for the location of 
restaurants using the Naver Map

2020. 08. 01 
12:34:55 PM T Calling Calling the restaurant using the 

phone app
2020. 08. 01 
01:06:03 PM T map Using the navigation app to get 

to the restaurant

Table. 2 User’s actual behavior history of the Fig. 1

Service Parent Path File Path
Android My Activity\Android\ MyActivity.html

Android Device 
Configuration Service \Android Device Configuration Service\ Device-[number].html

Assistant \My Activity\Assistant\ MyActivity.html
Chrome \My Activity\Chrome\ MyActivity.html

Contacts \Contacts\All Contacts\
All Contacts.vcf

[name].jpg

Drive \Drive\ *.* 
Gmail \My Activity\Gmail\ MyActivity.html

Google Photos \Google Photos\[YYYY-MM-DD]\
metadata.json

*.jpg

Location History
\Location History\ Location History.json

\Location History\Semantic Location History\YYYY\ YYYY_Month.json

Video Search \My Activity\Video Search\ MyActivity.html
YouTube \My Activity\YouTube\ MyActivity.html

Table. 1 Log information containing the usage history of Google services inside Takeout 
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사용자(저자)는 점심 식사를 위한 음식점을 웹브라우

저 앱을 통해 검색하고, 그 음식점의 위치를 지도 앱을 

통해 확인했다. 그 후 그 음식점의 영업 여부를 확인하

기 위해 전화 앱을 통해 전화 통화를 했고, 그 음식점

으로 운전하여 가기 위해 내비게이션 앱을 구동했다.
∙Android Device Configuration Service: 이 서비스는 

구글 계정으로 로그인한 안드로이드 기기들의 정보

를 저장한다. 이것의 로그를 분석하면 Serial Number, 
IMEI, Model, Brand, Manufacturer 등의 하드웨어 정

보와 Firmware version, OS Fingerprint, Android SDK 
version과 같은 소프트웨어 정보, Timezone 및 네트워

크 정보도 알 수 있다. 
∙Assistant: 이 서비스는 구글 어시스턴트를 사용한 내

역을 저장한다. 이것의 로그를 분석함으로써 사용자

의 질문 내용과 그에 대한 어시스턴트의 답변, 질문을 

한 시간 정보, 이 서비스를 사용한 시점의 사용자 위

치 정보를 분석할 수 있다. 또한, 만약 사용자가 음성 

정보를 구글에 전송하도록 동의했다면 사용자가 질

문하는 목소리가 MP3 파일 포맷으로 저장된다.
∙Chrome: 이 서비스는 사용자가 구글 크롬 앱을 사용

한 내역을 저장한다. 이 로그를 분석하면 사용자가 언

제 어떤 사이트(웹 페이지 이름, URL)에 접속했는지 

알 수 있다.
∙Contacts: 이 서비스의 로그는 VCF 파일 포맷이며 이

것을 분석하면 사용자가 구글로 동기화한 주소록 내

역을 분석할 수 있다. 
∙Drive: 이 서비스는 사용자가 구글 드라이브에 업로

드한 모든 파일을 포함한다. 따라서 파일들의 파일시

스템 메타데이터를 분석하여 구글 드라이브를 통해 

업로드된 파일들의 이름, 확장자, 수정 시각, 크기와 

같은 정보를 알아낼 수 있다.
∙Gmail: 이것의 로그는 사용자가 자신의 지메일 메일

함에서 검색한 내역을 저장한다. 따라서 이것을 분석

하면 검색을 수행한 시각, 키워드를 알아낼 수 있다.
∙Google Photos: 이것은 사용자가 구글 포토로 업로드

하거나 자동 동기화된 멀티미디어 파일에 대한 메타

데이터와 실제 파일들을 저장한다. 따라서 이 로그를 

분석하면 구글 포토에 업로드된 사진 또는 동영상 파

일에 대한 앨범 명, 파일 명, 확장자, 파일 크기 정보와 

다양한 시간 정보(앨범 생성 시각, 사진/동영상 파일

의 촬영, 생성, 수정 시각)를 알 수 있다. 이뿐만 아니

라 사진 파일에 EXIF 정보가 있는 경우 사진이 촬영

된 위치 정보도 분석할 수 있다.
∙Location History: 이 서비스는 사용자가 구글에 자신

의 위치 정보 전송을 동의하면 구글 계정으로 로그인

된 스마트 기기의 위치 정보를 20~30초 간격으로 수

집한다. 이 로그는 위치 정보를 이동 경로와 방문 장

소로 분류하며 이것을 분석하면 사용자가 이동한 경

로의 출발/도착 위치에 대한 시간 정보와 위도, 경도 

정보를 알 수 있고, 방문한 위치에 대한 시간, 위치 정

보도 알 수 있다.
∙Video Search: 이 서비스는 유튜브나 구글 크롬 앱 등

을 통해 비디오 콘텐츠를 시청 또는 검색한 내역을 저

장한다. 이 로그를 분석하면 사용자가 시청 및 검색에 

사용한 서비스 종류, 콘텐츠 , URL, 검색 키워드 등을 

알아낼 수 있다.
∙YouTube: 이 서비스는 유튜브를 통해 사용자가 시청 

또는 검색한 콘텐츠에 대한 내역을 저장한다. 이 로그

를 분석하면 사용자가 언제, 어떤 채널의, 어떤 제목

의 콘텐츠를 시청 또는 검색했는지 알 수 있다.

3.2. 사용자 행위 분석

각 서비스의 로그들을 분석한 결과를 활용하여 다양

한 관점에서 디지털 포렌식 분석을 위한 다음과 같은 총 

4가지 관점의 분석 방법을 연구했다.

3.2.1. 타임 라인 분석

사용자의 모든 행위를 시간 정보를 기준으로 분석하

기 위해 시간 정보를 포함하는 로그의 데이터를 모두 통

합, 정규화하여 분석한다. 이를 위해 Android, Assistant, 
Chrome, Drive(파일 수정 시각), Gmail, Google Photos
(사진/동영상 촬영 시각), Video Search, YouTube 서비

스들의 로그를 활용한다.
모든 이벤트를 일자, 시간대로 분석하면 사용자의 기

상 시간과 취침 시간 등 생활 방식을 알 수 있다. 또한, 
이벤트의 종류에 따라 어떤 앱을 많이 사용하는지, 어떤 

시간대에 어떤 행위를 많이 하는지도 알아낼 수 있다. 
이처럼 타임 라인 분석은 사용자에 대한 전체적인 정보

를 빠르게 분석하는 데 유용하게 활용할 수 있다.

3.2.2. 검색 및 웹브라우징 내역 분석

사용자가 특정 키워드에 대해 검색을 하거나 그것과 

관련된 콘텐츠를 시청한 내역을 분석하면, 사용자가 특
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정 시점에 관심이 있었던 키워드를 알아낼 수 있다. 
이를 위해 우리는 Assistant, Chrome, Gmail, Video 

Search, YouTube 서비스들의 로그를 분석했다. 이 로그

들은 모두 시간 정보와 검색, 방문 또는 시청한 콘텐츠

의 정보가 포함되기 때문에 기존의 웹브라우저에 대한 

포렌식과 유사하고 이를 통해 분석한 내용은 정황 증거

로 유용하게 사용할 수 있다.

3.2.3. 파일 정보 분석

사용자가 생성, 수정, 공유한 파일들의 정보를 분석

하기 위해 Drive, Google Photos 서비스의 실제 파일들

과 로그를 분석했다. 표 1.의 Takeout의 archive내부 경

로에는 Drive와 Google Photos에 존재하는 사용자가 생

성, 업로드, 동기화, 공유한 모든 실제 파일들이 존재한

다. 따라서 우리가 “3.1 구글 서비스의 사용 내역 분석”
에서 파싱한 각 파일의 메타데이터뿐만 아니라 실제 파

일들도 확인할 수 있다.
Drive 분석 결과는 일반적인 클라우드, 공유 폴더에 

대한 디지털 포렌식 조사처럼 활용할 수 있다. 즉, 파일

의 존재 여부와 내부 데이터가 주요 쟁점인 기밀 유출 

사고 조사에서 유용하다. 
Google Photos는 자동 동기화를 설정해 놓으면 스마

트폰에서 사진/동영상을 촬영하면 자동으로 서버로 업

로드된다. 따라서 기기에서 촬영한 파일을 삭제하더라

도 Takeout을 통해 구글 서버에 존재하는 원본과 같은 

파일을 수집할 수 있다. 따라서 Google Photos 분석 결

과는 사진과 동영상 파일이 쟁점이 되는 사건 조사에 유

용하게 활용할 수 있다. 
예를 들어, 도촬 사건 조사에서 용의자가 쟁점이 되는 

파일을 삭제한 경우, Google Photos에 해당 파일이 동기

화되어 있다면 쟁점이 되는 원본과 같은 파일을 확보할 

수 있다. 특히 Google Photos의 로그에는 해당 파일들의 

촬영 시각과 위치 정보가 포함되기 때문에 용의자가 특

정 시점에 어디에서 해당 파일을 촬영하여 생성했는지 

알아낼 수 있다.

3.2.4. 위치 정보 분석

구글은 사용자의 정보를 거의 실시간으로 동기화 및 

수집하는 서비스가 많고 이것들 대부분을 Takeout으로 

수집할 수 있다. 실시간으로 수집되는 정보 중 디지털 

포렌식 관점에서 매우 유용하게 활용할 수 있는 것 중 

하나가 위치 정보다. Takeout의 데이터 중에서 사용자

의 위치 정보가 포함되는 서비스는 Assistant, Google 
Photos, Location History들이다. 이것들은 모두 위치 정

보가 전송된 시점을 특정할 수 있는 시간 정보도 포함하

고 있다.
Assistant는 해당 서비스를 사용한 시점의 사용자의 위

치 정보가 해당 로그에 존재하고, Google Photos는 각 사

진 파일이 촬영된 시점의 사용자의 위치 정보가 해당 로

그와 각 파일의 EXIF 영역에 존재한다. Location History
는 사용자의 위치 정보가 거의 실시간으로 저장되며 사용

자가 이동하는 경우 사용자의 출발 위치와 도착 위치에 

대한 위치 정보가 매우 높은 정확도로 저장된다.
따라서 우리는 이 3가지 서비스의 로그를 통합, 정규

화하여 분석함으로써 타임 라인 분석과 비슷하게 사용

자의 위치에 대한 정보를 빠르게 분석할 수 있다. 디지

털 포렌식 관점에서 위치 정보는 매우 중요한 것으로 

Takeout에서 수집되는 모든 정보 중 가장 유용하게 활

용할 수 있다.

Ⅳ. 구글 클라우드 포렌식 도구

우리는 3장에서 사용자가 구글 클라우드 기반 서비

스들의 사용 내역이 포함된 Takeout 데이터를 분석했다. 
우리는 이것들을 디지털 포렌식 조사 관점에서 파싱 후 

통합, 정규화하는 도구를 개발했고 이것들을 오픈소스

로 공개했다.
이 도구는 수집된 Takeout 데이터를 입력하여 데이터

를 파싱, 통합, 정규화하여 분석하는 gtForensics (https:// 
github.com/dohyun-daniel-kim/gtForensics)와 gtForensics
의 분석 결과를 시각화하는 뷰어인 gtForensics_viewer 
(https://github.com/JJun1207/gtForensics_viewer)로 구성

된다.
이 도구를 사용하면 사용자의 모든 행위를 시간과 이

벤트를 기준으로 재구성할 수 있고 생활 방식도 알아낼 

수 있다. 그리고 다양한 검색 및 시청 기록과 사용한 프

로그램 목록, 결제 내역 등을 통해 사용자의 관심사와 

취향 등도 유추할 수 있다. 또한 다양한 데이터에 존재

하는 시간 정보와 함께 저장된 위도, 경도와 같은 위치 

정보와 IP 주소 등의 정보를 통해 사용자가 특정 시각에 

실제 머물렀던 장소를 알아낼 수도 있다. 
그림 2의 경우 사용자의 위치 정보를 분석한 결과를 



한국정보통신학회논문지 Vol. 24, No. 12: 1662-1669, Dec. 2020

1668

Bing Maps API를 통해 시각화한 것이다[17]. 이처럼 사

용자의 이동 경로를 시각화하면 특정 시점 또는 기간에 

사용자의 위치 정보를 빠르게 분석하기 쉽다. 
특히, Takeout은 사용자의 위치 정보를 거의 실시간

으로 매우 상세하게 포함하고 있어서 최근 코로나19 팬
데믹 상황에서 확진자의 동의하에 구글의 Takeout를 수

집할 수 있다면, 우리의 위치 정보 분석을 통해 확진자

의 이동 경로를 효과적으로 분석할 수 있을 것이다.

Ⅴ. 결  론

본 논문은 구글의 클라우드 데이터에 대한 디지털 포

렌식 분석과 관련된 것으로 이 연구를 통해 구글의 계정

을 통해 동기화된 다 기종의 데이터를 효과적으로 분석

할 수 있다. 우리는 약 11개의 구글 클라우드 서비스에 

대한 데이터를 분석했고 이를 통합 분석하여 다양한 관

점에서 복합적으로 사용자 행위를 분석했으며 이를 지

원하는 도구를 개발 및 공개했다. 
향후 우리는 Takeout내의 다른 데이터들도 더 분석하

고 통합 분석하는 방안과 디지털 포렌식 조사에 유용하

게 활용할 수 있는 시각화 방안에 대해서도 더 연구할 

예정이다. 또한, 수많은 사용자 내역들에 딥러닝을 적용

하여 다양한 관점에서 사용자에 대한 정보를 도출해내

기 위한 연구도 진행할 계획이다. 
최근 삼성 녹스와 같은 하드웨어와 결합한 보안 기능

과 Bootloader, Kernel, OS 레벨에서의 보안 기능 향상

으로 인해 스마트폰 데이터의 수집에 대한 어려움이 증

가하고 있다. 이러한 시점에서 스마트폰 데이터를 다수 

포함하고 있는 구글 클라우드 데이터에 관한 우리의 연

구 결과는 디지털 포렌식 연구와 조사에 많은 도움이 될 

수 있을 것으로 기대된다.
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